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在 完成 这 本 书 时 ， 我 有 两 点 感触 颇 深 。 


第 一 是 “ 物 联网 一 一 大 趋势 ”。 物 联网 是 继 计 算 机 、 互 联网 之 后 全 球 信 息 产业 的 第 三 次 浪潮 。 不 管 是 赞成 还 是 反对 ， 物 联 
网 不 会 以 我 们 的 意志 为 转移 ， 它 只 会 沿 着 自身 的 轨迹 向 前 发 展 。 这 就 像 我 们 在 20 世 纪 90 年 代 初 讨论 互联 网 发 展 时 一 样 ， 最 初 人 
们 对 互联 网 充满 不 解 、 疑 虑 和 猜测 。 互 联网 的 发 展 也 不 是 一 帆 风 顺 的 ，2000 年 互联 网 泡沫 的 破灭 ， 更 加 剧 了 人 们 对 互联 网 产业 
发 展 前 景 的 不 信任 感 。 但 是 ，2010 年 之 后 ， 互 联网 、 移 动 互联 网 的 发 展 对 信息 产业 、 现 代 信息 服务 业 发 展 的 支撑 作用 ， 以 及 对 
社会 发 展 、 对 人 类 生活 方式 与 工作 方式 的 深刻 影响 ， 使 我 们 不 得 不 重新 认识 互联 网 的 作用 。 物 联网 的 发 展 过 程 与 互联 网 的 发 展 有 
很 多 相似 之 处 。 作 为 科技 工作 者 ， 我 们 要 清醒 地 认识 到 技术 与 社会 发 展 的 大 趋势 。 任 何 一 项 重大 的 技术 与 产业 的 发 展 都 不 会 一 帆 
风 顺 ， 一 定 要 经 历 曲 折 的 发 展 过 程 。 在 这 个 发 展 过 程 中 会 有 高 潮 ， 也 会 有 低潮 。 科 技工 作者 和 学 者 不 能 跟风 ， 而 是 应 该 赁 着 自己 
的 学 识 ， 做 先进 科技 的 倡导 者 与 推动 者 。 科 学 技术 的 发 展 和 进步 是 需要 坚持 和 积累 的 ， 所 以 我 们 现在 需要 沉 下 心 来 ， 认 真 地 研究 
和 思考 : 如 何 用 合适 的 方法 让 物 联网 技术 能 够 更 好 地 造福 于 人 类 ， 以 及 如 何在 科研 与 教学 的 过 程 中 不 断 地 进步 。 


第 二 是 “在 教 言 教 ”。 我 国 已 经 有 600 多 所 大 学 开设 了 物 联 网 工程 专业 ， 一 批 聪明 、 好 学 的 学 生 等 着 我 们 这 些 “灵魂 的 工程 
师 ” 去 指点 迷津 。 作 为 老师， 我 们 必须 认真 地 研究 教学 ， 教 好 每 一 门 课 、 每 一 堂 课 。 也 许 我 们 是 “被 选择 ”的 ， 但 如 今 我 们 已 经 
别 无 选择 。 


记得 45 年 前 大 学 毕业 刚 留 校 任教 时 ,我 曾经 向 一 位 老 先生 请 教 如 何 教 好 一 门 课 。 老 先生 说 : “你 要 给 学 生 一 义 水 ， 你 自己 
就 需要 准备 一 桶 水 ”。 多 年 来 我 一 直 铭 记 老 先生 的 教导 ， 辛 勤 地 在 教室 和 实验 室 里 耕耘 和 积累 。 多 年 的 教学 实践 让 我 深刻 地 体会 
到 : 要 教 好 一 门 课 ， 教 师 需 要 通过 教学 研究 ， 深 入 理解 这 门 课程 的 精髓 ; 通过 科学 研究 来 提高 自身 的 学 术 水 平 ， 深 化 对 教学 内 容 
的 理解 和 把 握 ; 需要 在 教学 的 过 程 中 ， 了 解 学 生 学 习 知 识 、 提 高 能 力 的 过 程 ， 掌 握 教学 规律 ， 经 历 一 个 教学 相 长 的 过 程 。 这 些 工 
作 恰 恰 就 是 在 准备 那 “ 一 桶 水 ”。 


在 编写 《 物 联网 工程 导论 》[1] 时 ， 我 融入 了 自己 在 30 年 网 络 课程 教学 、 科 学 研究 ， 以 及 多 年 学 科 管 理 与 社会 信息 化 工作 经 
验 的 基础 上 总 结 、 梳 理 形成 的 认识 。 在 与 很 多 老师 讨论 如 何 用 《 物 联 网 工程 导论 》 这 本 教材 开 好 物 联 网 工程 专业 的 “入 门 ”课程 
时 ， 我 清醒 地 认识 到 : 教授 “ 物 联网 工程 导论 ”课程 需要 的 “这 桶 水 ”准备 起 来 是 很 困难 的 。 这 是 因为 物 联网 工程 专业 的 教学 体 
系 与 学 科 建设 刚刚 开始 ， 教 学 经 验 积累 与 实验 环境 建设 需要 一 个 过 程 。 物 联网 是 多 学 科 交 叉 形 成 的 一 个 新 的 技术 ， 作 为 基础 的 导 
论 课程 ， 它 涉及 的 知识 面 太 宽 ， 要 求 所 有 教师 都 有 宽厚 的 知识 基础 与 丰富 的 学 术 积累 是 不 现实 的 。 即 使 是 对 于 多 年 从 事 计算 机 专 
业 教 学 工作 的 老 教 师 ， 初 次 讲授 这 门 导 论 课程 的 难度 也 较 大 ， 不 容易 把 握 。 针 对 这 种 情况 ， 很 多 有 经 验 的 教师 提出 : 物 联网 工程 
专业 的 其 他 核心 课程 都 有 实验 学 时 与 实验 教材 辅助 ， 导 论 课 程 也 可 以 配 一 些 课堂 演示 或 视频 的 内 容 ， 同 时 希望 有 一 本 针对 导论 课 
的 “教师 用 书 ”。 我 认为 这 是 一 个 可 行 的 办 法 ， 希 望 通过 回顾 自己 对 物 联网 概念 、 理 论 与 方法 的 认识 、 理 解 、 接 受 的 过 程 ， 把 写 
作 《 物 联网 工程 导论 》 的 “潜台词 ”融入 《解读 物 联网 》 之 中 ， 供 讲授 “ 物 联网 工程 导论 ”课程 的 老师 参考 ， 和 老师 们 一 起 提高 
导论 课程 的 教学 水 平 。 


但 是 ， 将 “理想 ” 变 为 “现实 ”的 过 程 是 漫长 和 痛苦 的 ， 完 成 这 本 书 规划 、 准 备 、 写 作 的 过 程 困 难 重 重 。 这 里 存在 着 几 个 难 
题 : 一 是 如 何 准确 地 提炼 问题 ， 二 是 如 何 正确 地 回答 问题 ， 三 是 如 何 将 这 些 问题 归纳 成 一 个 完整 的 体系 。 首 先 ， 提 炼 问题 就 很 困 
难 。 我 对 于 物 联 网 的 核心 技术 同样 有 很 多 问题 ， 而 站 在 读者 的 角度 ， 把 这 些 问题 归纳 和 简洁 地 表达 出 来 更 是 难 上 加 难 。 即 使 提出 
了 问题 ， 如 何 用 通俗 的 语言 正确 地 回答 也 是 一 个 挑战 。 有 时 候 几 天 也 提 不 出 一 个 问题 ， 即 使 提出 了 问题 也 找 不 出 一 个 满意 的 答 
案 ， 甚 至 曾经 试图 放弃 写作 。 但 是 出 于 对 教育 工作 的 责任 ， 写 作 团队 、 研 究 团队 成 员 艰 难 地 支撑 着 ， 总 结 出 了 书 中 的 这 些 问题 。 
在 这 个 过 程 中 ， 我 们 曾经 向 多 位 同行 讨教 ， 也 阅读 了 很 多 著作 与 参考 文献 。 


总 结 起 来 ， 本 书 主要 有 以 下 几 个 特点 : 
(1) 系列 丛书 ， 满 足 不 同 读者 群体 对 物 联 网 知识 的 学 习 需 求 


本 书 与 已 出 版 的 《智慧 的 物 联网 : 感知 中 国 与 世界 的 技术 》《 物 联网 工程 导论 》《 物 联网 技术 与 应 用 》 可 组 成 物 联网 知识 基 
础 的 系列 丛书 ， 每 一 本 书 都 有 各 自 的 重点 ， 既 自 成 一 体 ， 又 相互 呼应 。 


《智慧 的 物 联网 : 感知 中 国 与 世界 的 技术 》 从 科普 的 角度 描述 了 物 联网 技术 与 应 用 ; 《 物 联网 工程 导论 》 是 物 联网 工程 专业 
的 规划 教材 ， 也 是 这 套 从 书 的 核心 部 分 ; 《 物 联网 技术 与 应 用 》 脱 胎 于 《 物 联网 工程 导论 》， 可 以 用 作 学 时 比较 少 的 物 联网 专业 
课 或 物 联 网 通 识 课 、 公 选课 的 教材 ; 《解读 物 联网 》 可 以 作为 “ 物 联网 工程 导论 ”及 相关 课程 的 教师 参考 书 ， 也 可 作为 广大 青年 


的 参考 。 
(2) 以 “ 问 / 答 ”形式 透析 物 联网 的 背景 知识 和 疑难 问题 


本 书 针对 物 联网 初学 者 可 能 提出 的 问题 ， 采 用 “ 问 / 答 ”形式 ， 通 过 对 300 多 个 问题 的 解答 ， 辅 以 400 余 幅 插 图 以 及 大 量 的 数 
据 、 表 格 ， 透 析 物 联网 的 背景 知识 和 疑难 问题 。 本 书 适合 作为 物 联网 工程 及 相关 专业 师 生 的 参考 读物 ， 可 扩大 学 生 的 知识 面 ， 培 
养 他 们 对 物 联网 技术 学 习 的 兴趣 ， 提 高 学 习 的 积极 性 与 主动 性 ; 也 适合 作为 从 事物 联网 、 移 动 互 联网 、 互 联网 研发 工作 的 技术 人 
员 学 习 和 理解 物 联网 知识 的 参考 书 。 


(3) 贴近 技术 发 展 前 沿 ， 展 示 物 联网 的 过 去 、 现 在 与 未 来 


本 书 在 编写 过 程 中 注意 贯彻 “应 用 驱动 ”的 思路 ， 贴 近 社会 发 展 与 技术 发 展 的 前 沿 ， 解 析 物 联网 发 展 的 背景 ， 展 现 物 联网 的 
应 用 前 景 ; 以 物 联网 特征 、 关 键 技术 为 主线 ， 以 九 大 领域 的 应 用 为 重点 ， 前 明 物 联 网 发 展 对 推动 社会 发 展 的 重要 作用 ; 以 物 联网 
引发 新 的 科学 研究 问题 为 线索 ， 说 明 物 联 网 对 未 来 科学 技术 发 展 的 重大 影响 ， 向 读者 全 方位 地 展示 物 联 网 的 “前 世 、 今 生 与 未 


本 书 融入 了 我 们 对 近年 来 阅读 过 的 一 些 学 术 专 著 与 论文 的 理解 和 对 目前 正在 开展 的 研究 课题 的 技术 路 线 与 进展 情况 的 认识 ， 
并 对 一 些 学 者 提出 的 某 些 具有 启发 性 的 研究 问题 、 研 究 方向 与 研究 思路 进行 了 综述 。 本 书 希望 为 青年 教师 和 学 者 开展 物 联网 方向 
的 科研 工作 提供 参考 。 


全 书 分 为 三 个 部 分 ， 第 一 部 分 介绍 物 联网 的 基本 概念 ， 包 括 : 初 识 物 联 网 、 对 物 联网 概念 的 深入 理解 ; 第 二 部 分 介绍 物 联网 
关键 技术 ， 包 括 : RFID 技 术 及 其 应 用 ， 传 感 器 与 传 感 网 技术 ,嵌入 式 、 可 穿戴 计算 与 物 联网 、 物 联网 与 计算 机 网 络 技 术 的 发 
展 ， 无 线 通信 、 移 动 计算 与 物 联网 ， 物 联网 的 位 置 服务 技术 ， 物 联网 智能 数据 处 理 与 云 计算 、 大 数据 技术 ， 信 息 安全 技术 ; 第 三 
部 分 介绍 物 联网 应 用 与 产业 发 展 ， 包 括 : 智能 电网 、 智 能 交通 、 智 能 医疗 、 智 能 环保 、 智 能 安防 、 智 能 农业 、 智 能 家 居 、 智 能 物 
流 以 及 物 联网 在 军事 领域 应 用 。 

由 于 本 书 的 内 容 涉及 多 个 学 科 ， 因 此 在 准备 和 写作 的 过 程 中 ， 我 们 认真 阅读 了 很 多 书籍 和 文献 ， 也 请 教 了 很 多 专家 、 学 者 ， 
这 本 书 的 内 容 实际 上 凝聚 了 很 多 智者 的 心血 ， 我 们 只 是 将 个 人 能 够 理解 的 部 分 内 容 按照 自己 的 思路 整理 了 出 来 。 本 书 收集 了 大 量 
的 物 联网 应 用 实例 与 正在 开展 研究 的 课题 。 由 于 本 书 内 容 源 于 多 年 阅读 的 积累 过 程 ， 因 此 在 参考 文献 [中 列 出 了 一 些 主要 的 参考 
书籍 与 文献 ， 但 不 可 避免 会 出 现 踪 漏 。 另 外 ,我 们 从 互联 网 搜索 引擎 或 专业 网 站 上 摘 选 和 编辑 了 一 些 图 片 ， 希 望 能 以 图 文 并 成 的 
方式 帮助 读者 理解 知识 。 在 选择 图 片 时 ,我 们 考虑 了 图 片 的 新 闻 性 、 正 面 引 用 、 教 学 使 用 与 不 涉及 个 人 肖像 权 等 问题 。 

本 书 的 第 一 部 分 和 第 二 部 分 由 吴 功 宜 教授 执笔 完成 ， 第 三 部 分 由 吴 英 副教授 执笔 完成 。 全 书 由 吴 功 宜 教 授 统 编 。 


感谢 教育 部 高 等 学 校 计算 机 类 专业 教学 指导 委员 会 副 主 任 、 国 防 科技 大 学 王 志 英 教授 和 上 海区 通 大 学 传 育 感 教授， 教育 部 高 


等 学 校 计算 机 类 专业 教学 指导 委员 会 秘书 长 、 北 京 航空 航天 大 学 马 殿 富 教授 的 支持 。 感 谢 教育 部 计算 机 教 指 委 物 联网 工程 专业 教 
学 研究 专家 组 的 上 海 交 通 大 学 王 东 教 授 、 蒋 建 伟 教 授 ， 武 汉 大 学 黄 传 河 教授 ， 四 川 大 学 朱敏 教授 ， 西 安 交 通 大 学 桂 小 林 教 授 ， 华 
中 科技 大 学 秦 磊 华 教授 、 金 海 教 授 ， 西 北 工业 大 学 李 士 宁 教 授 ， 在 与 诸位 交流 的 过 程 中 受到 很 多 启发 。 感 澳 产 业界 与 政府 的 朋友 
们 ， 他 们 深入 的 研发 工作 和 对 物 联网 发 展 的 精辟 见解 对 我 都 有 很 大 的 帮助 。 


感谢 南开 大 学 网 络 实验 室 刘 瑞 挺 教授 、 徐 敬 东 教授 、 张 建 忠 教授 的 支持 与 帮助 。 感 谢 吴 英 副教授 以 青年 学 者 对 技术 与 应 用 的 
敏感 ， 提 出 了 很 多 有 价值 、 有 启发 和 有 趣 的 问题 ， 并 且 完 成 了 很 多 有 创意 的 插图 。 感 澳 牛 秀 儿 教授 ， 正 是 有 她 的 理解 和 支持 ， 我 
这 些 年 来 才能 够 安心 研究 和 写作 。 


感谢 机 械 工 业 出 版 社 f 


华章 公司 温 莉 芳 总 编辑 与 打动 编辑 敏锐 的 洞察 力 和 热情 的 邀约 ， 不 是 她 们 的 鼓励 和 支持 ， 我 可 能 很 难 坚 
持 将 这 一 个 系列 的 四 本 书写 完 。 


感谢 我 的 小 孙女 天 天 。 每 一 次 写 累 了 或 者 写 不 下 去 的 时 候 ， 就 想 找 她 玩 玩 。 从 书稿 写作 开始 到 完成 ， 她 已 经 从 “牙牙 学 
语 ” 成 长 到 能 够 完整 地 表达 自己 的 想法 。 看 着 孩子 们 ， 我 觉得 有 责任 将 自己 多 年 研究 的 心得 与 很 多 有 益 的 想法 留 给 他 们 ， 希 望 
联网 能 够 为 他 们 创造 更 幸福 的 生活 环境 。 


本 书 完稿 时 ， 正 着 2014 年 教师 节 。 我 一 边 对 着 屏幕 修改 文字 ， 一 边 回 复 国内 外 很 多 学 生发 来 的 节日 问候 短信 与 邮件 。 这 一 
天 也 从 朱 动 编辑 那里 得 知 《 物 联网 工程 导论 》 入 选 教育 部 “十 二 五 ”国家 级 规划 教材 的 消息 。 这 些 都 是 我 在 教师 节 收 到 的 最 好 礼 
物 。 
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第 一 部 分 “ 物 联 网 的 基本 概念 


第 1 章 ” 初 识 物 联 网 


问题 1: 什么 是 物 联 网 ? 


对 于 初次 接触 物 联网 (Internet of Things，loT) 概念 的 读者 来 说 ，“ 什 么 是 物 联网 ”可 能 是 首先 出 现在 脑海 中 的 问题 。 
直接 回答 “什么 是 物 联网 ”是 困难 的 ， 但 是 我 们 可 以 举 一 个 例子 ， 帮 助 读者 建立 起 天 于 物 联网 的 形象 的 概念 ， 然 后 我 们 再 逐步 深 
入 地 讨论 物 联网 定义 、 关 键 技术 等 细节 问题 。 


下 面 的 例子 是 国际 电信 联盟 (ITU) 在 2005 年 发 布 的 一 个 天 于 物 联网 的 报告 《The Internet of Things》 中 描述 的 故事 。 报 
告 的 第 6 部 分 以 一 位 居住 在 西班牙 的 23 岁 学 生 罗 沙 (Rosa) 一 天 的 生活 为 例 ， 描 绘 出 2020 年 物 联网 对 每 个 地 球 公 民 的 生活 会 产 
生 的 影响 。 


故事 是 这 样 的 : 罗 莎 刚刚 结束 和 男友 的 争吵 ， 需 要 一 段 时 间 一 个 人 静 一 静 。 她 打算 开 自 己 的 智能 汽车 到 法 国 一 个 滑雪 胜地 度 
周末 。 她 的 汽车 安装 有 RFID 与 传感器 组 成 的 车 载 网 。 当 汽车 发 动 时 ， 车 载 网 报警 : 车 胎 出 现 了 故障 。 于 是 她 要 先 到 修理 三 修 
车 。 当 汽车 经 过 修理 三 入 口 处 时 ， 修 理 厂 的 故障 诊断 工具 就 通过 无 线 传 感 和 无 线 传输 技术 自动 对 汽车 进行 检查 ， 并 指示 她 驶 向 指 
定 的 维修 台 维修 。 这 个 维修 台 也 是 由 全 自动 检测 仪表 与 维修 机 器 人 组 成 的 。 


罗 莎 想 喝 点 咖啡 来 度 过 等 待 时 间 。 饮 料 机 感知 到 罗 莎 的 到 来 ， 并 且 知 道 罗 莎 喜欢 喝 加 冰 的 咖啡 。 当 罗 莎 通过 智能 手表 付费 之 
后 ， 饮 料 机 立刻 送出 加 冰 的 咖啡 。 她 喝 完 咖啡 回来 ， 车 辆 已 经 维修 完毕 。 当 她 发 动车 辆 时 ， 车 载 网 已 经 对 车 胎 的 胎 压 、 温 度 和 形 
变 等 安全 参数 进行 了 自动 检测 。 这 时 车 载 网 软件 建议 她 对 显示 屏 显 示 的 自动 感知 信息 项 进行 处 理 ， 删 除 她 不 愿意 让 别人 知道 的 个 
人 隐私 信息 。 因 为 车 载 网 存储 的 信息 本 来 是 为 汽车 驾驶 与 维护 准备 的 ， 但 是 在 有 RFID 阅 读 器 与 传感器 的 地 方 ， 汽 车 旅程 与 线路 
言 息 就 有 可 能 被 读 取出 来 。 罗 莎 不 希望 男友 知道 自己 的 行踪 ， 于 是 她 在 车 载 网 用 户 软件 的 界面 中 选择 “隐私 保护 ”选项 ， 防 止 她 
的 汽车 的 位 置信 息 被 泄露 。 


她 准备 去 滑雪 场 度假 ， 于 是 她 需要 到 最 近 的 购物 中 心 购 买 一 款 嵌入 式 媒 体 播放 器 、 具 有 气温 校正 功能 的 新 滑雪 衫 。 她 要 去 的 
滑雪 场 使 用 了 无 线 传感器 网 络 来 监测 滑雪 场 温度 、 环 境 信息 ， 以 及 雪崩 发 生 的 可 能 性 等 信息 。 滑 雪 衫 巾 入 的 感知 系统 可 以 与 滑雪 
场 的 物 联网 系统 交换 信息 ， 滑 雪 衫 不 但 能 够 提供 温度 、 位 置 、 滑 雪 速 度 与 环境 安全 信息 ， 而 且 能 够 根据 外 部 温度 的 变化 为 罗 莎 补 
充 热 量 ， 使 罗 落 在 滑雪 运动 中 既 安全 又 舒适 。 


罗 莎 在 通过 法 国 与 西班牙 的 边境 时 没有 停车 ， 她 的 车 载 网 已 经 将 她 的 护照 与 驾照 信息 自动 传送 到 边防 检查 系统 中 。 


忽然 ， 罗 水 在 自己 的 太阳 镜 上 看 到 了 一 个 视频 电话 请 求 ， 她 接听 了 电话 。 通 过 视频 电话 ， 男 友 请 求 她 的 原谅 ， 并 且 和 希望 和 她 
共度 周末 。 她 非常 高 兴 ， 马 上 发 布 指令 要 求 车 载 网 解除 隐私 保护 ， 以 便 男 友 知 道 她 的 当前 位 置 ， 与 她 汇合 。 


其 实 ， 现 在 很 多 电影 的 情节 比 这 个 例子 更 有 想象 力 ， 但 是 科学 家 只 想 通 过 这 样 一 个 简单 的 例子 告诉 我 们 : 物 联网 并 不 是 虚无 
绎 绢 的 ， 它 是 能 够 为 人 类 提供 智能 服务 的 网 络 信息 系统 。 
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罗 莎 在 通过 法 国 与 西班牙 的 边境 时 没有 停车 ， 她 的 车 载 网 已 经 将 她 的 护照 与 驾照 信息 自动 传送 到 边防 检查 系统 中 。 


忽然 ， 罗 水 在 自己 的 太阳 镜 上 看 到 了 一 个 视频 电话 请 求 ， 她 接听 了 电话 。 通 过 视频 电话 ， 男 友 请 求 她 的 原谅 ， 并 且 希 望 和 她 
共度 周末 。 她 非常 高 兴 ， 马 上 发 布 指令 要 求 车 载 网 解除 隐私 保护 ， 以 便 男友 知道 她 的 当前 位 置 ， 与 她 汇合 。 


其 实 ， 现 在 很 多 电影 的 情节 比 这 个 例子 更 有 想象 力 ， 但 是 科学 家 只 想 通 过 这 样 一 个 简单 的 例子 告诉 我 们 : 物 联网 并 不 是 虚无 
绎 绢 的 ， 它 是 能 够 为 人 类 提供 智能 服务 的 网 络 信息 系统 。 


问题 2: 如 何 认 识 物 联 网 友 展 的 必然 性 ? 


上 面 的 故事 仅仅 是 让 我 们 从 日 常生 活 的 角度 体会 物 联网 是 如 何 提 高 人 们 的 生活 质量 的 。 实 际 上 ， 物 联网 概念 所 涵盖 的 内 容 和 
对 未 来 社会 的 影响 将 远 远 超出 我 们 的 想象 。 这 样 一 个 重要 的 学 术 概 念 、 技 术 和 产业 的 出 现 必 然 有 特定 的 社会 背景 与 技术 背景 ， 同 
时 要 经 历 一 个 漫长 的 产生 、 演 变 、 完 善 和 逐渐 被 大 家 接受 的 过 程 。 

我 们 可 以 从 两 个 不 同 的 角度 来 诠释 物 联网 发 展 必然 性 问题 ， 一 是 从 物 联 网 概念 产生 与 演变 的 过 程 来 看 ， 另 一 个 是 从 物 联网 技 
术 发 展 与 演变 的 过 程 来 看 。 

1. 从 物 联网 概念 产生 与 演变 过 程 的 角度 看 


人 们 在 讨论 物 联网 概念 产生 与 演变 过 程 时 ， 一 般 都 会 谈 到 比尔 盖世 的 《未 来 之 路 》 一 书 、MIT 的 Auto-ID 实 验 室 基于 RFID 
应 用 提出 的 物 联网 概念 、2005 年 国际 电信 联盟 ITU 的 互联 网 研究 报告 《The Internet of Things》， 以 及 IBM 的 “智慧 地 球 ” 计 


划 。 


比尔 : 盖 芒 在 1995 年 出 版 的 《未 来 之 路 》 一 书 中 多 次 提 到 “ 物 - 物 互联 ”的 设想 ， 但 是 他 没有 使 用 “ 物 联 网 ”这 样 的 术语 。 由 
于 受到 当时 网 络 应 用 水 平 的 限制 ， 比 尔 : 盖 区 膀胱 的 “ 物 联 网 ”理念 没有 引起 足够 的 重视 。 


1998 年 ， 美 国 麻 省 理工 学 院 (MIT) Auto-ID 实 验 室 的 研究 人 员 在 成 功 地 完成 产品 电子 代码 (Electronic Product 
Code，EPC) 研究 的 基础 上 ， 提 出 利用 射频 标签 (Radio Frequency Identification，RFID) 与 互联 网 ， 构 建物 一 一 物 互 联 的 
物 联 网 的 概念 与 解决 方案 。 我 们 在 本 书 的 第 二 部 分 讨论 EPC 的 对 象 名 字 服 务 (Object Name Services，ONS) 体系 结构 时 ， 读 
者 可 进一步 体会 到 EPC 网 络 与 物 联 网 、 物 联网 与 互联 网 之 间 在 概念 与 技术 上 的 密切 联系 。 


物 联网 的 概念 真正 引起 各 国政 府 与 产业 界 的 重视 是 在 2005 年 国际 电信 联盟 (ITU) 发 表 互 联网 研究 报告 《The Internet of 
Things》 之 后 。 作 为 全 世界 电信 业 最 重要 的 国际 组 织 ，ITU 的 决策 机 构 在 20 世 纪 90 年 代 中 期 就 开始 意识 到 ， 互 联网 的 广泛 应 用 将 
对 国际 电信 业 未 来 的 发 展 产生 重要 的 影响 ， 因 此 ITU 组 织 专 家 密切 关注 互联 网 技术 的 发 展 ， 并 从 1997 年 到 2005 年 的 9 年 里 发 表 了 
7 份 “ITU Internet Reports” 报 告 ， 即 1997 年 、1999 年 、2001 年 每 隔 一 年 发 表 一 份 报 告 ， 从 2002 年 到 2005 年 则 每 年 发 表 一 份 
报告 。 其 中 ，2005 年 ITU 发 表 的 互联 网 研究 报告 是 专门 讨论 物 联 网 问题 的 《The Internet of Things》。 这 是 一 份 对 全 世界 物 联 
网 技术 发 展 有 重要 影响 的 技术 文件 。 


2009 年 1 月 ， 美 国 总 统 奥巴马 在 与 美国 工商 界 领袖 举行 的 圆桌 会 议 上 听取 了 时 任 IBM 公 司 首席 执行 官 彭 明 盛 关 于 “智慧 地 
球 ” 的 报告 。1BM 公 司 在 智慧 地 球 概念 的 基础 上 提出 了 他 们 对 物 联 网 的 理解 ， 以 及 应 用 与 产业 发 展 的 设想 。 “智慧 地 球 ” 的 设想 
是 美国 科学 界 与 产业 界 的 智囊 团 向 美国 政府 提出 的 应 对 经 济 危 机 的 建议 ， 奥 巴 马 政府 采纳 了 这 个 建议 ， 并 将 “智慧 地 球 ” 的 研究 
与 产业 发 展 设想 上 升 到 国家 发 展 战略 的 高 度 ， 同 时 予以 支持 。 这 一 举动 对 世界 各 国都 产生 了 非常 大 的 影响 ， 进 一 步 促 进 了 全 球 物 
联网 研究 与 产业 的 发 展 。 


综 上 所 述 ， 从 概念 产生 与 演变 过 程 的 角度 看 物 联网 的 发 展 ， 实 际 上 解释 了 物 联 网 发 展 的 社会 背景 。 如 果 从 这 个 角度 看 ， 我 国 
政府 实施 “ 九 五 ”、“ 二 五 ”到 “十 一 五 ”的 3 个 五 年 计划 的 15 年 时 间 中 ， 投 入 了 大 量 的 人 力 、 物 力 ， 建 设 了 先进 的 信息 基础 设 
施 ， 开 展 了 大 量 的 社会 信息 化 研究 与 应 用 ， 培 养 了 大 批 的 信息 化 人 才 ， 使 得 我 国 社会 信息 化 的 水 平 有 了 大 幅度 提升 ;同时 我 国 也 
需要 面 对 国际 经 济 危机 的 影响 ， 从 国家 发 展 战略 角度 去 思考 新 一 代 信息 产业 发 展 的 问题 ， 因 此 从 这 个 角度 就 不 难 理解 我 国政 府 对 
发 展 物 联网 技术 、 教 育 与 产业 的 重视 了 。 


2. 从 物 联 网 技术 发 展 与 演变 过 程 的 角度 看 


任何 重大 的 技术 进步 与 产业 发 展 都 必须 用 大 量 的 前 期 技术 积累 作为 基础 。 如 果 我 们 回顾 一 下 这 些 年 来 信息 技术 的 发 展 ， 就 不 
难看 出 : 信息 技术 的 发 展 为 物 联 网 的 发 展 提供 了 坚实 的 基础 ， 创 造 了 很 好 的 条 件 。 我 们 可 以 简单 地 梳理 一 下 可 以 作为 物 联网 发 展 
基础 的 技术 : 


“ 计算 机 与 软件 : 高 性 能 计算 机 、 软 件 、 云 计算 、 大 数据 。 


“ 网 络 与 通信 技术 : 计算 机 网 络 、 互 联网 与 移动 互联 网 、WiMax、Wi-Fi、Adhoc、WSN、WBAN、GPS、3G/4G 与 M2M 通 信 
模式 。 


. 硬件 技术 : 识 入 式 技 术 、MEMS、SoC、 传 感 器 、RFID、 智 能手 机、 可 穿戴 计算 设备 。 
. 计算 模式 : 普 适 计算 、CPS、 并 行 计算 、 移 动 计算 、 肉 入 式 计 算 、 基 于 服务 的 计算 。 
- 智能 科学 与 技术 : 智能 控制 、 数 据 挖 据 、 人 工 智能 、 机 器 学 习 、 智 能 机 器 人 。 


技术 创新 模式 可 以 分 为 : 原始 创新 、 跟 随 创新 和 集成 创新 。 学 术 界 对 集成 创新 做 出 了 这 样 的 界定 : 集成 创新 是 利用 各 种 信息 


技术 、 管 理 技术 与 工具 等 ， 对 各 个 创新 要 素 和 创新 内 容 进行 选择 、 集 成 和 优化 ， 形 成 优势 互补 的 有 机 整体 的 动态 创新 过 程 。 


在 讨论 了 物 联 网 发 展 的 社会 背景 与 技术 背景 之 后 ， 我 们 可 以 回顾 一 下 世界 各 国 已 经 出 现 的 典型 物 联网 应 用 ， 评 价 这 些 应 用 可 
能 对 未 来 的 社会 进步 与 经 济 发 展 产生 的 影响 。 同 时 ， 作 为 城市 信息 化 “ 九 五 ”规划 草案 的 主要 起 草 者 之 一 ， 以 及 凭借 参加 “十 
五 ”、“ 十 一 五 ”城市 信息 化 规划 制定 与 推进 工作 的 杀身 经 历 ， 作 者 深切 地 认识 到 : 我 们 在 1995 年 制定 “以 城市 信息 基础 设施 
为 九 五 ”规划 主线 ”时 ， 也 经 历 了 很 多 的 质疑 与 责难 。 但 是 ， 作 为 一 名 科技 工作 者 ， 我 们 首先 要 能 够 认 清 发 展 的 “大 趋势 ”， 
坚持 科学 的 态度 。 如 果 一 位 规划 的 制定 者 自己 都 没有 信心 ， 你 怎么 能 说 服 社 会 大 众 去 接受 先进 的 思想 与 理念 。 有 理想 和 信念 还 不 
够 ， 还 需要 有 艰苦 努力 的 准备 和 脚踏实地 工作 的 精神 。 社 会 信息 化 与 互联 网 的 发 展 过 程 中 ， 有 高 潮 就 必然 有 低潮 ， 也 需要 能 识别 
与 面 对 过 热 的 “炒作 ”、“ 泡 沫 ”的 信任 危机 问题 。 回 想起 来 ， 从 1995 年 开始 ， 在 推进 “ 九 五 ”、“ 十 五 ”与 “十 一 五 ”社会 
言 息 化 发 展 规划 ， 向 社会 普及 互联 网 与 社会 信息 化 知识 ， 推 动 信息 产 业 发 展 的 过 程 中 ， 我 们 经 常会 因为 被 “误解 ”而 郁 阅 ， 也 因 
被 某 些 人 不 负责 任 的 “炒作 ”行为 的 后 果 所 牵连 而 苦恼 。 今 天 看 来 ， 我 们 这 些 年 的 坚持 、 努 力 与 磨难 都 是 值得 的 ， 因 为 我 们 已 经 
看 到 了 这 些 年 的 工作 对 一 座 城市 的 社会 进步 与 经 济 发 展 所 产生 的 积极 作用 和 重要 影响 。 


物 联网 与 互联 网 一 样 ， 它 对 我 国 经 济 发 展 与 社会 进步 的 影响 是 要 在 日 后 的 应 用 中 不 断 地 显现 出 来 的 。 人 们 对 物 联 网 的 概念 与 
作用 的 认识 也 需要 有 一 个 渐进 的 过 程 。 物 联网 产业 的 发 展 必然 要 受到 社会 与 经 济 发 展 各 种 因素 的 制约 ， 需 要 经 过 几 代 人 的 艰苦 工 
作 和 艰苦 的 发 展 过 程 ， 绝 不 会 一 路 而 就 。 但 是 ， 我 们 应 该 清醒 地 认识 到 : 互联 网 的 发 展 已 经 在 技术 上 、 观 念 上 为 物 联 网 的 发 展 葛 
定 了 坚实 的 基础 ， 我 国 社会 发 展 与 产业 转型 为 物 联网 的 发 展 注入 了 强劲 的 推动 力 ， 也 提供 了 很 大 的 发 展 空间 。 


对 于 从 事物 联网 工程 专业 教学 的 老师 而 言 ， 如 果 我 们 对 一 项 重大 技术 的 出 现 感 到 很 “突然 ”， 那 么 就 说 明 我 们 对 它 的 认识 还 
不 够 ， 需 要 认真 地 思考 一 下 这 方面 的 问题 ， 否 则 我 们 就 有 可 能 是 “ 随 大 流 ”、“ 跟 风 ” 和 “人 云 亦 去 ”， 从 而 比较 盲目 地 进入 这 
个 领域 。 如 果 我 们 不 能 够 看 清 技 术 与 社会 发 展 的 大 趋势 ， 看 到 物 联 网 发 展 的 必然 性 ， 以 及 它 对 经 济 与 社会 发 展 的 积极 作用 和 重要 
性 ， 那 么 我 们 就 没有 信心 和 激情 。 而 如 果 讲 授 物 联网 课程 的 老师 都 没有 信心 与 激情 ， 如 何 能 够 激发 学 生 的 学 习 热情 与 创新 激情 。 


今天 ， 当 我 们 在 关注 物 联网 问题 的 时 候 ， 应 该 认识 到 : 
第 一 ， 物 联网 的 发 展 是 一 个 “大 趋势 ”， 不 管 我 们 说 它 “ 好 ”还 是 “不 好 ”， 它 的 发 展 是 不 会 因 个 人 意志 而 转移 的 。 


第 二 ， 物 联网 是 互联 网 功能 的 扩展 与 延伸 ， 是 社会 信息 化 的 深化 与 发 展 。 物 联网 的 发 展 将 促进 社会 经 济 发 展 模式 和 产业 结构 
的 转变 ， 推 动 信息 技术 与 产业 的 快速 发 展 。 


第 三 ， 发 展 物 联网 的 最 终 目标 不 是 简单 地 将 物 与 物 互联 ， 而 是 要 众生 很 多 具有 “计算 、 通 信 、 控 制 、 协 同和 自治 ”特征 的 智 
能 设备 与 系统 ， 实 现实 时 感知 、 动 态 控制 和 智能 信息 服务 。 


第 四 ， 物 联网 将 在 推动 生产 力 友 展 、 提 高 政府 管理 与 服务 水 平 、 改 善人 们 的 生活 质量 、 保 卫 国 家 安全 、 支 持 社会 可 持续 发 展 
方面 发 挥 重 要 的 作用 。 


第 五 ， 和 互联 网 发 展 一 样 ， 物 联网 的 发 展 必然 要 经 历 一 个 漫长 和 艰苦 的 过 程 ， 绝 不 会 一 跳 而 就 。 对 于 物 联 网 的 认识 也 必然 要 
经 历 一 个 渐进 的 过 程 。 


本 书 希 望 结 合作 者 从 事 互联 网 、 移 动 互 联网 到 物 联 网 的 研究 与 教学 过 程 、 杀 身 经 历 与 体会 ， 为 读者 诠释 物 联网 发 展 “ 自 
然 ”的 形成 与 发 展 过 程 ， 加 深 读者 对 物 联 网 发 展 必然 性 的 理解 ， 从 而 对 物 联网 未 来 的 发 展 有 一 个 前 瞻 性 的 思考 。 


问题 3: 为 什么 人 们 在 讨论 物 联 网 起 源 时 总 会 提 到 比尔 - 羡 江 的 《未 来 之 路 》? 


比尔 : 盖 芒 的 《未 来 之 路 》 中 文 版 是 1996 年 出 版 的 。 作 者 当时 是 从 计算 机 与 软件 技术 发 展 的 角度 去 读 这 本 书 的 ， 之 后 又 从 理 
解 互联 网 发 展 的 角度 重读 了 这 本 书 。 但 是 ， 在 意识 到 比尔 盖 苞 的 很 多 预言 对 于 理解 物 联网 发 展 背景 很 有 意义 时 再 次 重读 ， 感 慨 
良 多 。 


《未 来 之 路 》 一 书 在 第 一 章 “ 一 场 革命 开始 了 ”的 开头 就 提出 了 10 个 问题 ， 第 一 个 问题 就 是 “位 于 哪里 的 哪 一 家 商店 在 明 
天 早晨 以 最 低 价 把 一 个 测量 你 脉搏 的 手表 送 货 上 门 ?” 在 这 之 后 ， 比 尔 : 盖 茨 又 设想 了 一 个 场景 : 假定 你 在 开车 的 时 候 想 找 一 家 
新 餐馆 ， 并 想 看 看 它 的 菜单 、 红 酒 单 和 当天 的 特色 菜 ， 计 算 机 系统 可 以 帮 你 找到 ; 如 果 你 需要 预定 座位 并 需要 一 张 地 图 了 解 目前 
的 交通 情况 ， 那 么 当 你 发 出 指令 之 后 ， 你 一 边 开 车 ， 计 算 机 系统 就 可 以 帮 你 打印 ， 或 者 是 通过 语音 方式 朗读 给 你 听 ， 并 且 你 获得 
的 信息 是 实时 、 不 断 更 新 的 。 再 次 读 到 这 一 段 文字 时 ， 我 们 不 能 不 联想 到 当前 谈论 的 移动 互联 网 的 “位 置 服务 ”与 物 联网 的 “ 智 
能 交通 ”的 应 用 场景 。 


I 


《未 来 之 路 》 一 书 在 第 十 章 “ 不 出 户 ， 知 天 下 ”中 ， 比 尔 : 盖 营 用 两 句 话 来 描述 他 在 西雅图 华盛顿 湖畔 住所 : “我 的 房子 用 
木材 、 玻 璃 、 水 泥 、 石 头 建成 ”， 同 时 “我 的 房子 也 是 用 芯片 和 软件 建成 的 ”。 作 者 相信 现代 人 对 物 联网 与 智慧 地 球 的 描述 ， 不 
可 能 不 受到 比尔 盖 苞 前 瞻 性 描述 的 启发 。 他 在 描述 自己 住所 的 未 来 发 展 前 景 时 说 : “ 微 处 理 器 芯片 和 存储 器 的 安装 ， 以 及 控制 
它们 运行 的 软件 ， 这 些 都 会 在 最 近 几 年 里 随 着 信息 高 速 公路 进入 数 百 万 个 家 庭 ”。 现 在 读 到 这 些 话 ， 我 们 会 发 现 这 与 现在 描述 的 
物 联网 实现 物理 世界 与 信息 世界 的 融合 、 智 能 家 居 应 用 的 思路 是 如 此 吻合 。 图 1-1 是 比尔 : 盖 洗 在 西雅图 华盛顿 湖 昱 的 住所 与 他 的 
《未 来 之 路 》。 


图 1-1 比尔 盖 英 在 西雅图 华盛顿 湖畔 的 住所 与 《未 来 之 路 》 


比尔 : 盖 茨 在 书 中 介绍 了 一 种 “电子 别针 ”。 当 客人 进入 住所 时 ， 佩 戴 上 这 个 电子 别针 ， 这 根 电子 别针 就 把 来 访 者 与 房子 里 
面 的 各 种 电子 服务 接 通 了 。 根 据 来 访 者 戴 的 电子 别针 ， 房 子 的 自动 感知 系统 会 知道 “你 是 谁 ”、“ 你 在 哪里 ”、“ 需 要 为 你 提供 
什么 样 的 服务 ” ， 通 过 这 些 信息 将 尽量 满足 ， 甚 至 是 预见 你 的 需求 。 当 你 沿 着 大 厅 向 前 走 ， 你 前 面 的 灯光 会 逐渐 变 强 ， 而 后 面 的 
灯光 逐渐 消失 ; 音乐 会 随 着 来 访 者 一 起 移动 ， 而 其 他 人 却 听 不 到 声音 ;电影 与 新 闻 将 能 够 跟着 你 在 房子 里 移动 。 如 果 有 一 个 需要 


来 访 者 接 的 电话 ， 那 么 只 有 离 来 访 者 最 近 的 电话 机 才 会 响 。 手 持 遥 控 器 能 够 扩大 电子 别针 的 控制 能 力 。 来 访 者 可 以 通过 遥控 器 发 
出 指令 ， 从 数 干 张 图 片 、 录 音 、 电 影 、 电 视 节 目 中 选择 你 所 需要 的 信息 。 所 有 的 这 些 描述 与 目前 对 于 物 联网 中 物 - 物 相 联 的 设想 
非常 相似 ， 这 也 证 实 了 比尔 ; 盖 茨 的 一 个 预言 : “我 要 用 的 技术 在 现在 是 试验 性 的 ， 但 过 一 段 时 间 我 正在 做 的 部 分 事情 会 广 为 接 


SS " 
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在 谈 到 第 一 台 个 人 计算 机 的 编程 语言 BASIC 和 微软 公司 成 功 的 时 候 ， 比 尔 : 盖 荧 不 无 感慨 地 说 : 这 种 成 功 “ 不 会 有 一 个 简单 
的 答案 ， 但 是 运气 是 一 个 因素 ， 然 而 我 想 最 重要 的 因素 还 是 我 们 最 初 的 远见 。 ”作者 借用 比尔 : 盖 沪 的 这 句 话 是 想 说 明 : 当 物 联 
网 时 代 来 临 的 时 候 ， 对 于 我 们 每 一 个 怀揣 梦想 的 人 来 说 ， “运气 ”已 经 给 了 大 家 ， 重 要 的 是 看 谁 能 够 有 “远见 ”。 像 比尔 : 盖 尝 
当年 看 到 个 人 计算 机 操作 系统 与 应 用 软件 滞后 的 机 遇 从 而 “捷足先登 ”一 样 ， 我 们 应 “ 沿 着 一 条 通 往 未 来 之 路 的 正确 方向 起 步 。 


问题 4: 为 什么 说 MIT 的 EPC 技 术 摘 述 了 一 个 物 联 网 应 用 的 原型 系统 ? 


回答 这 个 问题 时 需要 注意 以 下 几 个 基本 的 概念 。 
1.EPC 研 究 构 想 了 一 个 能 够 让 世界 上 “每 一 件 商品 说 话 ” 的 系统 


20 世 纪 20 年 代 ， 条 形 码 诞生 。 时 至 今日 ， 几 乎 所 有 的 商品 都 附加 上 了 条 形 码 。 进 入 21 世 纪 之 后 ， 商 品 流通 与 运输 业 高 度 发 
展 ， 条 形 码 在 越 来 越 多 的 情况 下 已 经 不 能 够 满足 人 们 的 要 求 。 想 象 下 面 几 种 实际 应 用 场景 : 


1) 当 你 在 超市 推荐 一 辆 满载 商品 的 购物 车 ， 你 一 定 想 找 一 个 等 候 队 列 短 的 收银 台 ， 和 希望 在 最 短 的 时 间 内 付款 ， 可 最 短 的 队 
列 也 有 5 位 顾客 。 收 银 员 正在 拿 出 第 一 位 顾客 的 商品 ， 用 条 码 读 出 器 逐个 扫 摘 物 品 ， 按 这 个 速度 ， 起 码 还 需要 等 待 10 分 钟 。 这 
时 ， 你 一 定 会 想 : 要 是 有 一 种 技术 ， 可 以 在 顾客 推 着 购物 车 经 过 收银 台 时 ， 自 动 检 查 并 算出 商品 总 价格 ， 然 后 自动 通过 网 上 银行 
从 信用 卡 中 付费 ， 那 该 多 好 ! 


2) 如 果 你 是 仓库 的 一 名 保管 员 ， 你 每 天 要 和 大 量 入 库 、 出 库 的 产品 打交道 。 每 件 入 库 产 品 要 用 条 码 读 出 器 逐个 或 逐 箱 地 扫 
描 ， 然 后 再 转 存 到 计算 机 。 出 库 时 ， 又 需要 用 条 码 读 出 器 逐个 或 逐 箱 地 扫描 商品 条 码 。 更 痛苦 的 是 ， 当 一 件 商品 或 一 箱 商品 存放 
的 位 置 记录 有 错误 ， 你 需要 逐 件 翻 找 时 ， 一 定 会 想 : 要 是 有 一 种 技术 ， 只 要 我 靠近 它 时 就 能 够 自动 显示 出 它 的 位 置 ， 那 该 多 好 ! 


3) 如 果 你 是 机 场 工作 人 员 ， 每 一 天 要 与 很 多 次 航班 的 客人 打交道 。 当 一 位 中 转 的 旅客 过 了 登 机 时 间 仍 未 登 机 ， 广 播 通知 也 
没有 找到 时 ， 你 只 能 举 着 写 有 这 位 旅客 名 字 的 牌子 在 机 场 的 每 一 个 角落 寻找 ， 那 时 你 一 定 会 想 : 要 是 有 一 种 技术 ， 能 把 旅客 在 机 
场 的 位 置 在 计算 机 上 显示 出 来 ， 那 该 多 好 ! 


4) 如 果 你 是 一 名 军需 官 ， 在 一 次 军事 行动 中 ， 几 列 火 车 的 军用 物资 到 达 了 ， 各 个 部 队 的 后 勤 人 员 要 在 最 短 的 时 间 内 领 到 自 
己 需 要 的 弹药 、 装 备 与 食品 时 ， 只 和 赁 条 码 来 分 配 这 几 和 车 皮 的 货物 ， 根 本 无 法 满足 军事 行动 快速 、 精 确 的 要 求 。 那 时 你 一 定 会 想 : 
要 是 有 一 种 技术 ， 可 以 在 列车 到 达 时 ， 通 过 阅读 器 就 能 马上 知道 每 节 车 厢 里 的 物资 种 类 、 每 件 物品 的 确切 位 置 ， 那 该 多 好 ! 


2.RFID 技 术 发 展 的 过 程 


RFID 技 术 能 够 满足 物品 信息 自动 、 快 速 、 准 确 识 别 的 需求 。 当 RFID 技 术 与 互联 网 技术 结合 在 一 起 时 ， 可 以 构成 全 世界 物品 
信息 实时 共享 的 “ 物 - 物 互联 ”的 物 联 网 。 一 场 影响 深远 的 技术 革命 也 就 随 之 而 来 了 。 


实际 上 ，RFID 技 术 研究 的 历史 可 以 追溯 到 20 世 纪 60 年 代 。R.F.Harrington 发 表 了 与 RFID 技 术 相 关 的 论文 “Theory of 
Loaded Scatters”。 这 时 Sensormatic 等 公司 推出 了 电子 物品 防盗 (Electronic Article Surveillance) 的 应 用 。 这 种 电子 标签 


也 叫做 “1- 比 特 标签 ”， 它 只 能 用 于 检测 物品 在 不 在 ， 而 无 法 标识 物品 的 种 类 。 


20 世 纪 70 年 代 ， 学 术 界 与 工业 界 都 意识 到 电子 标签 技术 的 重要 性 ， 开 始 进行 较 大 规模 的 研究 与 实验 。 这 个 时 期 最 有 代表 性 
的 研究 成 果 是 美国 Los Alamos 实 验 室 的 Koelle、Steven 与 Freyman 发 表 的 论文 “Short-Range Radio-Telemetry for 
Electronic Identification Using Modulated Backscatter” ， 以 及 传输 距离 几 十 米 的 被 动 式 电子 标签 原型 系统 。 


20 世 纪 80 年 代 ， 世 界 各 国 开始 将 RFID 应 用 于 商场 零售 业 、 物 流 运输 业 、 工 业 原材料 与 产品 管理 ， 以 及 动物 监控 等 领域 。 


20 世 纪 90 年 代 是 RFID 技 术 与 应 用 发 展 速度 最 快 的 阶段 。 美 国有 3 亿 个 RFID 标 签 安装 在 汽车 上 。1991 年 ， 第 一 个 高 速 公路 不 
停车 收费 (ETC) 系统 在 美国 俄 克拉 荷 马 州 投入 使 用 。1992 年 ， 电 子 收 费 与 交通 管理 相 结合 的 系统 在 休斯敦 运行 。 之 后 一 些 工 
业 自 动 化 系统 在 组 装 线 上 采用 RFID 标 识 零 配 件 ， 并 且 拓展 到 销售 、 运 输 与 仓库 管理 ， 这 些 成 功 的 应 用 促进 了 RFID 应 用 技术 的 发 
展 。 


21 世 纪 初 ， 沃 尔 玛 公 司 将 RFID 应 用 到 零售 业 ， 美 国 军 方 将 RFID 应 用 于 军事 物流 。RFID 的 大 规模 应 用 推动 了 编码 与 通信 协议 
的 标准 化 ， 催 生 了 全 球 性 的 RFID 标 准 与 产业 联盟 ， 最 主要 的 有 EPCglobal、AlIM、1SO/IEC 等 。 


3.MIT 关 于 EPC 技 术 的 研究 


在 RFID 技 术 与 互联 网 技术 结合 方面 最 有 代表 性 的 研究 是 由 美国 麻 省 理工 学 院 (MIT) 的 Auto-ID 实 验 室 完 成 的 。1999 年 10 
月 ， 由 Sanjey Sarma 与 David Brock 教 授 提出 了 依托 产品 电子 代码 (Electronic Product Code，EPC) 标准 ， 构 建物 - 物 互 联 的 
物 联网 的 概念 与 解决 方案 。EPC 研 究 的 内 容 主要 包括 三 个 方面 : EPC 编 码 体 系 、EPC 射 频 识别 系统 与 EPC 信 息 网 络 系统 。 


EPC 研 究 的 核心 思想 是 : 
为 每 件 产 品 ， 而 不 是 一 类 产品 分 配 一 个 唯一 的 电子 标识 符 一 一 EPC 码 。 
* EPC 码 存储 在 RFID 标 签 的 芯片 中 。 
通过 无 线 数据 传输 技术 ，RFID 读 写 器 可 以 通过 非 接 触 的 方式 自动 采集 到 EPC 码 。 
" 连接 在 互联 网 中 的 服务 器 可 以 完成 对 EPC 码 所 涵盖 内 容 的 解析 。 


4.EPC 系 统 能 够 禾 盖 全 世界 所 有 使 用 RFID 与 EPC 编 码 生 产 商 生产 的 所 有 产品 


我 们 一 般 设 计 一 家 大 型 零售 店 时 ， 假 设 所 有 供应 商 提 供给 我 们 “每 一 类 ”的 信息 ， 并 且 零 售 商店 的 信息 系统 能 够 与 供应 商 的 
言 息 系 统 对 接 ， 直 接 获 取 商 品 信 息 。 然 后 零售 店 为 一 类 商品 贴 上 一 种 条 码 。 客 户 在 结 帐 时 ， 收 银 员 的 扫描 器 扫 过 条 码 ， 对 应 的 商 
品 价格 信息 就 能 显示 出 来 。 这 是 我 们 常用 的 一 种 购物 方式 。 同 时 ， 我 们 也 可 能 在 保税 区 仓库 使 用 RFID 来 标识 进出 的 物品 与 集 装 
箱 、 运 输 车 ， 但 是 这 是 一 个 局 部 和 连锁 公司 内 部 使 用 的 系统 ， 无 法 实现 覆盖 世界 不 同 地 区 的 商品 生产 商 和 不 同 的 货物 。 而 EPC 系 
统 能 够 覆盖 全 世界 所 有 使 用 RFID 与 EPC 编 码 生产 商 生 产 的 所 有 产品 。 图 1-2 给 出 了 基于 RFID 的 EPC 的 物 联网 结构 与 原理 示意 图 。 


基于 EPC 的 物 联网 建立 在 互联 网 的 基础 之 上 ， 但 是 也 需要 增加 必要 的 物 联网 基础 设施 : 对 象 名 字 服 务 (ONS) 的 服务 器 与 
服务 器 体系 、EPC 信 息 服 务 (EPC Information Service，EPCIS) 的 服务 器 与 服务 器 体系 。 


由 于 物 联网 上 存储 的 物品 EPC 信 息 的 服务 器 非常 多 、 信 息 量 非 常 大 ， 因 此 支持 物 联网 EPC 应 用 的 ONS 服 务 器 、EPCIS 服 务 器 
不 可 能 采用 集中 式 的 服务 器 与 数据 库 ， 而 要 采取 与 互联 网 类 似 的 设计 方法 ， 通 过 建立 分 布 在 不 同 地 理 位 置 、 协 同 工 作 的 分 布 式 服 
务 器 体系 与 分 布 式 数据 库 ， 形 成 以 EPC 管 理 机 构 ONS 服 务 器 为 根 的 层次 性 ONS 服 务 器 体系 ， 从 而 支持 物 联网 EPC 服 务 。 由 这 些 
网 络 硬件 、 软 件 与 数据 就 构成 了 能 够 自动 识别 物品 数据 ， 实 现 可 靠 传 输 与 智能 处 理 的 物 联网 应 用 系统 。 
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EPCIS 服 务 器 生产 商 的 EPC 信 息 数据 库 


图 1-2 ”基于 EPC 的 物 联网 结构 与 工作 原理 示意 图 


EPC 系 统 在 RFID 商 品 信息 查询 中 采用 了 与 互联 网 域名 服务 (DNS 服务 ) 相似 的 对 象 名 字 服务 (ONS) 与 ONS 服 务 器 体系 。 
我 们 可 以 用 一 个 例子 来 说 明 这 个 问题 。EPC 系 统 对 RFID 商 品 信息 的 查询 过 程 有 3 步 。 


1) 通过 ONS 系 统 查询 EPCIS 服 务 器 的 URL。 


如 果 一 个 零售 商店 购 进 10 台 智能 冰箱 ， 每 一 台 智 能 冰箱 都 贴 有 一 个 RFID 标 签 。 在 销售 之 前 ， 商 店 必须 要 有 每 一 台 冰 箱 的 详 
细 生 产 时 间 、 批 号 、 性 能 、 质 量 、 检 验 、 价 格 信息 。 假 如 其 中 一 台 冰 箱 的 RFID 标 签 存储 的 96 位 EPC 码 是 “01002A... 
100ABD09”。 那 么 在 EPC 物 联网 上 ， 商 店 通 过 本 地 的 ONS 服 务 器 ， 查 找 存储 对 应 EPC 码 是 “01002A...100ABD09” 商 品 信息 的 
生产 商 EPCIS 服 务 器 的 I|P 地 址 。ONS 服 务 器 体系 也 是 由 本 地 ONS 服 务 器 、 区 域 ONS 服 务 器 与 根 ONS 服 务 器 等 多 级 ONS 服 务 器 组 
成 的 。 与 互联 网 DNS 地 址 解析 过 程 相同 ， 本 地 ONS 服 务 器 最 终 可 以 通过 ONS 服 务 器 体系 查询 到 存储 EPC 码 “01002A... 
100ABD09” 的 生产 商 EPCIS 服 务 器 的 统一 资源 定位 标识 符 (Uniform Resource Locators，URL) 。 假 设 查询 到 的 URL 
为 “http//: epcis.xyz.tj.cn.cn”。 


2) 通过 互联 网 DNS 系 统 查询 EPCIS 服 务 器 的 IP 地 址 。 


资源 定位 标识 符 包 含 了 该 EPCIS 服 务 器 在 互联 网 中 的 域名 信息 。EPCIS 服 务 器 仍然 无 法 直接 使 用 URL 访 问 存储 商品 的 生产 商 
的 EPCIS 服 务 器 存储 的 商品 信息 。EPC 中 间 件 软件 还 需要 通过 互联 网 中 的 域名 解析 DNS 服 务 ， 解 析出 这 个 域名 对 应 的 IP 地 址 。 假 
设 通过 互联 网 的 DNS 系 统 查 询 到 URL“http//: epcis.xyz.tj.cn.cn” 对 应 的 EPCIS 服 务 器 的 IP 地 址 是 “221.2.1.101”， 那 么 本 地 
ONS 服 务 器 就 通知 本 地 EPCIS 服 务 器 : 存储 有 EPC 码 “01002A...100ABD09” 对 应 的 生产 商 EPCIS 服 务 器 的 IP 地 址 
是 “221.2.1.101” 。 


3) 通过 生产 商 EPCIS 服 务 器 的 IP 地 址 获取 商品 信息 。 


商店 的 本 地 EPCIS 服 务 器 可 以 根据 这 个 IP 地址 ， 寻 找到 存储 商品 信息 的 生产 商 EPCIS 服 务 器 。 商 品 EPCIS 服 务 器 的 查询 软件 
可 以 根据 EPC 码 查询 到 对 应 “01002A...100ABD09” 的 智能 冰箱 型 号 、 规 格 、 生 产 时 间 和 质量 保证 等 相关 信息 存储 在 本 地 的 
EPCIS 服 务 器 中 。 一 旦 有 人 购买 或 查询 这 台 智 能 冰箱 时 ， 就 能 够 快速 地 从 本 地 EPCIS 服 务 器 获得 这 台 智 能 冰箱 的 详细 信息 。 


5.EPC 体 系 充分 体现 出 物 联网 应 用 系统 的 技术 特征 


综 上 所 述 ，MIT 的 Auto-1D 实 验 室 研究 的 EPC 网 络 信息 系统 实际 上 是 为 我 们 展示 了 基于 RFID 感 知 技术 的 一 类 重要 物 联网 应 用 
的 原型 系统 。Auto-ID 实 验 室 EPC 研 究 最 重要 的 创新 点 表现 为 以 下 几 点 : 


第 一 ，EPC 不 是 为 一 类 产品 ， 而 是 为 每 一 件 产品 分 配 一 个 唯一 的 电子 标识 码 。 
第 二 ，EPC 不 是 为 某 个 RFID 应 用 系统 ， 而 是 为 全 球 各 种 RFID 应 用 系统 建立 了 一 个 标准 的 存储 、 查 询 RFID 信 息 的 ONS 体 系 。 
三 ，EPC 网 络 不 是 一 个 独立 于 互联 网 、 孤 立 的 网 络 信息 系 统 ， 它 是 建立 在 互联 网 的 基础 上 的 网 络 信息 系统 。 


第 四 ，EPC 研 究 人 员 巧 妙 地 利用 互联 网 中 域名 解析 服务 的 域名 系统 (Domain Name System，DNS) ， 并 模仿 DNS 工作 原 
理 、 算 法 与 服务 器 体系 ， 设 计 了 能 够 支撑 全 世界 用 户 访问 的 名 字 对 象 服务 系统 (ONS) 。 


第 五 ， 在 数据 通信 上 ，EPC 系 统 不 需要 单独 建立 传输 网 ， 而 是 充分 地 利用 互联 网 传输 网 的 数据 传输 能 力 ; 在 应 用 层 必 须 制定 
适应 EPC 工 作 原理 的 协议 ， 开 发 高 层 应 用 软件 ， 增 加 相应 的 设备 ; 在 执行 EPC 应 用 层 协 议 的 过 程 中 ，EPC 系 统 要 使 用 互联 网 应 用 
层 的 域名 解析 DNS、 虚 拟 终端 协议 TELNET 与 动态 地 址 配置 协议 (DHCP) ， 以 及 Web、E-mail、FTP 等 基本 的 协议 与 服务 。 


认真 研究 EPC 系 统 的 设计 思想 ， 对 于 我 们 理解 物 联网 的 概念 、 研 究 物 联网 核心 技术 与 体系 结构 具有 重要 的 借鉴 意义 和 示范 作 
用 。 


问题 ?: ITU 是 在 什么 样 的 背景 之 下 提出 物 联 网 概念 的 ? 


要 回答 这 个 问题 ， 我 们 不 能 不 回 到 互联 网 、 移 动 互联 网 的 发 展 对 电信 业 的 影响 这 个 大 的 背景 之 下 。 


我 们 在 讨论 计算 机 网 络 与 互联 网 发 展 时 ， 能 够 清晰 地 看 到 计算 机 网 络 是 计算 机 技术 与 通信 技术 高 度 发 展 、 交 叉 融 合 的 产物 。 
我 们 所 有 从 事 计算 机 网 络 研究 的 技术 人 员 可 能 自 党 或 不 自觉 地 认为 ， 我 们 的 研究 工作 循 着 “计算 机 一 一 计算 机 网 络 一 一 互联 网 
一 一 移动 互联 网 一 一 物 联网 ”的 研究 路 线 ， 推 动 了 技术 的 发 展 。 但 是 ， 我 们 在 讨论 了 这 个 问题 之 后 ， 就 会 发 现 : 还 有 一 股 重要 
的 研究 与 产业 发 展 的 力量 ， 即 从 事 电信 业 、 通 信和 与 电子 学 的 同行 们 ， 这 股 力量 与 从 事 计算 机 研究 的 力量 结合 在 一 起 ， 共 同 推动 着 
从 互联 网 、 移 动 互联 网 到 物 联网 的 发 展 。 近 年 来 ， 电 信和 技术 的 发 展 呈 现 三 大 趋势 : 1P 化 、 宽 带 化 和 移动 化 。 技 术 的 演变 带 来 了 服 
务 模式 和 电信 产业 体制 的 改变 ， 电 信 运 营 商 深刻 地 认识 到 互联 网 对 电信 行业 的 冲击 。 


电信 行业 中 最 有 影响 的 国际 组 织 是 国际 电信 联盟 (International Telecommunications Union，ITU) 。ITU 是 在 1992 年 由 
国际 电话 电报 咨询 委员 会 (CCITT) 更 名 而 来 。ITU 负 责 制定 电信 方面 的 标准 。 由 于 各 个 国家 都 可 以 有 自己 的 通信 标准 。 例 如 ， 
在 美国 国内 采用 ANSI 标 准 ， 在 接 入 国际 电话 网 时 采用 ITU 标 准 。 因 此 ，ITU 标 准 主要 用 于 国 与 国之 间 的 电信 系统 互联 。20 世 纪 90 
年 代 ， 当 互联 网 技术 快速 发 展 时 ，ITU 的 研究 人 员 前 瞻 性 地 认识 到 ， 互 联网 技术 的 广泛 应 用 必 将 影响 到 今后 电信 业 的 发 展 。ITU 
的 研究 人 员 将 互联 网 应 用 对 电信 业 发 展 的 影响 作为 一 个 重要 的 课题 来 研究 ， 并 从 1997 年 到 2005 年 发 表 了 7 份 “ITU Internet 
Reports” 系 列 研 究 报 告 (如 图 1-3 所 示 ) 。1997 年 发 表 了 第 一 份 研究 报告 之 后 ， 于 1999 年 发 表 了 第 二 份 研究 报告 ， 而 从 2000 年 
到 2005 年 ， 每 年 发 表 一 份 研究 报告 。 
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图 1-3 ITU 提 出 物 联网 概念 的 过 程 
从 这 7 份 研 究 报 告 的 内 容 中 ， 我 们 可 以 看 出 ITU 提 出 物 联 网 概念 的 技术 基础 与 产业 发 展 背 景 。 
(1) 1997 年 : 《挑战 网 络 : 电信 和 互联 网 》 


1997 年 9 月 ，ITU 发 布 了 第 1 份 研究 报告 一 一 《挑战 网 络 : 电信 和 互联 网 (Challenges to the network: Telecoms and 
the Internet) 》。 这 份 报告 是 为 1997 年 9 月 8 日 ~14 日 ITU 在 日 内 瓦 举行 的 电信 展示 与 论坛 会 议 (ITU TELECOM WORLD) 准 
备 的 。 报 告 论述 了 互联 网 的 发 展 对 电信 业 的 挑战 ， 同 时 指出 互联 网 给 电信 业 带 来 的 重大 发 展 机 遇 。 


(2) 1999 年 : 《互联 网 发 展 》 


1999 年 发 布 的 第 2 份 研究 报告 是 《互联 网 发 展 (Internet for Development) 》。 该 报告 描述 了 互联 网 应 用 对 于 未 来 社会 发 
展 的 影响 ， 展 望 了 互联 网 对 促进 人 与 人 之 间 交 流 的 作用 ， 并 就 如 何 利用 互联 网 帮助 发 展 中 国家 发 展 通信 事业 进行 了 讨论 。 


(3) 2001 年 : 《IP 电 话 》 


2001 年 发 布 的 第 3 份 研 究 报告 是 《IP 电 话 (IP Telephony) 》。 该 报告 对 IP 电 话 技术 标准 、 服 务 质量 、 带 宽 、 编 码 与 网 络 结 
构 进 行 了 讨论 ， 并 对 IP 电 话 应 用 领域 、 对 电信 运营 商 传统 电话 业务 的 影响 ， 以 及 IP 电 话 监管 问题 进行 了 系统 的 讨论 。 


(4) 2002 年 : 《移动 互联 网 时 代 》 


2001 年 9 月 ITU 发 布 了 第 4 份 研究 报告 《移动 互联 网 时 代 (Internet for a Mobile Generation) 》。 该 报告 讨论 了 移动 互联 
网 发 展 的 背景 、 技 术 与 市 场 需求 ， 以 及 手机 上 网 与 移动 互联 网 服务 。 报 告 给 出 了 世界 不 同 国家 与 地 区 的 移动 通信 /互联 网 发 展 指 
数 排名 。 移 动 通信 /互联 网 发 展 指数 排名 是 根据 26 项 不 同 的 指标 计算 出 来 的 ， 这 些 指标 分 为 三 类 : 基础 设施 、 网 络 使 用 率 以 及 市 
场 状况 。 总 分 为 100 分 ， 其 中 基础 设施 占 50 分 ， 其 他 两 项 各 占 25 分 。 在 考察 了 两 百 多 个 国家 与 地 区 在 移动 通信 、 互 联网 应 用 ， 以 
及 对 未 来 发 展 的 预测 之 后 ，ITU 研 究 报告 公布 了 移动 通信 /互联 网 发 展 指数 的 排名 ， 中 国 香港 得 分 为 65.88， 位 居 榜 首 。 


报告 指出 : 单 就 一 门 技术 而 言 ， 移 动 通信 和 互联 网 在 过 去 的 10 年 中 都 是 推动 电信 业 发 展 的 主要 力量 ， 而 将 两 者 结合 起 来 就 
可 以 构成 本 世纪 推动 需求 的 一 大 主要 动力 。 报 告 指出 : 移动 通信 同 互联 网 的 融合 ， 加 上 3G 服 务 的 实现 ， 将 构筑 移动 互联 网 美好 


的 未 来 。 移 动 互联 网 的 发 展 将 带领 我 们 进入 一 个 移动 的 信息 社会 。 
(5) 2003 年 : 《宽带 的 诞生 》 


2003 年 10 月 ，ITU 发 布 了 第 5 份 研究 报告 《宽带 的 诞生 (Birth of Broadband) 》。 这 份 报告 是 专门 为 ITU 于 2003 年 10 月 12 
日 ~18 日 在 日 内 瓦 举办 的 2003 年 世界 电信 展示 会 和 论坛 准备 的 。 作 为 2003 年 电信 产业 的 “热点 ”之 一 ， 宽 带 成 为 2003 年 展示 会 
上 的 一 大 亮点 。 该 报告 系统 介绍 了 宽带 技术 发 展 的 过 程 ， 以 及 宽带 技术 对 全 世界 电信 业 发 展 的 影响 ;也 介绍 了 宽带 网 络 发 展 比 较 
好 的 国家 的 成 功 案例 ， 描 述 了 宽带 技术 对 未 来 信息 社会 的 影响 。 同 时 ， 报 告 也 讨论 了 计算 机 、 通 信和 广播 电视 网 络 的 三 网 融合 问 
题 ， 未 来 宽带 网 络 的 发 展 动 向 ， 以 及 新 的 应 用 问题 。 


(6) 2004 年 : 《便携 式 互联 网 》 


2004 年 9 月 ，ITU 发 布 了 第 6 份 研究 报告 一 一 《便携 式 互联 网 (The Portable Internet) 》。 这 份 报告 是 专门 为 ITU 于 2004 
年 9 月 在 韩国 登山 举办 的 ITU 亚 洲 电 信和 展 和 论坛 准备 的 。 这 份 报 告 系 统 地 讨论 了 应 用 于 移动 互联 网 的 高 速 无 线 上 网 便携 式 设备 的 
市 场 潜力 、 商 业 模 式 、 发 展 战略 与 市 场 监管 。 报 告 讨论 了 移动 互联 网 技术 、 市 场 的 发 展 趋 势 ， 以 及 未 来 移动 互联 网 技术 的 发 展 对 


言 息 社会 的 影响 等 问题 。 
(7) 2005 年 : 《 物 联 网 》 


ITU 于 2005 年 11 月 在 突尼斯 举行 的 “信息 社会 峰会 ”上 发 布 了 第 7 份 研究 报告 一 一 《 物 联 网 (The Internet of 
Things) 》。 术 语 “ 物 联网 (Internet of Things) ”也 随 之 广 为 流 传 。 该 报告 描述 了 世界 上 的 万 事 万 物 ， 小 到 钥匙 、 手 表 、 手 
机 ， 大 到 汽车 、 楼 房 ， 只 要 在 这 些 事物 中 府 入 一 个 微型 的 RFID 芯 片 或 传感器 芯片 ， 通 过 互联 网 就 能 够 实现 物 与 物 之 间 的 信息 交 
互 ， 从 而 形成 一 个 无 所 不 在 的 “ 物 联网 ”。 世 界 上 所 有 的 人 和 物 在 任何 时 间 、 任 何 地 点 ， 都 可 以 方便 地 实现 人 与 人 、 人 与 物 、 物 
与 物 之 间 的 信息 交互 。 报 告 预见 : RFID、 传 感 器 技术 、 智 能 嵌入 式 技术 及 纳米 技术 将 得 到 广泛 应 用 。 


从 这 7 份 研究 报告 讨论 的 主题 与 内 容 中 ， 我 们 可 以 清晰 地 看 出 ITU 的 专家 逐步 认识 到 物 联网 发 展 的 必然 性 和 重要 性 ， 前 瞻 性 
地 提出 物 联 网 概念 的 发 展 思路 与 演变 的 过 程 。 


有 的 读者 会 问 : 为 什么 是 从 事 电信 业 的 专家 ， 而 不 是 计算 机 行业 的 专家 写 出 了 这 7 份 文件 ?作者 的 回答 是 : 旁观 者 清 。 


问题 6: ITU 的 互联 网 报告 《The Internet of Things》 包 括 哪 些 主要 内 容 ? 

ITU 互 联网 报告 2005 一 一 《The Internet of Things》 由 ITU 战 略 与 政策 部 撰写 ， 报 告 分 为 7 个 部 分 。 研 读 这 份 报 告 ， 我 们 可 
以 解读 出 其 中 的 一 些 重要 信息 。 

1. 什 么 是 物 联 网 


1) 我 们 正 处 在 一 个 新 的 泛 在 计算 和 泛 在 通信 的 世纪 ， 我 们 个 人 、 社 区 和 组 织 都 将 在 这 样 变 革 的 世纪 里 受到 影响 、 发 生变 
化 。 


2) 截至 2005 年 6 月 底 ， 全 球 有 超过 20 亿 部 移动 电话 。 移 动 电话 已 经 成 为 人 们 日 常生 活 中 不 可 缺少 的 一 部 分 ， 甚 全 比 互联 网 
更 贴近 人 们 的 生活 。 移 动 电话 是 泛 在 通信 早期 的 主要 形式 。 


3) 目前 泛 在 通信 已 经 发 展 到 人 与 物 、 物 与 物 之 间 新 的 通信 形式 ， 并 创造 出 一 个 全 新 的 、 动 态 的 网 际 网 一 一 物 联 网 。 


4) 物 联网 并 非 科 幻 小 说 ， 它 具有 坚实 的 技术 基础 与 优势 ， 代 表 着 泛 在 通信 发 展 的 方向 。 


2. 物 联网 技术 


1) 物 联 网 是 一 场 技术 革命 ， 它 揭示 了 计算 和 通信 的 未 来 ， 它 的 发 展 也 依赖 于 一 些 重要 领域 的 技术 创新 : 从 无 线 传 感 技术 到 
纳米 技术 。 


2) 日 常 物品 与 环境 信息 感知 可 以 通过 RFID、 智 能 传感器 技术 来 实现 ， 它 们 都 要 接 入 到 物 联 网 。 小 型 化 与 纳米 技术 的 发 展 ， 
可 以 使 体积 越 来 越 小 的 物体 也 能 够 进行 连接 与 交互 。 这 些 技术 的 融合 就 形成 了 物 联 网 。 


3) 借助 集成 化 信息 处 理 技术 ， 工 业 产 品 和 日 常 物 品 将 具有 智能 化 的 特征 ， 将 从 静态 的 物体 变 成 动态 的 物体 。 在 我 们 生活 的 
环境 中 可 以 到 处 嵌入 智能 ， 这 一 设想 将 刺激 更 多 创新 性 的 产品 和 服务 的 诞生 。 


4) 早期 的 RFID 主 要 应 用 于 高 速 公 路 自动 收费 、 大 型 零售 商 的 供应 链 管 理 、 药 品 防伪 和 医疗 中 的 病人 看 护 。 而 现在 一 些 新 的 
应 用 将 出 现 ， 包 括 运 动 休闲 、VIP 入 场 券 、 个 人 安全 (儿童 防 走失 ) ， 甚 至 是 驾照 、 护 照 和 手机 移动 支付 等 身份 认证 。 


5) 传感器 在 连接 物理 世界 和 虚拟 世界 中 起 到 了 桥梁 作用 。 传 感 器 从 周围 的 环境 中 收集 数据 、 生 成 信息 ， 以 提高 人 类 对 周转 
环境 的 泛 在 感知 与 智能 处 理 能 力 。 智 能 家 庭 、 智 能 车 辆 和 智能 机 器 人 具有 嵌入 式 感知 与 智能 处 理 能 力 ， 可 穿戴 计算 机 (包括 可 穿 
戴 移动 车 辆 ) 的 研究 也 正在 进行 之 中 。 


6) 物 联 网 将 会 融合 以 上 各 项 技术 来 实现 一 个 可 交互 的 、 可 反馈 的 网 络 环境 与 智能 服务 系统 的 搭建 。 
3. 市 场 机 遇 


1) 物 联 网 从 技术 创新 到 面向 用 户 市 场 的 特定 产品 、 技 术 标准 、 应 用 推广 与 商业 运作 ， 将 给 用 户 、 设 备 制造 商 、 服 务 提供 
商 、 网 络 运 营 商 和 各 类 企业 带 来 巨大 的 市 场 发 展 空间 。 


2) RFID 是 物 联网 最 成 熟 的 应 用 技术 ， 全 球 的 RFID 产 品 和 服务 市 场 正 在 快速 发 展 。 
3) 无 线 传感器 网 络 将 被 广泛 应 用 于 汽车 、 家 庭 安 保 、 医 疗 、 航 天 、 远 程 监控 、 地 质 与 环境 监测 等 领域 。 


4) 机 器 人 技术 正在 向 新 的 应 用 领域 渗透 。 当 前 工业 用 机 器 人 的 市 场 份额 大 于 个 人 用 和 服务 机 器 人 ， 示 来 个 人 用 机 器 人 有 望 
引领 市 场 的 增长 。 


5) 很 多 行业 ， 尤 其 是 零售 、 电 信和 汽车 行业 正在 调整 商业 战略 ， 应 用 物 联 网 技术 来 优化 行业 内 部 的 业务 管理 ， 在 传统 市 场 
的 基础 上 开拓 新 的 商机 。 


4. 挑 战 和 关注 
1) 物 联 网 有 着 巨大 的 发 展 潜力 ， 同 时 也 必然 要 面 对 巨 大 的 挑战 。 


2) 标准 化 是 任何 技术 在 面向 大 规模 部 署 时 都 必须 要 解决 的 重要 问题 。 物 联网 标准 化 目前 还 处 在 初期 阶段 ， 甚 至 还 在 孕育 之 


3) 物 联网 应 用 推广 模式 与 成 功 的 商业 运作 模式 的 创新 对 很 多 国家 和 产业 是 至 天 重要 的 。 
4) 物 联 网 的 大 规模 应 用 面临 着 隐私 保护 、 信 息 安全 的 严峻 挑战 。 


5. 发 展 中 世界 的 机 遇 


1) 物 联 网 技术 不 只 是 工业 化 国家 的 私人 领地 ， 这 些 技术 也 将 有 益 于 发 展 中 国家 。 


2) 物 联网 可 以 帮助 发 展 中 国家 解决 医疗 卫生 、 环 境 与 资源 保护 、 能 源 产 业 、 食 品 安全 等 领域 很 多 困难 的 问题 。 


3) ITU 信 息 社 会 全 球 峰 会 不 但 天 注 技术 的 传播 ， 还 希望 通过 通信 技术 和 其 他 新 兴 技术 应 用 ， 以 缓解 贫穷 、 促 进入 类 潜力 发 
展 和 社会 整体 的 进步 ， 物 联网 的 应 用 会 给 发 展 中 国家 带 来 很 多 潜在 的 好 处 。 


4) 物 联 网 可 以 用 来 检测 不 同 产品 的 质量 和 纯度 ， 从 巴西 的 咖啡 到 纳米 比 亚 的 牛肉 。RFID 已 经 被 用 来 追踪 运输 到 欧盟 的 牛 
肉 ， 以 确认 其 来 源 。 纳 米 传感器 能 以 更 低 的 成 本 检测 水 质 ， 纳 米 落 膜 能 够 帮助 处 理 废水 。 这 些 应 用 能 够 帮助 发 展 中 国家 确保 日 用 
品 的 产品 质量 ， 开 拓 新 的 市 场 。 传 感 器 技术 能 够 检测 细微 的 环境 变化 ， 提 供 早期 预报 ， 进 而 减少 自然 灾害 带 来 的 人 身 与 财产 损 
失 。 在 印度 、 泰 国 和 土耳其 等 国家 中 ， 一 些 特制 的 机 器 人 已 经 用 于 矿产 探测 。 


5) 发 展 中 国家 在 物 联 网 应 用 上 不 是 消极 的 跟随 者 ， 发 展 中 国家 的 物 联网 应 用 已 经 对 新 技术 的 发 展 与 传播 产生 着 重要 的 影 
响 。 


6) 中 国正 在 迅速 成 为 RFID 应 用 的 领导 者 。 
6.2020 年 一 天 的 生活 


该 报告 在 第 6 部 分 以 一 位 居住 在 西班牙 的 23 岁 学 生 罗 沙 一 天 的 生活 ， 勾 勒 出 2020 年 物 联网 对 未 来 每 个 地 球 公 民生 活 的 影响 
(这 部 分 内 容 我 们 已 经 在 问题 1 中 介绍 ) 。 


7. 新 的 生态 系统 


1) 互联 网 正在 迅速 演变 为 面向 大 众 、 面 向 消费 者 的 网 络 。 现 在 ， 它 变 得 更 加 普 适 、 交 互 与 智能 。 在 此 基础 上 发 展 起 来 的 物 
联网 ， 将 从 很 多 方面 改变 我 们 的 日 常生 活 ， 影 响 我 们 的 行为 ， 甚 到 价值 观 。 


2) 物 联网 的 出 现 会 创造 出 很 多 创新 性 的 应 用 和 服务 ， 带 来 很 多 新 的 商机 。 但 是 ， 影 响 这 些 创 新 性 的 应 用 和 服务 发 展 的 关键 
因素 仍然 是 人 类 自身 的 需求 。 在 通 往 物 联网 的 道路 上 ， 只 有 在 提高 人 们 生活 质量 中 发 挥 重 要 作用 的 应 用 才能 获得 成 功 。 


3) 技术 和 市 场 不 可 能 脱离 社会 和 伦理 体系 而 独立 存在 。 随 着 技术 的 发 展 ， 必 将 诞生 一 个 影响 社会 发 展 、 人 类 生活 和 电信 行 
业 的 全 新 生态 系统 ， 产 生 适 应 各 个 领域 物 联网 应 用 系统 生存 、 运 行 与 发 展 的 新 的 产业 生态 环境 ， 催 生 一 系列 持续 发 展 的 经 济 运 行 
规则 和 法 律 法 规 体 系 。 


在 研究 ITU 互 联网 报告 (2005) 《The Internet of Things》 之 后 ， 我 们 可 以 清晰 地 看 到 : 
- 物 联 网 是 互联 网 的 自然 延伸 和 拓展 。 
` 物 联 网 的 目标 是 实现 物理 世界 与 信息 世界 深度 融合 。 
- 物 联 网 将 引领 新 一 代 信 息 技术 的 应 用 集成 创新 。 


我 们 可 以 用 图 1-4 对 ITU 互 联网 报告 (2005) 所 描述 的 内 容 做 一 个 小 结 。 
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图 1-4 ITU 互 联网 报告 (2005) 所 描述 的 内 容 


如 果 读 者 感 兴趣 的 话 ， 可 以 自行 研读 一 下 ITU 互 联网 报告 (2005) 《The Internet of Things》 的 原文 
(http://www.itu.int/osg/spu/publications/internetofthings/) 。 


问题 7: 如 何 认识 从 互联 网 、 移 动 互联 网 到 物 联网 的 技术 演变 过 程 


计算 机 网 络 的 形成 与 发 展 历史 可 以 追溯 到 20 世 纪 50 年 代 。 那 时 ， 人 们 将 彼此 独立 发 展 的 计算 机 技术 与 通信 技术 结合 起 来 ， 
完成 数据 通信 技术 与 计算 机 通信 网 络 的 研究 ， 为 计算 机 网 络 的 产生 做 好 技术 准备 ， 黄 定 了 理论 基础 。20 世 纪 60 年 代 美国 的 
ARPANET 与 分 组 交换 技术 的 出 现 ， 是 计算 机 网 络 技术 发 展 中 的 一 个 里 程 碑 ， 它 的 研究 成 果 对 促进 网 络 技术 发 展 和 理论 体系 的 形 


成 有 重要 作用 ， 并 为 互联 网 (Internet) 的 形成 商定 了 基础 。 


互联 网 是 计算 机 网 络 技术 最 为 成 功 的 应 用 。 互 联网 作为 全 球 性 的 网 际 网 与 大 型 信息 系统 ， 在 当今 政治 、 经 济 、 文 化 、 科 研 、 
教育 与 社会 生活 等 方面 发 挥 着 越 来 越 重要 的 作用 。 互 联网 大 规模 接 入 推动 了 接 入 技术 的 发 展 ， 也 促进 了 计算 机 网 络 、 电 信 通 信 网 
与 有 线 电视 网 的 “三 网 融合 ”。 互 联网 与 移动 通信 网 的 结合 促进 了 移动 互联 网 (Mobile Internet) 的 发 展 。 


互联 网 应 用 中 的 数据 采集 与 录入 从 人 工 方式 逐步 扩展 到 自动 方式 ， 通 过 RFID、 各 种 类 型 的 传感器 与 传感器 网 络 ， 以 及 光学 
视频 感知 与 摄 录 设备 、 光 纤 传感器 网 络 ， 能 够 方便 、 自 动 地 采集 各 种 物品 、 环 境 信息 ， 拓 宽 了 人 与 人 、 人 与 物 、 物 与 物 之 间 更 为 
广泛 的 信息 交互 与 智能 控制 ， 促 进 了 物 联 网 技术 的 形成 与 发 展 。 


互联 网 、 移 动 互联 网 与 物 联 网 将 实现 人 与 物理 世界 、 信 息 世 界 的 深度 融合 ， 使 人 类 对 外 部 物理 世界 和 人 类 社会 生活 具有 更 加 
全 面 的 感知 能 力 、 更 加 透彻 的 认 知 能 力 、 更 加 智慧 的 处 理 能 力 。 图 1-5 给 出 了 网 络 技术 演变 过 程 示意 图 。 
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图 1-5 从 计算 机 网 络 、 互 联网 、 移 动 互 联网 到 物 联网 的 技术 演变 过 程 示意 图 


问题 8: “智慧 地 球 ” 战 略 对 物 联 网 的 概念 做 了 什么 样 的 诠释 ? 


如 果 说 ITU 互 联网 报告 (2005) 《The Internet of Things》 将 物 联网 推 向 新 技术 发 展 的 前 沿 ， 那 么 “智慧 地 球 (Smarter 
Planet) ”战略 使 得 物 联 网 上 升 到 很 多 国家 发 展 战略 的 层面 。 “智慧 地 球 ” 对 物 联 网 技术 基础 、 产 业 形 态 与 战略 意义 做 了 全 面 的 
诠释 。 

1.“ 智 慧 地 球 ” 战 略 提出 的 背景 

回顾 历史 ， 每 次 经 济 危 机 都 会 催生 一 些 新 的 技术 ， 而 新 技术 又 成 为 促进 经 济 走 出 危机 的 巨大 推动 力 。 世 界 上 每 一 次 经 济 危机 


发 生 之 后 ， 都 会 出 现 新 的 技术 或 行业 ， 引 领 和 支撑 经 济 的 复苏 ， 带 动 世界 经 济 进入 新 的 上 升 期 。 在 现今 这 次 世界 范围 内 的 金融 危 
机 与 欧 债 危机 出 现时 ， 人 们 普遍 将 注意 力 集中 在 物 联 网 上 。 如 果 我 们 从 这 个 角度 出 友 ， 那 么 这 个 问题 就 比较 容易 回答 了 。 


20 世 纪 90 年 代 ， 克 林 顿 政府 的 “信息 高 速 公 路 ”发 展 战略 使 美国 经 济 走 上 了 长 达 10 年 的 繁荣 。 作 者 在 跟踪 信息 技术 与 产业 
发 展 的 过 程 中 ， 杀 身 经 历 和 见证 了 这 个 过 程 。 出 于 信息 技术 对 经 济 的 拉动 作用 ， 奥 巴 马 政府 希望 通过 “智慧 地 球 ”战略 来 找 出 美 


2009 年 1 月 ， 奥 巴 马 就 任 美 国 总 统 后 ， 与 美国 工商 业 领袖 举行 了 一 次 “圆桌 会 议 ”。 作 为 两 名 代表 之 一 的 IBM 首 席 执 行 官 彭 
明 盛 首次 提出 “智慧 地 球 ” 这 一 概念 ， 建 议政 府 投资 新 一 代 的 智慧 型 基础 设施 ， 其 中 包括 美国 要 形成 智慧 型 基础 设施 的 物 联网 
(如 图 1-6 所 示 ) 。 
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奥巴马 对 此 发 表 的 意见 是 : “经 济 刺激 资金 将 会 投入 到 宽带 网 络 等 新 兴 技 术 中 ， 这 毫 无 疑问 就 是 美国 在 21 世 纪 保 持 和 夺回 
竞争 优势 的 方式 。 ”奥巴马 政府 的 积极 回应 ， 使 得 “智慧 地 球 ” 的 战略 构想 上 升 为 美国 的 国家 级 发 展 战略 ， 随 后 出 台 了 《经 济 复 
苏 和 再 投资 法 》 并 投入 总 额 为 7870 亿 美元 的 经 费 ， 具 体 推动 国家 发 展 战略 的 落实 。 


2. 智 慧 地球 = 互 联网 + 物 联网 


“智慧 地 球 ”战略 提出 : IT 产业 下 一 阶段 的 任务 是 将 新 一 代 IT 技 术 充分 运用 到 各 行 各 业 之 中 ， 把 传感器 谋 入 和 装备 到 电网 、 
铁路 、 桥 梁 、 隧 道 、 公 路 、 建 筑 、 供 水 系统 、 大 坝 、 油 气管 道 等 各 种 物体 中 ， 并 且 普 遍 连 接 ， 形 成 “ 物 联网 ”; 然后 将 物 联网 与 
现 有 的 互联 网 整合 起 来 ， 实 现 人 类 社会 与 物理 系统 的 整合 。 在 这 个 整合 的 网 络 当 中 ， 存 在 数据 处 理 能 力 超 强 的 中 心计 算 机 群 ， 能 
够 对 整合 网 络 中 的 人 员 、 机 器 设备 和 基础 设施 实施 实时 管理 和 控制 。 在 此 基础 上 ， 能 够 以 更 加 精细 和 动态 的 方式 管理 生产 和 生 
活 ， 达 到 “智慧 ”的 状态 。 这 既 提 高 了 资源 利用 率 和 生产 力 水 平 ， 又 有 效 改善 了 人 与 自然 界 无 生命 物体 之 间 的 关系 。 智 慧 地 球 不 
但 强调 实时 感知 物体 的 状态 ， 同 时 要 具有 及 时 反馈 和 控制 的 能 力 。 

1BM 研 究 人 员 认 为 建设 智慧 地 球 需要 分 三 步 走 : 

第 一 步 ， 将 各 种 创新 的 感知 技术 嵌入 到 各 种 物体 和 设施 中 ， 从 而 使 物理 世界 被 极 大 程度 地 数据 化 。 
第 二 步 ， 随 着 网 络 的 高 度 发 过 ， 人 、 数 据 和 各 种 物体 都 将 以 不 同方 式 连 入 网 络 。 


第 三 步 ， 利 用 先进 的 信息 技术 和 超级 计算 机 对 海量 数据 进行 整理 、 加 工 和 分 析 ， 将 “冷冰冰 ”的 数据 转化 成 “活生生 ”的 信 
息 和 知识 ， 帮 助人 们 做 出 正确 的 决策 和 行动 。 


3. 智 慧 地 球 的 核心 是 实现 透彻 的 感知 、 广 泛 的 互联 和 互通、 智慧 的 处 理 


智慧 地 球 的 核心 是 利用 各 种 感知 、 测 量 、 控 制 设备 与 系统 实现 更 加 透彻 的 感知 ;利用 先进 的 网 络 通信 技术 实现 更 为 广泛 的 互 
联 互 通 ; 利用 智能 分 析 与 决策 技术 促使 政府 、 企 业 和 市 民 做 更 明智 的 决策 。 


物 联网 不 是 简单 地 实现 “鼠标 ”加 “水 泥 ” 的 数字 化 与 信息 化 ， 而 是 需要 进行 更 高 层次 的 整合 ， 实 行 “ 透 彻 感知 、 互 联 互 
通 、 智 慧 处 理 ”， 提 高 信息 交互 的 正确 性 、 灵 活性 、 效 率 与 响应 速度 ， 实 现 人 、 物 与 信息 基础 设施 的 完美 结合 。 通 过 超级 计算 机 
和 云 计 算 将 物 联网 整合 起 来 ， 实 现 人 类 社会 与 物理 系统 的 融合 。 在 此 基础 上 ， 人 类 能 够 以 更 加 精细 和 动态 的 方式 管理 生产 和 生 
活 ， 从 而 达到 “智慧 ”状态 。 


4. 六 大 领域 的 智慧 行动 方案 


5. 智 慧 地 球 、 物 联网 、 互 联网 与 云 计算 的 关系 


IBM 的 学 者 们 认为 : 云 计算 作为 一 种 新 兴 的 计算 模式 ， 可 以 使 物 联网 中 海量 数据 的 实时 动态 管理 与 智能 分 析 变 为 可 能 ， 可 以 
促进 物 联网 与 互联 网 的 智慧 融合 ， 从 而 构成 智慧 地 球 。 这 种 深层 次 的 融合 需要 依靠 高 效 、 动 态 、 可 扩展 的 计算 资源 与 计算 能 力 的 
支持 ， 而 云 计算 模式 能 够 适应 这 种 需求 。 云 计算 的 服务 交付 模式 可 以 实现 新 的 商业 模式 的 快速 创新 ， 也 可 以 促进 物 联网 与 互联 网 
的 融合 。 按 照 这 个 观点 ， 智 慧 地 球 、 物 联网 、 互 联网 与 云 计算 之 间 的 关系 可 以 用 图 1-7 表 示 。 


图 1-7 智慧 地 球 、 物 联网 、 互 联网 与 云 计算 的 关系 


6. 智 慧 地 球 与 国家 战略 的 关系 
智慧 地 球 策划 者 分 析 了 该 战略 与 美国 长 期 发 展 与 近期 发 展 的 关系 ， 并 预言 智慧 地 球 战略 能 够 带 来 长 期 发 展 与 短期 救市 兼顾 的 
良好 效果 。 


从 国家 战略 层面 看 ， 智 慧 地 球 是 通过 应 用 新 一 代 信息 技术 ， 利 用 超级 计算 机 、 云 计算 将 各 种 物 联网 应 用 系统 互联 起 来 ， 实 现 
人 类 社会 与 物理 世界 的 深度 融合 ， 以 一 种 更 智慧 的 方式 ， 通 过 信息 通信 技术 来 改变 政府 与 社会 大 众 的 交互 方式 ， 使 政府 与 社会 大 
众 的 交互 更 容易 、 更 灵活 和 更 有 效 ， 政 府 能 够 更 快 、 更 准确 地 了 解 民情 民意 ， 从 而 提高 政府 办 事 效 率 ， 提 高 决策 的 准确 性 。 通 过 
新 的 公司 与 客户 交互 方式 ， 使 公司 能 够 准确 地 了 解 市 场 行情 ， 了 解 客 户 的 需求 ， 更 有 效 地 控制 计划 、 有 采购、 生产 、 销 售 的 全 过 
程 ， 获 取 更 大 的 市 场 回报 。 


从 解决 当前 经 济 危 机 的 角度 ， 它 能 够 使 美国 经 济 较 快 地 走出 低谷 。 这 主要 表现 在 以 下 几 个 方面 。 


第 一 ， 在 短期 经 济 刺激 方面 ， 政 府 投资 智慧 电网 ， 用 先进 的 信息 通信 技术 改造 铁路 与 高 速 公路 ， 加 强 电 力 、 交 通 等 基础 设施 
建设 ， 刺 激 短期 经 济 的 发 展 ， 创 造 大量 的 就 业 机 会 。 


第 二 ， 投 资 建设 的 智能 基础 设施 可 以 为 未 来 的 科技 创新 开辟 更 大 的 发 展 空间 ， 有 利于 增强 国家 长 期 竞争 力 。 


第 三 ， 有 利于 提高 对 有 限 资源 的 利用 率 ， 保 护 环境 与 资源 。 


第 四 ， 加 快 新 一 代 信息 基础 设施 的 建设 。 


在 美国 国家 情报 委员 会 发 表 的 《2025 年 对 美国 利益 潜在 影响 的 关键 技术 》 报 告 中 ， 将 物 联网 列 为 六 项 关键 技术 之 一 ， 并 将 
以 物 联网 为 核心 的 “智慧 地 球 ” 计 划 上 升 到 国家 战略 层面 。 


问题 9: 物 联网 能 给 我 们 带 来 哪些 好 处 ? 


物 联网 的 发 展 对 于 我 国 经 济 与 社会 发 展 的 积极 影响 主要 表现 在 以 下 几 个 方面 。 
1. 物 联网 的 发 展 将 催生 一 大 批 新 兴 产 业 


物 联网 作为 一 种 集成 创新 类 的 技术 ， 它 预示 着 计算 机 与 网 络 技术 将 会 在 更 多 的 领域 有 更 深层 次 的 应 用 ， 预 示 着 信息 技术 将 会 
在 人 类 社会 发 展 中 发 挥 更 为 重要 的 作用 。 物 联网 的 出 现 标志 着 计算 机 网 络 技术 与 电信 传输 网 技术 、 计 算 机 技术 与 各 个 行业 、 计 算 
机 技术 内 部 各 种 技术 之 间 更 深层 次 的 交叉 融合 。 物 联网 的 发 展 将 会 给 计算 机 网 络 与 信息 安全 技术 提出 更 多 富有 挑战 性 的 研究 课 
题 ， 创 造 更 加 广 阅 的 发 展 空间 ， 为 形成 更 多 的 原始 创新 提供 了 推动 力 。 物 联网 将 伴随 着 新 的 应 用 系统 的 出 现 而 发 展 。 物 联网 的 发 
展 必然 要 形成 一 个 完整 的 产业 链 ， 并 能 够 提供 更 多 的 就 业 机 会 。 由 物 联网 应 用 带动 的 集成 电路 与 嵌入 式 系 统 的 设计 制造 、 软 件 、 
网 络 与 通信 、 信 息 安全 产业 与 现代 信息 服务 业 的 发 展 ， 形 成 一 个 上 万 亿 元 规模 的 高 科技 市 场 ， 创 造 更 多 的 就 业 机 会 。 


从 中 国 物 联网 研究 发 展 中 心 “2007~2015 年 全 球 物 联网 整体 市 场 规模 变化 趋势 ”提供 的 数据 来 看 ， 在 物 联网 核心 产业 中 ， 
传感器 全 球 市 场 规模 大 约 为 600 亿 美元 ，RFID 市 场 规 模 大 约 为 60 亿 美元 ，M2M 服 务 业 市 场 规模 大 约 为 43 亿 美元 。2015 年 物 联网 
市 场 规模 有 望 突破 2500 亿 美元 。 


2. 物 联网 的 发 展 有 助 于 提高 生产 效率 与 企业 竞争 力 


在 推进 信息 化 与 工业 化 融合 的 过 程 中 ， 应 用 物 联网 技术 改造 传统 产业 主要 将 表现 在 产品 设计 与 研发 的 信息 化 、 生 产 装备 与 生 
产 过 程 的 自动 化 和 智能 化 、 物 流 与 供应 链 管理 的 信息 化 、RFID 技 术 在 工业 生产 过 程 中 的 应 用 、 与 工业 生产 的 全 过 程 中 。 物 联网 
可 以 将 传统 的 工业 化 产品 的 设计 、 供 应 链 、 和 生产、 销售、 物流 与 售后 服务 融 为 一 体 ， 最 大 限度 地 提升 企业 的 产品 设计 、 生 产 与 销 


售 能 力 ， 提 高 产品 质量 与 经 济 效益 ， 最 终 提 高 企业 的 核心 竞争 力 。 
3. 物 联网 的 发 展 有 助 于 政府 公共 管理 与 服务 效率 的 提高 


我 国正 处 于 城镇 化 高 速 发 展 阶段 。 城 镇 化 在 促进 我 国 发 展 经 济 、 改 善 民生 、 社 会 进步 等 多 方面 发 挥 重要 和 基础 性 作用 的 同 
时 ， 也 给 我 国 带 来 了 水 、 土 地 、 能 源 短缺 、 交 通 拥 挤 、 环 境 污染 与 生态 破坏 矛盾 突出 的 问题 。 如 何 破解 这 些 困境 ， 选 择 更 合适 的 
城镇 化 和 谐 发 展 模式 ， 已 经 引起 各 级 政府 的 高 度 重视 。 物 联网 可 以 借助 智能 传 感 、 定 位 、 地 理 信息 、 网 络 通信 、 自 动 控制 技术 ， 
对 城市 的 道路 、 建 筑 物 ， 环 境 、 绿 化 、 环 卫 ， 以 及 水 、 气 、 热 、 管 网 等 各 种 城市 基础 设施 和 运行 环境 进行 监测 ， 实 时 获取 各 种 数 
据 ， 运 用 数据 挖掘 和 分 析 工 具 ， 对 收集 到 的 数据 进行 深入 分 析 、 汇 总 和 计算 ， 提 供 预警 预报 、 实 时 响应 、 协 调配 置 意 见 与 建议 ， 
支持 政府 科学 决策 与 管理 ， 支 持 城市 管理 从 粗放 型 推 向 智能 化 的 转变 ， 提 高 政府 管理 水 平 与 工作 效率 ， 构 建 豆 动 、 安 全 、 和 谐 、 
高 效 的 城市 管理 体系 ， 为 广大 市 民 提 供 幸 福 、 便 捷 、 宜 居 的 生活 环境 。 


4. 物 联网 的 发 展 将 有 利于 推动 人 、 社 会 与 自然 的 协调 、 和 谐 发 展 


现实 社会 中 物理 世界 与 网 络 虚拟 世界 是 分 离 的 ， 物 理 世 界 的 基础 设施 与 信息 基础 设施 是 分 开 建 设 的 。 在 国民 经 济 建设 中 ， 我 
们 在 不 断 建设 和 完善 物理 世界 ， 不 断 设计 和 建设 新 的 建筑 物 、 高 速 公 路 、 桥 梁 、 机 场 与 公共 交通 设施 ;， 在 社会 信息 化 建设 过 程 
中 ， 我 们 投入 大 量 资金 铺设 光纤 ， 购 买 路 由 器 、 服 务 器 和 计算 机 ， 组 建 宽 带 网络 ， 建 立 数据 中 心 ， 开 发 各 种 网 络 服务 系统 。 同 时 
我 们 也 投入 大 量 资金 架设 无 线 基站 ， 发 展 移动 通信 产业 。 社 会 发 展 是 一 个 渐进 的 过 程 。 当 社会 和 经 济 发 展 到 一 定 水 平 的 时 候 ， 必 
然 会 对 科学 技术 提出 新 的 需求 。 当 经 济 全 球 化 、 生 产 国 际 化 成 为 一 种 发 展 趋势 ， 而 我 们 又 面临 着 环境 恶化 和 资源 紧缺 的 局 面 时 ， 


将 计算 机 与 信息 技术 拓展 到 整个 人 类 社会 生活 与 生存 环境 之 中 ， 将 人 类 的 物理 世界 与 网 络 虚拟 世界 相 融 合 ， 就 成 为 人 类 的 必然 选 


择 oo 


我 们 可 以 将 大 量 微小 型 的 感知 、 控 制 设备 谋 入 建筑 物 、 桥 梁 、 道 路 、 汽 车 、 电 网 、 家 用 电器 、 全 球 供应 链 ， 以 及 农业 、 湖 
泊 、 和 森林 、 山 脉 等 自然 环境 中 ， 提 高 我 们 对 社会 与 环境 的 全 面 感知 能 力 ， 借 助 于 计算 机 的 智能 处 理 能 力 ， 使 得 人 人、 资金 、 石 
油 、 水 资源 、 自 然 环境 到 社会 管理 与 经 济 的 运行 都 更 加 智慧 ， 推 动人 、 社 会 与 自然 的 协调 、 和 谐 、 可 持续 发 展 。 


问题 10: 物 联网 与 互联 网 是 什么 天 系 ? 


物 联 网 与 互联 网 之 间 的 关系 可 以 用 “相互 依存 、 协 调 发 展 ” 这 八 个 字 来 描述 。 
首先 我 们 可 以 用 图 1-8 所 示 的 典型 的 物 联网 应 用 一 一 智能 物流 系统 结构 ， 来 诠释 物 联网 与 互联 网 之 间 的 “相互 依存 ”关系 。 


在 图 1-8 所 示 的 智能 物流 系统 中 ， 企 业 网 是 一 个 大 型 零售 商 的 总 公司 网 络 ，EPCIS 服 务 器 是 总 公司 网 络 的 服务 器 ; EPCnet i 
到 EPCnet j 是 该 零售 商 在 不 同城 市 的 EPC 网 络 系统 。 这 家 大 型 零售 商 的 企业 网 需要 与 银行 网 络 连 接 ， 实 现 网 上 支付 功能 ， 大 型 零 
售 商 的 企业 网 需要 接受 互联 网 客户 和 移动 互联 网 客户 的 网 上 购物 订单 ， 实 现 电 子 商 务 功能 。 这 些 基于 互联 网 的 应 用 好 像 只 需要 互 
联网 上 的 域名 服务 (DNS) 体系 的 支持 就 可 以 了 。 但 是 ， 基 于 RFID 的 EPC 系 统 必须 还 要 物 联网 的 对 象 名字 服 务 (ONS) 体系 的 
支持 。 而 物 联网 对 象 名 字 服 务 体系 又 是 建立 在 互联 网 域名 服务 的 基础 上 。 物 联网 对 象 名 字 服 务 体系 与 互联 网 域名 服务 的 互动 关系 
将 在 本 书 的 第 3 章 中 讨论 。 显 然 ， 在 EPC 体 系 的 设计 思想 中 ， 只 要 有 一 个 同时 能 够 获得 对 象 名 字 服 务 体系 与 域名 服务 体系 支持 的 
网 络 环境 ， 那 么 无 论 是 在 世界 上 哪里 生产 的 商品 ， 贴 上 RFID 标 签 之 后 ， 就 可 以 在 世界 任何 一 个 地 点 的 商店 中 销售 。 
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图 1-8 ”智能 物流 应 用 系统 与 互联 网 的 关系 示意 图 


因此 ， 从 图 1-8 和 以 上 描述 中 我 们 可 以 得 出 以 下 几 点 结论 : 


: 物 联 网 的 ONS 体 系 建立 在 互联 网 DNS 体系 之 上 。 

: 物 联 网 的 网 上 购物 与 网 上 支付 是 建立 在 互联 网 的 基础 之 上 。 

: 物 联网 的 大 量 用 户 同时 会 在 物 联网 、 互 联网 两 个 网 络 环境 中 生活 与 工作 。 
“ 物 联网 与 互联 网 在 一 定 程度 上 需要 共用 主干 传输 网 络 。 


如 图 1-9 所 示 ， 互 联网 提供 的 是 全 球 性 公共 信息 服务 ， 而 物 联网 提供 的 是 行业 性 、 专 业 性 与 区 域 性 服务 ， 二 者 各 有 各 的 工作 
重心 与 特点 ， 互 联网 与 物 联网 将 呈现 出 “协作 、 共 生 、 相 互 促进 ”的 发 展 态势 ， 也 有 人 说 “ 物 联网 是 未 来 互联 网 的 一 个 重要 组 成 
部 分 ”。 


瑞 联 网 提供 全 球 性 “一 walU 风 
公共 信息 共享 
与 交互 服务 


互联 网 


物 联 网 提供 行业 性 、 
业 性 、 区 域 性 的 生 LE 
智能 信息 服务 


图 1-9” 物 联网 与 互联 网 关系 示意 图 


问题 11: 物 联网 与 互联 网 有 哪些 主要 区 别 ? 


物 联网 技术 是 建立 在 互联 网 基础 之 上 的 ， 这 一 点 我 们 很 容易 形成 共识 。 如 果 认 真 地 将 互联 网 与 物 联网 做 一 个 比较 ， 我 们 可 以 
发 现 互联 网 与 物 联网 在 以 下 六 个 方面 是 有 区 别 的 。 


1. 物 联网 数据 是 通过 自动 方式 获取 的 


互联 网 应 用 的 发 展 大 致 可 以 分 成 三 个 阶段 。 第 一 阶段 主要 是 提供 电子 邮件 (E-mail) 、 文 件 传输 (FTP) 、 电 子 公告 牌 
(BBS) 服务 ; 第 二 阶段 是 Web 技 术 的 出 现 ， 基 于 Web 技 术 的 电子 政务 、 电 子 商 务 、 远 程 医疗 与 远程 教育 应 用 ， 以 及 搜索 引擎 
技术 的 发 展 ; 第 三 阶段 主要 是 网 络 电话 (IP Phone) 、 网 络 电视 (IPTV) 、 博 客 (Blog) ， 以 及 与 移动 通信 技术 结合 的 移动 互 
联网 服务 。 纵 观 互联 网 应 用 的 发 展 ， 我 们 可 以 清晰 地 看 出 : 互联 网 是 为 人 与 人 之 间 的 信息 共享 与 信息 交互 提供 服务 的 ， 互 联网 上 
传输 的 文本 、 视 频 、 语 音 数据 是 通过 计算 机 、 手 机 、 照 相机 、 摄 像 机 ， 以 人 工 方式 产生 (如 图 1-10a 所 示 ) 。 而 物 联网 是 面向 行 
业 服 务 的 ， 无 论 是 智能 电网 、 智 能 交通 、 智 慧 环保 、 智 能 医疗 等 应 用 系统 ， 它 们 所 传输 的 数据 主要 是 通过 RFID、 传 感 器 获取 的 
(如 图 1-10b 所 示 ) 。 


2. 物 联网 是 虚拟 与 现实 的 结合 


互联 网 上 流传 着 一 句 话 : “在 互联 网 上 没有 人 知道 它 是 一 条 狗 ”。 这 句 话 看 上 去 是 一 句 戏言 ， 其 实 不 无 道理 。 互 联网 从 设计 
之 初 就 强调 它 的 开放 性 ， 互 联网 不 归 世 界 上 任何 一 个 部 门 或 公司 所 有 ， 它 是 由 用 户 遵 守 一 个 标准 的 协议 一 一 TCP/IP 协 议 体系 ， 
以 网 际 互联 的 方式 逐步 按 需 扩张 形成 的 。 一 个 用 户 可 以 按照 邮箱 名 的 结构 ， 在 不 同 的 电子 邮件 服务 网 站 注册 自己 的 邮箱 名 。 例 
如 ， 作 者 在 南开 大 学 的 电子 邮件 系统 中 注册 一 个 名 为 “wgy@nankai.edu.cn” 的 邮箱 ， 同 时 也 可 以 在 G-Mail 电 子 邮 件 系统 中 注 
册 一 个 名 为 “wgy@gmailcom” 的 邮箱 。 只 要 你 愿意 ， 注 册 的 邮箱 名 不 重复 ， 就 可 以 在 多 个 电子 邮件 系统 中 注册 多 个 邮箱 。 在 
一 些 交友 网 站 上 ， 对 一 位 女性 表示 爱 意 的 回复 中 ， 可 能 有 女性 ， 可 能 会 有 已 婚 者 ， 也 可 能 是 一 位 空虚 寂寞 的 高 龄 老者 。 因 为 互联 
网 作为 一 个 人 与 人 交互 和 共享 信息 的 网 络 环境 ， 所 有 参与 者 的 真实 身份 无 法 确认 ， 所 以 才 会 出 现 一 些 涉及 个 人 隐私 的 网 络 应 用 ， 
如 婚恋 网 站 要 求 所 有 参与 者 采取 实名 注册 的 “实名 制 ” 问 题 。 互 联网 的 用 户 身份 不 确定 问题 的 出 现 不 是 偶然 的 ， 它 正体 现 出 了 互 
联网 设计 者 的 初衷 。 和 人 们 在 现实 社会 面对面 的 交往 不 同 ， 在 互联 网 上 我 们 无 法 根据 一 个 用 户 名 、 邮 箱 地 址 确定 交互 对 象 的 真实 
身份 。 从 这 个 角度 看 ， 互 联网 是 虚拟 的 (如 图 1-11a 所 示 ) 。 


互联 网 


a) 互联 网 数据 是 通过 人 工 方式 获取 的 


物 联网 


b) 物 联 网 数据 是 通过 上 自动 方式 获取 的 
图 1-10 ”互联 网 与 物 联网 数据 的 获取 方式 


作为 物 联 网 的 设计 者 ， 需 要 考虑 在 组 建 智能 电网 、 智 能 物流 、 智 能 安防 等 物 联网 应 用 系统 时 ， 必 须 保证 接 入 到 物 联 网 的 传 感 
器 、RFID、 测 控 设备 的 合法 身份 ， 保 证 在 物 联 网 上 传输 的 数据 是 合法 与 正确 的 。 例 如 ， 在 食品 安全 济源 系统 中 ， 工 作 人 员 要 在 
猪 或 牛 的 吓 洒 上 扎 上 带 有 RFID 标 签 的 耳 钉 。RFID 标 签 将 记录 每 一 头 猪 或 牛 的 编号 、 出 生 时 间 、 生 长 过 程 以 及 所 吃食 物 的 来 源 等 
数据 。 因 此 ， 有 人 戏说 : “在 物 联 网 上 狗 也 是 有 身份 ”的 网 民 ”， 这 句 话 正 说 明了 物 联 网 是 虚拟 与 现实 的 结合 (如 图 1-11b 所 


示 ) 。 


3. 物 联网 将 计算 机 “ 装 到 ”一 切 事 物 中 


在 传统 互联 网 里 的 Web、FTP、E-mail， 以 及 移动 互联 网 中 通过 智能 手机 实现 的 移动 办 公 、 基 于 位 置 的 服务 中 ， 人 们 通过 人 台 
式 计算 机 、 笔 记 本 计算 机 、 智 能 手机 、PDA 发 送 电子 邮件 、 搜 索 信 息 、 打 电话 、 听 音乐 、 看 新 闻 ， 似 乎 将 人 与 人 之 间 的 交互 与 
信息 共享 都 交 给 计算 机 来 完成 (如 图 1-12a 所 示 ) 。 而 未 来 物 联网 的 应 用 系统 设计 中 将 充分 体现 普 适 计算 、CPS、 可 穿戴 计算 与 


环境 智能 化 的 设计 思想 ， 将 计算 机 “ 装 到 ”一 切 事 物 中 ， 让 人 类 享受 更 充分 的 “智能 ' 服务 (如 图 1-12b 所 示 ) 。 
在 互联 网 上 没 人 知道 它 是 一 条 狗 


"Ch ithe Trernet, mobody never pou’rr a dan,” = a 
al 互联 网 构造 了 网 络 虚 拟 世 界 
在 物 联 网 上 狗 也 是 有 身份 的 “网 民 ” 
Z 


b) 物 联网 将 虚拟 与 现实 融合 起 来 


图 1-11 物 联网 是 虚拟 与 现实 的 结合 
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a) 在 互联 网 时 代 ， 把 一 切 都 交 给 计算 机 去 做 b) 在 物 联 网 时 代 ， 把 计算 机 “ 装 到 ”一 切 事物 中 


图 1-12” 物 联网 将 计算 机 “ 装 到 ”一 切 事 物 中 


4. 物 联网 提供 行业 性 、 专 业 性 与 区 域 性 的 服务 


历数 互联 网 所 提供 的 服务 ， 从 传统 的 基于 客户 机 /服务 器 模式 的 电子 邮件 、 文 件 传输 、 万 维 网 、 搜 索引 警 服务 ， 到 基于 对 等 
模式 的 即时 通信 、 网 络 音乐 、 网 络 视频 服务 ， 以 及 到 移动 互联 网 的 基于 位 置 的 服务 ， 互 联网 应 用 的 设计 者 采取 开放 式 的 设计 思 
想 ， 试 图 建立 面向 全 球 客户 的 信息 交互 与 共享 网 络 信息 系统 。 例 如 ， 为 了 推广 Web 服 务 ， 设 计 者 制定 了 创建 网 页 (Web 
Page) 的 超 文 本 标记 语言 (HTML) 协议 ; 制定 了 Web 定 位 的 统一 资源 定位 符 (URL) ; 制定 了 链接 Web 的 超 链接 
(Hyperlink) 协议 ; 制定 了 Web 客 户 端 与 Web 服 务 器 通信 的 超 文 本 传输 协议 (HTTP) 。 只 要 网 站 开发 者 按照 这 个 协议 体系 开 
发 网 站 ， 就 可 以 方便 地 链接 到 全 球 的 Web 服 务 体 系 中 (如 图 1-13a 所 示 ) 。 


物 联网 的 设计 思路 是 不 同 的 ， 物 联网 应 用 系统 是 面向 行业 的 。 如 图 1-13b 所 示 ， 我国 在 第 十 二 个 五 年 计划 中 重点 发 展 智能 工 
业 、 智 能 农业 、 智 能 电网 、 智 能 交通 、 智 能 物流 等 九 大 行业 的 应 用 。 对 于 关乎 国民 经 济 发 展 的 重要 应 用 领域 ,一 定 是 由 政府 责成 
相关 部 门 来 规划 、 设 计 与 建设 。 例 如 ， 我 国 智能 电网 的 建设 是 由 国家 电网 规划 、 设 计 、 组 建 、 运 行 和 管理 的 。 一 个 地 区 的 智能 交 
通 系统 是 为 改善 该 地 区 交通 问题 的 服务 ， 不 同 地 区 的 交通 道路 状态 、 车 辆 与 行人 的 状态 都 不 相同 ， 智 能 交通 系统 服务 的 对 象 与 需 
要 解决 的 问题 ， 以 及 所 采用 的 技术 也 各 不 相同 。 因 此 ， 物 联网 提供 的 是 行业 性 、 专 业 性 与 区 域 性 的 服务 。 


on 
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中 二 > 上 才 - 


境 监 


YAHCOCOI 智能 医疗 保健 
a) 互联 网 提供 全 球 性 公共 信息 服务 


智能 物流 智能 家 居 
b) 物 联 网 提供 行业 性 、 专 业 性 与 区 域 性 服务 
图 1-13 ” 物 联网 提供 全 球 性 以 及 行业 性 、 专 业 性 与 区 域 性 的 服务 


5. 物 联网 实现 信息 世界 与 物理 世界 的 融合 


互联 网 的 高 速 发 展 得 益 于 设计 者 提出 的 “开放 式 ”设计 思想 ， 电 子 邮 件 、 文 件 传输 、 万 维 网 、 搜 索引 擎 、 即 时 通信 、 网 络 音 
乐 、 网 络 视频 服务 ， 以 及 移动 互联 网 应 用 为 人 类 构建 了 一 个 人 与 人 信息 交互 与 共享 的 信息 世界 (如 图 1-14a 所 示 ) 。 互 联网 中 的 
文本 、 语 音 、 视 频 信息 是 由 人 自己 产生 的 ， 而 物 联 网 的 大 量 信息 是 通过 RFID 标 签 、 传 感 器 自动 产生 的 ， 通 过 网 络 通信 系统 的 传 
输 ， 由 计算 机 使 用 特定 的 智能 信息 处 理 软件 处 理 之 后 ， 生 成 智慧 处 理 策 略 ， 再 通过 控制 终端 设备 对 物理 世界 的 对 象 进行 控制 。 例 
如 ， 在 智能 交通 应 用 中 ， 在 不 同 的 交通 路 口 通过 视频 摄像 、 地 埋 感 应 线圈 、 车 载 网 传感器 感知 信息 ， 采 集 城 市 交通 的 实时 信息 ， 
这 些 信息 传送 到 城市 交通 指挥 中 心 之 后 ， 通 过 超级 计算 机 的 处 理 ， 形 成 对 城市 交通 琉 导 的 方案 。 根 据 当 前 最 合理 的 城市 交通 玻 导 
方案 ， 由 城市 交通 指挥 中 心 将 不 同 路 口 红绿灯 的 开启 时 间 指 令 发 送 到 路 口红 绿灯 控制 器 。 同 时 ， 通 过 和 车载 网 向 运行 的 车 辆 发 布 路 
况 与 琉 导 信息 ， 帮 助 驾驶 员 了 解 当前 交通 状态 ， 选 择 正确 的 行驶 路 线 ， 以 达到 快速 、 安 全 的 目的 。 因 此 ， 物 联网 是 通过 “ 泛 在 感 
知 、 可 靠 传输 、 智 慧 处 理 ” 最 终 实 现 信息 世界 与 物理 世界 的 融合 (如 图 1-14b 所 示 ) 。 


Ac We Ce 
a) 互联 网 构造 了 人 与 人 信息 交互 与 共享 的 信息 世界 b) 物 联 网 实现 信息 世界 与 物理 世界 的 融合 


图 1-14” 物 联网 实现 信息 世界 与 物理 世界 的 融合 
6. 物 联网 是 可 反馈 、 可 控制 的 “闭环 ”系统 


在 讨论 了 互联 网 “开放 式 ” 设 计 思 想 后 ， 互 联网 应 用 为 人 类 构建 了 一 个 人 与 人 进行 信息 交互 与 共享 的 信息 世界 ， 而 物 联 网 通 
过 感知 、 传 输 与 智能 信息 处 理 ， 生 成 智慧 处 理 策略 ， 再 通过 控制 终端 设备 对 物理 世界 中 的 对 象 进行 控制 之 后 ， 我 们 就 应 该 认识 
到 ， 互 联网 与 物 联网 最 大 的 区 别 是 : 互联 网 是 开 环 的 信息 服务 系统 ， 物 联网 系统 是 闭环 控制 系统 。 我 们 可 以 通过 图 1-15 所 示 的 
智能 交通 应 用 为 例 来 说 明 这 个 问题 。 


我 们 每 个 人 都 特别 熟悉 互联 网 应 用 。 我 们 可 以 使 用 E-mail 系统 收发 邮件 ， 用 FTP 系 统 下 载 软件 ， 用 Web 系 统 看 新 闻 ， 用 搜索 
引擎 查询 “大 数据 ”方面 的 论文 ， 需 要 注意 的 是 : 互联 网 是 人 与 人 之 间 信 息 交 互 、 信 息 共享 的 平台 。 人 是 有 “智慧 ”的 ,我 们 不 
希望 有 什么 力量 能 够 通过 互联 网 来 控制 我 们 的 思维 ， 即 使 是 通过 搜索 引擎 去 查询 一 件 事 ， 我 们 也 只 是 希望 计算 机 将 感 兴趣 的 内 容 
按照 重要 性 排序 后 显示 给 我 们 ， 最 终 通过 人 为 的 判断 决定 看 那些 内 容 。 


在 智能 交通 应 用 中 ， 我 们 可 以 通过 交通 路 口 道路 的 地 埋 感应 线圈 、 摄 像 头 、 车 载 网 将 实时 感知 到 的 交通 数据 传送 到 城市 交通 
控制 中 心 。 交 通 控 制 中 心 通过 对 采集 到 的 实时 交通 数据 进行 智能 处 理 之 后 ， 形 成 交通 控制 指令 ， 再 反馈 给 路 口 信号 灯 控 制 器 、 道 
路 路 口 引 导 指示 屏 、 行 进 的 汽车 、 执 勤 的 交警 ， 通 过 调节 通过 不 同 路 口 的 车 辆 数 、 汽 车 速度 与 路 线 ， 达 到 优化 道路 通信 状态 的 目 
的 。 这 是 智能 电网 、 智 能 环保 、 智 能 农业 、 智 能 医疗 应 用 系统 的 基本 设计 思想 。 从 这 个 角度 说 ， 物 联网 是 可 反馈 、 可 控制 的 “ 闭 


随 着 智能 机 器 人 与 低 成 本 的 执行 器 的 技术 成 熟 和 广泛 应 用 ， 科 学 家 开始 将 无 线 传 感 器 网 络 与 智能 控制 技术 相 结 合 ， 研 究 无 线 
传感器 和 执行 器 网 络 (Wireless Sensor and Actor Network，WSAN) 。WSAN 从 环境 中 感知 信息 ， 之 后 又 反 过 来 对 环境 中 存 


在 的 问题 进行 分 析 和 决策 ， 然 后 采取 恰当 的 处 理 措施 。 目 前 WSAN 已 经 成 为 道路 智能 调度 系统 、 战 场 侦察 系统 、 建 筑 物 微 气 候 
监控 系统 、 家 庭 自动 化 、 环 境 监 控 系 统 、 主 动 安全 汽车 ， 以 及 核 、 生 物 、 化 学 攻击 监控 系统 的 重要 组 成 部 分 。WSAN 技 术 的 发 
展 也 充分 地 展现 了 物 联 网 “全 面 感知 、 可 靠 传输 、 智 慧 处 理 ”的 特征 。 
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图 1-15” 物 联网 是 可 反馈 、 可 控制 的 “闭环 ”系统 
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问题 12: 目前 为 什么 会 存在 多 种 关于 物 联 网 的 定义 ? 


目前 对 物 联网 的 定义 出 现 了 多 种 版 本 ， 这 对 长 年 从 事 计算 机 网 络 教 学 研究 工作 的 作者 来 说 一 点 也 不 奇怪 ， 因 为 作者 在 初期 接 
触 到 计算 机 网 络 时 同样 也 面临 过 这 样 的 困惑 。 


人 们 对 某 项 技术 提出 不 同 的 定义 ， 实 际 上 反映 出 当时 人 们 对 这 项 技术 的 认 知 程度 ， 以 及 当时 的 技术 发 展 水 平 。 作 者 在 20 多 
年 的 教学 过 程 中 ， 能 够 收集 到 的 对 计算 机 网 络 的 定义 就 有 很 多 种 ， 但 是 经 过 十 几 年 的 实践 之 后 ， 人 们 逐渐 将 这 些 定义 归纳 为 三 种 
基本 的 定义 ， 即 广义 观点 的 定义 、 资 源 共 享 观点 的 定义 ， 以 及 用 户 透 明 性 观点 的 定义 。 不 同 的 定义 恰恰 反映 出 当时 计算 机 网 络 技 
术 的 研究 水 平 与 技术 特征 。 从 20 世 纪 90 年 代 互 联网 大 规模 应 用 开始 ， 所 有 从 事 互 联网 应 用 研究 的 学 者 就 一 直 在 争论 “什么 是 互 


联网 ”的 问题 ， 最 终 人 们 达成 了 一 种 共识 : 互联 网 技术 在 以 超出 人 们 想象 的 速度 发 展 ， 我 们 只 有 结合 不 同 阶段 的 技术 发 展 特 点 来 
定义 互联 网 才 是 可 行 的 。 


物 联网 定义 困难 的 原因 主要 有 两 个 。 一 是 物 联网 技术 研究 与 产业 发 展 目前 处 于 起 步 阶段 ， 物 联网 体系 结构 不 明晰 ， 理 论 体 系 


没有 建立 ， 确 切 地 定义 物 联网 的 内 涵 是 困难 的 ， 我 们 需要 在 不 断 的 研究 与 应 用 的 过 程 中 深化 自己 的 认识 。 二 是 物 联 网 涉及 计算 
机 、 通 信 、 电 子 、 自 动 化 等 多 个 学 科 ， 洱 盖 的 内 容 极为 丰富 ， 不 同学 科 的 学 者 从 不 同 的 角度 提出 的 物 联 网 的 定义 都 有 它 合理 的 一 
面 ， 但 是 要 形成 共识 会 有 一 定 的 难度 。 这 正 是 反映 了 技术 在 快速 发 展 ， 人 们 对 新 技术 的 认识 也 在 逐步 深入 。 有 人 把 这 种 现象 形容 
为 “ 言 人 摸 象 ”， 也 不 无 道理 。 作 为 一 种 快速 发 展 的 新 技术 ， 大 家 都 感 兴 趣 ， 不 同 领域 与 不 同学 科 的 研究 人 员 可 以 根据 自己 的 理 
解 与 认识 ， 给 予 物 联网 不 同 的 定义 。 


图 2-1 给 出 了 不 同学 科 与 领域 中 研究 人 员 认 知 物 联网 的 角度 。 从 现实 的 情况 看 ， 长 期 从 事 计 算 机 与 互联 网 技术 研究 的 技术 人 
员 会 总 结 出 一 个 “计算 机 一 一 计算 机 网 络 一 一 互联 网 一 一 移动 互联 网 一 一 移动 计算 一 一 泛 在 计算 一 一 物 联网 ”的 思维 路 线 。 对 
于 从 事 通信 技术 研究 的 技术 人 员 来 说 ， 他 们 有 一 个 从 “有 线 电话 一 一 IP 电 话 一 一 2GC/3G/4G/5G 一 一 M2M 一 一 物 联 网 ”的 思维 
路 线 。 对 于 从 事 传感器 、 传 感 网 与 伐 入 式 技 术 研究 的 技术 人 员 来 说 ， 他 们 也 有 一 个 从 “传感器 -无 线 传感器 一 智能 传感器 
一 一 传 感 网 一 一 物 联网 ”的 思维 路 线 。 而 对 于 从 事 经 济 与 社会 发 展 研究 、 信 息 立 法 研究 的 学 者 ， 以 及 从 事 产业 发 展 规划 与 管理 
的 政府 官员 、 风 险 投资 商 来 说 ， 他 们 会 有 其 独特 的 视角 ， 而 广大 社会 大 众 则 是 从 应 用 和 带 来 福利 的 角度 去 认识 物 联 网 。 因 此 ， 从 
不 同 的 角度 与 视野 去 关注 物 联网 ， 自 然 就 会 有 不 同 的 认识 ， 那 么 物 联网 存在 多 种 定义 也 就 不 奇怪 了 。 
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图 2-1 不 同学 科 与 领域 中 研究 人 员 认 知 物 联 网 的 角度 
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问题 12: 目前 为 什么 会 存在 多 种 关于 物 联 网 的 定义 ? 


目前 对 物 联 网 的 定义 出 现 了 多 种 版 本 ， 这 对 长 年 从 事 计 算 机 网 络 教学 研究 工作 的 作者 来 说 一 点 也 不 奇怪 ， 因 为 作者 在 初期 接 
触 到 计算 机 网 络 时 同样 也 面临 过 这 样 的 困惑 。 

人 们 对 某 项 技术 提出 不 同 的 定义 ， 实 际 上 反映 出 当时 人 们 对 这 项 技术 的 认 知 程度 ， 以 及 当时 的 技术 发 展 水 平 。 作 者 在 20 多 
年 的 教学 过 程 中 ， 能 够 收集 到 的 对 计算 机 网 络 的 定义 就 有 很 多 种 ， 但 是 经 过 十 几 年 的 实践 之 后 ， 人 们 逐渐 将 这 些 定义 归纳 为 三 种 
基本 的 定义 ， 即 广义 观点 的 定义 、 资 源 共 享 观点 的 定义 ， 以 及 用 户 透 明 性 观点 的 定义 。 不 同 的 定义 恰恰 反映 出 当时 计算 机 网 络 技 


术 的 研究 水 平 与 技术 特征 。 从 20 世 纪 90 年 代 互 联网 大 规模 应 用 开始 ， 所 有 从 事 互 联网 应 用 研究 的 学 者 就 一 直 在 争论 “什么 是 互 
联网 ”的 问题 ， 最 终 人 们 达成 了 一 种 共识 : 互联 网 技术 在 以 超出 人 们 想象 的 速度 发 展 ， 我 们 只 有 结合 不 同 阶段 的 技术 发 展 特 点 来 
定义 互联 网 才 是 可 行 的 。 


物 联网 定义 困难 的 原因 主要 有 两 个 。 一 是 物 联网 技术 研究 与 产业 发 展 目前 处 于 起 步 阶段 ， 物 联网 体系 结构 不 明晰 ， 理 论 体 系 
没有 建立 ， 确 切 地 定义 物 联网 的 内 涵 是 困难 的 ， 我 们 需要 在 不 断 的 研究 与 应 用 的 过 程 中 深化 自己 的 认识 。 二 是 物 联 网 涉及 计算 
机 、 通 信 、 电 子 、 自 动 化 等 多 个 学 科 ， 洱 盖 的 内 容 极为 丰富 ， 不 同学 科 的 学 者 从 不 同 的 角度 提出 的 物 联 网 的 定义 都 有 它 合理 的 一 
面 ， 但 是 要 形成 共识 会 有 一 定 的 难度 。 这 正 是 反映 了 技术 在 快速 发 展 ， 人 们 对 新 技术 的 认识 也 在 逐步 深入 。 有 人 把 这 种 现象 形容 
为 “ 言 人 摸 象 ”， 也 不 无 道理 。 作 为 一 种 快速 发 展 的 新 技术 ， 大 家 都 感 兴 趣 ， 不 同 领域 与 不 同学 科 的 研究 人 员 可 以 根据 自己 的 理 
解 与 认识 ， 给 予 物 联网 不 同 的 定义 。 


图 2-1 给 出 了 不 同学 科 与 领域 中 研究 人 员 认 知 物 联网 的 角度 。 从 现实 的 情况 看 ， 长 期 从 事 计 算 机 与 互联 网 技术 研究 的 技术 人 
员 会 总 结 出 一 个 “计算 机 一 一 计算 机 网 络 一 一 互联 网 一 一 移动 互联 网 一 一 移动 计算 一 一 泛 在 计算 一 一 物 联网 ”的 思维 路 线 。 对 
于 从 事 通 信 技 术 研 究 的 技术 人 员 来 说 ， 他 们 有 一 个 从 “有 线 电 话 一 一 IP 电 话 一 一 2G/3G/4G6/5G 一 一 M2M 一 一 物 联网 ”的 思维 
路 线 。 对 于 从 事 传感器 、 传 感 网 与 嵌入 式 技 术 研究 的 技术 人 员 来 说 ， 他 们 也 有 一 个 从 “传感器 一 一 无 线 传感器 一 一 智能 传感器 
一 一 传 感 网 一 一 物 联网 ”的 思维 路 线 。 而 对 于 从 事 经 济 与 社会 发 展 研究 、 信 息 立 法 研究 的 学 者 ， 以 及 从 事 产业 发 展 规划 与 管理 
的 政府 官员 、 风 险 投资 商 来 说 ， 他 们 会 有 其 独特 的 视角 ， 而 广大 社会 大 众 则 是 从 应 用 和 带 来 福利 的 角度 去 认识 物 联 网 。 因 此 ， 从 
不 同 的 角度 与 视野 去 天 注 物 联 网 ， 自 然 就 会 有 不 同 的 认识 ， 那 么 物 联网 存在 多 种 定义 也 就 不 奇怪 了 。 
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图 2-1 不 同学 科 与 领域 中 研究 人 员 认 知 物 联网 的 角度 


问题 13: 目前 阶段 对 物 联网 做 什么 样 的 定义 比较 恰当 ? 


回答 这 个 问题 比较 困难 ， 因 为 这 是 一 个 仁者 见 仁 、 智 者 见 智 的 事 。 不 过 我 们 可 以 先 对 目前 已 经 存在 的 定义 的 内 涵 进 行 分 析 ， 
再 来 说 明 我 们 的 一 些 想法 。 


1. 有 代表 性 的 定义 


目前 可 以 搜集 到 的 关于 物 联 网 比较 有 代表 性 的 定义 主要 有 以 下 6 种 。 
定义 1: 将 所 有 物品 通过 射频 标签 (RFID) 和 条 形 码 等 信息 传 感 设备 与 互联 网 连接 起 来 ， 实 现 智 能 识别 和 管理 。 


定义 2: 由 具有 标识 、 虚 拟 个 性 的 物体 或 对 象 所 组 成 的 网 络 ， 这 些 标识 和 个 性 信息 在 智能 空间 通过 智能 的 接口 与 用 户 、 社 会 
和 环境 进行 通信 。 


定义 3: 物 联 网 是 一 个 动态 的 全 球 网 络 基础 设施 ， 它 具有 基于 标准 和 互 操作 通信 协议 的 自 组 织 能 力 ， 其 中 物理 的 和 虚拟 
的 “ 物 ” 具 有 身份 标识 、 物 理 属 性 、 虚 拟 的 特征 和 智能 的 接口 ， 并 与 信息 网 络 无 颖 整合 。 


定义 4: Wikipedia 对 物 联 网 的 定义 是 : “The Internet of Things refers to a network of objects，such as household 


appliances”。 


定义 5: 物 联网 是 以 感知 为 目的 ， 实 现 人 与 人 、 人 与 物 、 物 与 物 全 面 互联 的 网 络 。 其 突出 的 特征 是 通过 各 种 感知 方式 获取 物 
理 世 界 的 各 种 信息 ， 结 合 互 联网 、 移 动 通信 网 等 进行 信息 的 传递 与 交互 ， 再 及 用 智能 计算 技术 对 信息 进行 分 析 处 理 ， 从 而 提升 人 
们 对 物质 世界 的 感知 能 力 ， 实 现 智能 化 的 决策 与 控制 。 


定义 6: 物 联 网 是 在 互联 网 、 移 动 通信 网 等 通信 网 络 的 基础 上 ， 针 对 不 同 应 用 领域 的 需求 ， 利 用 具有 感知 、 通 信和 与 计算 能 
的 智能 物体 自动 获取 物理 世界 的 各 种 信息 ， 将 所 有 能 够 独立 寻 址 的 物理 对 象 互联 起 来 ， 实 现 全 面 感知 、 可 靠 传输 、 智 能 处 理 ， 构 
建 人 与 物 、 物 与 物 互联 的 智能 网 络 信息 服务 系统 。 


2. 对 上 述 定义 的 分 析 与 比较 


定义 1 显然 是 早期 从 事 RFID 技 术 研究 的 科学 家 提出 的 。 它 是 1999 年 由 美国 MIT 的 Auto-1D 研 究 中 心 的 科学 家 提出 的 ， 它 反映 
出 该 研究 中 心 的 研究 重点 是 将 RFID 自 动感 知 技术 与 互联 网 技术 相 结 合 ， 实 现 全 球 范围 的 物品 流通 的 自动 识别 、 数 据 共享 与 智能 
处 理 。 在 从 事 无 线 传感器 网 络 研究 的 科学 家 没有 介入 的 情况 下 ， 认 为 RFID 是 能 够 实现 物 与 物 互联 的 最 主要 的 技术 与 应 用 ， 这 种 
定义 方法 是 很 自然 的 。 但 是 ,一 旦 人 们 认识 到 RFID 只 是 感知 手段 之 一 时 ， 这 种 定义 就 暴露 出 一 定 的 局 限 性 。 


定义 2 是 2008 年 5 月 欧洲 智能 系统 集成 技术 平台 (EPoSS) 在 《Internet of Things in 2020》 研 究 报告 中 提出 的 。 定 义 2 比 
定义 1 站 的 角度 高 一 些 ， 它 分 析 和 预测 了 未 来 物 联网 的 发 展 ， 但 它 仍然 是 将 RFID 及 相关 的 识别 技术 作为 未 来 物 联网 发 展 的 基石 ， 
比较 侧重 于 RFID 的 应 用 与 物体 的 智能 化 问题 。 在 研究 与 应 用 的 过 程 中 ， 人 们 对 RFID 技 术 的 认识 不 断 地 被 扩展 、 延 促 和 完善 。 


定义 3 是 在 欧盟 第 7 框架 下 的 RFID 与 物 联 网 项 目 组 (Cluster of European Research Projects on The Internet Of 

Things: CERP-loT) 研究 报告 中 提出 的 。 欧 盟 第 7 框架 下 RFID 与 物 联网 项 目 组 的 工作 是 : 协调 欧洲 不 同 RFID 项 目 与 系统 之 间 的 
组 网 、 技 术 的 平衡 与 研究 效果 的 最 大 化 ， 在 不 同 项 目 之 间 建 立 协同 机 制 。2009 年 9 月 在 北京 举办 的 “ 物 联网 与 企业 环境 中 欧 研 讨 
会 ”上 ， 欧 盟 委员 会 信息 和 社会 媒体 司 RFID 部 门 负责 人 Lorent Ferderix 博 士 对 物 联 网 的 描述 是 : 物 联网 是 一 个 动态 的 全 球 网 络 
基础 设施 ， 它 具有 基于 标准 和 互 操作 通信 协议 的 自 组 织 能 力 ， 其 中 物理 的 和 虚拟 的 “ 物 ” 具 有 身份 标识 、 物 理 属性 、 虚 拟 的 特性 
和 智能 的 接口 ， 并 与 互联 网 无 颖 连接 。 它 将 物 联 网 看 成 是 未 来 Internet 的 一 个 组 成 部 分 ， 一 个 “动态 ”、“ 人 全球” 网 络 基础 设 
施 ， 具 有 “标准 协议 ”、“ 互 操作 ”与 “ 自 组 织 ”， 以 及 物理 的 和 虚拟 的 物 “ 身 份 标识 、 物 理 属性 、 虚 拟 特征 和 智能 接口 ”的 特 
征 ， 强 调 与 信息 网 络 无 颖 整合 。 这 些 描述 与 该 项 目 组 的 研究 目标 是 一 致 的 。 


定义 4 是 英文 百科 Wikipedia 对 物 联网 的 定义 ， 顾 名 思 义 是 : 物 联网 是 像 家 用 电器 一 样 的 物体 互联 的 网 络 。Wikipedia 同 时 也 
指出 : 物 联 网 是 将 传感器 装备 到 电网 、 铁 路 、 桥 粱 、 隧 道 、 公 路 、 建 筑 、 供 水 系统 、 大 坝 、 油 气管 道 以 及 家 用 电器 等 各 种 真实 物 
体 上 ， 通 过 互联 网 连接 起 来 ， 进 而 运行 特定 的 程序 ， 实 现 远程 控制 。Wikipedia 的 定义 比较 通俗 和 易于 理解 。 


定义 5 是 在 2009 年 《关于 支持 无 锡 建设 国家 传感器 创新 示范 区 (国家 传 感 网 信息 中 心 ) 情况 的 报告 》 中 提出 的 。 这 个 定义 比 
较 符合 目前 国内 技术 人 员 对 于 物 联 网 的 认识 水 平 与 研究 现状 。 但 是 ， 在 文字 上 有 需要 商检 之 处 。 由 于 感知 是 物 联网 的 “手段 ”， 


而 不 是 “目的 ” ， 如 果 将 文字 改写 为 “ 物 联网 是 以 感知 为 手段 ”会 更 准确 一 些 。 


定义 6 是 作者 在 《 物 联网 工程 导论 》 中 提出 的 。 我 们 认为 : “ 物 联网 是 在 互联 网 、 移 动 通信 网 等 通信 网 络 的 基础 上 ， 针 对 不 
同 应 用 领域 的 需求 ， 利 用 具有 感知 、 通 信 与 计算 能 力 的 智能 物体 自动 获取 物理 世界 的 各 种 信息 ， 将 所 有 能 够 独立 寻 址 的 物理 对 象 
互联 起 来 ， 实 现 全 面 感知 、 可 靠 传输 、 智 能 处 理 , 构建 人 与 物 、 物 与 物 互联 的 智能 网 络 信息 服务 系统 。” 


理解 物 联网 的 定义 与 技术 特征 ， 需 要 注意 以 下 3 个 基本 问题 : 


1) 物 联网 是 在 互联 网 基础 上 发 展 起 来 的 ， 它 与 互联 网 在 基础 设施 上 有 一 定 程度 的 重合 ， 但 它 不 是 互联 网 概念 、 技 术 与 应 用 
的 简单 扩展 。 


2) 互联 网 扩大 了 人 与 人 之 间 信 息 共享 的 深度 与 广度 ， 而 物 联网 更 加 强调 它 在 人 类 社会 生活 的 各 个 方面 、 国 民 经 济 的 各 个 领 
域 广泛 与 深入 的 应 用 。 


3) 物 联网 的 主要 特征 是 : 全 面 感知 、 可 靠 传 输 、 智 能 处 理 。 物 联网 的 基础 是 感知 技术 ， 支 撑 环 境 是 计算 机 网 络 、 移 动 通信 
网 及 其 他 可 以 用 于 物 联网 数据 传输 的 网 络 ， 核 心 价值 应 该 体现 在 对 自动 感知 的 海量 数据 的 智能 处 理 ， 利 用 所 产生 的 知识 形成 反馈 
控制 指令 ， 通 过 人 与 执行 机 制 的 结合 ，“ 智 慧 ” 地 处 理 物 理 世 界 的 问题 。 


作者 非常 同意 邬 咒 狂 院 士 关于 物 联 网 的 “与 其 说 物 联 网 是 网 络 ， 不 如 说 是 一 种 智能 信息 服务 系统 ”的 看 法 。 物 联网 是 一 种 新 
的 计算 模式 ， 它 使 人 类 对 客观 世界 具有 更 透彻 的 感知 能 力 、 更 全 面 的 认 知 能 力 、 更 智慧 的 处 理 能 力 ， 可 以 在 提高 人 类 的 生产 力 、 
效率 、 效 益 的 同时 ， 改 善人 类 社会 发 展 与 地 球 生态 的 和 谐 性 、 可 持续 发 展 的 关系 。 


问题 14: 如 何 理解 物 联 网 中 “智能 物体 ”的 主要 特征 ? 


理解 物 联网 中 “智能 物体 ”的 技术 特征 时 需要 注意 以 下 几 个 问题 。 
1.“ 智 能 物体 ”是 对 连接 到 物 联网 中 的 人 与 物 的 一 种 抽象 


物 联网 中 的 “物体 (thing) ”或 者 “对 象 (object) ”是 现实 社会 物理 世界 中 的 人 或 物 ， 只 是 我 们 给 它 增加 了 “感知 ”、 
“通信 ”与 “计算 ”能 力 。 例 如 ， 我 们 可 以 给 商场 中 出 售 的 微波 炉 贴 上 RFID 标 签 。 当 顾客 打算 购买 这 台 微 波 炉 时 ， 他 将 微波 炉 
放 到 购 货车 上 ， 并 推 到 结算 的 柜台 时 ，RFID 读 写 器 就 会 通过 无 线 信道 直接 读 取 RFID 标 签 的 信息 ， 知 道 这 是 一 款 什 么 型 号 的 微波 
炉 、 哪 个 公司 出 产 的 、 价 格 是 多 少 。 这 样 一 台 贴 有 RFID 标 签 的 微波 炉 就 是 物 联 网 中 的 一 个 具有 “感知 ”、“ 通 信 "” 与 “ 计 
算 ” 能 力 的 “智能 物体 ” (Smart Thing) 或 者 叫 作 “智能 对 象 ” (Smart Object) 。 在 智能 电网 应 用 中 ， 每 一 个 用 户 家 中 的 
智能 电表 就 是 一 个 智能 物体 ; 每 个 安装 有 传感器 的 变 电 器 监控 装置 也 使 得 这 人 台 变 电器 成 为 一 个 智能 物体 。 在 智能 交通 应 用 中 ， 安 
装 有 智能 传感器 的 汽车 就 是 一 个 智能 物体 ; 安装 在 交通 路 口 的 视频 摄像 头 也 是 一 个 智能 物体 。 在 智能 家 居 应 用 中 ， 安 装 了 光 传 感 
器 的 智能 照明 控制 开关 是 一 个 智能 物体 ; 安装 了 传感器 的 冰箱 也 是 一 个 智能 物体 。 在 水 库 安 全 预警 、 环 境 监测 、 森 林 生态 监测 、 
油气 管道 监测 应 用 中 ， 无 线 传感器 网 络 中 的 每 个 传感器 节点 就 是 一 个 智能 物体 。 在 智能 医疗 应 用 中 ， 带 有 生理 指标 传感器 的 每 位 
老人 是 一 个 智能 物体 。 在 食品 可 追溯 系统 中 ， 打 上 RFID 耳 钉 的 牛 、 一 枚 贴 有 RFID 标 签 的 鸡蛋 也 是 一 个 智能 物体 。 因 此 ， 在 不 同 
的 物 联网 应 用 系统 中 ， 智 能 物体 可 能 有 很 大 差异 。 智 能 物体 可 以 是 小 到 用 肉眼 几乎 看 不 见 的 物体 ， 也 可 以 是 一 个 大 的 建筑 物 ; 它 
可 以 是 固定 的 ， 也 可 以 是 移动 的 ; 它 可 以 是 有 生命 的 ， 也 可 以 是 无 生命 的 ， 它 可 以 是 人 ， 也 可 以 是 动物 。“ 智 能 物体 ”是 对 连接 
到 物 联 网 中 的 人 与 物 的 一 种 抽象 。 在 不 同 的 应 用 问题 的 讨论 中 ， 人 们 也 可 能 采用 “物品 ”、“ 产 品 ” 来 表述 物 联 网 中 的 “对 
象 ”。 在 智能 物流 应 用 中 ， 我 们 可 以 将 “商品 ”、 “物品 ”理解 为 “对 象 ”。 


2. 智 能 物体 具有 感知 、 通 信和 与 计算 能 力 


智能 物体 的 物理 与 生物 特征 可 以 不 一 样 ， 但 他 们 (或 者 它们 ) 都 通过 配置 RFID 或 各 种 传感器 ， 从 而 具有 感知 、 通 信和 计算 
能 力 。 智 能 物体 能 够 感知 到 哪 一 种 或 哪 几 种 参数 是 由 所 选用 的 传感器 或 RFID 类 型 而 定 。 通 信 能 力 的 不 同 表现 在 : 它 可 以 主动 发 
送 数据 ， 也 可 以 被 动 地 由 外 部 读 写 器 来 读 取 数据 ; 它 可 以 使 用 有 线 通 信和 方式， 也 可 以 使 用 无 线 通 信 方 式 ; 它 可 以 用 微波 信道 通 
信 ， 也 可 以 用 红外 信道 通信 它 可 以 进行 远 距 离 通信 ， 也 可 以 在 几米 范围 内 实现 近 距 离 通信 。 计 算 能 力 的 不 同 表现 在 : 它 可 能 是 
只 简单 地 产生 数据 ， 进 行 计 算 量 比较 小 的 数据 汇聚 计算 ， 也 可 能 是 进行 计算 量 比较 大 的 数据 融合 、 路 由 选择 、 拓 扑 控制 、 数 据 加 
密 与 解密 、 身 份 认证 计算 。 如 果 智 能 物体 是 具有 感知 和 控制 远程 工作 发 动机 的 传感器 节点 ， 那 么 这 个 传感器 节点 的 计算 能 力 还 应 
该 理解 为 : 它 具 有 正确 判断 控制 命令 的 类 型 与 要 求 ， 并 能 够 决定 是 否 要 执行 、 什 么 时 候 执行 以 及 如 何 执行 命令 的 能 力 。 


3. 智 能 物体 可 以 在 任何 时 间 、 任 何 地 点 接 入 到 物 联网 


: 移动 中 
: 室外 
， 宇 由 (不 用 PC ) 
: 使 用 PC 


: 移动 中 
: 室外 和 室内 
' 夜晚 
, 白天 


PC 之 间 
“， 人 与 人 (不 用 PC ) 
“人 与 物 (使 用 一 般 的 设备 ) 
ww “ 物 与 物 

任何 物体 连接 


图 2-2” 物 联网 运行 的 特点 
物 联网 的 运行 特点 可 以 从 时 间 、 地 点 与 物体 三 个 维度 进行 描述 (如 图 2-2 所 示 ) 。 
也 就 是 说 ， 物 联网 中 任何 一 个 合法 的 用 户 (人 或 物 ) 可 以 在 任何 时 候 (Anytime) 、 任 何 地 点 (Anywhere) 与 任何 一 个 物 


体 (Anything) 通信 ， 交 换 和 共享 信息 ， 协 同 完成 特定 的 服务 功能 。 同 理 ， 物 联网 中 的 任何 智能 物体 在 任何 时 间 、 任 何 地 点 都 
可 以 接 入 物 联网 。 


4. 对 智能 物体 标识 的 理解 


在 互联 网 中 ， 名 字 (Name) 、 地 址 (Address) 与 路 径 (Route) 是 有 区 别 的 。 名 字 说 明 他 是 谁 ， 地 址 说 明 他 在 哪里 ， 路 
径 说 明 如 何 找到 他 。 名 字 不 会 因 其 所 处 位 置 的 变化 而 改变 ， 地 址 表示 的 是 它 所 在 的 位 置 。 例 如 ， 南 开 大 学 的 Web 服 务 器 的 名 字 
是 “www.nankai.edu.cn”， 我 们 可 以 根据 它 连接 的 网 络 地 址 结构 ， 为 这 个 Web 服 务 器 分 配 一 个 对 应 的 IP 地 
址 “202.1.12.1”。 路 由 器 可 以 根据 这 个 1P 地 址 寻 址 到 相应 的 服务 器 。 需 要 注意 的 是 ， 有 人 将 服务 器 名 比 作 人 的 名 字 ， 这 是 不 科 


学 的 。 人 的 名 字 人 允许 重复 ， 但 是 互联 网 中 一 台 Web 服 务 器 的 名 字 、 地 址 必须 在 全 网 是 唯一 的 。 


在 物 联网 中 ， 要 实现 全 球 范围 智能 物体 之 间 的 互联 与 通信 就 必须 解决 物体 标识 问题 。 如 果 节 点 设备 有 足够 大 的 内 存 ， 并 且 应 
用 系统 使 用 TCP/IP 协 议 ， 那 么 可 以 为 每 一 个 节点 分 配 一 个 IP 地址 。IP 地 址 分 为 两 类 ， 即 IPv4 与 1Pv6 地 址 ， 取 决 于 系统 使 用 的 IP 
协议 的 版 本 。IPv4 地 址 目前 基本 用 完 ， 因 此 物 联网 中 的 节点 开始 使 用 地 址 空间 更 大 的 IPv6 地 址 。 物 联网 中 的 RFID 标 签 编码 还 没 
有 形成 统一 的 国际 标准 ， 目 前 影响 最 大 的 两 个 标准 是 欧美 支持 的 电子 产品 编码 (EPC) 与 日 本 支持 的 泛 在 识别 (UID) 标准 。 我 
国 的 相关 标准 正在 制定 中 。 


5. 智 能 物体 与 谱 入 式 技 术 的 关系 


从 以 上 的 讨论 中 可 以 得 出 两 点 结论 : 一 是 智能 物体 的 感知 、 通 信 与 计算 能 力 的 大 小 应 该 根据 物 联网 应 用 系统 的 需求 来 确定 。 
二 是 智能 物体 都 应 该 是 一 种 谋 入 式 电子 装置 ， 或 者 是 装备 有 钨 入 式 电子 装置 的 人 、 动 物 或 物体 。 炭 入 式 电 子 设 置 可 能 是 功能 很 简 
单 的 RFID 必 片 ， 也 可 以 是 一 个 功能 复杂 的 无 线 传感器 节点 。 钳 入 式 电子 装置 可 能 使 用 简单 的 微 处 理 器 芯片 和 小 的 存储 器 ， 也 可 
能 使 用 功能 很 强 的 微 处 理 器 芯片 和 大 的 存储 器 。 


6. 在 研究 智能 物体 接 入 物 联网 时 需要 解决 的 问题 
要 实现 物 联网 在 任何 时 候 、 任 何 地 点 与 任何 一 个 物体 通信 的 要 求 ， 需 要 研究 和 解决 以 下 几 个 基本 的 问题 : 
“ 如 何 标识 不 同 的 物体 ? 
. 如 何 实 现 不 同 物体 之 间 的 通信 ? 
“ 如 何 建 立 物 联网 的 通信 模型 ? 
“ 如 何 保证 物 联 网 的 服务 质量 ? 


" 如 何 实现 物 联 网 中 物体 的 识别 与 寻 址 ? 


“ 如 何 保护 物 联网 的 信息 安全 与 个 人 隐私 ? 


问题 15: 为 什么 要 研究 物 联 网 体系 结构 ? 


体系 结构 是 对 复杂 系统 的 一 种 抽象 ， 也 是 系统 建 模 的 一 种 方法 。 体 系 结构 描述 了 系统 组 成 的 单元 ， 以 及 单元 之 间 相 互 关联 与 
互 操作 的 关系 。 在 谈 到 体系 结构 时 ， 人 们 会 想到 : 计算 机 体系 结构 与 冯 : 诺 依 曼 结构 、 计 算 机 网 络 体系 结构 与 OSI| 参 考 模型 ， 以 及 
互联 网 体系 结构 。 对 于 一 个 复杂 的 计算 机 系统 结构 、 计 算 机 网 络 系统 结构 ， 我 们 需要 研究 出 能 够 表现 出 不 同类 型 计算 机 、 不 同类 
型 计算 机 网 络 共性 特征 的 模型 。 体 系 结构 的 研究 成 果 对 于 大 型 计算 机 系统 与 网 络 系统 的 设计 、 实 现 、 运 维 与 管理 有 着 重要 的 意 
义 ， 是 一 项 技术 走向 成 熟 的 重要 标志 之 一 。 


人 们 在 深入 研究 物 联网 时 ， 也 自然 会 想到 物 联网 应 该 有 一 个 什么 样 的 体系 结构 的 问题 。 物 联网 是 一 种 涉及 社会 生活 各 个 领域 
的 复杂 大 系统 。 物 联网 体系 结构 模型 研究 的 难度 主要 表现 在 物 联网 网 络 的 异 构 性 、 网 络 规模 的 差异 性 、 应 用 的 多 样 性 上 。 物 联网 
的 传输 网 可 能 采用 互联 网 中 的 虚拟 专 网 (VPN) 技术 ， 可 能 采用 移动 通信 网 3G/4G 的 M2M 技 术 ， 可 能 采用 无 线 局 域 网 或 无 线 传 
感 器 网 络 ， 可 能 采用 蓝牙 、ZigBee、 超 宽带 UWB 或 6LoWPAN 通 信 技 术 。 同 时 ， 接 入 设备 可 能 是 RFID 标 签 与 读 写 器 ， 可 能 是 不 
同类 型 的 传感器 与 传 感 网 ， 可 能 是 智能 手机 或 智能 终端 设备 ， 可 能 是 可 穿戴 计算 设备 或 智能 机 器 人 。 物 联网 的 应 用 环境 同样 也 是 
干 差 万 别 的 。 物 联网 的 应 用 系统 可 能 是 覆盖 全 世界 的 物流 供应 链 ， 可 能 是 覆盖 城市 的 智能 交通 系统 ， 也 可 能 是 深山 密林 中 的 智能 


环境 监控 系统 。 


尽管 物 联网 系统 结构 复杂 ， 不 同 物 联网 应 用 系统 的 功能 、 规 模 差 异 很 大 ， 但 是 它们 必然 存在 很 多 内 在 的 共性 特征 。 如 果 我 们 
不 能 够 总 结 出 各 种 物 联网 应 用 系统 的 共性 特征 ， 就 不 能 够 找 出 描述 物 联网 结构 与 行为 共性 特征 的 抽象 模型 ， 这 表明 我 们 对 物 联 网 
的 认识 仍然 处 于 “就 事 论 事 ” 的 初期 阶段 ， 很 难 驾驭 大 型 物 联网 系统 的 设计 、 实 现 、 运 行 、 维 护 与 管理 。 


物 联网 体系 结构 研究 是 物 联 网 研究 的 重要 内 容 之 一 ， 也 是 物 联网 理论 体系 的 重要 组 成 部 分 。 物 联网 与 计算 机 网 络 、 互 联网 有 
很 多 相通 之 处 ， 计 算 机 网 络 体系 结构 的 研究 方法 对 物 联 网 体系 结构 的 研究 有 很 好 的 借鉴 作用 。 


问题 16: 如 何在 物 联网 体系 结构 的 研究 中 借鉴 成 熟 的 计算 机 网 络 研究 方法 ? 


回答 这 个 问题 需要 从 两 个 层面 ( 即 哲学 层面 与 技术 层面 ) 入 手 。 
1. 从 哲学 层面 思考 


每 位 成 功 的 管理 者 都 有 一 个 经 验 一 一 “用 简单 的 方法 去 处 理 复杂 问题 ”。 对 于 一 个 复杂 的 大 系统 的 设计 ， 我 们 也 要 采 


用 “化 整 为 零 ， 分 而 治之 ”的 “分 层 结构 ”思想 ， 这 也 是 计算 机 网 络 获 得 巨大 成 功 的 秘诀 所 在 。 
虽然 我 们 对 互联 网 很 熟悉 ， 但 是 我 们 对 以 下 问题 却 无 法 掌控 : 


* 互联 网 是 由 多 少 个 局 域 网 、 城 域 网 与 广域网 ， 通 过 什么 样 的 结构 互联 而 成 的 ? 
* 互联 网 有 多 少 个 网 站 ， 有 多 少 台 服务 器 ， 能 够 提供 多 少 种 服务 ? 

* 互联 网 有 多 少 个 用 户 ， 有 多 少 个 、 多 少 类 用 户 终端 设备 ? 

“ 用 户 什么 时 候 访问 哪 种 服务 ? 


尽管 这 些 问题 并 没有 准确 答案 ， 但 互联 网 仍然 在 正常 地 为 世界 各 地 的 用 户 提供 服务 ， 这 也 证 明了 互联 网 设计 思想 的 正确 性 ， 
还 证 明了 支撑 互联 网 组 建 、 发 展 、 运 行 、 管 理 的 重要 基础 一 一 计算 机 网 络 体系 结构 理论 的 正确 性 。 


计算 机 网 络 体系 结构 理论 与 研究 方法 可 以 归纳 为 以 下 几 点 : 

:一 个 功能 完备 的 计算 机 网 络 需要 有 一 套 复 杂 的 协议 集 。 

对 于 结构 复杂 的 网 络 协议 来 说 ， 最 好 的 组 织 方式 是 层次 结构 模型 。 

* 将 网 络 层 次 结构 模型 与 各 层 协 议 的 集合 定义 为 计算 机 网 络 体系 结构 。 

“ 网 络 体系 结构 对 计算 机 网 络 应 该 实现 的 功能 进行 精确 的 定义 ， 体 系 结构 是 抽象 的 。 
* 计算 机 网 络 的 功能 是 用 硬件 与 软件 完成 的 。 

2. 从 技术 层面 思考 


国际 标准 化 组 织 (1SO) 在 1974 年 发 布 了 著名 的 1SO/IEC 7498 标 准 ， 它 定义 了 网 络 互 连 的 7 层 框架 ， 即 OSI 参考 模型 。 图 2-3 
给 出 了 OSI 参考 模型 结构 示意 图 。O3I 参 考 模 型 看 似 简单 ， 简 直 无 法 与 现实 人 存在 的 、 结 构 复 杂 的 互联 网 天 联 起 来 ， 但 是 所 有 从 事 
计算 机 网 络 研究 的 技术 人 员 在 从 事 技术 研究 ， 或 者 是 开展 应 用 研究 时 ， 都 是 依据 OSI 参考 模型 结构 的 设计 思想 ， 去 认识 结构 复杂 


的 实际 网 络 系统 的 。 计 算 机 网 络 体系 结构 的 研究 方法 与 OSI 参考 模型 结构 是 从 事 网 络 研究 的 理论 基础 。 


有 经 验 的 计算 机 网 络 研究 人 员 都 有 一 个 共识 : OSI 参考 模型 不 难 理解 ， 但 是 能 不 能 正确 理解 与 应 用 ， 则 是 判断 一 个 人 对 计算 
机 网 络 理论 与 技术 掌握 程度 的 重要 标志 。 我 们 头脑 中 总 是 有 一 个 网 络 层次 结构 模型 ， 当 出 现任 何 网 络 问题 时 ， 我 们 首先 是 将 它 放 
到 层次 结构 中 的 某 个 层次 中 去 思考 ， 研 究 该 层 的 共性 要 求 ， 以 及 它 与 相 邻 层 的 天 系 。 这 样 ， 无 论 问 题 多 复杂 ， 我 们 都 能 将 它 化 解 
为 一 个 个 简单 的 问题 去 把 握 和 解决 。 


我 们 在 研究 物 联网 体系 结构 时 ， 完 全 可 以 借鉴 成 熟 的 计算 机 网 络 体系 结构 理论 与 研究 方法 。 那 么 ， 研 究 物 联网 体系 结构 的 基 
本 思路 与 方法 同样 可 以 归纳 为 以 下 几 点 : 


主机 


物理 层 
传输 介质 传输 介质 传输 介质 


主机 


通信 子 网 


图 2-3 OSI 参考 模型 结构 示意 图 
` 为 了 实现 物 联网 应 用 系统 的 功能 ， 需 要 制定 一 整套 复杂 的 物 联 网 网 络 协议 集 。 
` 物 联网 网 络 协 议 的 组 织 采 用 层次 结构 模型 。 
- 物 联网 的 网 络 层次 结构 模型 与 各 层 协议 的 集合 构成 了 物 联网 的 体系 结构 。 
“ 物 联网 体系 结构 是 抽象 的 ， 而 实现 是 指 能 够 运行 的 硬件 和 软件 。 


因此 ， 研 究 物 联 网 体系 结构 首先 要 研究 物 联网 的 网 络 层次 结构 ; 根据 网 络 层次 结构 研究 ， 制 定 各 层 的 通信 协议 ; 物 联网 的 网 
络 层次 结构 模型 与 各 层 协议 的 集合 构成 了 物 联网 的 体系 结构 。 


问题 17: 为 什么 体系 结构 研究 对 于 设计 物 联网 协议 标准 体系 有 着 重要 意义 ? 


我 们 在 冷静 地 思考 物 联网 发 展 时 会 清晰 地 看 到 : 物 联 网 标准 数量 之 多 、 行 业 差 异 之 大 、 标 准 体系 之 复杂 ， 将 成 为 未 来 的 物 联 
网 应 用 与 产业 发 展 的 瓶 天。 在 很 多 物 联 网 技术 与 产业 发 展 的 会 议 上 ， 人 们 已 经 开始 意识 和 讨论 到 这 个 问题 ， 但 是 作者 总 的 感觉 
是 : “无 所 适 从 ”与 “一 头 雾 水 ”。 由 于 物 联 网 目前 处 于 起 步 阶 段 ， 所 以 有 这 个 问题 是 非常 自然 的 事 。 在 研究 这 个 间 题 时 ,我们 
不 能 “头痛 医 头 ， 脚 痛 医 脚 ” ， 而 需要 通过 理性 思考 来 解决 这 个 复杂 问题 。 


1. 当 年 人 们 在 研究 互联 网 体系 结构 时 的 困惑 


当年 计算 机 网 络 与 互联 网 的 研究 人 员 也 同样 遇 到 过 这 个 问题 ， 因 此 作者 根据 长 期 研究 与 跟踪 互联 网 技术 发 展 ， 总 结 互联 网 发 
展 、 演 变 走向 成 熟 的 角度 ， 建 议 研究 物 联网 的 学 者 能 不 能 换 位 思考 一 下 ， 试 着 回答 以 下 几 个 问题 : 


请 你 说 出 互联 网 到 底 能 够 提供 多 少 种 服务 ? 
“ 如 果 每 种 服务 需要 制定 一 个 协议 栈 来 支持 ， 那 么 互联 网 到 底 要 制定 多 少 种 协议 ? 


- 为 什么 利用 HTTP、TCP/IP、PPP、DNS 等 有 限 的 协议 标准 ， 就 能 够 满足 不 同 领域 、 不 同 功能 、 不 同 规模 的 互联 网 应 用 系 
统 开发 的 需要 ? 


* 互联 网 在 建立 协议 标准 体系 中 有 什么 成 功 的 经 验 ? 


对 于 没有 深入 地 研究 和 跟踪 计算 机 网 络 与 互联 网 体系 结构 研究 方法 演变 过 程 、 没 有 实际 参与 设计 与 研发 过 互联 网 应 用 系统 的 
人 ， 很 难说 清楚 这 个 问题 。 但 是 ， 互 联网 的 研究 者 是 怎样 处 理 这 样 一 个 看 起 来 “无 从 下 手 ” 的 问题 ， 从 而 让 互联 网 应 用 系统 的 开 
发 能 够 “有 条 不 率 ” 地 进行 ， 服 务 于 如 此 庞大 的 用 户 呢 ” 回顾 互联 网 在 这 个 环 手 问题 上 的 处 理 方法 与 思路 ， 对 于 我 们 处 理 更 为 复 
杂 的 物 联网 协议 标准 问题 具有 重要 的 借鉴 作用 。 


2. 物 联网 与 互联 网 在 体系 结构 研究 上 的 异同 点 
(1) 物 联网 与 互联 网 在 体系 结构 研究 上 的 共同 之 处 


从 计算 机 网 络 技术 研究 的 角度 ， 互 联网 面 对 的 问题 是 : 不 但 要 将 位 于 世界 不 同 地 区 、 按 照 TCP/IP 协 议 体系 组 建 的 广域网 、 
城 域 网、 局 域 网 互联 起 来 ， 还 要 与 基于 非 TCP/IP 协 议 体 系 的 移动 通信 和 网、 电视 传输 网 互联 起 来 ， 构 成 异 构 的 复杂 大 系统 。 以 物 
联网 智能 物流 应 用 中 典型 的 基于 RFID 技 术 的 未 来 商店 为 例 ， 支 撑 这 样 一 个 覆盖 全 世界 的 网 络 系统 ， 同 样 要 涉及 广域网 、 城 域 
网 、 局 域 网 互联 ， 以 及 与 移动 通信 网 、 电 视 传 输 网 互联 ， 构 成 异 构 的 复杂 大 系统 的 问题 。 


从 计算 机 网 络 体系 结构 研究 的 角度 ， 物 联网 与 互联 网 体系 结构 研究 的 共同 之 处 就 是 : 必须 采用 “以 简单 的 方法 去 处 理 复杂 问 
题 和 “化 整 为 零 ， 分 而 治之 ”的 处 理 问题 思路 。 具 体 的 处 理 方 法 是 : 


` 在 层次 模型 的 体系 结构 框架 之 下 ， 将 协议 分 层 。 
.不同 节点 对 等 层 之 间 通 过 协议 实现 规定 的 服务 功能 。 
. 在 同一 节点 的 相 邻 层 之 间 规 定 接口 标准 。 


这 样 就 可 以 将 一 个 复杂 的 计算 机 网 络 的 设计 与 实现 问题 ， 通 过 “化 整 为 零 ” 的 方法 ， 转 换 成 一 个 个 我 们 可 以 处 理 的 不 同 层次 
需要 实现 的 某 一 个 具体 的 功能 。 实 现 一 个 具体 的 功能 就 要 制定 一 种 协议 。 那 么 ， 我 们 就 可 以 将 实现 一 种 “抽象 ”的 功能 ， 变 成 制 


定 一 种 通信 协议 ， 并 且 通 过 软件 或 硬件 开发 来 具体 实现 这 个 功能 。 这 样 ， 我 们 就 可 以 将 一 个 复杂 的 计算 机 网 络 设计 与 实现 问题 转 
变 成 很 多 个 协议 制定 的 问题 ， 并 用 我 们 擅长 的 软件 编程 或 硬件 开发 方法 去 实现 ， 从 而 实现 “分 而 治之 ”的 目的 。 


(2) 物 联 网 与 互联 网 在 体系 结构 研究 上 的 差异 之 处 


尽管 可 以 借鉴 成 熟 的 计算 机 网 络 体系 结构 理论 与 研究 方法 ， 但 是 在 研究 物 联网 体系 结构 时 ， 我 们 仍 需 要 考虑 物 联网 与 计算 机 
网 络 、 互 联网 在 功能 、 结 构 、 应 用 方面 的 差异 。 


计算 机 网 络 体系 结构 设计 遵循 OSI 参 考 模型 ， 而 物 联网 不 能 照搬 OSI 的 七 层 层次 结构 模型 。 原 因 很 简单 : 计算 机 网 络 解决 的 
是 分 布 在 不 同 地 理 位 置 的 独立 计算 机 系统 之 间 的 进程 通信 问题 。 每 台 联网 的 计算 机 都 可 以 安装 从 物理 层 到 应 用 层 的 硬件 和 软件 ， 
例如 通过 安装 履 盖 物理 层 、 数 据 链 路 层 功能 的 硬件 网 卡 ， 在 网 卡 的 基础 上 安装 执行 网 络 层 |P 协 议 、 传 输 层 TCP/UDP 协 议 的 软 
件 ， 以 及 执行 客户 端 HTTP 协 议 的 Web 浏 览 器 软件 。 在 Web 服 务 器 端 ， 同 样 要 安装 履 盖 物 理 层 、 数 据 链 路 层 功 能 的 硬件 网 卡 ， 在 
卡 的 基础 上 安装 执行 网 络 层 |P 协 议 、 传 输 层 TCP/UDP 协 议 的 软件 ， 以 及 执行 服务 器 端 HTTP 协 议 的 Web 服 务 器 软件 。 作 为 计 
算 机 网 络 端 系统 的 客户 端 计算 机 与 服务 器 端的 计算 机 都 安装 了 执行 特定 通信 协议 的 网 卡 、 网 卡 驱动 程序 ， 以 及 操作 系统 与 高 层 网 
络 通信 软件 的 硬件 。 作 为 端 系统 的 网 卡 与 执行 高 层 网 络 通 信 的 软件 在 各 自 的 操作 系统 基础 上 ， 通 过 分 布 式 进程 通信 实现 系统 工作 
的 计算 机 网 络 系统 ， 为 不 同 地 理 位 置 的 计算 机 用 户 提供 计算 资源 以 及 信息 资源 共享 的 能 力 。 


物 联网 的 端 节 点 可 能 是 一 个 无 源 的 RFID 标 签 ， 也 可 能 是 一 个 无 线 传感器 网 络 的 节点 ， 它 们 接 入 物 联网 的 目的 不 是 为 客户 提 
供 计 算 资源 共享 服务 ， 而 是 提供 一 种 专门 的 信息 感知 服务 。 物 联网 端 节点 一 般 是 低 成 本 的 节点 ， 它 的 计算 能 力 、 存 储 能 力 、 通 信 
能 力 很 弱 ， 并 且 工 作 状 态 受到 供电 电源 能 量 的 限制 。 物 联网 端 节点 可 能 就 是 一 个 只 能 够 感知 周边 环境 温度 、 具 有 近 距 离 通信 能 
的 温度 传感器 节点 。 这 样 的 节点 不 可 能 像 一 台 功 能 很 强 的 计算 机 那样 ， 可 以 安装 履 盖 物理 层 到 应 用 层 的 硬件 与 软件 。 从 我 们 在 研 
究 无 线 传感器 网 络 时 ， 就 已 经 意识 到 它 与 计算 网 络 、 互 联网 在 功能 、 结 构 与 设计 思想 上 的 差异 。 因 此 ， 简 单 地 借用 已 有 的 七 层 网 
络 层次 结构 模型 是 不 可 行 的， 但 是 OSI 参考 模型 仍然 对 物 联 网 体系 结构 的 研究 具有 借鉴 意义 。 


3. 物 联网 与 互联 网 在 体系 结构 设计 中 使 用 的 抽象 思维 方法 
(1) 互联 网 应 用 程序 体系 结构 与 边缘 /核心 交换 的 抽象 方法 


互联 网 是 计算 机 网 络 最 成 功 的 应 用 ， 但 是 在 讨论 互联 网 应 用 系统 设计 方法 时 ， 我 们 一 般 不 是 直接 采用 OSI 的 七 层 层次 结构 模 
型 ， 而 是 采用 自 顶 向 下 分 析 方 法 ， 即 边缘 部 分 与 核心 交换 部 分 的 抽象 方法 。 图 2-4 给 出 了 应 用 程序 体系 结构 与 边缘 /核心 交换 部 分 
的 抽象 方法 天 系 。 
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图 2-4 边缘 /核心 交换 部 分 抽象 方法 关系 


互联 网 的 结构 非常 复杂 ， 在 最 初 研究 互联 网 层次 结构 模型 时 ， 研 究 人 员 也 遇 到 过 类 似 的 问题 。 经 过 大 量 的 实践 和 理论 研究 ， 
研究 人 员 遵 循 “ 自 项 向 下 ”的 设计 方法 和 思路 ,提出 了 应 用 系统 体系 结构 的 概念 。 应 用 系统 体系 结构 是 将 一 个 大 型 的 互联 网 应 用 
系统 分 为 网 络 应 用 与 传输 网 两 大 部 分 。 为 互联 的 计算 机 进程 通信 提供 数据 传输 服务 的 部 分 叫做 “传输 网 ”。 按 照 这 个 定义 ， 广 域 
网 、 城 域 网、 局 域 网 与 个 人 区 域 网 ， 以 及 电信 的 移动 通信 网 、 电 话 交 换 网 都 属于 传输 网 的 范畴 。 设 计 人 员 在 设计 一 个 大 型 互联 网 
应 用 系统 时 ， 第 一 步 是 进行 应 用 层 功能 规划 、 工 作 模 型 与 协议 设计 ， 以 及 计算 模型 与 应 用 软件 开发 ; 第 二 步 是 根据 应 用 系统 对 数 
据 传输 服务 质量 的 需求 ， 选 择 适 当 的 传输 网 技术 与 网 络 结构 。 这 是 一 个 成 功 的 思维 方式 。 依 据 应 用 系统 体系 结构 的 设计 思路 ， 任 
何 一 个 大 型 互联 网 应 用 系统 的 设计 者 都 可 以 将 复杂 的 问题 “分 而 治之 ”， 使 设计 、 实 施 与 运行 管理 层次 分 明 、 功 能 清晰 ， 将 整个 
系统 的 设计 与 实现 有 条 不 亲 地 推进 。 


在 讨论 互联 网 应 用 软件 整体 结构 设计 时 ， 人 们 将 互联 网 体系 结构 抽象 为 边缘 部 分 与 核心 交换 部 分 ， 网 络 应 用 程序 运行 在 端 系 
统 ， 核 心 交换 部 分 则 由 互联 的 局 域 网 、 城 域 网 与 广域网 组 成 ， 为 应 用 程序 进程 通信 提供 数据 传输 服务 。 但 是 对 于 每 一 个 接 入 到 互 
联网 的 节点 ， 无 论 是 客户 端 节点 还 是 服务 器 节点 ， 人 们 仍然 将 它 看 成 是 一 个 覆盖 OSI 参考 模型 从 物理 层 到 应 用 层 的 硬件 与 软件 的 
计算 机 系统 ， 而 接 入 物 联网 的 端 系统 可 能 只 包括 物理 层 与 部 分 数据 链 路 层 功 能 的 感知 节点 。 这 一 点 正好 反映 出 互联 网 与 物 联网 的 
差异 。 


(2) 大 规模 接 入 技术 的 发 展 与 宽带 城 域 网 的 结构 与 层次 划分 


20 世 纪 90 年 代 ， 世 界 经 济 进入 一 个 新 的 发 展 阶段 ， 带 动 了 信息 产业 的 发 展 ， 信 息 技术 与 网 络 应 用 成 为 衡量 21 世 纪 综 合 国力 
与 企业 竞争 力 的 重要 标准 。1993 年 9 月 ， 美 国 公 布 了 国家 信息 基础 设施 (NIl) 建设 计划 ，NIl 被 形象 地 称 为 信息 高 速 公 路 。 信 息 
高 速 公路 的 建设 促进 了 宽带 城 域 网 的 发 展 。 


支持 一 个 现代 化 城市 的 宽带 城 域 网 结构 一 般 分 为 核心 交换 、 汇 聚 与 接 入 三 个 层次 。 用 户 可 以 通过 计算 机 由 局 域 网 接 入 ， 通 过 
固定 或 移动 电话 由 电信 通信 网 络 的 有 线 或 无 线 方式 接 入 ， 或 者 是 通过 电视 由 有 线 电视 CATV 传 输 网 接 入 ; 汇聚 层 将 大 量 用 户 访问 
互联 网 的 请 求 汇聚 到 核心 交换 层 ; 通过 核心 交换 层 连 接 国家 核心 交换 网 的 高 速 出 口 ， 用 户 的 访问 请 求 便 被 传送 到 互联 网 ， 从 而 满 
足 了 一 个 城市 的 办 公 室 、 学 校 与 家 庭 用 户 访问 互联 网 的 需求 。 宽 带 城 域 网 已 成 为 现代 化 城市 建设 的 重要 信息 基础 设施 之 一 。 采 用 
层次 结构 的 优点 是 : 结构 清晰 ， 各 层 功能 实体 之 间 的 定位 明确 ， 接 口 开放 ， 标 准 规范 ， 便 于 组 建 和 管理 。 图 2-5 给 出 了 典型 的 宽 
带 城 域 网 的 网 络 结构 。 
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图 2-5 ”典型 的 宽带 城 域 网 的 网 络 结构 


(3) 从 核心 交换 、 汇 聚 与 接 入 的 角度 看 互联 网 的 结构 


从 核心 交换 、 汇 聚 与 接 入 的 角度 看 ， 简 化 的 互联 网 逻辑 结构 可 以 用 图 2-6 表 示 。 
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图 2-6 ”从 核心 交换 、 汇 聚 与 接 入 的 角度 看 互联 网 的 结构 


理解 图 2-6 对 进一步 研究 物 联 网 的 网 络 体系 结构 与 层次 结构 模型 非常 有 帮助 。 


问题 18: 如 何 理解 物 联 网 层次 结构 模型 ? 


在 互联 网 体系 结构 理论 的 研究 中 明确 指出 : 网 络 体系 结构 包括 网 络 层次 结构 模型 与 各 层 协 议 。 只 要 两 个 人 或 物 之 间 交 换 信 
息 、 实 现 通 信 ， 就 必须 制定 相应 的 通信 协议 。 要 实现 一 个 复杂 的 网 络 功能 ， 必 须 制 定 从 底层 到 高 层 的 一 系列 通信 协议 ， 而 将 这 些 
协议 有 序 地 组 织 起 来 的 最 有 效 的 方法 是 采用 层次 结构 模型 。 物 联网 体系 结构 的 研究 也 应 遵循 这 种 成 熟 的 研究 方法 。 在 回顾 互联 网 
体系 结构 研究 的 思路 与 基本 方法 之 后 ， 我 们 就 可 以 提出 物 联 网 的 层次 结构 模型 。 


我 们 理解 物 联 网 体系 结构 时 需要 注意 以 下 几 个 问题 。 
1. 物 联网 与 互联 网 在 基础 设施 方面 应 该 有 一 些 重 合 之 处 


在 规划 和 组 建物 联网 应 用 系统 的 过 程 中 ， 我 们 完全 可 以 根据 应 用 的 需要 选择 要 使 用 的 网 络 技术 ， 而 不 必 局 限 在 互联 网 与 
TCP/IP 体 系 之 上 。 但 是 ， 在 实际 工作 中 ， 我 们 从 缩短 建设 周期 、 节 约 经 费 、 借 用 成 熟 技术 的 角度 ， 必 然 会 考虑 充分 利用 互联 网 
的 核心 交换 层 与 汇聚 层 已 有 的 基础 设施 ， 因 此 物 联 网 与 互联 网 在 基础 设施 上 有 一 些 重合 之 处 。 这 正体 现 出 互联 网 与 物 联网 的 相通 
之 处 。 


需要 注意 的 是 : 未 来 的 覆盖 全 球 的 网 络 应 该 是 由 IP 网 络 与 异 构 的 非 IP 网 络 (如 移动 通信 网 、 电 视 传输 网 、 卫 星 通信 网 等 ) 互 
联 而 成 ， 不 同 的 物 联网 系统 可 以 根据 应 用 的 需求 选择 接 入 IP 网 络 或 非 IP 网 络 。 


2. 物 联网 应 用 系统 将 根据 需要 选择 无 线 传 感 器 网 络 或 RFID 应 用 系统 的 接 入 方式 


互联 网 用 户 通过 端 系统 的 计算 机 或 手机 、PDA 访 问 互联 网 信息 资源 ， 发 送 或 接收 电子 邮件 ; 阅读 新 闻 ; 写 博 客 或 读 博 客 ; 
通过 网 络 电话 通信 ; 在 网 上 买卖 股票 、 订 机 票 、 订 酒店 。 而 物 联网 中 的 传感器 节点 需要 通过 无 线 传感器 网 络 的 汇聚 节点 接 入 物 联 


网 ; RFID 心 片 通过 读 写 器 与 控制 主机 连接 ， 再 通过 控制 节点 的 主机 接 入 物 联网 。 由 于 互联 网 与 物 联网 的 应 用 系统 不 同 ， 因 此 在 
接 入 方式 上 也 有 所 不 同 。 物 联网 应 用 系统 将 根据 需要 选择 无 线 传感器 网 络 或 RFID 应 用 系统 的 接 入 方式 。 


3. 物 联网 分 为 感知 层 、 网 络 层 与 应 用 层 
图 2-7 给 出 了 人 对 外 部 世界 的 信息 感知 、 处 理 的 过 程 示 意图 ， 它 也 给 我 们 一 个 重要 的 启示 : 物 联网 也 可 以 分 为 感知 层 、 网 络 
层 与 应 用 层 。 
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a) 人 处 理 物 理 世 界 问题 的 过 程 b) 物 联 网 的 层次 结构 
图 2-7 人 与 物 联网 对 外 部 世界 的 信息 感知 、 处 理 的 过 程 比较 示意 图 


互联 网 成 功 地 运用 了 计算 机 网 络 体系 结构 的 设计 思想 与 原则 ， 组 建 并 运行 了 一 个 覆盖 全 世界 、 用 户 超过 十 亿 的 大 型 网 络 信息 
系统 ， 证 明了 这 一 设计 思想 与 原则 的 正确 性 。 物 联网 是 一 个 形式 多 样 、 涉 及 社会 生活 各 个 领域 的 复杂 系统 。 从 实现 技术 的 角度 
看 ， 物 联网 的 特点 是 : 网 络 的 异 构 性 、 规 模 的 差异 性 、 接 入 的 多 样 性 。 尽 管 物 联网 系统 结构 复杂 ， 不 同 物 联网 应 用 系统 的 功能 、 
规模 差异 很 大 ， 但 是 它们 必然 存在 很 多 内 在 的 共性 特征 。 我 们 可 以 借鉴 上 述 成 熟 的 计算 机 网 络 层次 结构 模型 的 研究 方法 ， 将 物 联 
网 分 为 感知 层 、 网 络 层 与 应 用 层 。 图 2-8 给 出 了 典型 的 物 联网 感知 层 、 网 络 层 与 应 用 层 之 间 的 关系 。 


从 以 上 的 分 析 中 可 以 看 出 ， 物 联网 的 网 络 层 的 功能 主要 是 : 连接 感知 层 与 应 用 层 ， 正 确 传 输 感知 层 的 数据 与 应 用 层 的 控制 指 
令 ， 保 证 数据 传输 与 存储 的 安全 性 。 物 联网 的 网 络 层 也 称 为 “网 络 传输 层 ”或 “传输 层 ”， 一 般 简 称 为 “网 络 层 ”。 


需要 注意 的 是 ， 计 算 机 网 络 层次 结构 模型 是 二 维 的 ， 例 如 OSI 参考 模型 、TCP/IP 参 考 模型 ; 而 通信 网 络 的 层次 结构 模型 是 三 
维 的， 例如 ATM 人 参考 模型 。 随 着 计算 机 与 通信 技术 的 进一步 融合 ， 从 事 计算 机 网 络 研究 的 人 也 开始 使 用 三 维 的 层次 结构 模型 ， 
例如 WSN 的 层次 结构 模型 、 容 迟 网 络 (Delay-Toleant Network，DTN) 的 层次 结构 模型 。 在 物 联网 中 ， 由 于 存在 着 为 接 入 
层 、 网 络 层 与 应 用 层 服务 的 共性 技术 : 对 象 名 字 服 务 、 网 络 管理 、 服 务 质量 (QoS) 与 信息 安全 服务 ， 因 此 需要 用 三 维 的 层次 结 
构 模 型 才能 够 准确 与 全 面 地 描述 物 联网 的 特征 。 考 虑 到 这 些 因素 ,我 们 可 以 给 出 如 图 2-9 所 示 的 物 联网 层次 结构 模型 。 


图 2-8 典型 的 物 联 网 感知 层 、 网 络 层 与 应 用 层 之 间 的 关系 


在 讨论 物 联网 应 用 层 时 ， 我 们 需要 注意 : 物 联网 与 互联 网 的 应 用 层 结构 、 特 点 是 不 同 的 。 
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图 2-9 ” 物 联 网 层次 结构 模型 


互联 网 提供 的 是 面向 全 球 性 的 公共 信息 服务 。 我 们 在 讨论 互联 网 应 用 层 时 ， 自 然 会 想到 Web 应 用 的 HTML 协 议 、HTTP 协 
议 ， 以 及 电子 邮件 应 用 的 SMTP 协 议 、POP3 协 议 等 。 物 联网 提供 的 是 行业 性 、 专 业 性 与 地 区 性 的 智能 信息 服务 ， 如 智能 医疗 、 
智能 交通 、 智 能 电网 等 。 物 联网 应 用 层 需 要 采用 互联 网 成 熟 的 服务 模式 与 协议 ， 这 是 物 联网 系统 开发 的 基本 模式 。 例 如 ， 智 能 
疗 系统 中 医院 之 间 、 医 生 之 间 电 子 病历 交换 是 在 Web 平 台 上 进行 的 ， 那 么 系统 必然 要 用 HTML 协 议 、HTTP 协 议 。 同 时 ， 电 子 病 
历 交 换 必须 遵循 美国 国家 标准 局 (ANSI) 授权 的 标准 开发 组 织 (SDO) 制定 的 卫生 信息 交换 HL7 (Health Level 7) 协议 标准 。 
这 样 ， 在 智能 医疗 的 应 用 层 中 ，HTML、HTTP 协 议 属于 物 联 网 的 管理 服务 子 层 ， 而 HL7 协 议 属于 行业 应 用 子 层 。 这 是 一 个 最 简 
单 的 例子 。 目 前 已 经 有 很 多 国际 标准 化 组 织 ， 例 如 国际 电 联 的 IDU-D、1DU-T， 以 及 欧洲 通信 标准 化 组 织 ETSI 成 立 了 ETSI 
Project (EP) e-Health， 积 极 开展 智能 医疗 行业 应 用 层 标准 的 制定 工作 。 


随 着物 联 网 行业 应 用 的 发 展 ， 物 联网 行业 应 用 层 协议 体系 将 会 不 断 地 丰富 和 完善 
4. 评 价 网 络 层次 结构 模型 的 标准 


目前 已 经 有 专门 的 论文 与 科研 课题 在 讨论 、 研 究 物 联网 层次 结构 模型 与 体系 结构 问题 。 作 者 在 多 年 的 计算 机 网 络 层次 结构 模 
型 教学 过 程 ， 通 过 比较 不 同 计算 机 公司 推出 的 计算 机 网 络 层次 结构 模型 (如 IBM 公 司 的 SNA、DEC 公 司 的 DNA、UNIVAC 公 司 
的 DCA) 以 及 研究 |SO/OSI 参 考 模型 的 发 展 过 程 ， 深 刻 认识 到 : 各 种 层次 结构 模型 都 有 它 的 技术 背景 、 应 用 的 具体 对 象 。 评 价 这 
些 参考 模型 不 是 讨论 谁 对 谁 错 的 问题 ， 而 是 哪 一 个 能 够 用 更 为 简单 的 抽象 模型 更 为 全 面 地 描述 不 同类 型 的 计算 机 网 络 共性 特征 问 
题 。 从 这 个 概念 出 发 ， 作 者 认为 评价 物 联 网 网 络 层次 结构 模型 优 劣 的 标准 有 以 下 两 点 。 


第 一 ， 是 否 能 够 用 更 为 简单 的 模型 更 为 全 面 地 描述 不 同类 型 物 联网 应 用 系统 的 共性 特征 。 这 是 一 个 “从 下 向 上 ”的 概括 、 提 
取 与 抽象 的 过 程 。 


第 二 ， 是 否 能 够 用 这 个 层次 结构 模型 指导 不 同类 型 物 联网 应 用 系统 的 设计 与 软件 编程 。 这 是 一 个 “从 上 向 下 ”的 检查 、 应 用 


与 验证 的 过 程 。 


任何 一 个 研究 人 员 与 科研 团队 提出 的 物 联 网 网 络 层次 结构 模型 都 需要 接受 工程 实践 的 考验 ， 必 然 要 经 历 一 个 不 断 的 修正 与 完 


善 的 过 程 。 


问题 19: 为 什么 要 独立 设置 感知 层 ? 


“感知 层 ” 又 称 为 “感知 执行 层 ”。 感知 层 是 物 联网 的 基础 ， 是 联系 物理 世界 与 虚拟 信息 世界 的 纽带 。 感 知 层 功能 与 技术 比 
较 特殊 ， 与 网 络 层 、 应 用 层 区 别 很 大 ， 因 此 独立 设置 是 非常 必要 的 。 


理解 感知 层 需要 注意 以 下 几 个 问题 。 
1. 感 知 层 设备 的 分 类 
感知 层 设备 主要 分 为 两 类 : 自动 感知 设备 与 人 工 生成 信息 设备 。 


1) 自动 感知 设备 : 能 够 自动 感知 (和 反馈 、 控 制 ) 物体 或 外 部 物理 环境 信息 的 设备 称 为 自动 感知 设备 ， 包 括 : RFID、 传 感 
器 、GPS、 智 能 家 用 电器 、 智 能 控制 设备 。 


2) 人 工 生成 信息 设备 : 其 中 包括 : 智能 手机 、 个 人 数字 助理 (PDA) 、 计 算 机 ， 它 们 是 自动 感知 的 辅助 手段 。 
2. 感 知 能 力 与 执行 能 力 


人 们 将 RFID 比 喻 成 能 够 让 物体 “开口 ”的 技术 。RFID 标 签 中 存储 了 物体 的 信息 ， 通 过 无 线 信道 将 它们 存储 的 数据 传送 到 
RFID 应 用 系统 中 。 一 般 的 传感器 只 具有 感知 周围 环境 参数 的 能 力 。 例 如 ， 在 环境 监测 系统 中 ， 一 个 温度 传感器 可 以 实时 地 传输 
它 所 测量 到 的 环境 温度 ， 但 是 它 对 环境 温度 不 具备 控制 能 力 。 对 于 一 个 精准 农业 物 联 网 应 用 系统 中 的 植物 定点 浇灌 传感器 节点 ， 
系统 设计 者 希望 它 能 够 在 监测 到 土地 湿度 低 于 某 一 个 设 定 的 数值 时 ， 就 自动 打开 开关 ， 给 果树 或 蔬菜 浇 水 。 这 种 感知 节点 同时 具 
有 控制 能 力 。 在 物 联网 突 发 事件 应 急 处 理 的 应 用 系统 中 ， 处 理 核 泄漏 现场 的 机 器 人 可 以 根据 指令 进入 指定 的 位 置 ， 通 过 传感器 将 
周边 的 核 泄漏 相关 参数 测量 出 来 ， 传 送 到 指挥 中 心 。 根 据 指挥 中 心 的 指令 ， 机 器 人 需要 打开 或 关闭 某 个 开关 。 从 这 个 例子 可 以 看 
出 ， 具 有 智能 处 理 能 力 的 传感器 节点 必须 同时 具备 感知 和 控制 能 力 ， 同 时 具备 适应 周边 环境 的 运动 能 力 。 因 此 ， 从 一 块 简单 的 
RFID 标 签 芯片 、 一 个 温度 传感器 或 测控 装置 ， 到 一 个 复杂 的 智能 机 器 人 ， 它 们 之 间 重 要 的 区 别 表现 在 智能 物体 是 不 是 需要 同时 
具备 感知 能 力 和 控制 执行 能 力 ， 以 及 需要 什么 样 的 控制 、 执 行 能 力 。 


图 2-10 给 出 了 不 同 结构 的 物 联网 应 用 系统 的 示意 图 。 图 2-10a 展 示 的 是 一 个 应 用 于 桥梁 监控 的 无 线 传感器 网 络 。 在 这 一 类 应 
用 系统 中 ， 无 线 传感器 网 络 主要 的 功能 是 实时 监控 桥梁 安全 状态 ， 及 时 向 管理 中 心 报告 ， 对 系统 状态 数据 的 分 析 、 处 理由 专业 工 
旺 师 完成 ， 因 此 这 一 类 系统 没有 控制 与 执行 的 任务 ， 系 统 中 不 需要 设计 执行 器 。 图 2-10b 展 示 的 是 一 个 应 用 于 高 速 公路 收费 站 
RFID 自 动 收费 系统 的 结构 示意 图 。 在 这 一 类 应 用 系统 中 ， 车 辆 配备 了 RFID 标 签 ， 收 费 站 设置 有 RFID 读 写 器 ， 而 执行 器 控制 杆 是 
受 收费 站 系统 控制 的 独立 的 抬杠 设备 。 在 这 一 类 系统 中 ， 感 知 节点 与 执行 节点 是 分 开 的 。 图 2-10c 展 示 的 是 一 个 应 用 于 汽车 装配 
线 的 智能 机 器 人 与 机 械 手 结构 示意 图 。 在 这 一 类 应 用 系统 中 ， 智 能 机 器 人 或 机 械 手 通过 传感器 感知 加 工 部 件 的 位 置 与 状态 信息 ， 
同时 根据 智能 控制 执行 工件 的 装配 工序 。 在 这 一 类 应 用 系统 中 ， 感 知 节点 与 执行 节点 是 一 体 的 。 


传感器 节点 收费 站 执行 器 “车辆 RFID 卡 
a) 单一 的 传感器 节点  b) RFID 感 应 节点 与 执行 器 分 离 


c) 传感器 节点 与 执行 器 一 体 


图 2-10 ”不同 结 构 的 物 联网 应 用 系统 的 示意 图 
在 无 线 传感器 与 执行 器 网 络 (WSAN) 中 ， 节 点 分 为 两 类 : 感知 节点 与 执行 器 节点 。 感 知 节点 数量 大 、 结 构 相 对 简单 、 位 


置 固定 。 执 行 器 节点 的 数量 根据 覆盖 的 范围 、 执 行 任务 的 复杂 程度 和 感知 节点 的 数量 按 需 确定 ， 一 般 数 量 较 少 ， 配 置 较 高 ， 可 以 
在 指定 的 服务 内 移动 ， 以 及 时 收集 到 感知 节点 的 数据 ， 执 行 控制 指令 。 


3. 对 感知 层 技术 发 展 的 讨论 


我 们 目前 经 常 讨论 物 联网 的 大 规模 与 造价 低 的 RFID、 传 感 器 的 应 用 问题 ， 这 在 物 联网 发 展 的 第 一 阶段 是 非常 自然 和 必须 
的 。 作 为 信息 技术 研究 人 员 ， 我 们 不 能 不 注意 到 世界 各 国正 在 大 力 研 究 智能 机 器 人 技术 ， 以 及 智能 机 器 人 在 军事 、 防 灾 救 灾 、 安 
全 保卫 、 航 空 航天 及 其 他 特殊 领域 的 应 用 。 智 能 机 器 人 具有 很 强 的 对 外 部 环境 的 感知 能 力 、 自 适应 与 协同 工作 能 力 ， 以 及 对 间 题 
的 智能 处 理 能 力 。 目 前 ， 通 过 网 络 控制 大 量 智能 机 器 人 协同 工作 的 机 器 人 集群 的 研究 ， 正 在 逐步 展示 出 其 有 效 地 扩大 人 类 感知 世 
界 、 智 慧 地 处 理 问 题 的 应 用 前 景 。 随 着 智能 机 器 人 技术 日 益 成 熟 与 应 用 ， 它 必然 也 会 进入 物 联 网 ， 成 为 物 联网 世界 重要 的 成 员 。 
因此 在 讨论 感知 层 的 特点 时 ， 我 们 必须 前 瞻 性 地 预见 到 这 个 问题 。 


问题 20: 为 什么 要 在 网 络 层 中 引入 接 入 层 ? 


很 多 文献 将 “网 络 层 ”叫做 “网 络 传输 层 ”或 者 “传输 层 ”。 理解 网 络 层 需要 注意 以 下 几 个 问题 。 
1. 认 识 接 入 层 、 汇 聚 层 与 核心 交换 层 
(1) 网 络 层 次 结构 模型 研究 方法 的 比较 


讨论 计算 机 网 络 层次 结构 模型 有 两 种 基本 的 方法 。 第 一 种 方法 是 从 OSI 参 考 模型 的 角度 ， 将 计算 机 网 络 分 成 从 物理 层 到 应 用 
层 的 七 层 结构 。 第 二 种 方法 是 将 为 应 用 层 计 算 机 进程 通信 提供 数据 传输 服务 的 部 分 叫做 “传输 网 ”或 “承载 网 ”。 那 么 ， 互 联 的 
广域网 、 城 域 网 、 局 域 网 与 个 人 区 域 网 ， 以 及 电信 的 移动 通信 网 、 电 话 交换 网 都 属于 传输 网 的 范畴 。 第 一 种 方法 适合 于 网 络 理论 
和 分 层 协议 的 研究 ， 而 第 二 种 方法 适用 于 网 络 应 用 系统 设计 与 实现 的 研究 。 物 联网 研究 的 侧重 点 应 该 放 在 网 络 应 用 上 ， 因 此 第 二 
种 抽象 方法 更 适合 于 物 联网 层次 结构 模型 与 体系 结构 的 研究 。 


物 联网 应 用 系统 多 种 多 样 ， 有 小 范围 的 简单 应 用 ， 有 中 等 规模 的 协同 感知 应 用 ， 也 有 大 规模 的 行业 性 应 用 。 一 个 小 型 的 物 联 
网 应 用 系统 可 以 是 一 个 文物 和 珠宝 展览 大 厅 的 安保 系统 、 一 个 智能 家 居 系 统 、 一 幢 大 楼 的 监控 系统 或 一 个 仓库 的 物流 管理 系统 。 
中 等 规模 的 物 联网 应 用 系统 可 以 是 集装箱 码头 、 保 税 区 物流 、 城 市 智能 交通 系统 、 智 能 医疗 保健 系统 。 大 规模 的 物 联网 应 用 系统 
可 以 是 国际 民用 航空 运输 的 物 联网 应 用 系统 、 海 运 物流 应 用 系统 ， 也 可 以 是 国家 级 的 智能 电网 、 智 能 环保 系统 。 不 同类 型 的 物 联 
网 应 用 系统 使 用 的 传感器 与 RFID 类 型 、 传 感 器 与 RFID 标 签 的 接 入 方式 、 数 据 量 与 数据 传输 方式 都 会 有 很 大 差别 。 因 此 ， 研 究 物 
联网 的 层次 结构 时 有 必要 借鉴 互联 网 层次 结构 研究 中 成 熟 的 模型 。 


网 络 应 用 程序 运行 在 边缘 的 端 系统 ， 核 心 交 换 部 分 为 应 用 程序 进程 通信 提供 服务 。 当 复杂 的 互联 网 抽象 为 边缘 部 分 与 核心 交 
换 部 分 之 后 ， 网 络 应 用 系统 设计 工程 师 在 设计 一 种 新 的 网 络 应 用 时 ， 他 只 需要 考虑 如 何 利用 核心 交换 部 分 所 能 提供 的 服务 ， 不 必 
考虑 核心 交换 部 分 的 路 由 器 、 交 换 机 等 低层 设备 或 通信 协议 软件 的 编程 问题 ， 从 而 将 注意 力 集中 到 运行 在 多 个 端 系统 之 上 的 应 用 
程序 体系 结构 的 设计 与 应 用 软件 编程 上 ， 这 就 使 网 络 应 用 系统 的 设计 开发 过 程 变 得 更 加 容易 、 更 加 规范 。 这 体现 了 网 络 分 层 结构 
的 基本 思想 ， 也 反映 出 网 络 技术 的 成 熟 。 


(2) 物 联网 接 入 层 、 汇 聚 层 与 核心 交换 层 划 分 的 必要 性 


在 分 析 互 联网 传输 网 的 结构 时 ， 人 们 引入 了 接 入 层 、 汇 聚 层 与 核心 交换 层 的 概念 。 接 入 层 通过 各 种 接 入 技术 ， 连 接 终端 用 户 
设备 ; 汇聚 层 聚 合 接 入 层 的 用 户 流量 ， 实 现 数据 路 由 、 转 发 与 交换 ; 核心 交换 层 为 物 联网 提供 一 个 高 速 、 安 全 与 保证 服务 质量 的 
数据 传输 环境 。 汇 聚 层 与 核心 交换 层 的 网 络 通信 设备 与 通信 线路 构成 了 传输 网 。 在 实际 设计 一 个 城 域 网 、 企 业 网 、 园 区 网 或 校园 
网 时 ， 设 计 人 员 可 以 根据 网 络 规模 的 大 小 与 功能 需求 ， 在 网 络 结构 设计 中 采用 三 层 结 构 ， 或 者 是 取 它 的 一 个 子 集 ， 即 只 设计 接 入 
层 与 汇聚 层 ， 将 来 在 网 络 规模 扩大 时 再 增加 核心 交换 层 的 通信 线路 与 网 络 设备 。 


在 物 联网 的 网 络 层 引 入 接 入 层 、 汇 聚 层 与 核心 交换 层 分 层 结构 有 两 个 好 处 : 第 一 ， 由 于 物 联 网 的 网 络 规模 、 采 用 的 传输 技术 
差异 很 大 ， 很 多 应 用 系统 的 传输 网 都 会 涉及 IP 网 络 与 非 1P 网 络 的 复杂 异 构 网 络 互联 ， 因 此 在 网 络 层 结构 中 引入 了 接 入 层 、 汇 聚 层 
与 核心 交换 层 的 分 层 结构 ， 可 以 根据 系统 的 实际 需要 ， 在 接 入 层 、 汇 聚 层 和 核心 交换 层 选 择 不 同 的 技术 ， 降 低 网 络 层 设计 难度 ， 
提高 系统 的 灵活 性 。 第 二 ， 在 物 联网 应 用 系统 运行 过 程 中 ， 出 现 新 的 网 络 通 信 技 术 或 新 的 应 用 需求 时 ， 只 要 相 邻 层 之 间接 口 条 件 
变 ， 其 中 任何 一 层 网 络 通信 软件 或 硬件 的 变化 都 不 会 影响 其 他 层 的 工作 ， 提 高 了 物 联网 传输 系统 的 开放 性 与 适应 性 。 


2. 接 入 层 结构 


物 联网 接 入 层 相 当 于 OSI 参考 模型 中 的 物理 层 与 数据 链 路 层 。RFID 标 签 、 传 感 器 与 接 入 层 设备 构成 了 物 联网 感知 网 络 的 基本 


单元 。 我 们 可 以 通过 研究 RFID 标 签 、 传 感 器 基本 单元 来 寻找 物 联网 接 入 层 的 共性 结构 。 
(1) 接 入 层 与 RFID 基 本 单元 


图 2-11 给 出 了 RFID 基 本 单元 的 结构 示意 图 。 理 解 接 入 层 与 RFID 基 本 单元 结构 的 关系 时 需要 注意 以 下 几 个 间 题 。 
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RFID 基 本 感知 单元 RFID 基 本 感知 单元 
图 2-11 RFID 基 本 单元 的 结构 示意 图 


第 一 ,一 个 基本 的 RFID 感 知 单元 由 一 个 RFID 读 写 器 与 多 个 被 读 写 的 RFID 标 签 组 成 。RFID 标 签 则 由 RFID 芯 片 、 接 收 与 发 射 
电路 及 天 线 组 成 。 

第 二 ，RFID 读 写 器 由 天 线 、 接 收 与 发 射电 路 ， 以 及 中 间 件 软件 、 网 络 接口 组 成 。RFID 读 写 器 一 端 通过 接收 与 发 射电 路 、 天 
线 与 RFID 标 签 通信 ， 另 一 端 通过 网 络 接口 与 汇聚 层 通信 。 


第 三 ， 从 计算 机 网 络 理论 角度 来 看 ，RFID 接 入 层 结构 、 工 作 原理 与 无 线 局 域 网 相似 ，RFID 芯 片 的 数据 与 RFID 读 写 器 采 
取 “ 一 跳 ” 的 方式 传输 ， 只 需要 由 物理 层 与 数据 链 路 层 完成 通信 任务 ， 也 就 是 说 接 入 层 只 需要 涉及 物理 层 与 数据 链 路 层 ， 不 存在 
网 络 拓扑 控制 与 路 由 选择 问题 。 接 入 层 的 物理 层 实现 二 进 制 比特 数据 的 传输 ， 数 据 链 路 层 实现 多 点 接 入 的 控制 与 数据 传输 的 差错 
控制 。 


(2) 接 入 层 与 无 线 传感器 网 络 基本 单元 


图 2-12 给 出 了 无 线 传感器 网 络 基本 单元 的 结构 示意 图 。 
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无 线 传 感 网 络 基本 单元 


图 2-12 无 线 传感器 网 络 基本 单元 的 结构 示意 图 


无 线 传感器 节点 是 由 感知 层 的 传感器 芯片 、 接 入 层 的 数据 处 理 电 路 、 数 据 发 送 接收 电路 与 天 线 组 成 。 多 个 无 线 传感器 节点 组 
成 一 个 无 线 传感器 网 络 。 


无 线 传感器 网 络 的 特点 主要 表现 在 网 络 规模 、 自 组 织 网 络 与 拓扑 动态 变化 三 个 方面 。 


1) 无 线 传感器 网 络 规模 。 无 线 传感器 网 络 规模 与 应 用 系统 类 型 相关 。 例 如 ， 如 果 将 它 应 用 于 森林 防火 和 环境 监测 ， 必 须 刘 
署 大 量 传感器 以 获取 精确 信息 ， 节 点 数量 可 能 达到 成 干 上 万 个 甚至 更 多 。 同 时 ， 这 些 节 点 必须 分 布 在 所 有 被 检测 的 地 理 区 域内 。 
因此 ， 网 络 规模 受到 节点 的 数量 与 分 布 的 地 理 范围 两 个 因素 的 影响 。 


2) 无 线 传感器 网 络 自 组 织 的 能 力 。 一 般 情况 下 ， 无 线 传感器 节点 的 位 置 不 能 预先 精确 设 定 ， 节 点 之 间 的 相互 邻居 关系 预先 
也 无 法 获知 ， 传 感 器 节点 通常 被 放置 在 没有 电力 基础 设施 的 地 方 。 例 如 ， 通 过 飞机 在 面积 广阔 的 边境 线 播 散 大 量 传感器 节点 ,或 
随意 放置 到 人 类 不 可 到 达 的 区 域 ， 甚 至 是 危险 的 区 域 。 这 就 要 求 传感器 节点 具有 自 组 织 能 力 ， 能 够 自动 进行 配置 和 管理 ， 通 过 拓 


扑 控制 机 制 和 网 络 协议 ， 自 动 形成 转发 感知 数据 的 多 跳 无 线 网 络 系统 。 因 此 ， 无 线 传感器 网 络 是 一 种 典型 的 无 线 自 组 网 。 


3) 无 线 传感器 网 络 的 拓扑 重 构 能 力 。 对 传感器 节点 而 言 ， 最 主要 的 限制 是 节点 携带 的 电池 能 量 有 限 。 传 感 器 节点 作为 一 种 
微型 嵌入 式 系统 ， 节 点 的 微 处 理 器 的 计算 能 力 比较 弱 ， 存 储 器 容量 比较 小 ， 但 是 需要 完成 感知 数据 的 采集 和 转换 、 数 据 的 管理 和 
处 理 、 应 答 汇聚 节点 的 任务 请 求 、 节 点 控制 等 多 种 工作 。 在 使 用 过 程 中 ， 可 能 有 部 分 节点 因为 能 量 耗 尽 或 环境 因素 失效 ， 这 就 必 
须 增 加 一 些 新 的 节点 以 补充 失效 节点 ， 传 感 器 网 络 中 的 节点 数量 的 动态 增 减 带 来 网 络 拓扑 结构 的 动态 变化 。 这 就 要 求 无 线 传感器 
网 络 系统 能 适应 这 些 变化 ， 具 有 动态 系统 重 构 能 力 。 


从 计算 机 网 络 的 角度 看 ， 无 线 传感器 网 络 通过 拓扑 控制 机 制 和 网 络 协议 ， 自 动 形成 转发 感知 数据 的 多 跳 无 线 网 络 系统 ， 以 及 
为 适应 拓扑 动态 变化 的 重 构 能 力 ， 多 数 是 在 物理 层 与 数据 链 路 层 实现 的 ， 因 此 接 入 层 技术 比较 复杂 。 


(3) 引入 接 入 层 的 必要 性 


从 以 上 对 两 种 物 联网 基本 的 感知 单元 结构 的 比较 中 可 以 看 出 : 由 于 物 联网 感知 单元 类 型 多 、 数 量 大 、 结 构 复杂 ， 它 采用 的 技 
术 与 常用 的 传输 网 技术 有 很 大 区 别 ， 因 此 必然 要 考虑 异 构 网 络 互联 技术 。 为 了 降低 物 联 网 传输 网 络 设计 的 难度 ， 有 必要 在 网 络 层 
中 引入 一 个 子 层 一 一 接 入 层 。 接 入 层 在 物理 上 将 感知 设备 与 网 络 传输 设备 隔离 开 ， 但 是 在 逻辑 上 又 能 够 实现 感知 设备 与 网 络 传 
输 设 备 的 无 颖 连接 。 


(4) 接 入 层 网 络 技 术 类 型 
接 入 层 网 络 技术 可 以 分 为 两 类 : 无 线 接 入 与 有 线 接 入 。 无 线 接 入 技术 主要 有 : 近 距 离 无 线 通信 的 IEEE 802.15.4 协 议 、 


6LowPAN 协 议 、 蓝 牙 协议 、ZigBee 协 议 与 移动 通信 网 的 WM MP 协议 。 有 线 接 入 技术 主要 有 : 现场 总 线 网 接 入 、 电 力 线 接 入 、 
电视 电 统 与 电话 线 接 入 。 


引入 接 入 层 可 以 使 物 联 网 应 用 系统 开发 人 员 将 采用 不 同 技术 的 问题 分 开 考虑 ， 将 复杂 问题 分 而 治之 ， 同 时 提高 物 联 网 应 用 系 
统 对 不 同 接 入 技术 的 适应 性 与 系统 的 可 扩展 性 ， 这 也 符合 计算 机 网 络 体系 结构 与 层次 设计 的 原则 。 


问题 21: 为 什么 要 在 网 络 层 中 引入 汇聚 层 ? 


在 研究 使 用 不 同 网 络 协议 的 复杂 网 络 体系 结构 时 ， 有 时 需要 考虑 增加 汇聚 层 。 我 们 可 以 通过 一 个 大 型 的 物 联 网 智能 物流 应 用 
中 说 明 增 加 汇聚 层 的 必要 性 。 


1. 设 置 汇聚 层 的 必要 性 


图 2-13 给 出 了 一 个 基于 RFID 的 大 型 零售 与 物流 企业 的 物 联网 系统 汇聚 层 与 核心 交换 层 结 构 示 意图 。 由 于 一 个 实际 的 基于 
RFID 的 大 型 零售 与 物流 企业 的 物 联 网 系统 由 分 布 在 各 地 的 零售 商场 、 仓 库 与 物流 中 心 ， 以 及 公司 主干 网 组 成 。 而 一 个 零售 商 
场 、 仓 库 与 物流 中 心 就 有 多 个 自动 感知 的 RFID 基 本 单元 ， 因 此 在 一 个 基于 RFID 的 大 型 物 联网 系统 中 ， 我 们 不 可 能 随意 地 将 接 入 
层 产生 的 数据 流 不 经 汇聚 ， 就 通过 核心 交换 层 传 输 到 高 层 数据 处 理 中心 。 我 们 必须 参考 互联 网 成 功 的 设计 思路 ， 在 接 入 层 与 核心 
交换 层 之 间 加 入 汇聚 层 。 
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图 2-13 ”汇聚 层 与 核心 交换 层 结构 示意 图 


一 个 实际 的 公路 、 铁 路 、 输 油管 线 的 安全 监控 物 联网 系统 是 由 分 布 在 很 长 线路 上 的 多 个 无 线 传感器 网 络 组 成 。 实 际 的 智能 
网 是 由 从 发 电厂 、 输 变 电 电路 到 用 户 智能 电表 等 多 种 感知 单元 与 数据 处 理 单元 组 成 。 要 将 这 些 系统 中 的 多 个 感知 单元 的 数据 准 
确 、 实 时 、 有 序 地 汇集 起 来 ， 传 送 到 高 层 数据 处 理 中心 ， 则 在 设计 物 联网 网 络 结构 时 也 必须 考虑 在 接 入 层 之 上 加 入 汇聚 层 ， 将 汇 
集 、 整 理 后 的 数据 通过 核心 交换 层 传送 到 高 层 数据 处 理 中 心 。 


2. 汇 聚 层 的 主要 功能 

汇聚 层 位 于 接 入 层 与 核心 交换 层 之 间 ， 它 的 基本 功能 是 : 

* 汇 接 接 入 层 的 用 户 流量 ， 进 行 数据 分 组 传输 的 汇聚 、 转 发 与 交换 。 

* 根据 接 入 层 的 用 户 流量 ， 进 行 本 地 路 由 、 过 滤 、 流 量 均衡 、 优 先 级 管理 ， 以 及 安全 控制 、 地 址 转换 、 流 量 整形 等 处 理 。 
* 根据 处 理 结果 把 用 户 流量 转发 到 核心 交换 层 或 在 本 地 进行 路 由 处 理 。 

3. 汇 聚 层 网 络 技术 类 型 

汇聚 层 网 络 技术 可 以 分 为 无 线 与 有 线 两 类 。 


无 线 网 络 技术 主要 包括 : 


. 符合 IEEE 802.15.4 协 议 标准 的 无 线 个 人 区 域 网 (WPAN) 
. 符合 IEEE 802.11 协 议 标 准 的 无 线 局 域 网 (WLAN) 
. 符合 IEEE 802.16 协 议 标 准 的 无 线 城 域 网 (WMAN) 
- 采用 M2M 工 作 模 式 的 无 线 移动 通信 网 (2G/3G/4G) 
“ 专用 无 线 通信 网 
有 线 网 络 技术 主要 包括 : 
. 符合 IEEE 802.3 协 议 标 准 的 局 域 网 (LAN) 
. 工业 现场 总 线 局 域 网 
" 电话 交换 网 (PSTN) 


在 物 联网 的 网 络 层 中 引入 汇聚 层 正 是 借鉴 了 宽带 城 域 网 成 功 的 设计 理念 与 层次 结构 模型 。 


问题 22: 为 什么 要 在 网 络 层 中 引入 核心 交换 层 ? 


核心 交换 层 为 物 联网 提供 高 速 、 安 全 与 具有 服务 质量 QoS 保 障 能 力 的 数据 传输 环境 。 在 讨论 核心 交换 层 时 ， 我 们 需要 注意 以 
下 几 个 问题 。 


1.IP 网 与 也 专用 网 络 的 概念 


在 讨论 物 联网 概念 时 ， 人 们 普遍 对 “Internet of Things” 感 到 疑惑 。 其 实 人 们 不 是 对 物 联网 的 发 展 与 应 用 前 景 感到 疑惑 ， 
而 是 对 物 联网 与 互联 网 的 “密切 ”关系 感到 疑惑 ， 因 为 互联 网 的 安全 性 受到 社会 大 众 的 普遍 质疑 进而 产生 了 “难道 我 们 可 以 在 这 
样 不 安全 的 互联 网 之 上 发 展 物 联网 吗 ? ”这 样 的 问题 。 要 回答 这 个 问题 ， 我 们 首先 需要 说 明 IP 网 与 互联 网 的 关系 ， 以 及 专用 IP 网 
络 与 虚拟 专 网 (VPN) 的 概念 。 


互联 网 的 核心 技术 是 TCP/IP 协 议 。TCP 协 议 是 实现 互联 网 中 计算 机 之 间 分 布 式 进程 通信 的 协议 ，IP 协 议 是 实现 互联 网 的 传 
输 网 的 路 由 选择 、 分 组 数据 传输 与 网 络 互联 的 协议 。IP 协 议 是 实现 网 络 互 联 最 主要 的 协议 ， 人 们 经 常 将 按照 TCP/IP 协 议 体 系 构 
建 的 计算 机 网 络 简称 为 “IP 网 ”。 由 于 互联 网 遵循 TCP/IP 协 议 ， 因 此 有 人 也 将 互联 网 简称 为 “IP 网 ”。 需 要 注意 的 是 : 互联 网 
可 以 简称 为 “IP 网 ”， 但 “IP 网 ”并 不 就 是 互联 网 。 


iP 协议 的 关键 特征 有 两 个 : IP 分 组 结构 、IP 地 址 。IP 协 议 规定 了 IP 分 组 的 结构 ， 所 有 需要 传输 的 数据 都 封装 在 IP 分 组 中 。|IP 
分 组 头 中 包含 了 源 IP 地 址 与 目的 IP 地 址 。 从 具体 实现 技术 的 角度 ，“IP 网 ”可 以 理解 为 : 数据 封装 在 IP 分 组 中 传输 ， 路 由 器 能 
识别 IP 分 组 ， 并 能 够 根据 iP 地址 进行 路 由 选择 和 转发 的 网 络 。IP 协 议 有 两 个 版 本 ,一 个 是 目前 常用 的 IPv4， 另 一 个 是 目前 正在 大 
力 推广 的 下 一 代 网 络 层 协议 一 一 IPv6。1Pv6 协 议 在 地 址 空间 与 安全 性 方面 优 于 IPv4。 


有 人 提出 : 为 什么 一 定 要 用 IP 协 议 ” 设 计 一 种 与 |P 协 议 完全 不 同 的 协议 不 是 更 安全 吗 ? 回 答 是 : 理论 上 可 以 ， 但 是 实际 上 行 
不 通 。 原 因 主要 有 两 个 : 一 是 任何 一 种 协议 从 制定 到 成 熟 ， 需 要 经 过 大 量 实践 的 考验 、 以 及 不 断 地 修改 和 完善 。 设 计 一 种 新 的 、 
实用 的 网 络 协议 时 间 长 、 投 资 多 、 风 险 大 。 二 是 设计 一 种 新 的 网 络 协议 的 难度 表现 在 : 需要 解决 的 配套 问题 更 多 、 更 困难 ， 包 括 
需要 重新 设计 路 由 器 和 相关 的 网 络 设备 ， 修 改 操作 系统 软件 、 数 据 库 软件 与 各 种 应 用 软件 。 


2. 如 何 组 建安 全 的 IP 网 络 


在 安全 性 与 可 扩展 性 、 可 操作 性 的 博弈 中 ， 人 们 必须 研究 如 何在 利用 成 熟 的 |P 协 议 与 技术 的 同时 解决 它 的 安全 性 问题 。 网 络 
研究 人 员 针对 这 个 问题 提出 了 三 种 基本 的 对 策 : 


(1) 组 建 iP 专 网 的 方法 


前 面 说 过 ， 遵 循 IP 协 议 的 网 络 叫 做 “IP 网 ”， 但 “IP 网 ”可 以 是 一 个 内 部 专用 的 网 络 ， 不 与 互联 网 有 任何 连接 。1P 专 用 网 络 
可 以 简称 为 “IP 专 网 ”。1P 专 网 的 主要 特征 是 : 使 用 TCP/IP 协 议 , 但 是 与 互联 网 没有 任何 通信 线路 连接 ， 是 物理 隔离 的 。IP 专 
网 是 属于 组 建 单位 管理 的 、 独 立 运行 的 、 安 全 的 IP 网 。 对 于 安全 性 要 求 高 的 网 络 应 用 系统 ， 如 电子 政务 应 用 系统 就 采用 了 组 建 IP 
专 网 的 方案 。 在 电子 政务 系统 中 ， 涉 密 文 件 、 数 据 的 传输 只 能 在 内 部 专 网 中 进行 ， 而 政府 网 站 等 公开 为 市 民 服务 的 数据 需要 依靠 
互联 网 传输 。 市 民 可 以 通过 互联 网 的 计算 机 或 移动 通信 网 的 手机 向 政府 有 关 部 门 反映 情况 ， 了 解 政策 法 规 ， 实 现 网 上 报税 、 注 册 
公司 等 便民 服务 。 但 是 ， 涉 密 文件 的 发 送 与 信息 交互 必须 在 安全 的 电子 政务 内 部 专 网 中 传输 。 电 子 政务 内 部 专 网 与 互联 网 是 物理 
隔离 的 。 


作为 典型 的 物 联网 应 用 系统 的 智能 电网 的 确 不 会 使 用 互联 网 这 样 不 安全 的 通信 环境 。 它 在 传输 发 电 与 送 变 电 过 程控 制 传感器 
与 执行 器 、 用 户 智能 电表 、 控 制 中 心计 算 机 等 重要 数据 时 都 需要 使 用 自己 建设 和 管理 的 专用 网 络 。 在 供电 信息 发 布 、 用 户 用 电 查 
询 等 公众 服务 项 目的 应 用 中 可 以 使 用 互联 网 。 智 能 电网 的 内 部 专 网 与 互联 网 是 物理 隔离 的 。 图 2-14 给 出 了 电子 政务 与 智能 电网 
两 种 应 用 中 IP 专 网 与 互联 网 作用 的 比较 。 图 中 假设 电子 政务 与 智能 电网 都 使 用 了 IP 专 网 。 
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图 2-14 IP 专 网 与 互联 网 作用 的 比较 
(2) IP 专 网 与 代理 服务 器 相 结 合 的 方法 


图 2-15 给 出 了 IP 专 网 与 代理 服务 器 相 结 合 的 方法 的 网 络 结构 示意 图 。 在 某 些 互联 网 应 用 中 ， 用 户 数据 需要 实时 录入 到 | 数据 
库 ， 同 时 用 户 要 能 随时 查询 自己 的 数据 。 例 如 ， 客 户 在 超市 使 用 借 记 卡 购物 时 ， 银 行 客 服 系统 会 立即 以 短信 方式 通过 手机 通知 用 
户 “ 您 尾 号 为 ** 卡 于 *** 时 间 在 ** 地 点 消费 ** 元 ， 余 款 为 ** 元 ”。 客 户 也 可 以 通过 互联 网 查询 某 笔 款 项 是 否 到 账 。 银 行 计 
算 机 系统 是 不 让 客户 直接 访问 的 ， 它 采用 了 图 2-15a 的 结构 ， 通 过 一 个 代理 服务 器 (Agent Server) 隔离 客户 与 内 部 网 络 。 代 理 
服务 器 在 核实 了 客户 合法 身份 之 后 ， 接 收 客户 查询 账户 的 请 求 ， 通 过 代理 程序 将 客户 请 求 变 成 代理 请 求 ， 查 询 数 据 库 ， 再 将 查询 
结果 反馈 给 客户 。 代 理 服务 器 在 隔离 外 部 客户 对 内 部 数据 库 读 写 请 求 的 同时 ， 完 成 客户 合理 的 访问 请 求 。 代 理 服务 器 起 到 一 种 防 


火 墙 的 作用 。 


智能 物流 系统 的 网 络 也 可 以 采用 图 2-15b 所 示 的 结构 。 所 有 货物 销售 管理 、 资 金 流 管理 、 仓 库 管 理 、 采 购 管理 、 货 物 调运 、 
配送 路 线 规划 等 企业 内 部 运行 环节 的 数据 传输 都 依靠 安全 的 内 部 专 网 。 产 品 推销 宣传 、 网 购 与 客服 可 以 在 互联 网 环境 中 进行 ， 客 
户 可 以 通过 互联 网 中 的 计算 机 或 移动 通信 网 的 手机 进行 产品 查询 、 咨 询 与 网 购 定单 传送 。 所 有 客户 订单 数据 只 能 够 由 客服 人 员 通 
过 代理 服务 器 传送 到 内 部 网 络 的 数据 库 中 ， 外 部 用 户 不 能 对 内 部 网 络 的 数据 库 有 任何 直接 地 交互 。 
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图 2-15 JIP 专 网 与 代理 服务 器 相 结 合 方法 的 网 络 结构 示意 图 
3. 虚 拟 专 网 的 概念 


虚拟 专 网 (VPN) 是 指 在 按照 IP 协 议 组 建 的 公共 传输 网 络 中 建立 虚拟 的 专用 数据 传输 通道 ， 将 分 布 在 不 同 地 理 位 置 的 网 络 
或 主机 连接 起 来 ， 提 供 安全 数据 传输 服务 的 网 络 技术 。VPN 概 念 的 核心 是 “虚拟 ”和 “专用 ”。 “虚拟 ”表示 VPN 是 在 公共 传 
输 网 中 ， 通 过 建立 “隧道 ”或 “ 虚 电路 ”方式 建立 的 一 种 “逻辑 网 络 ”。 “专用 ”表示 VPN 可 以 为 接 入 的 网 络 与 主机 提供 保证 
安全 与 服务 质量 的 传输 服务 。 很 多 电子 商务 应 用 系统 都 采用 了 这 种 方法 。 


在 物 联网 中 ， 我 们 可 以 在 公共 传输 网 中 使 用 VPN 技 术 ， 在 多 个 汇聚 层 端口 之 间 建 立 安 全 的 通信 “隧道 ”， 以 保证 物 联网 数 
据 传输 服务 质量 与 安全 性 。 图 2-16 给 出 了 VPN 结 构 与 基本 工作 原理 示意 图 。 很 多 不 希望 独立 组 建 内 部 专 网 的 物 联网 应 用 系统 的 
核心 交换 层 网 络 可 以 采用 VPN 结 构 。 
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图 2-16 VPN 结构 与 基本 工作 原理 示意 图 


4. 非 IP 网 的 概念 


目前 ， 人 们 将 物 联 网 核心 交换 层 分 为 三 种 基本 结构 : IP 网 、 非 IP 网 和 混合 结构 。 我 们 已 经 讨论 了 IP 网 结构 。 目 前 ， 物 联网 研 
究 的 非 IP 网 主要 是 指 移动 通信 网 (GSM/3G/4G) 传输 网 与 专用 无 线 通信 网。 在 实际 应 用 中 必然 会 出 现 IP 网 和 非 IP 网 互联 的 混合 
结构 。 图 2-17 给 出 了 物 联 网 核心 交换 层 主要 结构 与 技术 类 型 。 
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图 2-17” 物 联网 核心 交换 层 主 要 结构 与 技术 类 型 
5. 如 何 解决 卫 网 与 非 了 网 的 互联 问题 


图 2-18 给 出 了 IP 网 与 非 1P 网 互联 的 结构 示意 图 。 实 现 IP 网 与 非 1P 网 互联 的 关键 网 络 设备 是 网 关 (Gateway) 。 网 关 的 作用 是 
完成 采用 不 同 协议 的 网 络 之 间 数 据 分 组 的 格式 变换 。 图 中 以 中 文 信封 与 英文 信封 的 书写 方法 转换 来 说 明 这 个 问题 。 如 果 要 从 IP 网 
中 传送 一 个 分 组 到 一 个 非 1P 网 。IP 网 中 的 分 组 格式 是 IP 协 议 规定 的 ， 显 然 与 非 1P 网 的 数据 分 组 格式 不 相同 。 如 果 将 IP 网 分 组 不 加 
变换 地 传送 到 非 1P 网 ， 那 么 非 1P 网 的 网 络 设备 会 因为 不 认识 IP 分 组 而 将 它 丢 弃 。 网 关 则 可 以 完成 不 同 协议 的 网 络 之 间 数 据 分 组 的 
格式 变换 。 这 和 我 们 日 常生 活 中 的 邮政 系统 很 相似 。 我 们 用 中 文书 写 的 信封 与 用 英文 书写 信封 的 方法 是 不 同 的。 如 果 想 给 美国 大 
学 的 一 位 教授 写 一 封 信 ， 那 么 就 一 定 要 将 中 文 信封 的 写法 转换 成 英文 信封 的 写法 ， 这 样 邮政 系统 才 不 会 出 现 投 递 错误 或 无 法 投递 
的 现象 。 通过 “网 关 ” 技 术 ， 用 协议 变换 的 方法 便 可 将 异 构 的 物 联网 IP 网 与 非 1P 网 互联 起 来 。 


目前 学 术 界 比较 重视 的 男 一 种 研究 思路 是 设计 一 种 与 TCP/IP 通 信 模 型 不 同 的 新 一 代 网 络 ， 以 适应 物 联网 不 同 的 应 用 需求 、 
服务 质量 、 应 用 环境 、 流 量 模型 、 资 源 限制 与 安全 性 要 求 。 


物 联 网 核心 交换 层 的 设计 完全 可 以 借鉴 互联 网 核心 交换 网 成 功 的 设计 经 验 与 理念 。 
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图 2-18 IP 网 与 非 IP 网 互联 的 结构 示意 图 


问题 23: 为 什么 要 在 应 用 层 中 引入 管理 服务 层 与 行业 应 用 层 ? 


1. 划 分 管理 服务 层 与 行业 应 用 层 的 必要 性 


物 联网 的 “应 用 层 ” 又 称 为 “应 用 管理 层 ”。 物 联网 的 应 用 层 非 常 复杂 ， 它 既 包括 各 种 行业 性 应 用 的 应 用 层 协议 ， 又 包括 支 
持 这 些 应 用 实现 的 各 种 软件 技术 ， 因 此 我 们 需要 进一步 将 应 用 层 分 为 两 个 子 层 : 管理 服务 层 与 行业 应 用 层 。 

管理 服务 层 通过 中 间 件 软件 实现 了 感知 硬件 与 应 用 软件 的 物理 隔离 与 逻辑 的 无 缝 连接， 提供 海量 数据 的 高 效 、 可 靠 地 汇聚 ， 
并 进行 整合 与 存储 ， 通 过 数据 挖掘 、 智 能 数据 处 理 与 智能 决策 计算 ， 为 行业 应 用 层 提供 安全 的 网 络 管理 与 智能 服务 。 


2. 管 理 服务 层 的 主要 功能 


管理 服务 层 位 于 网 络 层 与 行业 应 用 层 之 间 。 当 感知 层 产 生 的 大 量 数据 经 过 网 络 层 传送 到 应 用 层 时 ， 如 果 不 经 过 有 效 地 整合 、 
分 析 和 利用 ， 物 联网 就 不 可 能 发 挥 应 有 的 作用 。 在 提供 数据 存储、 检索 、 分 析 、 利 用 服务 功能 的 同时 ， 管 理 服务 层 还 要 提供 信息 
安全 、 隐 私 保护 与 网 络 管理 功能 ， 在 管理 之 中 体现 出 服务 的 目的 。 


(1) 中 间 件 软件 


物 联网 中 有 各 种 感知 硬件 (RFID 标 签 、 传 感 器 等 ) 、 感 知 数据 读 写 设备 ， 以 及 各 种 各 样 的 应 用 系统 ， 如 何 屏蔽 不 同感 知 与 
读 写 设 备 的 差异 、 向 不 同 应 用 系统 提供 服务 ， 就 需要 借鉴 计算 机 软件 技术 中 成 熟 的 中 间 件 技术 ， 通 过 设计 RFID 中 间 件 或 传感器 
中 间 件 ， 在 物理 上 隔离 物 联网 应 用 系统 与 RFID 或 传感器 硬件 ， 同 时 在 逻辑 上 实现 无 颖 连接 。 因 此 ， 中 间 件 软件 技术 是 支持 物 联 


网 应 用 的 重要 基础 技术 之 一 。 
(2) 数据 存储 服务 


从 数据 获取 和 角度， 感知 层 的 一 个 重要 特点 是 “以 数据 为 中 心 ”。 对 于 零售 连锁 店 RFID 应 用 系统 ， 高 层 管理 人 员 关 心 的 是 : 
什么 品种 的 商品 于 什么 时 间 在 哪些 商店 卖 出 多 少 。 他 们 并 不 关心 使 用 哪 种 RFID、 如 何 组 网 、 数 据 如 何 传输 、 传 输出 错时 是 如 何 
处 理 的 。 对 于 智能 交通 系统 ， 用 户 关 心 的 是 哪 条 道路 发 生 了 堵车 、 哪 条 道路 畅通 、 他 要 到 达 的 目的 地 周边 有 没有 停车 位 。 他 们 并 
不 关心 传感器 放置 在 什么 位 置 、 如 何 组 网 、 数 据 是 如 何 传输 的 ， 以 及 道路 拥塞 情况 是 用 哪 种 算法 分 析 的 。 物 联网 数据 的 特点 是 : 
海量 性 、 多 态 性 、 动 态 性 与 关联 性 。 管 理 服务 层 要 提供 物 联网 海量 数据 存储、 融合 、 碍 询 、 检 索 的 服务 功能 。 


(3) 智能 数据 处 理 与 智能 决策 服务 


面 对 物 联网 的 海量 数据 ， 人 们 必须 借助 计算 机 的 帮助 才能 获得 相关 的 知识 。 数 据 挖 掘 (Data Mining) 就 是 运用 关联 规则 挖 
掘 、 分 类 与 预测 、 聚 类 分 析 、 时 序 模 式 挖掘 等 算法 ， 从 大 量 数据 中 提取 或 “挖掘 ”知识 的 过 程 。 例 如 ， 在 精准 农业 大 棚 作 物 生 产 
的 物 联网 应 用 中 ， 人 们 通过 传感器 获取 环境 、 温 度 、 湿 度 、 土 壤 等 参数 ; 需要 比较 、 分 析 大 量 的 历史 数据 ， 及 时 掌握 当前 农作物 
生长 的 环境 现状 与 变化 趋势 ;通过 数据 挖掘 算法 ， 找 出 影响 作物 产量 的 主要 因素 和 获得 丰产 的 最 佳 条 件 ; 通过 控制 大 棚 的 温度 、 
湿度 ， 以 及 恰当 的 施肥 时 机 与 数量 ， 达 到 以 最 小 的 投入 获得 最 高 产量 和 效益 的 目的 。 在 大 型 连锁 店 的 销售 与 物流 配送 货 的 物 联网 
应 用 中 ， 管 理 人 员 需 要 分 析 和 比较 历年 不 同 季节 货物 销售 数据 ， 分 析 和 预测 货物 销售 的 趋势 ， 制 定 销售 策略 ; 通过 分 析 库 存 情 
况 ， 决 定 采购 计划 ; 通过 对 各 个 销售 商店 的 库存 货物 数量 分 析 ， 确 定 物品 调度 计划 ， 计 算 配 送 货车 优化 的 运输 路 径 。 通 过 信息 流 
来 加 快 物流 与 资金 流 的 周转 ， 达 到 节约 成 本 、 获 取 更 高 经 济 效益 的 目的 。 


物 联网 的 核心 价值 体现 在 对 于 海量 感知 信息 的 智能 数据 处 理 、 数 据 挖 掘 与 智能 决策 水 平 上 。 管 理 服务 层 的 智能 数据 处 理 与 智 
能 决策 为 物 联网 智能 服务 提供 了 技术 支撑 。 


对 于 大 型 物 联 网 应 用 系统 的 网 络 管理 是 管理 服务 层 必 须 提供 的 重要 功能 之 一 。 管 理 服务 层 的 数据 挖掘 、 智 能 数据 处 理 与 智能 
决策 必须 得 到 高 性 能 计算 与 云 计 算 平台 的 支持 ， 同 时 高 性 能 计算 与 云 计算 平台 也 是 信息 安全 与 网 络 管理 功能 服务 的 对 象 。 


3. 行 业 应 用 层 与 应 用 层 协议 的 基本 概念 


物 联网 的 特点 是 多 样 化 、 规 模 化 与 行业 化 。 物 联网 可 以 用 于 智能 电网 、 智 能 交通 、 智 能 物流 、 智 能 数字 制造 、 智 能 建筑 、 智 
能 农业 、 智 能 家 居 、 智 能 环境 监控 、 智 慧 医疗 保健 、 智 慧 城市 等 领域 。 图 2-19 给 出 了 物 联网 应 用 示意 图 。 


物 联网 体系 结构 的 行业 应 用 层 是 由 多 样 化 、 规 模 化 的 行业 应 用 系统 构成 。 为 了 保证 物 联 网 中 人 与 人 、 人 与 物 、 物 与 物 之 间 有 
条 不 亲 地 交换 数据 ， 就 必须 制定 一 系列 的 信息 交互 协议 。 行 业 应 用 层 的 主要 组 成 部 分 是 应 用 层 协 议 (Application Layer 
Protocol) 。 应 用 层 协 议 由 语法 、 语 义 与 顺序 组 成 。 语 法 规定 了 智能 服务 过 程 中 的 数据 与 控制 信息 的 结构 与 格式 。 语 义 规定 了 需 
要 发 出 何 种 控制 信息 ， 以 及 完成 的 动作 与 响应 。 时 序 规定 了 事件 实现 的 顺序 。 


不 同 的 物 联网 应 用 系统 需要 制定 不 同 的 应 用 层 协议 。 例 如 ， 智 能 电网 的 应 用 层 协议 与 智能 交通 的 协议 不 可 能 相同 。 为 了 实现 
复杂 的 智能 电网 的 功能 ， 人 们 必须 为 智能 电网 的 工作 过 程 制 定 一 组 协议 。 为 了 保证 物 联网 中 大 量 的 智能 物体 之 间 有 条 不 亲 地 交换 
言 息 、 协 同 工 作 ， 人 们 必须 制定 大 量 的 协议 ， 构 成 一 套 完整 的 协议 体系 。 
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图 2-19” 物 联网 应 用 示意 图 


从 以 上 的 讨论 中 我 们 可 以 得 出 以 下 几 点 结论 

. 物 联 网 网 络 体 系 结构 是 物 联 网 网 络 层 次 结构 模型 与 各 层 协 议 的 集合 
` 物 联网 体系 结构 将 对 物 联网 应 该 实现 的 功能 进行 精确 定义 。 

* 物 联网 体系 结构 是 抽象 的 ， 而 实现 协议 的 技术 是 具体 的 。 


` 物 联网 体系 结构 需要 在 物 联网 应 用 过 程 中 不 断 地 完善 


问题 24: 为 什么 要 在 物 联 网 层次 结构 模型 中 增加 四 项 共性 的 服务 ? 


凡是 学 习 过 “计算 机 网 络 ”课程 的 读者 都 会 有 两 点 体会 : 一 是 建 六 OS| 参 考 模型 有 一 个 前 提 ， 即 同一 个 节点 内 部 层次 之 间 只 
能 通过 接口 与 相 邻 的 层次 通信 ， 不 能 够 隔 层 通信 ;二 是 计算 机 专业 研究 人 员 提 出 的 计算 机 网 络 层次 结构 模型 是 一 个 二 维 结 构 ， 而 
通信 专业 的 研究 人 员 提 出 的 网 络 层次 结构 模型 是 一 个 三 维 结构 ， 例 如 ATM 网 络 的 层次 结构 模型 。 那 么 ， 我 们 在 研究 复杂 的 物 联 
网 层次 结构 模型 时 ， 既 要 借鉴 成 熟 的 计算 机 网 络 层次 结构 模型 设计 思路 ， 还 要 考虑 如 何 应 对 物 联网 的 特点 与 差异 性 。 


“不 隔 层 通信 ”的 要 求 对 于 简化 计算 机 网 络 模型 复杂 度 是 有 益 的 。 但 是 随 着 网 络 管理 技术 研究 的 深入 ， 以 及 无 线 自 组 网 
(Ad hoc) 与 无 线 传感器 网 络 (WSN) 、 无 线 传感器 与 执行 器 网 络 (WSAN) 、 无 线 水 下 传感器 网 络 (WUSN) 与 无 线 地 下 传 
感 器 网 络 (UWSN) 研究 的 开展 ， 为 了 应 对 感知 与 执行 节点 能 量 受 限 和 尽 可 能 简化 节点 结构 的 问题 ， 人 们 开始 研究 跨 层 通信 的 
方法 。 在 物 联网 体系 结构 的 研究 中 ， 我 们 不 能 机 械 地 沿用 OSI 参 考 模型 的 设计 原则 ， 而 应 在 不 破坏 整体 结构 的 基础 上 做 一 定 的 修 
订 。 另 外 ， 从 重点 研究 物 联网 应 用 系统 层次 结构 的 角度 ， 可 以 借用 通信 专业 研究 人 员 提 出 的 三 维 结构 ， 需 要 考虑 隔 层 通信 与 共性 
服务 的 部 分 。 我 们 可 以 从 以 下 几 个 方面 来 思考 这 个 问题 。 


1. 物 联网 为 什么 需要 增加 共性 服务 


我 们 可 以 回忆 一 下 在 研究 无 线 传感器 接 入 或 RFID 接 入 时 ， 都 需要 解决 节点 的 命名 、 接 入 网 的 管理 、 保 证 数据 传输 的 服务 质 
量 ,， 以 及 信息 安全 问题 。 物 联网 的 网 络 层 技术 与 互联 网 传输 技术 有 很 多 共通 的 地 方 ， 节 点 命名 、 网 络 管理 、QoS 与 网 络 安全 问题 
属于 互联 网 的 重点 研究 问题 ， 而 这 个 问题 在 物 联网 的 网 络 层 同样 分 在 。 物 联网 的 应 用 层 必须 解决 RFID 编 码 解 析 、 网 络 管理 、 
Qos 与 信息 安全 问题 。 正 是 因为 物 联 网 系统 集成 了 传 感 网 、 数 据 传输 网 络 与 高 层 应 用 软件 ， 从 而 有 机 地 组 成 了 一 个 行业 性 的 智能 
网 络 服务 系统 ， 因 此 必然 存在 各 层 都 需要 解决 的 共性 问题 。 各 层 的 共性 技术 是 相互 影响 的 ， 如 果 接 入 层 就 不 能 保证 QoS， 那 么 无 
论 网 络 层 采 取 什 么 样 的 措施 ， 系 统 整 体 的 QoS 仍 然 无 法 保证 。 研 究 人 员 必 须 站 在 全 局 的 角度 ， 用 跨 层 设 计 的 思路 去 解决 ， 这 也 正 
体现 出 物 联网 技术 的 特征 。 


2. 共 性 服务 包括 哪些 基本 的 内 容 
共性 服务 包括 的 基本 内 容 是 : 信息 安全 、 网 络 管理 、 对 象 名 字 服 务 与 服务 质量 保证 体系 。 
(1) 信息 安全 


在 计算 机 网 络 的 网 络 安全 研究 中 ， 人 们 提出 了 5 项 基本 评价 标准 : 可 用 性 、 保 密 性 、 完 整 性 、 不 可 否认 性 与 可 控 性 。 这 些 基 
本 的 评价 标准 也 适用 于 物 联 网 。 在 研究 物 联网 的 信息 安全 问题 时 ， 除 了 在 互联 网 中 遇 到 的 网 络 安全 、 计 算 机 系统 安全 、 数 据 库 安 
全 与 应 用 系统 安全 之 外 ， 物 联网 信息 安全 还 有 特殊 的 一 面 ， 即 RFID 安 全 、 无 线 网 络 、 位 置信 息 与 隐私 保护 问题 。 


我 们 在 推广 RFID 应 用 时 ， 一 些 黑客 已 开始 研究 如 何 攻 击 RFID 系 统 。RFID 标 签 中 的 数据 是 通过 无 线 的 方法 传输 到 物 联网 的 。 
考虑 到 RFID 大 规模 应 用 中 规模 与 价格 的 矛盾 ， 我 们 必须 要 控制 RFID 标 签 的 成 本 ， 而 简单 和 低 成 本 的 RFID 标 签 不 可 能 支持 复杂 的 
密码 学 计算 。 目 前 针对 RFID 系 统 的 安全 隐患 主要 有 : 窃听 与 中 间 人 攻击 ,欺骗 、 重 放 与 克隆 ， 物 理 破解 与 自 改 数据 ， 拒 绝 服务 
攻击 以 及 病毒 攻击 。 我 们 可 以 举 一 些 简单 的 例子 来 说 明 这 个 问题 。RFID 标 签 在 与 读 写 器 交换 数据 时 ， 攻 击 者 可 以 在 附近 窃取 数 
据 ; 他 也 可 以 发 送 干扰 信号 ， 使 RFID 标 签 与 读 写 器 的 数据 交换 出 现 错误 ， 或 者 使 数据 交换 过 程 无 法 正常 进行 。 由 于 简单 的 RFID 
标签 本 身 不 能 检查 所 存储 的 数据 是 否 有 病毒 或 蠕虫 。 攻 击 者 可 以 事先 将 病毒 代码 写 到 标签 中 ， 然 后 通过 合法 的 读 写 器 读 取 其 中 的 
数据 。 如 果 读 写 器 软件 没有 病毒 检测 能 力 ， 病 毒 代码 就 可 以 很 容易 地 进入 RFID 系 统 。 


对 无 线 传感器 网 络 的 攻击 方法 也 很 多 ， 攻 击 者 很 可 能 俘获 一 些 传感器 节点 ， 通 过 分 析 传 感 器 节点 的 数据 结构 和 通信 协议 ， 破 
解 无 线 传感器 网 络 的 安全 体系 ， 然 后 方便 地 窃取 、 伪 造 、 纂 改 数据 。 攻 击 节 点 可 以 通过 在 传感器 网 络 的 工作 频段 上 发 送 干 扰 信 
号 ， 使 得 周边 的 节点 不 能 正常 工作 。 当 攻击 节点 达到 一 定 的 数量 时 ， 就 会 造成 整个 无 线 网 络 次 痪 。 利 用 通信 协议 漏洞 ， 攻 击 者 可 
以 通过 持续 通信 的 方式 ， 使 传感器 节点 能 量 耗 尽 ， 严 重 时 会 导致 网 络 崩 溃 。 人 们 在 研究 无 线 传感器 网 络 组 建 技术 的 同时 ， 已 经 开 
展 了 多 年 有 关 无 线 网 络 安全 的 研究 工作 。 


物 联网 面临 的 另 一 个 重要 的 安全 威胁 是 位 置信 息 与 隐私 保护 问题 。 这 一 点 也 不 奇怪 。 因 为 RFID 应 用 系统 、 无 线 传感器 网 
络 、 无 线 移 动 通信 网 都 可 以 获取 用 户 准确 的 位 置信 息 。 在 物 联网 应 用 发 展 的 同时 ， 必 须 从 法 律 、 道 德 与 技术 的 多 个 层面 实现 对 位 
置 隐私 的 保护 。 因 此 ， 物 联网 的 信息 安全 涉及 感知 层 、 网 络 层 与 应 用 层 。 


(2) 网 络 管理 


任何 一 种 网 络 ， 小 到 个 人 区 域 网 ， 大 到 互联 网 、 物 联网 ， 都 存在 网 络 管理 问题 。1SO 为 网 络 管理 定义 了 5 个 功能 : 配置 管 
理 、 性 能 管理 、 记 账 管理 、 故 障 管理 和 安全 管理 。 配 置 管理 功能 是 监控 网 络 中 各 个 设备 的 配置 信息 ， 包 括 网 络 拓扑 结构 、 各 个 设 
备 与 链 路 的 互 连 情 况 、 每 台 设 备 的 硬件 和 软件 配置 数据 ， 以 及 网 络 资源 的 分 配 。 性 能 管理 功能 是 测量 和 监控 网 络 运行 的 状态 ， 监 
视 、 收 集 和 统计 网 络 运行 性 能 的 数据 ， 发 现 某 个 参数 的 当前 值 超过 管理 人 员 预 先 设 定 的 冰 值 时 ， 及 时 通知 管理 人 员 。 通 过 对 一 段 
时 间 内 收集 的 数据 的 统计 分 析 ， 帮 助 管理 人 员 了 解 各 种 网 络 交 换 设 备 、 路 由 器 的 CPU 与 内 存 利用 率 、 各 个 接口 带宽 利用 率 与 输 
入 输出 MO 吞吐 率 、 响 应 时 间 等 参数 。 记 账 管理 功能 是 测量 和 收集 各 种 网 络 资源 的 使 用 情况 ， 统 计 、 分 析 节 点 发 送 和 接收 的 流量 
与 使 用 的 时 间 ， 为 按 流量 或 时 间 的 计 费 提供 依据 。 故 障 管理 功能 包括 故障 检测 、 差 错 跟踪 ， 故 障 检 测 日 志 、 产 生 报 告 与 隔离 定 
位 。 网 络 故 障 是 指 有 可 能 导致 网 络 系统 出 现 部 分 或 全 部 中 断 或 瘫痪 的 问题 。 安 全 管理 功能 是 通过 设 定 若 干 规则 ， 防 止 网 络 遭 受 有 
意 或 无 意 的 破坏 ， 同 时 限制 对 敏感 资源 的 未 经 授权 的 访问 。 安 全 管理 包括 : 建立 访问 权限 和 访问 控制 ;建立 安全 审计 ， 对 系统 中 
各 种 重要 操作 与 违规 操作 进行 记录 ; 当 出 现 安全 事件 时 发 出 警告 和 产生 安全 报告 。 为 了 保障 网 络 正常 工作 ， 必 须 采 取 多 项 安全 控 
制 措施 。 


互联 网 的 网 络 管理 研究 是 建立 在 TCP/IP 协 议 的 基础 之 上 的 ， 而 物 联网 的 网 络 管理 必须 面 对 IP 网 络 与 非 IP 网 络 的 异 构 网 络 系 
统 ， 涉 及 从 感知 设备 接 入 、 汇 聚 与 核心 交换 ， 到 大 型 数据 处 理 、 处 理 的 计算 机 系统 、 云 计算 平台 的 所 有 层次 ， 物 联网 的 网 络 管理 
给 我 们 提出 了 一 系列 复杂 的 研究 课题 。 尤 其 是 基于 无 线 传感器 网 络 的 物 联网 应 用 ， 其 网 络 管理 更 加 特殊 。 无 线 传感器 网 络 与 传统 
的 互联 网 最 大 的 区 别 是 : 无 线 传感器 网 络 节点 具有 移动 性 ， 拓 扑 结构 不 稳定 ， 低 层 数据 传输 信道 易 受 位 置 、 气 象 条 件 的 影响 。 无 
线 传感器 网 络 的 动态 特性 要 求 有 高 效 的 网 络 管理 系统 来 检测 与 管理 网 络 各 个 组 成 部 分 。 而 低 功 耗 的 无 线 传输 使 得 节点 之 间 的 数据 
传输 代价 很 高 ， 且 误 码 率 、 丢 包 率 高 。 传 感 器 节点 受 能 量 、 内 存 、 计 算 能 力 的 限制 ， 因 此 网 络 管理 的 负荷 应 该 尽 可 能 地 减少 。 这 
些 因素 都 给 物 联 网 的 网 络 管理 研究 带 来 了 挑战 。 


(3) 对 象 名 字 服 务 


在 讨论 物 联网 行业 应 用 层 时 ， 需 要 注意 RFID 应 用 中 存在 对 象 名 字 服 务 (Object Naming Server，ONS) 的 问题 。 物 联网 的 
ONS 的 功能 与 互联 网 的 DNS 功能 类 似 。 在 互联 网 中 ， 我 们 在 访问 一 个 Web 网 站 之 前 ， 需 要 首先 通过 DNS 查询 到 网 站 的 IP 地 址 。 
在 物 联网 中 ， 要 查询 RFID 标 签 对 应 的 物品 详细 信息 必须 借助 对 象 名 字 服 务 服务 器 、 数 据 库 与 服务 器 体系 。 与 互联 网 的 DNS 体系 
一 样 ， 要 提高 系统 运行 效率 ， 就 必须 在 物 联网 网 络 体系 的 不 同 层次 建立 本 地 OSN 服 务 器 、 高 层 OSN 服 务 器 ， 以 及 根 OSN 服 务 
器 ， 形 成 覆盖 整个 物 联 网 ， 能 够 随时 、 随 地 、 便 捷 地 提供 服务 的 ONS 服 务 体系 。 


(4) 服务 质量 保证 体系 


在 互联 网 发 展 过 程 中 ， 人 们 用 了 很 大 精力 去 解决 服务 质量 (Quality of Service，Qos) 问题 。 物 联网 传输 的 信息 既 包括 海 
量 感知 信息 ， 又 包括 反馈 的 控制 信息 ; 既 包 括 对 安全 性 、 可 靠 传输 要 求 很 高 的 数字 信息 (包括 对 实时 性 要 求 很 高 的 视频 信息 ) ， 
又 包括 对 安全 性 、 可 靠 性 与 实时 性 要 求 都 高 的 控制 信息 。 因 此 ， 物 联网 对 数据 传输 的 QoS 要 求 将 比 互联 网 更 复杂 ， 必 须 在 整个 物 
联网 网 络 体系 的 各 层 ， 通 过 协同 工作 的 方式 予以 保证 。 物 联网 的 Qos 保 证 体系 的 建立 是 一 个 富有 挑战 性 的 研究 课题 。 


问题 25: 如 何 从 计算 机 体系 结构 的 角度 来 认识 物 联 网 的 组 成 与 结构 ? 


这 是 一 个 很 有 趣 的 问题 ， 作 者 在 为 计算 机 专业 学 生 讲授 “计算 机 网 络 ”课程 的 30 多 年 中 ， 一 直 在 思考 如 何 从 计算 机 体系 结 
构 的 角度 认识 计算 机 网 络 组 成 与 结构 。 在 接触 到 物 联网 之 后 ， 作 者 又 开始 思考 如 何 从 计算 机 体系 结构 的 角度 认识 物 联 网 的 组 成 与 
结构 。 作 者 认为 : 只 有 正确 地 回答 这 个 问题 ， 才 能 真正 理解 计算 机 网 络 与 物 联网 的 工作 原理 ， 才 能 够 从 计算 机 专业 最 成 熟 的 理论 
与 技术 角度 来 认识 计算 机 网 络 、 互 联网 、 物 联网 的 设计 方法 与 处 理 问题 的 基本 思路 。 但 是 ， 所 有 “计算 机 体系 结构 ”、“ 计 算 机 


组 成 原理 ”的 教材 几乎 都 没有 涉及 网 络 硬 件 组 成 的 问题 ，“ 操 作 系统 ”的 教材 没有 涉及 网 络 协议 与 网 络 软件 的 问题 ，“ 程 序 设 

计 ” 相 关 的 教材 不 涉及 网 络 软件 编程 的 问题 ， 而 “计算 机 网 络 ” 的 教材 也 没有 涉及 网 络 与 计算 机 体系 结构 、 操 作 系统 的 关系 问 

题 ， 不 讨论 网 络 软件 编程 的 问题 。 这 一 鸿沟 反映 出 计算 机 网 络 作为 一 门 交叉 学 科 ， 涉 及 计算 机 专业 与 通信 专业 两 个 学 科 的 知识 ， 
从 不 同 领域 的 角度 切入 和 诠释 交叉 部 分 的 内 容 是 一 件 困 难 的 工作 。 但 是 ， 随 着 技术 的 发 展 ， 需 要 有 不 同学 科 的 学 者 共同 研究 这 个 
间 题 。 下 面 作者 结合 自己 的 科研 与 教学 实践 ， 尝 试 从 计算 机 体系 结构 的 角度 来 描述 计算 机 网 络 组 成 与 结构 ， 进 而 诠释 物 联网 的 组 
成 与 结构 问题 。 


1. 计 算 机 互联 的 结构 


为 了 使 问题 讨论 简化 ， 我 们 给 出 如 图 2-20 所 示 的 一 台 作 为 客户 端的 计算 机 与 一 台 作 为 服务 器 的 计算 机 通过 网 络 互联 的 结 
构 。 


计算 机 网 络 
服务 器 


图 2-20 ”简化 的 计算 机 网 络 结构 


这 里 我 们 并 没有 强调 互联 两 台 计 算 机 的 是 什么 网 络 ， 可 以 是 图 2-21a 所 示 的 Ethernet 局 域 网 ， 可 以 是 图 2-21b 所 示 的 802.11 
标准 的 无 线 局 域 网 (Wi-Fi) ， 也 可 以 是 通过 广域网 互联 的 结构 ， 或 者 是 通过 由 多 个 路 由 器 、 网 络 构成 的 互联 网 络 (internet) 
连接 起 来 。 这 里 需要 注意 三 个 问题 。 


第 一 ， 目 前 大 量 的 计算 机 是 以 图 2-21 所 示 的 方式 ， 采 用 IEEE802.3 协 议 的 以 太 网 (Ethernet) 或 IEEE802.11 的 无 线 局 域 网 
(Wi-Fi) 的 结构 互联 成 网 。 在 办 公 室 、 实 验 室 大 量 存 在 的 局 域 刚 中， 普通 用 户 的 计算 机 运行 的 是 客户 端 (Client) 软件 ， 为 大 
量 客户 端 提供 软件 、 硬 件 与 数据 资源 与 服务 的 是 配置 很 高 、 专 用 的 服务 器 (Server) 。 人 们 将 这 种 计算 模式 称 为 客户 机 /服务 器 
(Client/Server，C/S) 模式 。 服 务 器 一 般 固定 安装 在 机 房 中 ， 通 过 结构 化 布线 方式 与 分 布 在 各 个 办 公 室 、 实 验 室 的 客户 端 计算 
机 连接 ， 无 线 局 域 网 多 用 于 移动 用 户 计算 机 的 连接 。 无 线 局 域 网 可 以 通过 网 桥 或 路 由 器 与 Ethernet 连 接 ， 构 成 更 大 的 网 络 系 
统 。 


主机 服务 器 


Ethernet 交 换 机 有 802.11 无 线 接 人 点 一 
a) 通过 Ethernet 局 域 网 b) 通过 无 线 局 域 网 
实现 主机 与 服务 器 的 互联 实现 主机 与 服务 器 的 互联 


图 2-21 计算 机 通过 局 域 网 互联 的 结构 
第 二 ， 广 域 网 的 结构 随 着 技术 的 发 展 是 在 不 断 变化 的 。 早 期 的 计算 机 网 络 是 广域网 ， 它 用 于 将 分 布 在 不 同 地 区 的 大 型 机 互联 
起 来 ， 让 用 户 能 够 共享 大 型 机 的 计算 资源 。 随 着 个 人 计算 机 的 广泛 应 用 ， 通 过 广域网 互联 大 型 机 的 网 络 越 来 越 少 。 但 是 ,在 一 些 
专用 网 络 中 ， 通 过 多 段 通信 线路 将 多 个 路 由 器 连接 成 覆盖 很 大 地 理 范围 的 广域网 ， 客 户 端 主机 与 服务 器 通过 广域网 互联 起 来 也 是 
可 行 的 一 种 结构 (如 图 2-22 所 示 ) 。 


服务 器 


图 2-22 ”计算 机 通过 广域网 互联 的 结构 


第 三 ， 随 着 网 络 技术 的 发 展 ， 大 量 个 人 计算 机 通过 多 个 路 由 器 、 通 信 线 路 ， 将 多 个 网 络 〈 局 域 网、 广域网 ) 互联 成 大 型 的 互 
联网 络 。 我 们 将 这 种 由 多 个 网 络 互联 的 网 络 结构 用 图 2-23 表 示 。 这 里 所 说 的 互联 网 络 (internet) 是 一 种 专用 的 网 络 ， 不 是 我 们 
通常 意义 上 所 讲 的 互联 网 (Internet) 。 客 户 端 主机 与 服务 器 通过 互联 网 络 连 接 起 来 也 是 一 种 常见 的 结构 。 


服务 器 


下 
网 络 一 人 网 络 


图 2-23 计算 机 通过 互联 网 络 连 接 的 结构 


2. 计 算 机 网 络 最 本 质 的 活动 


为 分 布 式 进程 通信 提供 服务 


当 我 们 完成 了 一 些 通 过 局 域 网 、 广 域 网 ， 以 及 互联 网 络 将 多 人 台 计 算 机 互联 ， 完 成 互联 网 (Internet) 应 用 系统 设计 与 网 络 软 
件 编程 课题 之 后 ， 我 们 会 深刻 地 认识 到 : 无 论 用 哪 种 网 络 结构 将 计算 机 互联 起 来 ， 计 算 机 网 络 只 起 到 一 个 作用 一 一 “为 分 布 在 
不 同 地 理 位 置 、 互 联 计 算 机 之 间 的 分 布 式 进程 通信 提供 服务 ”。 


要 了 解 网 络 环境 中 的 分 布 式 进程 通信 ， 需 要 与 单机 环境 的 进程 通信 做 一 个 比较 。 进 程 和 进程 通信 和 是 操作 系统 中 基本 的 概念 。 
在 单机 系统 中 ， 多 个 进程 共享 单一 的 CPU， 在 一 个 时 刻 有 的 进程 在 使 用 CPU， 有 的 进程 在 等 待 分 配 CPU， 而 有 的 进程 在 等 待 其 
他 条 件 。 一 个 进程 在 不 同时 刻 处 于 不 同 状态 。 正 在 运行 的 进程 处 于 运行 态 ; 等 待 分 配 CPU 的 进程 处 于 就 绪 态 ， 而 等 待 其 他 条 件 
的 进程 处 于 等 待 态 。 进 程 的 状态 反映 出 进程 执行 过 程 的 变化 。 为 了 保证 系统 正常 地 工作 ， 操 作 系统 必须 对 进程 的 创建 、 撤 销 与 状 
态 转换 进行 控制 。 在 操作 系统 的 支持 下 ,计算机 系统 中 的 各 个 进程 互相 独立 地 并 发 运行 。 但 是 它们 要 共享 计算 机 资源 ， 因 此 ， 进 
程 在 运行 过 程 中 互相 之 间 存 在 着 互 太 和 同步 的 关系 。 从 进程 的 观点 来 看 ， 操 作 系 统 是 由 可 以 同时 独立 运行 的 程序 和 一 个 对 这 些 程 
序 进行 协调 的 核心 组 成 ， 这 些 同时 运行 的 程序 叫做 进程 ， 每 个 进程 都 完成 一 种 特定 的 任务 ， 而 操作 系统 的 核心 任务 则 是 控制 和 协 
调 这 些 进程 的 运行 ， 解 决 进程 之 间 的 通信 。 


网 络 环境 中 的 计算 机 系统 之 间 的 进程 通信 和 与 单机 状态 下 的 进程 通信 有 较 大 的 差别 。 计 算 机 网 络 的 定义 是 : 分 布 在 不 同 地 理 位 
置 的 多 台独 立 的 计算 机 系统 的 集合 。 “独立 的 计算 机 系统 ”意味 着 联网 的 每 台 计 算 机 的 操作 与 资源 是 由 各 自 的 操作 系统 管理 的 。 
所 有 联网 的 计算 机 硬件 、 软 件 与 数据 构成 网 络 资源 ， 提 供 规定 的 网 络 服务 功能 。 用 户 共享 的 网 络 资源 及 网 络 所 能 提供 的 服务 功 
能 ， 最 终 是 通过 网 络 环境 中 的 分 布 式 进程 通信 来 实现 的 。 这 种 网 络 环境 中 的 进程 通信 和 与 单机 系统 内 部 的 进程 通信 的 区 别 在 于 网 络 
中 主机 的 高 度 自主 性 。 因 为 网 络 中 不 同 的 计算 机 系统 之 上 ， 不 存在 一 个 高 层 的 操作 系统 进行 统一 的 进程 与 资源 的 控制 与 管理 ， 
此 网 络 中 一 台 计 算 机 对 某 台 计算 机 的 活动 状态 、 位 于 这 人 台 计 算 机 系统 中 的 各 个 进程 状态 、 这 些 进程 什么 时 间 参 与 网 络 活动 ， 以 及 
它们 希望 与 网 络 中 哪 台 计 算 机 的 什么 进程 通信 等 情况 一 概 不 知 。 如 果 要 在 网 络 环境 中 让 分 布 在 不 同 计算 机 系统 中 的 进程 间 实 现 通 
信 ， 就 必须 为 这 些 重要 的 问题 提出 解决 方案 。 要 实现 网 络 环境 中 分 布 式 进程 通信 ， 就 必须 解决 以 下 三 个 主要 的 问题 : 进程 命名 与 
寻 址 方法 、 多 重 协议 的 识别 与 进程 间 相 互 作用 的 模式 。 


3. 客 户 端 /服务 器 工作 模式 


在 网 络 环境 中 ， 每 种 网 络 应 用 都 采用 客户 端 /服务 器 (Client/Server) 工作 模式 。 根 据 这 个 模型 ， 一 个 网 络 应 用 由 一 个 服务 
器 进程 与 一 个 或 多 个 客户 端 进程 组 成 。 服 务 器 管理 网 络 资源 (Resource) ， 并 通过 操作 这 些 资 源 来 为 客户 端 提供 某 种 服务 
(Service) 。 例 如 ， 一 个 Web 服 务 器 管理 一 组 磁盘 文件 ， 在 客户 端 提 出 服务 请 求 时 ， 它 将 代 蔡 客户 端 搜索 ， 并 将 结果 返回 给 客 
户 端 。 一 个 FTP 服 务 器 管理 一 组 磁盘 文件 ， 它 会 按照 客户 端的 要 求 进行 存储 和 检索 。 一 个 电子 邮件 服务 器 管理 着 一 个 spool 文 
件 ， 它 为 客户 端 进行 读 写 与 更 新 。 这 样 一 个 客户 端 /服务 器 模式 中 的 基本 操作 是 事务 (Transaction) 。 这 里 所 说 的 “事务 ”不 是 
数据 库 的 事务 。 客 户 端 / 服 务 器 事务 是 指 客 户 端 进程 与 服务 器 进程 之 间 执 行 的 一 系列 操作 步骤 。 一 个 客户 端 / 服 务 器 事务 是 由 四 步 
组 成 (如 图 2-24 所 示 ) 。 


工 服务 天 
上 理 
和 务求。 
处 理 响应 (Ei) ne kgs 资源 _ 


i 3. 服 务 融 发 出 响应 国 
图 2-24 ”一 个 客户 端 /服务 器 事务 


第 一 步 ， 当 一 个 客户 端 需要 服务 时 ， 它 向 服务 器 发 出 一 个 请 求 (Requet) ， 发 起 一 个 事务 。 例 如 ， 当 客户 端 需要 通过 浏览 
器 看 一 条 新 闻 时 ， 它 就 向 Web 服 务 器 发 出 一 个 请 求 。 


第 二 步 ， 服 务 器 接收 到 请 求 后 ， 解 释 并 以 适当 的 方式 操作 它 的 资源 。 例 如 ，Web 服 务 器 接收 到 浏览 器 发 出 的 请 求 之 后 ， 就 
读 取 对 应 的 一 个 磁盘 文件 。 


第 三 步 ， 服 务 器 向 客户 端 发 出 一 个 响应 (Response) ， 并 等 待 下 一 个 请 求 。 例 如 ，Web 服 务 器 将 文件 发 送 回 客户 端 。 
第 四 步 ， 客 户 端 收 到 响应 并 处 理 它 。 例 如 ，Web 浏 览 器 收 到 来 自 服务 器 的 一 页 内 容 后 ， 在 屏幕 上 显示 出 来 。 
在 这 里 我 们 需要 注意 四 个 基本 的 问题 。 


第 一 ， 作 为 认识 计算 机 网 络 第 一 步 ， 我 们 将 注意 力 集中 在 作为 客户 端的 计算 机 (或 主机 ) 、 作 为 服务 器 的 计算 机 如 何 互联 的 


问题 。 


第 二 ， 在 讨论 计算 机 网 络 服务 功能 实现 方法 时 ， 我 们 已 经 深入 到 计算 机 内 部 ， 了 解 在 各 自 操作 系统 控制 下 的 客户 端 进程 与 服 
务 器 端 进 程 之 间 的 通信 过 程 。 


第 三 ， 一 台 客 户 端 主机 可 以 运行 多 个 客户 端 进程 ， 一 台 服 务 器 可 以 同时 为 多 个 客户 端 提供 服务 。 


第 四 ， 在 很 多 计算 机 网 络 应 用 系统 中 ， 从 提高 性 价 比 的 角度 ， 设 计 者 一 般 采 用 配置 高 的 计算 机 系统 作为 服务 器 ， 而 对 客户 端 
计算 机 的 要 求 比较 低 ， 可 以 使 用 台式 机 、 笔 记 本 计算 机 ， 甚 至 是 PDA 或 智能 手机 。 


但 是 ， 从 进程 通信 的 角度 来 看 ， 客 户 端 进程 与 服务 器 进程 并 不 是 固定 不 变 的 。 在 一 次 进程 通信 中 ， 发 起 一 次 进程 通信 请 求 的 
一 方 就 是 客户 端 ; 接收 请 求 ， 提 供 服 务 的 一 方 就 是 服务 器 端 。 与 客户 端 /服务 器 (C/S) 工作 模式 不 同 ， 对 等 (Peer-to- 
Peer，P2P) 工作 模式 下 ， 客 户 端 与 服务 器 端 是 根据 其 在 一 次 进程 通信 中 的 所 起 的 作用 来 决定 的 。 


4. 从 计 工 机 组 成 的 角度 认识 计算 机 网 络 


在 讨论 过 网 络 环境 中 分 布 式 进程 通信 之 后 ， 我 们 可 以 进一步 从 计算 机 组 成 原理 的 角度 深入 认识 计算 机 网 络 。 客 户 端 与 服务 器 
通常 运行 在 不 同 的 计算 机 系统 中 ， 它 们 通过 复杂 的 计算 机 网 络 硬件 、 通 信 协 议 与 网 络 软件 实现 进程 之 间 的 通信 。 如 图 2-25 所 
示 ， 对 于 一 台 计 算 机 来 阅 ， 网 络 只 是 计算 机 的 一 种 MO 设备 。 网 络 接口 卡 (Network Interface Card，NIC) 或 网 络 适配器 
(Network Interface Adapter，NIA) 也 称 做 “网 卡 ”， 它 是 将 计算 机 连接 到 局 域 网 的 硬件 。 对 于 联网 计算 机 来 说 ， 网 卡 被 插 
入 主机 的 MO 扩展 槽 中 ， 作 为 主机 的 一 个 外 设 。 网 卡 在 主机 CPU 的 控制 下 发 送 和 接收 数据 。 在 这 点 上 ， 网 卡 与 其 他 MO 外 设 卡 ， 


如 显示 卡 、 磁 盘 控 制 器 卡 、 异 步 通 信 接 口 适 配器 卡 ， 没 有 本 质 的 区 别 。 例 如 ， 我 们 常用 的 Ethernet (以 太 ) 局 域 网 的 网 卡 叫 

做 “以 太 网 卡 ”。 它 按照 以 太 网 协议 (IEEE802.3) 标准 工作 。 以 太 网 卡通 过 RJ-45 接 口 ， 用 非 屏蔽 双 绞 线 连接 到 以 太 交 换 机 
(Switch) 或 以 太 集 线 器 (Hub) 上 ， 再 通过 路 由 器 与 其 他 局 域 网 、 广 域 网 互联 。 由 于 每 一 块 Ethernet 网 卡 的 EPROM 里 都 保存 
着 一 个 48 位 的 物理 地 址 (如 00-60-08-00-A6-38) ， 并 且 这 个 地 址 在 全 世界 是 唯一 的 ， 因 此 计算 机 之 间 可 以 通过 这 个 唯一 的 
Ethernet 物 理 地 址 相互 识别 和 寻 址 。 


IO 总 线 IO 总 线 
扩展 槽 扩展 槽 


| 网卡 图 形 USB 
适配器 兵制 适配器 和 


USB 屋 网 卡 
控制 器 部 控制 加 适配器 


号 地 


键 航 与 展 标 。 显示 密 磁盘 网卡 有 


网 卡 ”磁盘 阵列 ”显示 器 。 键盘 与 鼠标 


图 2-25 ”从 计算 机 组 成 原理 的 角度 认识 计算 机 网 络 
5. 从 网 卡 设计 、 网 卡 驱 动 程序 编写 的 角度 认识 计算 机 网 络 与 计算 机 组 成 的 关系 


图 2-26 给 出 了 典型 的 IEEE803.3 标 准 的 Ethernet 实 现 方法 。 从 实现 的 角度 来 看 ，Ethernet 网 络 连 接 设 备 包 括 三 部 分 : 网 卡 、 
收发 器 和 收发 器 电费。 


理解 网 卡 实现 方法 时 ， 需 要 注意 以 下 几 个 问题 


1) 网 卡 应 该 包含 发 送 与 接收 信号 的 收发 器 、 曼 彻 斯 特 编码 与 解码 器 、Ethernet 数 据 链 路 控制 、 组 帧 与 拆 帧 软件 、 与 主机 的 
接口 ， 它 覆盖 了 802.3 协 议 的 数据 链 路 层 与 物理 层 。 


2) Ethernet 网 络 收发 器 实现 主机 与 总 线 同 轴 电 缆 的 电信 号 连接 ， 完 成 数据 发 送 与 接收 、 冲 突 检 测 功能 。 收 发 器 电线 完成 收 
发 器 与 网 卡 的 信号 连接 。 如 果 主 机 出 现 故 障 ， 收 发 器 可 以 方便 地 将 主机 与 总 线 传输 介质 隔离 开 来 。 


3) 网 卡 的 一 端 通过 收发 器 与 总 线 传输 介质 连接 ， 另 一 端 通 过 接口 电路 与 计算 机 连接 。 网 卡 实现 发 送 数据 的 编码 、 接 收 数据 
的 解码 、CRC 产 生 与 校 验 、 帧 装配 与 拆 封 ， 以 及 CSMA/CD 介 质 访问 控制 等 功能 


4) 网 卡 的 CSMA/CD 控 制 功能 、CRC 校 验 、 曼 彻 斯 特 编码 与 解码 、 收 发 器 与 冲突 检测 功能 都 是 由 专用 的 VLSI 忌 片 实现 的 。 
Intel、Motorola、AMD 和 富士通 等 公司 都 能 提供 生产 Ethernet 网 卡 的 VLSI。 例 如 ， 利 用 Intel 公 司 的 82586、82588 Ethernet 
链 路 控制 处 理 器 与 82501 Ethernet 串 行 接口 、82502 收 发 器 芯片 ， 可 以 简单 地 构成 实现 Ethernet 功 能 的 网 卡 。 


非 屏蔽 双 绞 线 


图 2-26 ”Ethetnet 网 卡 实现 方法 


5) 网 卡 将 接收 到 的 数据 通过 MO 总 线 、 存 储 器 总 线 以 直接 存储 器 访问 (DMA) 方式 传送 到 计算 机 的 主 存 中 。 待 发 送 的 数据 
也 从 主 存 传送 到 网 卡 的 存储 器 中 。 网 卡 独 立地 将 数据 通过 网 络 发 送出 去 。 从 计算 机 接口 编程 的 角度 看 ， 编 写 网 卡 的 驱动 程序 和 编 
写 异步 通信 接口 适配器 、 打 印 机 驱动 程序 的 方法 是 一 致 的 。 


6. 从 计算 机 体系 结构 的 角度 看 物 联网 组 成 与 结构 


在 了 解 了 计算 机 网 络 与 计算 机 系统 结构 的 关系 之 后 ， 我 们 进一步 讨论 物 联 网 的 组 成 与 结构 问题 。 图 2-27 给 出 了 基于 RFID 物 
联网 应 用 系统 的 结构 。 


从 图 中 可 以 看 出 ， 基 于 RFID 应 用 系统 的 物 联网 只 是 在 计算 机 网 络 的 基础 上 ， 增 加 了 RFID 标 签 、RFID 读 写 器 ， 以 及 将 读 写 器 
接 入 计算 机 系统 的 通信 适配器 ， 其 他 部 分 并 没有 实质 性 的 变化 ， 变 化 的 部 分 主要 表现 在 应 用 层 。 这 个 结论 也 可 以 推广 到 基于 无 线 
传感器 的 物 联网 系统 ， 以 及 采用 其 他 传 感 技术 的 物 联网 应 用 系统 中 。 


问题 26: 普 适 计算 研究 对 物 联 网 有 什么 样 的 启示 作用 ? 


在 研究 物 联 网 形成 与 发 展 的 时 候 ， 我 们 需要 注意 与 互联 网 同时 期 发 展 的 另 一 个 重要 研究 领域 一 一 普 适 计算 (Pervasive 
Computing) 。 普 适 计 算 也 称 为 “无 处 不 在 的 计算 ” (Ubiquitous Computing) 。 了 解 普 适 计算 与 物 联网 之 间 的 关系 ， 理 解 
普 适 计算 研究 的 进展 ， 对 指导 物 联 网 研究 工作 有 着 重要 的 意义 。 
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了 正 旺 


图 2-27 基于 RFID 物 联网 应 用 系统 的 结构 示意 图 


1988 年 ， 当 人 们 还 在 品味 和 研究 互联 网 带 来 的 欣喜 时 ， 美 国 计 算 机 科学 家 马克 : 韦 泽 (Mark Weiser) 开创 性 地 提出 了 “ 
适 计算 ”的 理论 ， 为 网 络 在 人 类 未 来 生活 中 的 作用 以 及 计算 方式 的 改变 做 出 了 重要 的 预测 。1991 年 ， 韦 泽 在 《Scientific 
American》 上 发 表 文章 “The Computer for the 21st Century”， 正 式 提出 了 普 适 计算 的 概念 。 


再 


韦 泽 认为 ， 计 算 机 发 明 以 后 ， 人 类 的 计算 方式 先后 经 历 了 两 个 阶段 : 一 是 主机 计算 阶段 (Mainframe Computing) ， 是 指 
很 多 人 共享 一 台大 型 机 ;二 是 个 人 计算 阶段 (Personal Computing) ， 是 指 每 个 人 都 拥有 一 台 个 人 计算 机 。 韦 泽 预 测 ， 由 于 网 
络 技术 的 兴起 ， 特 别 是 无 线 网 络 技术 的 发 展 ， 计 算 机 本 身 将 从 人 们 的 视线 中 消失 ， 计 算 将 最 终 和 环境 融 为 一 体 。 人 们 和 能够 在 任何 
时 间 和 任何 地 点 获取 、 处 理 信息 。 人 类 正在 向 第 三 阶段 一 一 普 适 计算 阶段 迈进 。 实 现 普 适 计算 的 关键 ， 就 是 在 人 类 生活 的 物理 
环境 当中 广泛 部 署 微 小 的 感知 计算 设备 。 无 处 不 在 的 微小 感知 计算 设备 和 无 处 不 在 的 互联 网 通信 能 力 相 结合 ， 实 现 无 处 不 在 的 信 
息 自 动 采集 、 传 递 和 计算 。 韦 泽 指出 : 最 高 深 的 技术 是 那些 令 人 无 法 觉察 的 技术 ， 这 些 技术 不 停 地 把 它们 自己 嵌入 日 常生 活 之 
中 ， 直 到 你 无 从 发 现 为 止 。 图 2-28 描 述 了 人 们 在 未 来 普 适 计算 环境 中 有 可 能 得 到 的 各 种 服务 。 


2. 首 适 计算 的 主要 特征 


(1) 普 适 计算 的 重要 特征 是 “无 处 不 在 ”与 “不 可 见 ” 


“无 处 不 在 ”是 指 随时 随地 访问 信息 的 能 力 ; “不 可 见 ”是 指 在 物理 环境 中 提供 多 个 传感器 、 岁 入 式 设 备 、 移 动 设备 ， 以 及 
其 他 任何 一 种 有 计算 能 力 的 设备 ， 可 以 在 用 户 不 党 察 的 情况 下 进行 计算 、 通 信 ， 提 供 各 种 服务 ， 以 最 大 限度 地 减少 用 户 的 介入 。 


(2) 普 适 计算 体现 出 信息 空间 与 物理 空间 的 融合 
普 适 计算 是 一 种 建立 在 分 布 式 计算 、 通 信和 网 络 、 移 动 计算 、 嵌 入 式 系 统 、 传 感 器 等 技术 基础 上 的 新 型 计算 模式 。 它 反映 出 人 
类 对 于 信息 服务 需求 的 提高 ， 具 有 随时 、 随 地 享受 计算 资源 、 信 息 资 源 与 信息 服务 的 能 力 ， 以 实现 人 类 生活 的 物理 空间 与 计算 机 


提供 的 信息 空间 的 融合 。 随 着 无 线 传感器 网 络 的 迅速 发 展 ， 人 们 惊奇 地 发 现 : 普 适 计算 的 概念 在 无 线 传感器 网 络 平台 上 可 以 得 到 
很 好 地 实践 与 延伸 。 作 为 普 适 计算 实现 的 重要 途径 之 一 ， 借 助 大 量 部 署 的 无 线 传感器 节点 ， 可 以 实时 地 感知 与 传输 我 们 周边 的 环 


境 信息 ， 从 而 将 虚拟 的 信息 世界 与 真实 的 物理 世界 融 为 一 体 ， 深 刻 地 改变 人 与 自然 的 交互 方式 。 


知道 任何 一 件 产品 是 什么 
时 候 和 在 哪儿 生产 的 


自动 检查 处 方药 物 的 成 分 
知道 你 现在 在 哪儿 


准确 的 了 人 解 一 个 货物 
的 位 置 并 准确 的 交 货 


( Copyright 2009 TRON Symposium Steering Committee ) 为 盲人 导航 


图 2-28 普 适 计算 环境 中 人 们 能 够 得 到 的 各 种 服务 

(3) 普 适 计算 的 核心 是 “以 人 为 本 ” 

我 们 平常 在 办 公 室 处 理 公文 都 需要 坐 在 办 公 桌 的 计算 机 前 ， 即 使 是 使 用 笔记 本 计算 机 也 需要 随身 带 着 它 。 这 种 桌面 计算 模式 
是 以 “计算 机 为 本 ”的 。 普 适 计 算 研 究 的 目标 就 是 尝试 着 突破 桌面 计算 的 模式 ， 摆 脱 计 算 设备 对 人 类 活动 的 约束 ， 将 计算 与 互联 
技术 结合 起 来 ， 将 计算 机 嵌入 到 环境 与 日 常 工具 中 去 ， 让 计算 机 本 身 从 人 们 的 视线 中 “消失 ”， 从 而 将 人 们 的 注意 力 回 归 到 要 完 
成 的 任务 本 身 。 

(4) 普 适 计算 的 重点 在 于 提供 面向 用 户 、 统 一 、 自 适应 的 网 络 服务 


普 适 计算 的 网 络 环境 包括 互联 网 、 移 动 通信 和 网、 电话 网 、 电 视 网 和 各 种 无 线 网 络 ; 普 适 计算 设备 包括 计算 机 、 智 能 手机 、 传 
感 器 、 汽 车 、 家 电 等 能 够 联网 的 设备 ; 普 适 计算 服务 内 容 包括 计算 、 管 理 、 控 制 、 信 息 浏览 。 在 物理 世界 中 ， 结 合计 算 处 理 能 
与 控制 能 力 ， 将 人 与 人 、 人 与 机 器 、 机 器 与 机 器 的 交互 最 终 统一 为 人 与 自然 的 交互 ， 达 到 “环境 智能 化 ”的 境界 。 


(5) 普 适 计算 的 关键 是 智能 


人 类 活动 是 在 普 适 计算 空间 中 实现 信息 空间 与 物理 空间 融合 的 纽带 ， 而 计算 技术 消失 实质 上 是 将 人 类 智能 转化 为 计算 智能 锯 
结果 。 因 此 ， 智 能 是 普 适 计算 的 关键 。 在 普 适 计算 时 代 ， 人 类 活动 行为 完全 浸润 于 智能 化 的 自然 物理 空间 。 支 持 普 适 计算 的 智能 
环境 与 传统 智能 环境 有 两 个 重要 的 区 别 : 一 是 普 适 计算 空间 中 服务 于 人 类 活动 的 智能 实体 与 相应 的 用 户 相 行 相伴 ， 如 影 相 随 ; 二 


是 普 适 计算 环境 对 移动 的 支持 。 


普 适 计算 作为 一 种 全 新 的 计算 模式 ， 跨 越 人 工 智能 、 网 络 与 移动 计算 、 赃 入 式 系统 、 自 然 人 机 交互 、 软 件 结构 等 多 个 研究 领 
域 ， 向 我 们 展示 了 “万 事 万 物 ， 凡 存在， 皆 联 网 ， 凡 联网 ， 皆 计算 ”的 发 展 前 景 ， 为 物 联 网 的 发 展 指明 了 发 展 方向 。 物 联网 的 很 
多 研究 目标 与 普 适 计算 是 一 致 的 。 


3. 普 适 计 算 研究 内 容 与 方法 对 物 联网 研究 的 影响 


普 适 计算 概念 提出 之 后 ， 在 计算 机 界 引 起 很 大 的 关注 ， 大 批 学 者 纷纷 投身 到 普 适 计算 的 研究 之 中 ， 并 且 取得 了 一 些 有 理论 价 
值 与 应 用 前 景 的 研究 成 果 。 了 解 普 适 计算 研究 的 主要 内 容 与 基本 方法 ， 对 于 物 联网 研究 具有 重要 的 指导 意义 。 


普 适 计算 研究 工作 主要 包括 : 理论 建 模 、 自 然 人 机 交互 、 无 颖 的 应 用 迁移 、 上 下 文 感知 等 。 
(1) 理论 建 模 


人 们 试图 研究 一 种 统一 、 完 备 的 模型 体系 ， 从 而 准确 、 客 观 地 表达 普 适 计算 “无 所 不 在 ”与 “自然 透明 ”的 特征 ， 用 来 分 
析 、 设 计 、 评 估 新 的 普 适 计算 系统 。 美 国 国家 标准 与 技术 研究 院 提出 了 一 个 类 似 于 计算 机 网 络 OSI 参 考 模型 的 5 层 结构 的 模型 ， 
它 包 括 环 境 层 、 物 理 层 、 资 源 层 、 抽 象 层 与 意图 层 。 


* 环境 层 与 物理 层 表 示 整 个 物理 环境 、 用 户 生理 系统 、 首 适 计 算 系统 中 的 物理 设备 。 

“ 资源 层 作为 应 用 软件 的 基础 ， 包 括 计 算 资 源 、 系 统 可 利用 的 用 户 技能 。 

* 抽象 层 类 似 于 计算 机 网 络 的 应 用 层 ， 它 包括 普 适 计算 系统 的 应 用 软件 与 用 户 的 应 用 要 求 。 
" 意图 层 表示 应 用 与 设备 的 目的 ， 以 及 用 户 的 目标 。 


在 这 个 模型 中 ， 从 设备 的 角度 ， 越 往 上 层 抽象 程度 越 高 ， 从 用 户 角 度 看 ， 越 往 上 时 变 特性 越 强 。 德 国学 者 提出 了 三 层 模型 ， 
它 包 括 基础 层 、 集 成 层 与 普 适 世界 层 。 我 国学 者 也 提出 了 基于 物理 场 理论 的 智能 影子 模型 ， 试 图 借鉴 物理 场 的 概念 ， 用 一 种 通用 
的 模型 来 描述 和 表达 高 度 复杂 与 动态 的 对 象 属性 、 活 动 与 相互 作用 关系 。 应 该 看 到 ， 当 前 理论 建 模 工作 仍 处 于 初期 阶段 。 


(2) 自然 人 机 交互 


将 人 与 自然 环境 的 交互 扩展 到 三 维 物 理 空间 中 ， 并 且 能 够 充分 利用 人 的 日 常 习惯 和 技能 ， 尽 可 能 地 不 分 散 用 户 对 工作 本 身 的 注意 
力 。 人 与 人 、 人 与 自然 界 交 互 的 主要 渠道 是 文字 、 语 言 、 视 党， 因此 人 与 计算 机 的 交互 的 研究 重点 自然 是 笔 式 交 互 、 语 畜 交 互 与 
视 沈 交互 。 同 时 需要 注意 的 是 ， 人 的 意图 与 情感 通常 是 通过 行为 、 形 体 的 微小 变化 表达 出 来 的 ， 这 种 胶体 语言 包括 表情 、 点 头 、 
摇头 、 有 眼神、 手势 、 身 体 移动 。 当 前 基于 视觉 的 交互 主要 用 于 解决 : 


` 对 象 感知 
` 位 置 判 断 
身份 识别 
“ 视 像 跟 踪 
` 姿态 判断 


.行为 识别 


“ 表情 识别 


在 普 适 计算 研究 中 ， 人 们 经 常 将 多 种 形式 的 人 机 交互 问题 抽象 为 “多 通道 交互 ” (Multimodal Interaction) 问题 。 其 
中 ， “通道 ”表示 人 表达 意图 的 、 执 行动 作 、 反 馈 信 息 的 途径 与 方式 。 研 究 人 员 对 “多 通道 交互 ”的 研究 的 切入 点 可 以 是 多 方面 
的 ， 可 以 从 心理 学 角度 、 多 通道 信息 整合 模型 与 算法 角度 、 人 工 智 能 与 智能 识别 方法 角度 、 从 软件 体系 结构 的 角度 进行 研究 。 


(3) 无 颖 的 应 用 迁移 


智能 计算 实体 与 用 户 在 物理 空间 中 的 高 度 移动 性 是 普 适 计算 环境 的 一 个 重要 特征 。 例 如 ， 当 用 户 在 家 用 计算 机 上 处 理 一 份 文 
件 时 ， 有 急事 要 去 办 公 室 ， 那 么 他 在 离开 家 时 不 必 做 保存 文件 、 关 闭 应 用 软件 、 关 机 的 工作 ， 到 办 公 室 之 后 计算 机 屏幕 可 以 原封 
不 动 地 重 现 文件 的 工作 状态 ， 不 会 因为 工作 地 点 、 计 算 机 设备 、 网 络 环境 的 改变 而 对 用 户 的 工作 产生 影响 。 随 着 用 户 的 移动 ， 伴 
随 发 生 的 任务 计算 必须 保证 持续 执行 ， 同 时 任务 计算 可 灵活 地 、 无 干扰 地 移动 。 无 颖 的 应 用 迁移 需要 在 “移动 计算 ”的 基础 上 ， 
从 软件 体系 的 角度 解决 由 于 计算 实体 与 用 户 的 高 度 迁 移 带 来 的 服务 级 计算 移动 于 软件 移动 问题 。 从 软件 的 角度 ， 一 个 应 用 可 以 看 
作 是 由 一 组 服务 与 一 组 资源 组 成 ， 在 应 用 迁移 时 必然 要 涉及 服务 移动 与 资源 动态 绑 定 ， 以 及 移动 环境 中 运行 现场 的 保存 与 重 构 机 
制 。 


无 颖 的 应 用 迁移 涉及 普 适 计算 的 体系 结构 、 服 务 构建 模式 、 开 发 环境 与 软件 编程 模式 问题 ， 需 要 解决 以 下 几 个 问题 。 


第 一 ， 服 务 自主 发 现 。 为 了 向 用 户 提供 移动 漫游 状态 下 的 不 间断 、 无 颖 地 服务 ， 支 持 不 同 物理 位 置 、 不 同 终端 设备 获取 服务 
资源 ， 需 要 研究 用 户 动态 、 自 主 地 检测 、 发 现 与 绑 定 的 服务 自主 发 现 机 制 问题 。 


第 二 ， 资 源 动态 绑 定 。 资 源 动态 绑 定 可 以 根据 相对 位 置 与 解决 方法 做 如 下 分 类 : 

. 资源 直接 移动 : 是 指 资源 随 着 实体 (用 户 或 设备 ) 的 移动 而 移动 。 

` 资源 复制 移动 : 是 指 随 着 实体 位 置 的 移动 ， 相 关 的 资源 随 之 被 复制 。 

* 资源 远程 引用 : 是 指 随 着 实体 位 置 的 移动 ， 相 关 的 资源 也 随 之 被 修改 为 远程 调用 。 
* 重新 资源 绑 定 : 是 指 随 着 实体 位 置 的 移动 ， 使 用 其 他 可 用 资源 。 


资源 动态 绑 定 方法 的 选 定 取决 于 移动 时 的 状态 、 接 入 设备 的 属性 。 一 般 情况 下 ， 计 算 资 源 充足 的 移动 设备 可 以 采用 资源 直接 
移动 或 资源 复制 移动 方法 ;计算 资源 不 充足 的 移动 设备 可 以 采用 资源 远程 引用 或 重新 资源 绑 定 方法 。 


第 三 ， 运 行 现场 的 重 构 。 目 前 运行 现场 的 重 构 主要 采用 两 种 方法 。 一 种 是 集中 管理 的 瘦 客 户 端 结构 ( 称 
为 “Collective”) ， 采 用 基于 缓存 的 系统 管理 机 制 ， 将 用 户 的 应 用 状态 与 用 户 数据 分 别 保存 在 两 个 缓存 器 中 ， 便 于 将 应 用 迁移 
到 新 的 计算 设备 中 。 美 国 Stanford 大 学 的 研究 人 员 提 出 另 一 种 叫做 “计算 胶囊 ” (Compute Capsule) 的 方法 ， 借 助 虚拟 机 的 
概念 ， 通 过 “计算 胶囊 ”提供 一 种 私有 、 虚 拟 、 与 设备 无 关 的 系统 资源 接口 ， 即 将 用 户 的 所 有 运行 状态 封装 成 一 个 “计算 胶 
圳 ”， 从 而 实现 用 户 状态 与 用 户 数据 的 分 离 ， 支 持 应 用 的 迁移 。 


第 四 ， 上 下 文 感知 。 普 适 计算 系统 运行 在 动态 与 异 构 的 计算 环境 中 ， 智 能 终端 设备 必须 能 够 感知 整个 物理 环境 、 计 算 环境 、 
用 户 状态 等 方面 的 静态 与 动态 信息 ， 具 有 自 适 应 、 自 配置 、 自 进化 的 调整 服务 状态 的 能 力 。 所 有 能 够 摘 述 环境 、 用 户 与 应 用 程序 
交互 过 程 中 智能 终端 状态 的 信息 都 称 作 上 下 文 (Context) 。 上 下 文 可 以 是 动态 的 ， 也 可 以 是 静态 的 ， 上 下 文 可 以 是 计算 上 下 
文 、 环 境 上 下 文 、 用 户 上 下 文 。 


. 计算 上 下 文 : 计算 能 力 、 存 储 能 力 、 网 络 带宽 、 网 络 运行 状态 、 连 接 建 立时 间 、 安 全 状态 等 。 


“ 环境 上 下 文 : 涉及 用 户 的 社会 条 件 ， 用 户 所 处 的 物理 环境 (温度 、 湿 度 、 亮 度 等 ) 。 


" 用 户 上 下 文 : 用 户 标 识 、 位 置 、 行 为 、 偏 好 、 生 理 指标 等 。 


上 下 文 感知 计算 (Context-aware Computing) 是 指 根据 上 下 文 的 变化 ， 自 动 调整 配置 ， 为 用 户 选择 合适 的 服务 。 上 下 文 
感知 计算 要 完成 上 下 文 获取 、 上 下 文 建 模 、 上 下 文 存储 与 管理 、 上 下 文 推理 。 


" 上 下 文 获取 是 要 解决 获取 各 种 不 同类 型 的 上 下 文 信息 的 问题 。 底 层 的 上 下 文 内 容 一 般 是 通过 传感器 直接 获取 的 ， 而 如 何 用 
统一 的 方法 获取 分 布 性 、 异 构 性 与 多 态 性 的 传感器 信息 ， 并 将 这 些 信息 融合 和 表达 为 底层 的 上 下 文 是 上 下 文 感知 研究 中 的 核心 问 
题 。 高 层 的 上 下 文 则 是 根据 底层 的 上 下 文 ， 结 合 经 验 、 知 识 、 推 理 形成 。 


" 由 于 上 下 文 的 多 样 性 ， 导 致 各 自 的 表示 方式 有 差异 ， 如 何 将 大 量 、 复 杂 、 噶 构 的 上 下 文 用 统一 的 抽象 逻辑 模型 表示 是 上 下 
文 建 模 要 研究 的 问题 。 目 前 研究 的 建 模 方 法 主要 包括 : 标记 模型 、 图 结构 模型 、 面 向 对 象 模型 、 基 于 届 辑 的 模型 、 基 于 本 体 的 模 


: 上 下 文 存储 与 管理 研究 是 解决 在 移动 、 分 布 的 计算 环境 中 ， 上 下 文 数据 的 放置 、 存 储 与 置换 问题 。 上 下 文 数 据 的 放置 是 指 
将 数据 放置 在 相连 的 节点 上 ， 这 些 节点 形成 有 利于 自主 、 自 动 地 为 人 们 提供 透明 的 服务 的 层次 结构 。 由 于 移动 终端 设备 缓存 空间 
有 限 ， 必 须 采 取 数 据 置换 的 方法 。 上 下 文 数据 置换 主要 考虑 数据 访问 的 概率 ， 以 及 用 户 当前 的 位 置 与 数据 的 有 效 范围 。 


上 下 文 推理 是 结合 人 工 智 能 的 方法 ， 把 上 下 文 作为 一 种 知识 进行 推理 ， 以 决定 采取 最 适合 的 动作 ， 达 到 和 谐 地 辅助 人 的 工 
作 ， 最 大 程度 地 减少 人 对 行为 方式 及 环境 的 关注 。 目 前 上 下 文 推 理 主要 采用 两 种 思路 ， 一 种 是 基于 规则 的 推理 ， 另 一 种 是 基于 机 
器 学 习 的 推理 。 


从 以 上 的 分 析 中 可 以 看 出 : 物 联网 与 普 适 计算 有 很 多 相通 之 处 。 在 物 联网 环境 中 ， 智 能 终端 设备 具有 硬件 平台 的 异 构 性 ， 以 
及 高 度 动态 和 随时 移动 的 特性 。 在 物 联 网 应 用 系统 的 设计 中 同样 需要 解决 建 模 、 人 机 交互 、 应 用 迁移 与 上 下 文 感知 这 四 个 基本 的 
问题 。 物 联网 应 用 是 上 下 文敏 感 的 ， 情 景 感知 功能 要 实现 对 多 个 设备 、 用 户 、 物 理 环 境 信息 的 获取 ， 需 要 研究 情景 建 模 与 上 下 文 
推理 问题 。 在 物 联网 应 用 系统 中 ， 同 样 人 存在 从 一 个 位 置 迁移 到 另 一 个 位 置 的 无 颖 的 应 用 迁移 问题 ; 同样 存在 多 种 可 能 的 人 机 交互 
方式 问题 ;同样 存在 上 下 文 获取 、 上 下 文 建 模 、 上 下 文 存储 与 管理 、 上 下 文 推理 问题 。 目 前 很 多 研究 普 适 计算 的 课题 组 已 经 开始 
借鉴 普 适 计算 的 研究 方法 ， 以 智能 交通 、 智 能 医疗 等 多 种 具体 的 物 联网 应 用 场景 为 对 象 ， 开 展 物 联网 系统 设计 与 实现 方法 的 研 
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九 。 


所 以 ， 普 适 计算 研究 的 主要 内 容 与 基本 方法 对 于 物 联 网 研究 具有 重要 的 指导 意义 ， 物 联网 研究 与 应 用 的 深入 将 会 大 大 推进 普 
适 计算 在 实际 中 的 应 用 。 


问题 27: CPS 研 究 对 物 联 网 有 什么 样 的 启示 ? 


在 研究 物 联网 的 形成 与 发 展 时 ， 我 们 需要 注意 与 物 联网 发 展 密切 相关 的 另 一 项 重要 研究 计划 一 一 信息 物理 融合 系统 (Cyber 
Physical Systems，CPS) 研究 计划 。CPS 这 一 概念 于 2006 年 由 美国 国家 科学 基金 会 的 Helen Gill 提 出。 理解 物 联网 与 CPS 研 究 
之 间 的 区 别 和 联系 ， 可 以 从 以 下 几 个 方面 来 考虑 。 


1.CPS 研 究 提 出 的 背景 


随 着 新 型 传感器 、 无 线 通信 、 府 入 式 计算 与 自动 控制 技术 的 快速 发 展 ，CPS 的 研究 引起 了 学 术 界 广泛 的 重视 。CPS 是 一 个 综 
合计 算 、 网 络 与 物理 世界 的 复杂 系统 ， 通 过 计算 技术 、 通 信 技 术 与 控制 技术 的 深度 融合 与 协作 ， 可 用 于 智能 交通 、 智 能 电网 、 智 
能 医疗 、 智 能 环境 监控 、 军 事 国防 、 工 农业 生产 中 ， 实 现 信息 世界 与 物理 世界 的 紧密 融合 。 


2006 年 2 月 ， 针 对 美国 国会 对 美国 技术 竞争 力 评估 ， 以 及 如 何 维持 和 提高 竞争 力 的 策略 ， 美 国 科学 院 发 布 《美国 竞争 力 计 
划 》， 并 将 CPS 列 为 重要 的 研究 项 目 。 


2007 年 7 月 ， 美 国 总 统 科学 与 技术 顾问 委员 会 (PCAST) 在 题 为 《挑战 下 的 领先 一 一 竞争 世界 中 的 信息 技术 研发 》 的 报告 
中 列 出 了 八大 关键 的 信息 技术 ， 其 中 CPS 位 列 首位 ， 以 下 分 别 是 软件 、 数 据 、 数 据 存 储 与 数据 流 、 网 络 、 高 端 计算 、 网 络 与 信息 
安全 、 人 机 界面 等 。 美 国 国家 科学 基金 会 (NSF) 的 计算 机 与 信息 科学 和 工程 总 监 8ranicky 认 为 : 如 同 互联 网 改变 了 人 与 人 的 互 
动 一 样 ，CPS 将 会 改变 人 与 物理 世界 的 互动 。CPS 与 人 类 的 生活 和 社会 的 发 展 息息相关 。CPSs 研 究 的 对 象 小 到 纳米 级 生物 机 器 
人 ， 大 到 涉及 人 类 基础 设施 建设 的 全 球 能 源 协调 与 管理 等 复杂 的 大 系统 。CPS 的 研究 成 果 可 以 用 于 智能 交通 领域 的 自主 导航 汽 
车 、 无 人 机 ， 也 可 以 用 于 生物 医疗 领域 的 远程 手术 系统 、 自 主 计算 与 感 控 的 植 入 式 生 物 医疗 设备 ， 以 及 智能 环保 、 智 能 电网 、 智 
能 军事 之 中 。 


2008 年 成 立 的 美国 CPS 指 导 小 组 在 《CPS 执 行 概要 》 中 提出 将 CPS 应 用 重点 放 在 交通 、 国 防 、 能 源 、 医 疗 、 农 业 和 大 型 建筑 
设施 等 领域 。 


在 国际 信息 技术 领域 ，CPS 正 在 逐渐 成 为 热点 。 欧 盟 计 划 从 2007 年 到 2013 年 在 嵌入 智能 与 系统 的 研究 与 技术 研究 中 投入 54 
亿 欧 元 ， 和 希望 在 2016 年 其 智能 电子 系统 的 技术 水 平 与 应 用 处 于 世界 领先 地 位 。 


我 国 对 CPS 研 究 也 相当 重视 ， 国 家 自然 科学 基金 、“973 计 划 ” 和 “863 计 划 ” 都 将 其 作为 重点 。 国 家 “863 计 划 ” 信 息 技术 
领域 办 公 室 和 专家 组 于 2010 年 1 月 在 上 海 举 办 了 “CPS 发 展 战略 论坛 ”， 来 自 政府 、 高 校 、 科 研 院 所 、 企 业 的 专家 与 代表 就 这 个 
研究 领域 做 了 专题 研讨 。 专 家 们 重点 研讨 了 CPS 在 智能 工业 、 智 能 交通 、 智 能 医疗 、 智 能 电网 ， 以 及 传统 制造 业 改 造 中 应 用 的 问 
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题 。 
2.CPS 的 主要 特点 

CPS 的 主要 特点 表现 在 以 下 几 个 方面 : 

(1) CPS 是 “人 、 机 、 物 ”深度 融合 的 系统 


物 联网 突出 物 与 物 间 的 互联 ， 而 CPS 在 物 与 物 互联 的 基础 上 ， 强 调 对 物 的 实时 、 动 态 的 信息 控制 与 信息 服务 。 从 目前 的 发 展 
阶段 看 ， 物 联网 偏重 工程 技术 ， 而 CPS 则 更 偏重 科学 研究 。CPS 系 统 的 本 质 就 是 以 “人 一 一 机 一 物 ” 的 融合 为 目标 的 计算 技术 ， 
以 实现 人 的 控制 在 时 间 、 空 间 等 方面 的 延伸 。 人 们 又 将 CPSs 称 为 “人 一 一 机 一 物 ”融合 系统 。CPs 的 意义 在 于 将 物理 设备 联网 ， 
特别 是 连接 到 互联 网 上 ， 使 得 物理 设备 具有 “计算 、 通 信 、 控 制 、 协 调和 自治 ”五 大 功能 。 


(2) CPS 是 3C 与 物理 设备 深度 融合 的 系统 


CPS 是 一 种 综合 计算 、 网 络 和 物理 环境 的 多 维 复杂 系统 ， 通 过 3C (Computation，Commu-nication and Control) 技 
术 ， 使 计算 、 通 信和 控制 技术 实现 有 机 融合 与 深度 协作 ， 实 现 大 型 工程 系统 的 实时 感知 、 动 态 控制 和 信息 服务 。 


CPS 是 将 计算 和 通信 能 力 诅 入 传统 的 物理 系统 中 ， 形 成 集成 计算 、 通 信 与 控制 于 一 体 的 下 一 代 智 能 系统 。 
(3) CPS 是 环境 感知 、 嵌 入 式 计算 、 网 络 通信 深度 融合 的 系统 


CPSs 是 在 环境 感知 的 基础 上 ， 形 成 可 控 、 可 信和 与 可 扩展 的 网 络 化 智能 系统 ， 扩 展 新 的 功能 ， 使 系统 具有 更 高 的 智慧 。 学 术 界 
将 CPS 系 统 的 功能 总 结 为 “ 感 ”、“ 联 ”、“ 知 ”、“ 控 ”。 


“ 感 ” 是 指 多 感知 器 协同 感知 物理 世界 的 状态 。 


" “ 联 ” 是 指 连接 物理 世界 与 信息 世界 的 各 种 对 象 ， 实 现 信息 交互 。 


“ 知 ” 是 指 通过 对 感知 信息 的 智能 处 理 ， 正 确 、 全 面 地 认 知 物理 世界 。 
* “ 控 ” 是 指 根据 正确 的 认 知 ， 确 定 控制 策略 ， 发 出 指令 ， 指 挥 执行 器 协同 控制 物理 世界 。 


因此 ，CPSs 是 环境 感知 、 谍 入 式 计 算 、 网 络 通信 深度 融合 的 系统 。 图 2-29 给 出 了 CPSs 中 物理 世界 与 信息 世界 交互 过 程 的 示意 
图 。 


Cyber 控制 Physical 


信息 世界 


图 2-29 ”物理 世界 与 信息 世界 的 交互 


(4) CPS 将 催生 很 多 具有 “计算 、 通 信 、 控 制 、 协 调和 自治 ”功能 智能 系统 


从 应 用 的 角度 来 看 ，CPSs 试 图 打破 已 有 的 传感器 、 计 算 机 、 机 器 人 等 各 种 系统 自 成 一 体 、 计 算 设 备 应 用 目标 单一 、 缺 乏 开放 
性 的 缺点 ， 更 注重 多 个 系统 之 间 的 互联 、 互 通 与 互 操作 ， 开 发 标准 的 互联 协议 和 解决 方案 ， 实 现 系统 的 开放 性 、 动 态 性 、 可 控 性 
的 计算 与 服务 支持 。 通 过 开发 智能 计算 、 通 信 、 控 制 、 新 型 传感器 技术 ， 提 供 智 能 化 、 快 速 响应 ， 满 足 用 户 需 求 的 高 质量 服务 ， 
有 效 地 将 CPS 技 术 应 用 于 衬 入 式 医 疗 器 械 、 自 动 导 航 、 汽 车 自动 驾驶 、 运 行车 辆 间 网 络 辅助 安全 、 灾 害 紧 急救 助 等 领域 。CPS 技 
术 的 发 展 和 普及 将 推动 工业 产品 和 技术 的 升级 换代 ， 极 大 地 提高 汽车 、 航 空 航天 、 国 防 、 工 业 自 动 化 、 健 康 与 医疗 设备 、 重 大 基 
础 设施 等 主要 工业 领域 的 竞争 力 。CPS 研 究 给 我 们 的 启示 是 : 物 联网 追求 的 目标 绝 不 是 简单 的 “ 物 - 物 相连 ”， 它 是 要 众生 很 多 
具有 “计算 、 通 信 、 控 制 、 协 调和 自治 ”功能 的 智能 系统 与 智能 服务 。 


我 们 在 发 展 物 联网 应 用 的 同时 ， 必 须 进 一 步 加 强 对 CPS 技 术 的 研究 的 跟踪 ， 使 得 物 联网 应 用 与 CPS 研 究 的 发 展 形成 一 个 自然 
的 衔接 和 良性 的 互动 。 


问题 28: 可 穿戴 计算 研究 对 物 联网 有 什么 样 的 启示 ? 


Google 眼 镜 的 出 现 使 可 穿戴 计算 成 为 当前 信息 技术 的 一 个 热点 话题 ， 也 使 人 们 认识 到 : 可 穿戴 计算 设备 的 研发 、 制 作 与 应 
用 将 成 为 信息 产业 下 一 个 新 的 增长 点 。 可 穿戴 计算 与 物 联 网 的 研究 目标 具有 很 多 相同 之 处 ， 同 时 可 穿戴 计算 的 很 多 概念 、 研 究 思 
路 与 方法 ， 对 物 联网 研究 具有 重要 的 理论 指导 意义 与 应 用 价值 。 了 解 可 穿戴 计算 与 物 联网 内 在 的 联系 ， 需 要 注意 以 下 几 个 方面 的 


问题 。 


1. 可 穿戴 计算 概念 产生 的 背景 


是 能 够 消除 人 与 计算 机 隔 立 的 技术 都 具有 强大 的 生命 力 ， 移 动 计算 和 可 穿戴 计算 技术 都 符合 这 个 发 展 趋势 。 可 穿戴 计算 技 
术 是 移动 计算 技术 的 重要 分 支 ， 是 计算 模式 的 重大 变革 。 它 可 以 解决 军事 、 公 安 、 消 防 、 救 灾 、 医 疗 、 突 发 事件 处 理 领 域 的 特殊 
需求 ， 极 大 地 提高 使 用 者 的 信息 处 理 能 力 ， 发 挥 以 往 任 何 设 备 都 无 法 发 挥 的 作用 。 可 穿戴 计算 的 概念 是 在 20 世 纪 60 年 代 提出 
的 ， 但 真正 进入 快速 发 展 阶段 是 在 1997 年 美国 “21 世 纪 陆 军 勇士 计划 ” 单 兵 数字 系统 问世 之 后 。 目 前 ， 世 界 各 国 (例如 中 国 、 
美国 、 法 国 、 加 拿 大 、 德 国 、 英 国 、 澳 大 利 亚 、 以 色 列 、 日 本 等 ) 都 在 大 力 开展 可 穿戴 计算 技术 及 应 用 的 研究 。 


可 穿戴 计算 技术 体现 了 “以 人 为 本 ， 人 机 合 一 ”和 “无 处 不 在 的 计算 ”的 理念 ， 有 力 地 支持 着 “从 人 围 着 计算 机 转 到 计算 机 
围 着 人 转 ” 的 重要 演变 趋势 。 可 穿戴 计算 系统 与 人 类 紧密 结合 成 一 个 整体 ， 能 够 拓展 人 的 视觉 、 听 觉 ， 增 强人 的 大 脑 记 忆 和 应 对 
外 界 环 境 变 化 的 能 力 ， 延 促 了 人 的 大 脑 与 四 胶 ， 代 表 着 计算 机 的 一 个 重要 的 发 展 趋势 ， 是 一 个 跨 学 科 的 研究 领域 。 可 穿戴 计算 技 
术 研 究 的 核心 是 适应 某 一 种 应 用 需求 的 计算 机 体系 结构 、 计 算 模型 和 软件 ， 而 计算 模型 的 研究 又 涉及 计算 机 科学 、 智 能 科学 、 光 
学 工程 、 微 电子 技术 、 传 感 器 技术 、 机 械 制 造 、 通 信 科 学 、 生 物 学 、 数 学 、 生 物 医学 、 工 业 设计 与 心理 学 等 多 个 学 科 和 技术 领域 
的 交叉 。 


2. 可 穿戴 计算 的 定义 和 主要 特征 


目前 ， 个 人 计算 机 的 概念 已 经 发 生变 化 。 大 部 分 个 人 计算 机 仍然 以 台式 机 的 形式 人 存在， 人们 只 能 在 办 公 室 、 家 庭 、 网 吧 里 的 
固定 位 置 上 使 用 。 更 小 、 更 轻 的 便携 式 个 人 计算 机 〈 即 笔记 本 计算 机 ) 或 其 他 便携 式 手 持 设备 PDA、iPad 已 经 可 以 由 人 们 携带 
在 机 场 、 火 车 以 及 旅行 途中 使 用 。 但 笔记 本 计算 机 仍然 不 能 够 像 人 们 的 衣服 、 手 表 、 手 机 那样 ， 时 时 处 处 为 人 类 服务 。 特 别 是 在 
一 些 特殊 的 环境 中 ， 例 如 战场 、 突 发 事件 处 理 的 现场 ， 人 们 需要 能 按 需 要 将 微小 型 计算 机 及 相关 设备 合理 地 分 布 在 人 体 之 上 ， 以 
实现 移动 计算 的 可 穿戴 计算 模式 。 实 现 可 穿戴 计算 工作 模式 的 计算 设备 称 为 可 穿戴 计算 系统 (Wearable Computing System) 
或 穿戴 计算 机 (Wearable Computer) 。 可 穿戴 计算 具有 三 种 操作 模式 、 六 个 属性 及 三 大 能 力 。 


(1) 可 穿戴 计算 机 的 三 种 操作 模式 


可 穿戴 计算 机 促进 了 一 种 新 的 人 机 交互 模式 的 出 现 。 这 种 新 的 人 机 协同 交互 形式 包括 三 种 操作 模式 : 持久 性 、 增 强 性 与 介入 
性 。 


. 持久 性 : 笔记 本 计算 机 与 各 种 手持 设备 的 使 用 方式 与 传统 的 台式 计算 机 相同 ， 即 在 用 户 需要 使 用 时 才 开 机 ， 进 入 使 用 状 
态 ; 使 用 结束 之 后 需要 关机 。 因 此 ， 笔 记 本 计算 机 与 各 种 手持 设备 的 使 用 方式 仍然 是 “在 需要 时 开机 再 进入 使 用 状态 ”。 可 穿戴 
计算 机 与 使 用 者 的 身体 成 为 一 体 ， 并 且 处 于 “总 是 准备 接受 使 用 状态 ”。“ 和 总 是 准备 接受 使 用 ”的 能 力 必然 形成 人 机 协同 交互 持 
久 性 的 特点 。 


` 增强 性 : 笔记 本 计算 机 关注 的 重点 是 计算 ， 而 可 穿戴 计算 机 的 主要 任务 不 仅仅 是 计算 ,而 是 在 计算 的 基础 上 增强 人 的 智 
慧 ， 以 及 增强 人 对 外 部 环境 的 感知 能 力 。 这 种 增强 人 感知 能 力 的 需要 必 将 形成 增强 人 机 协同 交互 性 的 特点 。 


` 介入 性 : 与 笔记 本 计算 机 不 同 ， 可 穿戴 计算 机 能 够 封装 用 户 自身 ， 在 更 大 程度 上 参与 用 户 的 决策 。 这 里 所 说 的 “封装 ”有 
两 方面 的 含义 。 一 是 在 可 穿戴 计算 机 相同 的 设计 中 ， 考 虑 到 系统 在 参与 人 的 决策 过 程 中 如 何 屏 项 不 需要 的 信息 ， 起 到 信息 过 滤器 
的 作用 。 二 是 在 可 穿戴 计算 机 的 设计 中 ， 考 虑 信息 的 安全 性 ， 防 止 无 线 通信 过 程 中 的 信息 泄露 和 被 窃取 。 


(2) 可 穿戴 计算 机 的 六 个 属性 
可 穿戴 计算 机 的 六 个 属性 是 : 非 限制 性 、 非 独占 性 、 可 觉察 性 、 可 控 性 、 环 境 感知 性 与 交流 性 。 


* 非 限制 性 : 可 穿戴 计算 机 不 像 虚 拟 现实 游戏 那样 完全 切断 用 户 与 外 界 的 联系 ， 系 统 设计 的 重点 放 在 增强 用 户 的 感知 能 力 
上 。 它 也 不 像 使 用 个 人 计算 机 那样 ， 需 要 将 用 户 的 注意 力 放 在 计算 过 程 上 。 


- 非 独占 性 : 可 穿戴 计算 机 不 限制 用 户 的 移动 ， 用 户 使 用 它 的 时 候 可 以 做 其 他 的 事 ， 例 如 可 以 在 跑 动 的 过 程 中 发 送信 息 。 我 
们 使 用 个 人 计算 机 时 ， 要 面 对 显示 屏 ， 双 手 操 作 键 盘 和 和 鼠标， 而 可 穿戴 计算 机 可 以 解放 使 用 者 的 双手 。 


. 可 觉察 性 : 可 穿戴 计算 机 可 以 在 必要 时 对 用 户 进行 有 效 的 提醒 ， 保 证 随时 、 随 地 接受 用 户 的 操作 和 显示 结果 。 


* 可 控 性 : 在 可 穿戴 计算 机 中 ， 用 户 在 任何 需要 的 时 候 都 可 以 获得 系统 的 控制 权 。 在 自动 处 理 过 程 中 ， 能 够 切断 可 穿戴 计算 
机 的 自动 控制 链 ， 进 行人 工 干 预 ， 或 将 人 工 干预 加 入 到 自动 控制 链 中 。 


. 环境 感知 性 : 可 穿戴 计算 机 具有 环境 觉察 、 多 重 模式 、 多 重 感 知 能 力 。 
. 交流 性 : 可 穿戴 计算 机 具有 通信 能 力 。 用 户 可 以 通过 该 系统 与 其 他 可 穿戴 计算 机 ， 以 及 电子 设备 、 网 络 进行 通信 。 
(3) 可 穿戴 计算 机 的 三 大 能 力 : 移动 计算 能 力 、 智 能 助手 能 力 、 多 种 控制 能 


. 移动 计算 能 力 : 用 户 可 以 在 运动 状态 使 用 可 穿戴 计算 机 。 在 Wi-Fi、Ad hoc、3G/4G、 蓝 牙 技术 的 支持 下 ， 可 以 提供 移动 
数据 通信 、 接 收 和 处 理 能 力 。 


* 智能 助手 能 力 : 可 穿戴 计算 机 通过 增强 现实 、 介 入 现实 、 环 境 感 知 ， 达 到 延伸 人 的 大 脑 、 四 肢 与 感官 的 目的 。 增 强 现实 是 
通过 将 声 、 图 、 文 登 加 于 真实 环境 之 上 ， 提 供 附 加 信息 ， 实 现 提醒 、 提 示 、 助 记 、 解 释 等 辅助 功能 。 介 入 现实 表现 在 被 处 理 后 
的 “现实 ” 既 不 是 完全 的 “现实 ”， 也 并 非 完 全 的 “虚拟 ”上 。 环 境 感知 表现 在 当 用 户 未 主动 向 可 穿戴 计算 机 发 出 指令 时 ， 系 统 
自动 感知 环境 的 变化 ， 并 向 用 户 发 出 提示 和 响应 。 


.多 种 控制 能 力 : 体现 在 可 穿戴 计算 设备 可 以 根据 穿戴 人 简单 的 语音 、 手 势 、 触 党 来 触发 执行 用 户 的 操作 指令 。 例 如 ， 智 能 
眼镜 可 以 通过 眼 动 跟踪 、 头 的 摆动 、 瞬 眼 等 动作 去 完成 摄像 或 拍照 等 控制 命令 。 目 前 正在 研究 的 肉 入 了 脑 电 疲 传感器 阵列 的 头 
盔 ， 通 过 无 线 方式 连接 控制 装置 ， 将 穿戴 人 的 脑 电波 或 动作 转变 为 控制 指令 ， 去 操作 电动 轮椅 、 无 人 机 或 游戏 场景 。 


3. 可 穿戴 计算 机 在 物 联网 中 的 应 用 


可 穿戴 计算 机 可 以 应 用 于 远程 支援 、 抢 险 救灾 、 医 疗 救护 、 社 会 治安 、 新 闻 采 访 、 社 会 娱乐 与 军事 等 领域 。 为 了 适应 不 同 的 
用 户 需求 ， 可 穿戴 计算 机 根据 其 功能 、 与 人 交互 方式 的 不 同 ， 而 被 设计 成 不 同 的 内 部 结构 和 不 同 的 外 形 。 有 的 设计 者 在 旅行 者 的 
行李 或 钱包 中 嵌入 智能 芯片 ， 如 果 行 李 或 钱包 离开 主人 一 定 距 离 之 后 就 立即 提示 。 有 的 设计 者 将 智能 芯片 与 传感器 嵌入 衬衣 里 ， 
成 为 一 种 智能 衬衣 。 当 患者 穿 上 这 种 智能 衬衣 后 ， 便 可 跟踪 和 记录 患者 的 生命 参数 。 当 重要 的 生命 参数 发 生变 化 时 ， 智 能 衬衣 会 
及 时 通知 医生 进行 治疗 或 抢救 。 医 生 也 可 以 根据 智能 衬衣 所 采集 的 数据 了 解 患 者 服药 的 效果 ， 作 为 新 药 临 床 实验 数据 的 采集 源 。 
有 设计 者 设计 出 一 种 消防 队员 使 用 的 可 穿戴 计算 机 ， 当 消防 队员 穿 上 这 种 设备 进入 火场 时 ， 可 穿戴 计算 机 就 可 以 及 时 、 准 确 地 向 
指挥 员 提 供 火 场 信息 ; 还 有 设计 者 设计 了 一 种 记者 在 采访 现场 使 用 的 可 穿戴 计算 机 ， 使 记者 在 采访 现场 (尤其 是 突 发 事件 处 理 现 
场 ) 能 够 尽 可 能 多 地 获取 第 一 手 资料 。 


4. 可 穿戴 计算 机 在 提高 人 的 感知 能 力 方面 研究 的 发 展 


2009 年 2 月 ，MIT 媒 体 实 验 室 的 研究 人 员 发 表 了 一 篇 关于 可 穿戴 计算 的 论文 “TED: MIT Students Turn Internet Into a 
Sixth Human Sense 一 一 Video”。 论 文 展示 了 他 们 研发 的 一 种 可 穿戴 计算 机 系统 的 成 果 。 


媒体 实验 室 流体 界面 组 的 Pattie Maes 表 示 ， 这 项 研究 的 目的 是 为 人 类 创造 一 种 新 型 数字 “第 六 感 ”。Pattie Maes 解 释 
说 : 在 触觉 世界 里 ， 我 们 利用 五 种 感觉 收集 周围 环境 有 关 的 信息 ， 并 对 它 做 出 反应 。 但 是 很 多 帮助 我 们 了 解 这 个 世界 ， 并 对 之 做 
出 反应 的 信息 并 不 是 来 自 这 些 感觉 。 这 些 信息 可 以 来 自 计 算 机 与 网 络 世 界 。 该 科研 组 一 直 在 思考 一 个 人 如 何 才 能 更 好 地 与 周围 环 
境 融 为 一 体 ， 如 何 便捷 地 获得 信息 。 因 此 他 们 确定 该 项 研究 的 目标 是 : 像 人 类 的 视觉 、 听 党、 触觉 、 嗅 觉 那样 利用 计算 机 以 一 种 


第 六 感觉 的 方式 去 获得 信息 。 这 个 可 穿戴 计算 机 系统 由 软件 控制 的 特殊 功能 的 颜色 标志 物 (Color Marker) 、 数 字 相机 、 投 影 
仪 组 成 ， 硬 件 设备 通过 无 线 网 络 互联 。 图 2-30 是 可 以 把 任何 表面 转换 成 一 个 交互 显示 屏 的 可 穿戴 计算 机 结构 示意 图 。 


利用 这 个 系统 可 以 将 任何 表面 转换 成 一 个 交互 显示 屏 ， 他 们 做 了 很 多 非常 有 趣 的 实验 。 


随 着 Google Glass、Google Talking Shoe、Jawbone UP 智能 手 环 、Nike 智 能 鞋 、 苹 果 iWatch 智 能 手表 等 产品 的 推出 ， 
以 及 国内 百度 咕 噬 手 环 、 小 米 智 能 鞋 和 盛大 智能 手表 等 可 穿戴 智能 终端 设备 的 出 现 ， 可 穿戴 计算 技术 与 物 联 网 将 进一步 融合 ， 可 
穿戴 计算 的 研究 也 将 为 物 联网 智能 终端 设备 的 研究 开辟 一 种 重要 的 设计 思路 与 方法 。 


PROJECTOR 


COLOR MARKERS 


区 一 个 
图 2-30 ”交互 显示 屏 的 可 穿戴 计算 机 


问题 29: 物 联网 、 互 联网 、 传 感 网 与 泛 在 网 之 间 是 什么 关系 ? 


图 2-31 对 物 联网 、 互 联网 、 传 感 网 与 泛 在 网 之 间 的 关系 做 出 了 很 好 地 诠释 。 


物 联 网 


图 2-31 ” 物 联 网 、 互 联网 、 传 感 网 与 泛 在 网 之 间 的 关系 
1. 传 感 网 与 物 联网 之 间 的 关系 


我 们 所 说 的 传 感 网 (Sensor Network) 有 两 种 主要 类 型 : 一 类 是 由 无 线 传感器 组 成 的 无 线 传感器 网 络 (WSN) ， 另 一 类 是 
由 智能 光纤 传感器 组 成 的 光纤 传感器 网 络 。 这 两 类 传 感 网 的 研究 思路 、 采 用 的 技术 、 适 用 的 领域 ， 以 及 技术 的 成 熟 程度 相差 较 
大 。 从 技术 成 熟 度 而 言 ， 无 线 传感器 网 络 相对 成 熟 。 光 纤 传感器 网 络 目前 处 于 研究 之 中 ， 人 们 认 知 度 相 对 较 低 。 但 是 ， 传 感 网 是 
物 联网 的 未 端 感知 网 络 ， 是 物 联网 重要 的 组 成 部 分 。 


2. 互 联网 与 物 联 网 之 间 的 关系 


物 联网 是 在 互联 网 基础 上 发 展 起 来 ， 但 它 不 是 互联 网 概念 、 技 术 与 应 用 的 简单 扩展 。 互 联网 扩大 了 人 与 人 之 间 信 息 共享 的 深 
度 与 广度 ， 而 物 联网 更 加 强调 它 在 人 类 社会 生活 的 各 个 方面 、 国 民 经 济 的 各 个 领域 广泛 与 深入 的 应 用 。 物 联网 的 主要 特征 是 : 全 
面 感知 、 可 靠 传 输 、 智 能 处 理 。 


深入 讨论 两 者 之 间 的 异同 点 ， 我 们 可 以 总 结 出 物 联网 与 互联 网 共同 点 是 : 

* 物 联 网 与 互联 网 在 传输 网 基础 设施 、 接 入 技术 方面 有 很 多 重合 。 

* 物 联 网 与 互联 网 网 络 体 系 结构 的 理论 与 研究 方法 、 协 议 设 计 方法 相通 

* 物 联网 与 互联 网 在 应 用 系统 结构 与 硬件 、 软 件 设计 方法 、 开 发 技术 方面 相通 
3. 泛 在 网 与 物 联 网 之 间 的 关系 


普 适 计算 的 思想 就 是 使 计算 机 从 用 户 的 意识 中 彻底 “消失 ”。 在 物理 世界 中 融入 计算 处 理 能 力 与 控制 能 力 ， 将 人 与 人 、 人 与 
机 器 、 机 器 与 机 器 的 交互 最 终 统一 为 人 与 自然 的 交互 ， 达 到 “环境 智能 化 ”的 境界 。 普 适 计 算 的 思想 是 通过 泛 在 网 
(Ubiquitous Network) 实现 的 。 因 此 ， 泛 在 网 与 物 联网 从 设计 目标 到 工作 模式 都 有 很 多 相似 之 处 ， 泛 在 网 的 研究 方法 与 成 果 
对 物 联网 技术 的 研究 与 应 用 有 重要 的 借鉴 与 启示 作用 。 因 此 ， 物 联网 与 互联 网 应 该 是 包含 在 泛 在 网 的 研究 之 中 ， 物 联网 的 出 现 也 
使 我 们 在 实现 泛 在 网 的 道路 上 前 进 了 一 大 步 。 


问题 30: 物 联 网 与 数字 地 球 是 什么 关系 ? 


回答 这 个 问题 很 困难 ， 因 为 数字 地 球 是 一 个 比 物 联网 更 宏大 和 更 深刻 的 命题 ， 而 物 联网 的 应 用 又 将 数字 地 球 概念 的 实现 大 大 
地 推进 了 一 步 。 我 们 不 妨 从 数字 地 球 概 念 产生 的 背景 、 定 义 、 主 要 特征 、 作 用 等 几 个 方面 来 诠释 这 个 问题 。 


1. 数 字 地 球 概念 产生 的 背景 


地 球 是 人 类 赖 以 生存 的 唯一 的 星球 。 以 前 生活 在 不 同 国家 的 人 们 感觉 相互 之 间 的 距离 十 分 遥远 ， 相 互 之 间 了 解 与 交流 困难 ， 
彼此 之 间 感 到 陌生 。 进 入 信息 社会 后 ， 随 着 现代 通信 技术 与 互联 网 的 广泛 应 用 ， 不 同 地 区 、 不 同 国家 、 不 同 民族 的 人 们 之 间 的 距 
离 被 缩短 ， 就 好 像 生活 在 一 个 “地 球 村 ”里 一 样 。 


在 享受 高 度 物质 文明 的 同时 ， 人 类 也 十 分 清楚 地 认识 到 : 在 工业 化 程度 快速 提升 的 今天 ， 世 界 上 人 口 膨胀 、 资 源 短缺 、 生 态 
破坏 、 灾 害 频 发 、 疾 病 蔓 延 ， 这 些 现象 不 仅 影 响 到 人 类 的 生活 质量 ， 更 为 严重 的 是 破坏 了 子孙 后 代 赖 以 生存 的 基础 。 合 理 开发 与 
利用 地 球 资源 ， 有 效 地 保护 地 球 环境 和 资源 ， 是 人 类 共同 的 责任 。 


地 球 是 一 个 开放 的 、 复 杂 的 巨 系统 。 在 信息 时 代 ， 如 何 运 用 系统 的 方法 、 信 息 技术 的 手段 ， 特 别 是 “地 球 空间 信 
息 ” (Geo-spatial Information) 的 观点 与 方法 去 描述 地 球 、 研 究 地 球 、 预 测 地 球 和 管理 地 球 ， 保 护 好 人 类 共同 的 家 园 ， 这 是 
摆 在 全 人 类 面前 一 个 紧要 和 共同 的 任务 。 信 息 时 代 的 到 来 正在 悄然 地 改变 着 人 类 的 生存 方式 ， 未 来 的 发 展 无 不 与 数字 化 与 网 络 化 
相关 。 无 论 是 促进 各 国 的 经 济 与 社会 的 可 持续 发 展 ， 还 是 改善 人 类 的 生存 环境 与 社会 质量 ， 都 需要 我 们 认真 地 研究 地 球 与 空间 信 
息 资源 ， 数 字 地 球 (Digital Earth) 的 概念 就 是 在 这 样 的 背景 下 产生 。 


2. 数 字 地 球 概念 的 由 来 


数字 地 球 这 一 木 语 是 美国 前 副 总 统 戈 尔 在 1998 年 发 表 的 演讲 《数字 地 球 : 展望 21 世 纪 我 们 这 颗 行星 》 中 首次 提出 的 。 他 在 
演讲 中 是 这 样 表述 的 : 我 们 需要 一 个 数字 地 球 ， 即 一 种 可 以 嵌入 海量 地 理 数 据 的 、 多 分 辨 率 的 、 真 实地 球 的 三 维 表示 ， 并 可 以 在 
它 上 面 添加 许多 与 地 球 相关 的 数据 ， 实 现在 不 同 分 辩 率 水 平 上 对 地 球 进行 三 维 浏 览 的 虚拟 地 球 系统 (如 图 2-32 所 示 ) 。 为 了 清 
晰 地 表明 自己 的 设想 ， 他 用 一 个 小 学 生 参 观 地 球 博物 馆 的 例子 来 描绘 数字 地 球 。 当 孩子 戴 上 头盔 ， 可 以 从 太空 看 到 地 球 。 他 通过 
数据 手套 选择 自己 感 兴趣 的 地 区 ， 对 地 球 表面 的 图 像 进行 放大 ， 提 高 分 辨 率 以 清晰 地 观察 各 个 洲 不 同 的 地 区 、 国 家 、 城 市 ， 可 以 
看 到 那里 的 房屋 、 树 木 、 道 路 、 汽 车 和 行人 。 


图 2-32 


兹 


字 地 球 概念 的 提出 


议 尔 认为 ， 高 科技 的 发 展 使 人 类 拥有 前 所 未 有 的 获取 、 收 集 、 处 理 、 显 示 地 球 信息 的 手段 ， 但 是 大 量 的 数据 并 没有 得 到 充分 
的 处 理 ， 更 谈 不 上 充分 利用 了 。 因 此 ， 访 尔 说 : 我 们 需要 一 个 “数字 地 球 ”， 它 是 一 个 用 高 分 辨 率 三 维 空间 数据 描述 的 数字 星 
球 ， 数 据 量 可 能 达到 数 亿 亿 个 字 节 。 


需要 指出 的 是 ， 数 字 地 球 的 概念 不 是 戈 尔 个 人 灵机 一 动 的 产物 ， 它 是 科学 发 展 与 社会 需求 的 必然 产物 。 我 们 可 以 回顾 这 样 一 


1991 年 ， 美 国政 府 智 澡 团 首先 提出 了 “信息 社会 ” (Information Society) 的 概念 。 

" 1992 年， 西方 七 国 集团 比利时 “信息 技术 部 长 会 议 ”通过 了 建设 全 球 信息 社会 的 构想 。 

. 1995 年， 美国 前 总 统 克林顿 签署 “国家 信息 基础 设施 (NII) 建设 ”的 法 令 。 

. 1994 年， 美国 前 总 统 克 林 顿 签署 与 NII 建 设 配 套 的 12906 行 政法 令 ， 提 出 建设 国家 空间 数据 基础 设施 。 


. 1996 年， 联合国 在 南非 约翰 内 斯 堡 召 开 的 “信息 社会 和 发 展 大 会 部 长 级 会 议 ”讨论 以 互联 网 建设 为 标志 的 信息 社会 的 到 来 


对 世界 影响 问题 时 ， 也 涉及 全 球 环境 、 资 源 、 灾 害 与 海洋 信息 建设 的 问题 。 


< 


1998 年 ， 苞 尔 提出 了 “数字 地 球 ” 的 概念 。 


“数字 地 球 ” 是 一 个 全 球 性 的 概念 ， 它 必须 由 世界 上 很 多 国家 联合 、 协 调和 共同 研究 、 建 设 与 应 用 。 “数字 地 球 ” 的 概念 一 
经 提出 ， 立 即 得 到 世界 各 国 的 响应 。 


1995 年 ， 在 英国 地 理 信息 协会 的 年 会 AGl? 5 上 提出 了 “国家 地 学 空间 数据 框架 (NGDF) ” ， 并 得 到 英国 政府 的 支持 。 加 
拿 大 提出 了 建设 “加 拿 大 国家 地 学 数据 基础 设施 ” (CGDI) 的 计划 。2000 年 ， 吉 隆 坡 会 议 通 过 了 “亚太 地 区 空间 信息 基础 设 
施 ” (APSDI) 建设 的 框架 结构 ， 并 成 立 了 一 个 区 域 性 的 合作 机 构 。2004 年 ， 欧 盟 在 布鲁塞尔 会 议 上 通过 了 “在 欧 共 体内 建设 
空间 信息 基础 设施 ” (INSPIRE) 的 提案 。 


3. 数 字 地 球 定 义 


从 广义 的 角度 来 看 ， 数 字 地 球 是 对 地 球 上 自然 界 、 人 类 社会 的 一 切 事 物 、 现 象 、 活 动 的 数字 化 的 过 程 ， 是 对 地 球 与 人 类 活动 
的 数字 虚拟 。 从 狭义 的 角度 看 ， 数 字 地 球 是 通过 遥感 技术 、 地 理 信息 系统 技术 、 叶 航 定位 技术 、 计 算 机 高 性 能 计算 技术 、 虚 拟 现 
实 技术 与 通信 技术 ， 以 地 球 信息 应 用 为 核心 ， 整 合 地 球 与 空间 信息 ， 准 确 地 用 数据 描述 地 球 ， 分 析 和 模拟 地 球 与 空间 的 自然 、 社 
会 演变 的 过 程 ， 科 学 利用 地 球 资源 ， 达 到 人 、 社 会 、 自 然 的 和 谐 与 可 持续 发 展 的 目的 。 


承继 成 先生 对 数字 地 球 做 出 的 定义 是 : 以 地 球 作为 对 象 的 、 具 有 多 分 辨 率 、 海 量 的 和 多 种 数据 融合 的 ， 并 可 用 多 媒体 和 虚拟 
技术 进行 多 维 (立体 和 动态 的 ) 表达 ， 具 有 空间 化 、 数 字 化 、 网 络 化 、 智 能 化 和 可 视 化 特征 的 技术 系统 。 


从 以 上 的 讨论 中 ， 我 们 可 以 总 结 出 数字 地 球 概念 的 核心 是 : 

: 使 用 数字 化 和 空间 化 技术 ， 用 数据 来 准确 地 描述 地 球 与 空间 状态 信息 。 
* 最 大 限度 地 利用 与 地 球 相关 的 信息 资源 。 

* 既 可 在 空间 维度 上 漫游 ， 又 可 在 时 间 维 度 上 漫游 。 

:为 地 球 科学 研究 创造 条 件 。 

4. 数 字 地 球 的 主要 特征 

数字 地 球 的 主要 特征 表现 在 以 下 几 个 方面 。 

(1) 数字 地 球 是 一 门 新 兴 交 叉 学 科 


数字 地 球 是 地 球 科 学 、 信 息 科 学 与 系统 科学 融合 形成 的 一 门 新 兴 交 叉 学 科 。 数 字 地 球 是 以 计算 机 技术 、 多 媒体 技术 、 卫 星 逐 
感 技术 、 空 间 信息 技术 为 基础 ， 以 覆盖 全 球 的 互联 网 为 数据 交互 平台 ， 用 数字 的 方法 将 地 球 、 地 球 上 的 活动 ， 以 及 整个 地 球 环境 


的 空间 变化 存储 在 计算 机 系统 之 中 ， 按 照 不 同 的 应 用 要 求 与 分 析 模 型 处 理 ， 实 现在 互联 网 上 的 传输 和 可 视 化 ， 使 之 最 大 限度 地 为 
人 类 的 生存 、 可 持续 发 展 、 人 类 的 日 常 工作 、 生 活 、 学 习 和 娱乐 服务 ， 用 以 支持 和 改善 人 类 活动 和 生活 的 质量 。 


因此 ， 数 字 地 球 的 研究 包含 两 个 层面 的 问题 : 一 是 国家 空间 数据 基础 设施 (NSDI) 与 全 球 空间 数据 基础 设施 (GSDI) ， 二 
是 数字 地 球 的 应 用 与 服务 。 


(2) 数字 地 球 的 应 用 包含 了 多 个 层次 


数字 地 球 是 将 地 理 坐 标 数据 与 人 类 各 种 信息 建立 关联 和 组 织 起 来 ， 存 储 在 计算 机 系统 中 ， 从 而 构成 一 个 全 球 信息 模型 。 这 些 
言 息 首先 应 该 包括 自然 条 件 信 息 ， 如 地 形 、 地 狐 、 地 质 构 造 、 矿 产 、 土 地 、 山 川 、 气 象 等 ， 同 时 也 要 包括 社会 人 文 信息 ， 如 建 
筑 、 人 口 、 军 事 、 交 通 、 经 济 、 教 育 、 科 技 、 工 农业 生产 、 民 族 等 信息 。 研 究 人 员 将 这 些 信息 有 机 地 联系 到 一 起 ， 存 储 在 计算 机 
的 数据 库 系统 之 中 ， 按 照 一 定 的 模型 或 算法 ， 为 用 户 检索 和 利用 提供 方便 ， 使 人 们 能 够 快速 、 形 象 、 全 面 、 准 确 地 了 解 他 所 需要 
的 地 球 特定 地 区 、 国 家 、 城 市 或 社区 完整 的 信息 ， 帮 助 用 户 对 某 一 件 事 或 某 一 个 问题 做 出 准确 的 思考 和 决策 。 


因此 ， 数 字 地 球 的 应 用 包含 三 个 层次 的 问题 : 第 一 个 层次 是 全 球 层 ， 即 以 整个 地 球 为 对 象 ， 研 究 全 球 气候 变化 、 全 球 植被 与 
土地 利用 、 生 物 多 样 化 的 变化 、 海 洋 环 境 变化 、 全 球 地 形变 化 、 全 球 经 济 发 展 水 平 监测 与 评估 问题 。 第 二 个 层次 是 国家 层 ， 即 以 
一 个 国家 为 对 象 ， 研 究 国家 的 资源 、 环 境 、 经 济 、 社 会 、 人 口 发 展 水 平 监测 与 评估 问题 。 第 三 个 层次 是 区 域 层 ， 即 以 城市 、 城 
镇 、 农 村 、 社 区 为 对 象 ， 研 究 产业 形态 、 社 会 发 展 形态 、 服 务 与 管理 问题 。 


(3) 描述 数字 地 球 的 信息 是 动态 和 海量 的 


由 于 描述 数字 地 球 的 数据 包括 通过 卫星 遥感 获取 的 地 球 地 理 数据 ， 而 地 球 表面 的 数据 可 能 因为 地 震 、 飓 风 等 因素 发 生 突然 变 
化 ， 也 可 能 因为 地 球 变 暖 、 海 平面 的 升 高 、 地 球 表面 的 地 理 形 态 而 经 常 出 现 变化 。 同 时 ， 某 个 地 区 的 道路 、 房 屋 建设 等 人 文 信息 
更 是 不 断 地 在 改变 ， 因 此 描述 数字 地 球 的 信息 是 动态 的 。 


同时 ， 描 述 数字 地 球 的 信息 是 海量 的 。 为 了 适应 不 同 的 应 用 需求 ， 地 球 地 理 数 据 是 有 不 同 的 比例 尺 和 分 辨 率 的 。 如 果 要 形成 
一 张 面积 为 56 平 方 公里 、 分 辨 率 为 1 米 的 卫星 影像 数据 ， 其 数据 量 大 约 为 2000GB。 那 么 ， 如 果 要 建立 一 个 全 球 的 数字 地 球 数 据 
库 ， 描 述 数字 地 球 的 信息 将 是 海量 的 。 


(4) 数字 地 球 将 成 为 信息 产业 新 的 增长 点 


数字 地 球 的 研究 将 给 信息 技术 提出 很 多 新 的 研究 课题 ;数字 地 球 的 应 用 将 在 互联 网 上 产生 很 大 的 流量 ， 需 要 很 多 更 先进 的 地 
面 通信 与 空间 通信 技术 、 装 备 ; 数字 地 球 计划 的 实现 将 需要 使 用 更 多 的 高 性 能 计算 机 ， 需 要 更 多 的 并 行 计 算 的 算法 与 应 用 软件 。 


5. 数 字 地 球技 术 的 作用 

数字 地 球 作为 信息 时 代 的 一 项 重要 的 技术 成 果 ， 将 对 人 类 社会 与 生活 产生 重要 的 影响 。 这 些 影响 主要 表现 在 以 下 几 个 方面 。 
(1) 数字 地 球 对 全 球 的 事务 处 理 将 有 越 来 越 重 要 的 作用 

“ 数字 地 球 在 解决 人 类 社会 可 持续 发 展 问 题 中 的 作用 


经 济 的 全 球 化 与 资源 环境 的 全 球 化 趋势 日 益 明显 ， 人 类 在 全 球 环境 恶化 时 必须 采取 共同 的 应 对 策略 ， 这 一 点 在 各 国之 间 已 形 
成 共识 。 最 典型 的 例子 是 温室 效应 对 地 球 环境 的 影响 问题 。 温 室 效应 主要 是 由 于 现代 化 工业 社会 过 多 燃烧 煤炭 、 石 油 和 天 然 气 ， 
这 些 燃 料 燃烧 后 放出 大 量 的 二 氧化 磋 气 体 进入 大 气 造 成 的 。 科 学 家 预言 ， 如 果 按 现在 的 速度 发 展 ， 到 2050 年 全 球 温度 将 上 升 
2C~4C， 南 北极 的 冰山 将 大 幅度 融化 ， 导 致 海平 面 上 升 ， 一 些 岛屿 国家 和 沿海 城市 将 被 淹没 ， 其 中 包括 几 个 著名 的 国际 大 城 


市 ， 例 如 东京 、 纽 约 和 悉尼 。 同 时 ， 由 于 温室 效应 的 存在 ， 将 导致 地 球 上 的 病虫害 增加 、 和 气候 反常 、 土 地 干旱 、 沙 漠 化 面积 增 
大 。 温 室 效应 的 影响 是 人 类 必须 共同 面 对 和 解决 的 问题 ， 因 此 《联合 国 气候 变化 框架 公约 》 和 《京都 议定 书 》 确 定 的 “共同 但 有 
区 别 的 责任 ”原则 ， 发 展 中 国家 呼吁 发 达 国 家 到 2020 年 在 1990 年 的 温室 气体 排放 水 平 上 至 少 减 排 40%。 显 然 ， 监 测 、 控 制 二 氧 
化 碳 等 有 害 气 体 排放 ， 必 须 依 靠 数 字 地 球技 术 。 同 时 ， 人 类 可 以 利用 数字 地 球技 术 对 自然 资源 、 人 口 与 经 济 发 展 进行 规划 ， 对 灾 
害 进 行 预测 与 防范 ， 帮 助 解决 好 人 类 社会 的 可 持续 发 展 问题 。 


* 数字 地 球 在 提高 人 类 应 对 突 发 事件 能 力 中 的 作用 


地 球 时 刻 面临 着 环境 恶化 、 地 震 、 海 啸 等 突 发 事件 的 威胁 ， 面 临 国家 、 地 区 或 民族 之 间 的 冲突 ， 甚 至 需要 面临 太空 《来 的 陨 
石 撞击 地 球 的 事件 。 这 些 威胁 虽然 可 能 是 局 部 的 ， 但 是 会 对 全 球 产生 影响 。 人 类 可 以 借助 数字 地 球技 术 对 各 种 数据 进行 分 析 和 预 
测 ， 虚 拟 各 种 突 发 事件 的 场景 ， 提 供给 相关 部 门 作为 决策 参考 和 模拟 训练 ， 提 高 人 类 预防 和 处 置 突 发 事件 的 能 力 。 


数字 地 球 在 提高 军队 作战 能 力 方 面 的 作用 


在 现代 战场 上 ， 从 大 和 气 层 外 空间 到 大 和 气 层 内 空间 ， 从 高 空 到 中 、 低 空 ， 从 地 面 到 水 面 和 水 下 ， 到 处 都 布 满 了 军事 监测 装置 和 
传感器 。 显 然 ， 数 字 地 球技 术 是 现代 信息 化 条 件 下 作战 的 关键 技术 。 在 海湾 战争 的 “沙漠 风暴 ”行动 中 ， 美 国 在 行动 之 前 的 半年 
里 ,就 调动 了 几 十 颗 卫 星 、 大 量 侦 察 飞 机 、 预 警 飞 机 、 舰 载 电 子 侦察 设备 ， 以 及 80 多 个 地 面 侦察 点 ， 对 目标 进行 全 方位 、 多 层 
次 、 实 时 地 监视 和 侦查 网 ， 广 泛 搜集 各 种 情报 ， 为 美军 的 作战 提供 了 准确 和 及 时 的 信息 。 战 争 开 始 之 后 ， 美 军 佩 戴 装备 了 GPS 的 
头盔 ， 通 过 无 线 自 组 网 ， 及 时 获得 战场 信息 和 战斗 指令 。 而 对 手 在 美军 强大 的 信息 压制 、 干 扰 和 打击 下 ， 佑 察 情报 与 指挥 通信 系 
统 失 灵 ， 导 致 整个 作战 体系 瘫痪 ， 完 全 处 于 被 动 换 打 的 局 面 。 从 这 个 例子 可 以 看 出 ， 数 字 地 球 对 于 推动 战争 向 精确 、 可 控 方 向 发 
展 ， 提 高 多 兵种 协同 作战 能 力 和 指挥 能 力 极为 重要 。 


(2) 数字 地 球 对 提高 国家 管理 和 决策 水 平 具有 越 来 越 重要 的 作用 
* 数字 地 球 将 为 国家 决策 提供 新 的 手段 


国家 决策 涉及 政治 、 军 事 、 外 交 、 科 技 、 文 化 ， 而 决策 正确 与 否 很 大 程度 上 取决 于 决策 者 对 国内 外 信息 的 把 握 。 统 计数 据 表 
明 ，80% 以 上 的 决策 都 与 空间 信息 相关 ， 因 此 数字 地 球技 术 无 疑 会 为 国家 决策 提供 一 种 新 的 和 有 效 的 手段 。 


` 数字 地 球 将 在 国家 管理 中 发 挥 重要 的 作用 


数字 地 球技 术 可 以 用 于 城市 规划 、 市 政 管理 、 城 市 交通 、 资 源 与 经 济 、 环 境 保护 、 公 安 消防 管理 ， 以 及 突 发 公共 安全 事件 的 
应 急 处 置 。 政 府 部 门 的 管理 者 可 以 依据 数字 地 球技 术 提 供 的 相关 信息 ， 科 学 地 预测 、 规 划 、 处 置 涉及 城市 经 济 与 社会 发 展 的 问 
题 ， 保 持 城市 的 经 济 发 展 与 安全 ， 提 高 决策 的 科学 性 、 前 瞻 性 与 正确 性 。 


实际 上 ， 数 字 地 球 与 物 联 网 应 用 的 终极 目标 是 一 致 的 。 数 字 地 球 是 各 国政 要 、 不 同学 科 的 学 者 ， 以 及 产业 界 对 未 来 信息 技术 
更 广泛 、 更 深刻 应 用 构想 的 远景 规划 。 世 界 各 国都 将 数字 地 球 与 物 联网 技术 列 入 他 们 的 中 长 期 科学 研究 规划 中 ， 开 展 大 规模 和 持 
续 的 研究 。 


6. 我 国 数字 地 球 研 究 工作 的 进展 


数字 地 球 概念 的 提出 引起 了 我 国政 府 与 学 术 界 的 高 度 重 视 。1998 年 1 月 ， 北 京 大 学 、 国 家 863 计 划 信 息 获取 与 处 理 技术 主题 
专家 组 与 国家 遥感 应 用 工程 技术 中 心 联 合 召开 了 研讨 会 ; 在 1998 年 11 月 的 “资源 环境 信息 与 数字 地 球 ” 研 讨 会 的 基础 上 ，1999 
年 1 月 ， 中 国 科学 院 地 学 部 向 国务 院 提交 了 “中国 数字 地 球 发 展 战略 的 建议 ”。1999 年 11 月 ， 第 一 届 “ 数 字 地 球 国际 会 议 ”在 北 
京 召开 ， 来 自 全 世界 20 个 国家 的 500 多 位 科学 家 参加 了 会 议 ， 讨 论 了 人 类 如 何 面 对 人 口 快速 增长 、 环 境 恶 化 、 资 源 荐 乏 的 严峻 挑 
战 ， 以 及 全 球 可 持续 发 展 问题 。 会 议 发 表 了 “数字 地 球 北京 宣言 ”。 


2000 年 4 月 ， 经 国务 院 批准 ， 由 国家 发 展 与 改革 委员 会 牵头 ， 科 技 部 、 信 息 产 业 部 、 国 土 资源 部 、 国 防 科 工 委 等 11 个 部 委 组 
成 “国家 地 理 空间 信息 协调 委员 会 ”， 并 于 2001 年 公布 “国家 空间 信息 基础 设施 发 展 战略 研究 ”文件 。2001 年 7 月 ， 国 务 院 办 
公 厅 转发 了 国家 发 展 与 改革 委员 会 等 11 个 部 委 “ 关 于 促进 我 国 国家 空间 信息 基础 设施 建设 和 应 用 若干 意见 的 通知 ”。 


2006 年 5 月 ， 由 中 国 科 学 家 自主 研发 的 我 国 第 一 个 数字 地 球 原 型 系统 通过 了 成 果 鉴 定 ， 并 被 认为 是 国际 上 除 美国 之 外 推出 的 
又 一 先进 的 数字 地 球 原型 系统 。2006 年 5 月 ， 第 一 个 由 我 国 科 学 家 发 起 、 联 合 国际 同行 组 建 的 全 球 性 国际 学 术 组 织 一 一 国际 数字 
地 球 学 会 (ISDE) 在 北京 正式 成 立 。 第 六 届 国 际 数字 地 球 会 议 (ISDE6) 于 2009 年 9 月 在 北京 召开 ， 这 是 1999 年 我 国 发 起 首次 国 
际 数字 地 球 会 议 之 后 主办 的 又 一 次 数字 地 球 盛会 。 


虽然 美国 最 先 提出 了 数字 地 球 计划 ， 但 由 于 美国 的 计划 是 一 项 耗资 庞大 的 工程 ， 美 国 自身 感 党 难度 巨大 ， 进 展 缓慢 。 而 我 国 
在 政府 的 有 效 组 织 和 支持 下 ， 多 个 学 科 的 科学 家 紧密 合作 ， 经 过 多 年 的 努力 ， 在 数字 地 球 理论 与 应 用 技术 研究 方面 已 经 步 入 国际 
先进 行列 ， 得 到 国际 同行 认同 。 到 目前 为 止 ， 我 国 已 经 有 20 多 个 省 (自治区) 、200 多 个 城市 启动 了 数字 省 区 与 数字 城市 建设 工 
作 。 


数字 地 球 与 物 联网 的 研究 目标 是 一 至 的， 数字 地 球 与 物 联网 是 不 同 领域 科学 家 对 同一 个 事物 与 目标 的 不 同 表述 ， 数 字 地 球 的 
研究 为 我 们 理解 物 联网 的 概念 做 出 了 很 好 的 诠释 。 


问题 31: 物 联网 与 数字 地 球 神经 系统 是 什么 天 系 ? 


比尔 : 盖 沪 曾经 提出 过 “数字 神经 系统 ”的 概念 ， 美 国 国家 航空 航天 局 的 喷气 推进 实验 室 (Jet Propulsion 
Laboratory，JPL) 的 科学 家 于 1998 年 提出 “数字 地 球 神经 系统 ”的 概念 。JPL 的 科学 家 认为 : 由 各 种 传感器 及 数据 采集 系统 、 
高 性 能 计算 机 、 互 联网 三 者 就 可 以 给 出 感知 地 球 的 “数字 地 球 神经 系统 ”。 


美国 《商业 周刊 》 在 1999 年 8 月 发 表 的 一 篇 文章 中 指出 : 21 世 纪 将 为 地 球 履 盖 上 一 层 “ 电 子 皮 肤 ”。 地 球 的 这 个 电子 皮肤 由 
分 布 全 球 、 数 以 亿 计 的 智能 传感器 、 计 算 机 、 软 件 与 网 络 组 成 ， 配 合 着 围绕 在 地 球 周围 的 卫星 观测 系统 ， 准 确 、 及 时 、 全 面 地 感 
知 地 球 的 各 种 信息 ， 为 人 类 的 生存 和 发 展 创造 一 个 和 谐 的 环境 (如 图 2-33 所 示 ) 。 


“数字 地 球 神经 系统 ”与 我 们 现在 描述 的 “ 物 联网 ”的 概念 有 异曲同工 之 妙 ， 它 们 使 用 的 技术 是 相通 的 。 可 见 ， 各 国 科学 家 
从 不 同 的 阶段 ， 不 同 的 角度 构想 了 物 联网 的 概念 和 远景 规划 。 


从 地 球 内 部 到 表层 ， 从 基础 设施 到 外 部 环境 ， 从 陆地 到 海洋 ， 从 地 表 到 空间 


图 2-33 地球“ 电子 皮肤 ”概念 示意 图 


问题 32: 物 联网 与 全 球 综合 对 地 观测 系统 (GEOSS) 是 什么 关系 ? 


全 球 综合 对 地 观测 系统 (GEOSS) 实际 上 与 数字 地 球 以 及 物 联网 的 最 终 目标 有 很 多 相通 之 处 。 我 们 可 以 从 GEOSS 基 本 概 
念 、 技 术 与 研究 等 几 个 角度 去 认识 这 个 问题 。 


1.GEOSS 的 基本 概念 


2002 年 ， 在 约翰 内 斯 堡 举办 的 世界 可 持续 发 展 峰会 上 提出 了 需要 改善 对 地 观测 现状 的 任务 。2005 年 7 月 ， 在 美国 华盛顿 召 
开 了 第 一 届 世 界 地 球 观测 峰会 ， 成 立 了 政府 间 地 球 观测 工作 组 (GEO) ， 签 署 了 《华盛顿 宣言 》， 制 定 了 全 球 综合 对 地 观测 系 
统 (Global Earth Observation System of System，GEOSS) 十 年 执行 计划 。 该 计划 的 内 容 主 要 是 通过 更 加 广泛 和 有 效 的 国际 
合作 ， 建 立 全 球 天 地 一 体 化 的 地 球 观测 系统 ， 提 高 全 球 信息 资源 的 共享 程度 ， 有 利于 人 类 深入 认识 地 球 系统 动态 过 程 和 资源 环 
境 ， 为 人 类 的 安全 和 经 济 的 可 持续 发 展 提供 保障 。 图 2-34 给 出 了 GEOSs 概 念 示意 图 。 


WMO Global Observing System 


图 2-34 GEOSS 概 念 示意 


GEOSS 计 划 主 要 关注 以 下 9 个 方面 的 问题 : 


: 减少 自然 与 人 为 灾害 造成 的 生命 财产 损失 。 

. 了解 环境 因素 对 人 类 健康 和 生命 的 影响 。 

. 改善 对 能 源 资 源 的 管理 。 

: 认识、 评估、 预测、 减轻 并 且 适 应 气候 变化 。 

` 更 好 地 了 解 水 循环 过 程 ， 改 进 水 资源 管理 。 

. 改进 气象 信息 ， 天 气 预 报 和 预警 。 

` 提高 对 陆地 、 海 岸 、 海 洋 生态 系统 的 保护 和 管理 。 
* 支持 农业 的 可 持续 发 展 ， 减 少 荒漠 化 。 

:了解 、 监 测 和 保护 生物 多 样 性 。 


通过 建设 全 球 对 地 观测 系统 (GEOSS) ， 人 类 将 对 地 球 系统 进行 更 全 面 、 更 深入 的 观测 和 认识 ， 扩 展 在 全 球 范围 的 观测 、 


2. 数 字 地 球 原 型 系统 与 数字 地 球 基础 理论 体系 的 研究 


在 数字 地 球 的 研究 中 ， 真 正 的 核心 和 基础 是 数字 地 球 原型 系统 与 数字 地 球 基 础 理论 体系 。 卫 星 遥 感 技 术 、 空 间 定位 技术 
(GPS) 与 地 理 信息 系统 (GIS) 都 建立 在 数字 地 球 原型 系统 与 数字 地 球 基 础 理论 体系 之 上 ， 同 时 也 为 数字 地 球 基础 理论 体系 的 
实现 提供 了 技术 手段 。 


数字 地 球 原 型 系统 涉及 数字 地 球 理论 与 模型 方面 的 研究 ， 建 立 海量 空间 数据 与 相关 数据 的 人 存储、 查询、 检索 服务 ， 为 跨 学 科 
的 地 球 科学 研究 ， 以 及 地 球 各 圈 层 动力 学 关联 分 析 、 数 据 融 合 、 数 据 挖掘 与 知识 发 现 、 模 拟 与 预测 提供 平台 。 数 字 地 球 基 础 理论 
体系 包括 : 数字 地 球 参照 模型 、 地 球 表层 信息 化 理论 、 数 字 地 球 分 析 理论 与 科学 计算 方法 。 

我 国 著名 的 科学 家 陈述 彭 院士 早 在 十 几 年 前 就 提出 建立 “地 理 信息 科学 ”的 建议 ， 并 得 到 国内 外 同行 的 广泛 认同 。 尽 管 作为 
一 门 新 的 学 科 分 支 ， 地 理 信息 科学 所 涵盖 的 学 术 范 围 仍 然 在 讨论 之 中 ， 但 是 已 经 形成 共识 的 是 : 地 球 信息 科学 是 以 信息 科学 与 系 
统 科学 为 基础 ， 从 更 广阔 的 视野 去 研究 地 球 物理 、 地 球 化 学 、 地 球 生物 ， 以 及 地 质 、 地 理 、 气 象 、 水 文 、 海 洋 、 生 态 环境 、 资 源 
之 间 的 相互 依存 、 相 互 影响 的 关系 ， 为 改善 地 球 环境 与 可 持续 发 展 提供 决策 依据 。 

3. 支 撑 数 字 地 球 发 展 的 信息 技术 

观测 技术 与 信息 技术 的 进步 ， 理 论 研究 与 模拟 技术 的 发 展 是 支撑 数字 地 球技 术 发 展 的 基础 。 科 学 家 做 出 以 下 两 点 预见 : 


1) 未 来 的 地 球 观测 系统 将 是 由 分 布 在 各 种 轨道 上 的 卫星 和 飞行 器 组 成 ， 例 如 低空 ( 距 地 球 表面 高 度 1.5km) 的 侦查 卫星 、 
低 轨道 上 带 有 智能 化 遥感 器 的 小 卫星 网 站 (Sensor Web) 、 地 球 静 止 轨道 上 的 带 有 大 口径 传感器 的 遥感 卫星 。 


2) 使 用 先进 的 传感器 技术 可 以 大 幅度 提高 主动 式 遥 感 设备 的 空间 分 辨 率 ; 无 线 传感器 网 络 将 构成 主动 式 地 球 表面 数据 采集 
网 络 ; 数据 仓库 与 数据 挖掘 技术 可 以 突破 人 类 对 地 球 知识 认识 的 局 限 性 ; 大 规模 并 行 计算 与 虚拟 现实 技术 可 以 对 人 类 合理 利用 地 
球 资源 提供 有 力 的 技术 支持 。 


4. 我 国 综合 地 球 观测 系统 的 建设 


(1) 我 国 综合 地 球 观测 系统 建设 的 指导 思想 


我 国 是 GEO 的 创始 国之 一 ， 并 当选 为 GEO 联 合 主席 ， 同 时 也 是 GEOss 计 划 的 执行 者 。 我 国政 府 全 面 参与 GEO 组 织 的 各 项 活 
动 ， 并 制定 和 推进 GEOSS 计 划 。 


我 国 《国家 中 长 期 科学 和 技术 发 展 规划 (2006-2020 年 ) 》 中 提出 的 未 来 15 年 科技 发 展 的 11 个 重点 领域 和 68 个 优先 主题 
中 ， 有 8 个 领域 25 个 优先 主题 都 涉及 地 球 观测 技术 的 研究 任务 。 随 着 我 国 经 济 的 快速 发 展 ， 资 源 和 环境 问题 已 经 成 为 制约 我 国 经 
济 发 展 的 瓶颈 。 为 了 落实 科学 发 展 观 ， 提 高 各 级 政府 的 管理 水 平 ， 建 设 我 国 的 综合 地 球 观 测 系统 具有 重要 的 战略 意义 和 现实 作 
用 。 


我 国 综合 地 球 观测 系统 的 指导 思想 是 : 集成 国家 、 地 方 与 各 部 门 建设 的 地 球 观 测 系统 ， 构 建国 家 级 综合 地 球 观 测 系统 ， 根 据 
国家 重大 需求 ， 对 我 国 陆地 、 大 气 、 海 洋 与 空间 环境 实现 全 天 候 、 全 方位 的 综合 观测 ， 促 进 数据 共享 和 应 用 ， 为 落实 科学 发 展 观 
与 可 持续 发 展 提供 高 效 、 优 质 、 规 范 服务 。 


(2) 我 国 综合 地 球 观 测 系统 的 结构 


我 国 综合 地 球 观 测 系统 结构 如 图 2-35 所 示 。 


12 个 行业 业务 7 个 跨 部 门 中 国 参与 的 全 球 
观测 系统 地 球 观测 系统 性 地 球 观测 系统 


各 行业 综合 各 区 域 综合 北京 综合 
地 球 观测 中 心 地 球 观 测 中 心 地 球 观测 中 心 


综合 


一 小 | 


13 个 领域 应 用 与 服务 


图 2-35 ”我国 综合 地 球 观 测 系统 结构 


我 国 综合 地 球 观测 系统 是 以 12 个 行业 业务 观测 系统 、7 个 跨 部 门 的 地 球 观测 系统 和 我 国 参与 的 全 球 性 综合 地 球 观测 系统 为 基 
础 ， 由 各 行业 综合 地 球 观测 中 心 、 各 区 域 综合 地 球 观测 中 心 以 及 设立 在 北京 的 综合 地 球 观测 中 心 负责 日 常 运行 和 管理 ， 产 生 大 
气 、 陆 地 、 海 洋 与 空间 环境 数据 ， 为 15 个 应 用 领域 与 全 球 性 问题 的 解决 提供 数据 和 服务 。 


(3) 我 国 行业 业务 观测 系统 


我 国 12 个 行业 业务 观测 系统 是 : 灾害 综合 信息 与 监测 系统 (依托 民政 部 ) 、 农 业 综 合 监测 系统 (依托 农业 部 ) 、 水 文 综合 
监测 系统 (依托 水 利 部 ) 、 国 土 综合 监测 系统 (依托 国土 资源 部 ) 、 城 镇 和 风景 区 综合 监测 系统 (依托 住 建部 ) 、 气 象 综合 监测 
系统 (依托 中 国 气象 局 ) 、 地 震 和 地 球 物理 综合 监测 系统 (依托 中 国 地 震 局 ) 、 环 境 保护 综合 监测 系统 (依托 国家 环保 总 局 ) 、 
森林 与 生态 综合 监测 系统 (依托 国家 林业 局 ) 、 海 洋 综合 监测 系统 (依托 国家 海洋 局 ) 、 测 绘 综合 信息 平台 (依托 国家 测绘 
局 ) 、 科 学 研究 监测 系统 (依托 中 国 科学 院 ) 。 


(4) 我 国 跨 部 门 地 球 观测 集成 系统 


我 国 7 个 跨 部 门 地球 观 测 集成 系统 是 : 中 国 气候 观测 系统 、 中 国 大 气 观 测 系统 、 中 国生 态 观测 系统 、 中 国 水 循环 观测 系统 、 
中 国 碳 循环 观测 系统 、 中 国 海洋 观测 系统 、 中 国 空间 观测 系统 。 


(5) 我 国 综合 地 球 观测 系统 主要 应 用 领域 


我 国 综合 地 球 观 测 系统 主要 应 用 领域 为 : 自然 与 人 为 灾害 、 与 人 类 健康 相关 的 环境 影响 、 能 源 管理 、 气 候 变化 、 水 资源 与 水 
循环 、 气 象 与 空气 质量 、 陆 地 与 海洋 生态 、 可 持续 农业 与 沙漠 化 、 生 物 多 样 性 、 土 地 领域 与 规划 管理 、 地 质 矿产 资源 管理 、 空 间 
环境 。 


综合 以 上 讨论 可 以 看 出 : 全 球 综合 对 地 观测 系统 (GEOSS) 是 地 球 环境 保护 方面 一 个 重要 的 研究 课题 ， 是 数字 地 球 计划 的 
一 个 重要 组 成 部 分 ， 它 的 终极 目标 与 物 联网 有 很 多 相通 之 处 。 


问题 33: 物 联 网 与 数字 城市 、 无 线 城市 、 智 慧 城市 、 宜 居城 市 是 什么 关系 ? 


我 们 可 以 从 数字 城市 概念 产生 的 背景 ， 以 及 数字 城市 、 智 慧 城市 建设 的 基本 内 容 等 方面 来 讨论 这 个 问题 。 
1. 数 字 城市 概念 产生 的 背景 
(1) 当前 城市 面临 的 挑战 与 机 遇 


城市 是 一 个 国家 或 地 区 的 社会 经 济 发 展 水 平 的 窗口 ， 全 球 平均 50% 以 上 的 人 口 都 集中 在 城市 ， 发 达 国家 的 这 一 比例 甚至 达到 
90%。2009 年 ， 我 国 城市 发 展 高 峰 论 坛 星 《城市 蓝皮书 》 友 布 会 上 公布 : 截止 2008 年 底 ， 我 国 城市 常 驻 人 口 为 6.07 亿 ， 城 市 化 
率 为 45.7%， 建 制 城市 数 为 655 座 ， 其 中 百 万 人 口 以 上 特大 城市 为 118 座 ， 超 大 城市 59 座 。 城 市 已 经 成 为 我 国 国民 经 济 建设 的 主 
要 载体 ， 成 为 社会 稳定 、 经 济 发 展 、 环 境 可 持续 发 展 的 关键 因素 。 


回顾 我 国 城市 发 展 的 历史 可 以 看 出 : 在 城市 发 展 的 初级 阶段 ， 一 般 都 是 依托 自然 环境 优势 而 兴建 的 “山水 城市 。” 在 城市 发 
展 的 工业 化 阶段 ， 由 于 经 济 结构 、 产 业 结构 与 就 业 结构 的 变化 ， 城 市 的 发 展 呈 现 出 “ 挫 大 饼 ” 式 的 快速 扩张 模式 ， 导 致 大 型 都 市 
兴起 ， 以 及 发 展 中 国家 的 城市 化 进程 加 快 。 这 种 发 展 模式 必然 带 来 人 口 过 度 稠密 、 交 通 拥塞 、 水 资源 短缺 、 环 境 污染 严重 ， 人 居 
环境 质量 下 降 的 局 面 。 政 府 要 科学 地 管理 好 一 个 城市 ， 就 必须 用 信息 技术 手段 来 跟踪 城市 的 人 口 、 交 通 、 建 筑 、 道 路 、 工 业 、 教 
育 、 环 境 等 信息 ， 为 合理 布局 、 科 学 规划 和 有 效 管理 提供 依据 ， 数 字 城 市 的 概念 就 是 在 这 样 一 个 大 背景 之 下 产生 的 。 


2000 年 6 月 ， 联 合 国 亚太 地 区 城市 信息 化 国际 论坛 发 表 《 上 海 宣言 》， 宣 言 指出 : 现代 城市 不 仪 是 所 在 地 区 的 物质 、 能 源 、 
资金 、 人 才 以 及 市 场 的 高 度 集中 地 ， 更 是 各 种 信息 生产 、 交 流 、 扩 散 和 传输 的 高 度 汇聚 点 和 辐射 源 。 当 今 人 类 社会 发 展 总 的 趋势 
是 : 发 达 国 家 正在 从 工业 社会 向 信息 社会 或 知识 经 济 社会 转化 ， 并 且 以 城市 信息 化 为 龙头 ， 带 动 区 域 信息 化 和 国家 信息 化 。 


回顾 近年 来 国内 外 社会 经 济 发 展 的 历史 ， 可 以 清楚 地 看 出 : 无 论 是 哪个 国家 与 地 区 ， 社 会 经 济 的 快速 发 展会 对 信息 化 提出 更 
高 的 要 求 ， 而 信息 化 的 发 展 反 过 来 又 会 促进 社会 经 济 的 发 展 。 因 此 ， 几 是 信息 化 发 展 快 的 地 区 ， 社 会 经 济 发 展 速 度 也 快 ， 凡 是 信 
息 化 发 展 慢 的 地 区 ， 社 会 经 济 发 展 速度 也 慢 。 信 息 化 发 展 水 平 的 差异 造成 了 国家 与 国家 、 地 区 与 地 区 、 城 市 与 城市 之 间 的 “信息 
鸿沟 ” (Information Gap) 。 几 是 能 够 跟 上 全 球 信息 化 发 展 潮流 的 国家 、 地 区 与 城市 的 经 济 就 能 得 到 快速 发 展 。 反 之 ， 几 是 跟 
上 全 球 信息 化 发 展 潮流 的 国家 、 地 区 与 城市 的 经 济 就 有 可 能 淡出 人 们 的 视野 ， 出 现 “ 边 缘 化 ”的 现象 ， 变 成 被 人 们 “遗忘 ”的 城 
市 和 “ 匾 范 ”的 城市 。 在 全 球 信息 化 的 大 潮 面前 ， 所 有 的 城市 都 面临 着 这 样 的 挑战 。 


(2) 数字 地 球 与 数字 城市 的 相互 依存 的 关系 


从 以 上 关于 数字 地 球 的 讨论 中 可 以 看 出 : 数字 地 球 的 建设 是 一 个 庞大 的 系统 工程 ， 要 实现 这 个 战略 目标 ， 需 要 从 城市 、 国 
家 、 全 球 这 三 个 层面 上 进行 全 局 、 系 统 、 一 体 化 的 规划 和 建设 。 


城市 是 地 球 表面 人 口 、 经 济 、 技 术 、 基 础 建设 与 信息 最 密集 的 地 区 ， 因 此 数字 城市 的 建设 是 数字 地 球 建设 的 基础 ， 数 字 城 市 
的 概念 是 数字 地 球 概念 的 微缩 。 


(3) 数字 城市 概念 的 基本 内 容 
理解 数字 城市 的 概念 需要 注意 以 下 几 个 问题 。 
第 一 ， 数 字 城 市 是 数字 地 球 概 念 的 一 个 组 成 部 分 。 


数字 城市 使 用 先进 的 信息 技术 ， 通 过 数字 化 、 网 络 化 、 可 视 化 的 技术 手段 ， 将 城市 地 理 、 资 源 、 环 境 、 人 口 、 经 济 信息 集成 
在 一 起 ， 整 合 城市 信息 资源 ， 构 建 基础 信息 平台 ， 建 立 电子 政务 、 电 子 商 务 、 信 息 化 社区 等 信息 系统 ， 实 现 城市 国民 经 济 信息 化 
和 社会 公众 服务 信息 化 。 


第 二 ， 数 字 城 市 是 一 个 系统 工程 。 


数字 城市 可 以 被 视 为 一 个 系统 工程 ， 而 不 能 简单 地 看 成 是 一 个 项 目 或 一 个 系统 。 由 于 数字 城市 包括 很 多 系统 ， 因 此 要 对 它 下 
一 个 准确 的 定义 是 很 难 的 ， 也 难以 界定 哪些 是 数字 城市 的 内 容 ， 到 什么 样 的 信息 化 水 平 可 以 看 作 实 现 数字 城市 。 但 是 ， 它 又 不 是 
虚拟 、 可 望 而 不 可 及 的 ， 它 是 一 个 在 现代 化 城市 建设 和 人 民生 活 中 随处 可 见 、 随 时 可 用 、 无 处 不 在 的 “信息 系统 ”。 


第 三 ， 数 字 城 市 是 一 个 城市 发 展 的 战略 目标 。 


数字 城市 应 该 是 城市 现代 化 发 展 的 战略 目标 ， 并 且 数 字 城 市 的 建设 需要 有 一 个 逐渐 发 展 的 过 程 。 人 们 在 数字 城市 的 发 展 过 程 
中 ， 将 会 不 断 地 体会 到 它 为 城市 建设 、 经 济 发 展 、 市 民生 活 带 来 效益 和 便利 。 


随 着 信息 技术 的 应 用 与 城市 信息 化 的 发 展 ， 数 字 城 市 的 概念 也 在 发 展 。 


:城市 信息 化 的 第 一 阶段 是 数字 化 、 网 络 化 ， 即 现 阶 段 侧重 于 城市 管理 与 服务 信息 化 的 数字 城市 (Digital City) 的 建设 阶 


. 城市 信息 化 的 第 二 阶段 是 在 数字 城市 建设 的 基础 上 融合 无 线 网 络 与 物 联 网 的 概念 ， 形 成 履 盖 社会 生活 与 生产 的 无 线 城市 


(Wireless City) 阶段 。 


城市 信息 化 的 第 三 阶段 是 能 够 提供 更 全 面 、 深 入 和 自动 的 信息 服务 的 智慧 城市 (Smatrt City) 阶段 。 
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图 2-36 ”智慧 城市 的 概念 
图 2-36 描 述 了 智慧 城市 的 概念 。 
第 四 ， 数 字 城 市 建设 的 一 个 重要 特征 是 资源 共享 。 


数字 城市 建设 的 一 个 重要 特征 是 资源 共享 。 随 着 城镇 化 进程 的 加 快 ， 城 市 的 内 涵 越 来 越 丰富 ， 数 字 城 市 建设 的 内 容 越 来 越 
多 ， 范 围 越 来 越 大 ， 城 市 各 组 成 部 分 之 间 的 联系 更 紧密 。 城 市 各 方面 的 数字 化 建设 既 有 区 别 ， 又 有 共性 。 因 此 ， 数 字 城 市 建设 必 
须 是 一 个 系统 工程 ， 必 须 避 免 区 域 、 行 业 之 间 的 条 块 分 割 、 各 自 为 政 ， 必 须 有 科学 合理 的 统一 规划 和 工作 部 署 ， 一 方面 使 各 种 信 
息 资源 能 得 到 充分 的 运用 ， 另 一 方面 避免 重复 建设 、 浪 费 资源 ， 降 低 数字 城市 建设 成 本 。 在 分 阶段 实施 数字 城市 建设 时 ， 必 须要 
注意 城市 管理 系统 的 可 扩展 性 ， 为 城市 内 部 各 区 域 之 间 、 行 业 之 间 ， 城 市 与 城市 之 间 的 系统 联网 留 出 信息 互联 互通 的 接口 。 


第 五 ， 信 息 安全 的 建设 将 贯穿 于 数字 城市 建设 与 运行 的 全 过 程 。 


数字 城市 的 发 展 是 一 把 双 刃 剑 。 数 字 城 市 建设 既 为 城市 规划 、 建 设 、 管 理 提供 了 有 效 的 技术 手段 ， 同 时 也 带 来 了 相应 的 信息 
安全 问题 。 在 数字 城市 建设 中 ， 不 能 保证 信息 安全 ， 必 然 会 损害 社会 公众 利益 ， 甚 至 会 影响 社会 稳定 。 因 此 ， 信 息 安全 的 建设 必 
然 贯穿 于 数字 城市 建设 与 运行 的 全 过 程 。 


第 六 ， 保 证 数字 城市 建设 有 序 发 展 的 关键 是 健全 管理 制度 与 重视 复合 性 人 才 的 培养 。 


为 保证 数字 城市 建设 能 够 平稳 和 有 序 地 发 展 ， 需 要 研究 制定 各 项 配套 制度 ， 适 应 数字 城市 建设 的 新 格局 、 新 体制 、 新 机 制 、 
新 方法 的 要 求 ， 完 善 和 建立 数字 城市 服务 质量 标准 、 行 为 规范 、 管 理 制度 等 配套 制度 ; 加强 数字 城市 专家 人 才 队 伍 建设 ， 加 快 培 
养 既 懂得 城市 管理 ， 又 掌握 信息 化 技术 的 复合 性 人 才 。 


2. 数 字 城 市 空间 数据 基础 设施 建设 
(1) 数字 城市 空间 数据 的 基本 概念 


数字 城市 基础 数据 是 数字 城市 运行 的 基础 。 数 字 城 市 基础 数据 包括 反映 城市 基本 状况 的 数据 ， 各 种 城市 应 用 系统 所 需要 的 公 
用 数据 ， 以 及 地 理 位 置 定 位 的 基准 数据 。 


数字 城市 基础 数据 可 以 分 为 三 种 基本 类 型 : 


“自然 生态 环境 数据 : 地 理 位 置 、 地 形 、 地 质 、 气 象 、 水 文 、 动 植物 、 自 然 资 源 与 环境 ， 这 些 数据 构成 了 描述 一 个 城市 自然 
环境 的 基本 数据 。 


人 工 环 境 数据 : 城市 建筑 、 交 通 、 道 路 、 能 源 、 通 信 、 供 水 与 环境 保护 设施 ， 这 些 数据 构成 了 描述 一 个 城市 人 工 环境 的 基 
础 数据 。 


* 社会 经 济 环境 数据 : 社会 、 经 济 、 文 化 、 政 治 、 科 技 、 教 育 、 民 族 、 历 史 、 工 农业 生产 与 人 口 ， 这 些 数据 构成 了 描述 一 个 
城市 社会 经 济 环境 的 基础 数据 。 


自然 生态 环境 数据 描述 了 城市 的 居住 环境 ， 人 工 环境 数据 描述 了 城市 的 公共 设施 建设 状态 ， 社 会 经 济 环境 数据 描述 了 城市 的 
社会 与 经 济 发 展 状态 。 这 三 类 数据 互相 关联 ， 互 为 依存 ， 构 成 了 数字 城市 系统 运行 所 依据 的 基础 数据 。 


(2) 数字 城市 空间 数据 基础 设施 的 建设 


数字 城市 空间 数据 基础 设施 的 概念 是 与 数字 城市 的 空间 数据 采集 、 处 理 、 传 输 与 应 用 相关 的 技术 和 设施 。 数 字 城 市 空间 数据 
基础 设施 建设 的 内 容 包括 : 城市 地 理 基础 数据 库 的 建设 、 城 市 地 理 基础 数据 库 管理 系统 的 建设 、 数 字 城 市 应 用 系统 的 建设 。 


第 一 ， 城 市 地 理 基础 数据 库 的 建设 。 

其 中 包括 遥感 测绘 数据 库 、 地 质地 狐 数 据 库 、 气 象 水 文 数据 库 、 重 大 灾害 数据 库 与 地 理 基 础 数据 库 的 建设 。 

. 有 乏 感 测绘 数据 库 包 括 航 空 与 卫星 逐 感 影像 、GPS 测 量 数据 ， 它 是 建立 城市 精确 定位 的 基础 。 

“ 地 质地 貌 数 据 库 包括 城市 所 处 的 地 质地 貌 条 件 的 基础 数据 ， 例 如 地 层 、 地 貌 、 河 道 、 地 下 水 与 地 质 构造 等 数据 。 


气象 水 文 数 据 库 包括 最 高 温度 、 最 低温 度 、 年 平均 温度 、 降 水 量 、 湿 度 、 最 大 暴雨 、 最 大 风速 、 冰 起 、 雷 击 与 沙尘暴 等 数 
据 。 


* 重大 灾害 数据 库 包括 历史 上 地 震 、 洪 涝 灾害 、 滑 坡 与 泥石流 、 防 洪 设 施 等 数据 。 


.地理 基础 数据 库 包 括 自然 地 理 、 经 济 地 理 、 人 文 地 理 概况 信息 ， 城 市 覆盖 范围 、 道 路 、 河 流 、 湖 激 、 水 塘 变 迁 的 信息 等 。 
城市 地 理 基础 数据 库 数 据 的 获取 、 更 新 与 管理 是 一 项 长 期 和 艰巨 的 任务 ， 其 工作 量 占 到 整个 项 目的 70%~80%， 是 保障 数字 城市 
建设 顺利 进行 与 发 挥 效 益 的 基础 性 工作 。 


第 二 ， 城 市 地 理 基 础 数据 库 管理 系统 的 建设 。 


城市 地 理 基 础 数据 库 管理 系统 的 功能 是 : 城市 地 理 基 础 数据 管理 、 更 新 与 维护 的 工具 ; 城市 专业 管理 系统 (例如 交通 
源 、 环 保管 理应 用 系统 ) 数据 共享 的 平台 ; 城市 管理 人 员 、 企 业 与 公众 服务 的 平台 . 


第 三 ， 数 字 城 市 应 用 系统 的 建设 。 


数字 城市 应 用 系统 主要 包括 : 城市 交通 管理 地 理 信 息 应 用 系统 、 城 市 能 源 管理 地 理 信 息 应 用 系统 、 城 市 通信 管理 地 理 信息 应 


用 系统 与 城市 建筑 管理 地 理 信 息 应 用 系统 。 大 力 推 进 信息 化 与 加 快 数字 城市 建设 已 成 为 城市 健康 、 持 续 、 和 谐 发 展 紧迫 而 重要 的 
战略 任务 。 


3, “数字 城市 ” 、 “无 线 城市 ” 、 “智慧 城市 ” 与 “ 宜 居 城市 ” 


目前 很 多 从 事 信息 技 术 人 员 都 在 参与 全 国 各 地 “智慧 城市 ”的 规划 与 建设 工作 ， 近 期 国家 部 委 又 提出 建设 若干 “无 线 城 
市 ”的 示范 工程 ， 过 去 的 “ 九 五 ”。、“ 十 五 ”、“ 十 一 五 ”规划 中 提出 过 “数字 城市 ”的 概念 ， 而 国内 很 多 城市 的 总 体 规划 中 提 
出 的 建设 目标 是 “ 宜 居城 市 ”， 欧 洲 很 多 城市 提出 “花园 城市 ”的 建设 目标 ， 人 们 自然 会 想到 “ 宜 居城 市 ”与 “智慧 城市 ”、 
“无 线 城市 ”、 “数字 城市 ”的 关系 问题 。 


. 智慧 城市 建设 使 物 联网 技术 “落地 ” 


智慧 城市 建设 是 为 实现 宜 居城 市 的 目标 而 服务 。 由 于 各 个 城市 的 经 济 与 社会 发 展 阶段 不 同 ， 所 处 的 地 理 位 置 、 气 候 环 境 、 人 
文 环境 不 同 ， 因 此 智慧 城市 建设 的 内 容 也 不 可 能 相同 。 


. 智慧 城市 建设 就 是 要 解决 宜 居 城市 建设 中 突出 的 问题 


智慧 城市 建设 就 是 要 解决 宜 居 城市 建设 中 突出 的 、 亚 待 解决 、 能 够 见效 的 问题 、 能 够 实现 的 目标 、 能 够 惠及 民生 的 项 目 。 智 
慧 城市 规划 者 必须 下 苦 功 夫 ， 与 当地 政府 的 各 个 部 门 合作 ， 寻 找 和 总 结 应 用 需求 ， 提 炼 重 点 和 特色 的 建设 项 目 ， 按 照 “全 面 规 
划 、 突 出 重点 、 分 期 推进 、 重 在 实效 ”的 原则 ， 做 好 规划 与 建设 工作 。 智 慧 城市 的 规划 最 忌 “ 普 适 ”、“ 无 重点 ”， 一 定 要 强调 
每 个 阶段 重点 建设 的 项 目 都 要 “目标 化 ”、“ 具 体 化 ”与 “数量 化 ”。 最 终 要 考察 无 线 城市 如 何 为 实现 智慧 城市 提供 便捷 的 通信 
环境 。 


" “以人为本”、“ 患 及 民生 ”的 科学 技术 才 有 可 能 “生根 落地 ”与 “持续 发 展 ” 


人 类 对 自身 生活 环境 的 最 大 期 盼 是 生活 在 “ 宜 居城 市 ”中 ， 这 在 未 来 我 国 大 力 推进 “城镇 化 ”， 以 及 解决 当前 存在 的 “城市 
病 ” 的 过 程 中 尤为 重要 。 因 此 ， 很 多 城市 的 总 体 规划 中 提出 的 建设 “ 宜 居城 市 ”、 “美丽 城市 ”的 目标 是 正确 的 ， 而 智慧 城市 、 
无 线 城市 、 数 字 城 市 都 是 在 构建 宜 居城 市 过 程 中 提出 的 概念 ， 都 是 为 实现 宜 居城 市 服务 的 。 支 持 宜 居 城市 发 展 的 基础 是 高 科技 ， 
而 这 些 高 科技 的 基础 是 信息 技术 、 物 联网 技术 。 


问题 34: 互联 网 发 展 成 功 的 经 验 对 于 推进 物 联网 应 用 发 展 有 什么 启示 ? 


回想 从 20 世 纪 80 年 代 开 始 从 事 计算 机 网 络 研究 与 教学 ， 到 今天 看 到 互联 网 对 世界 经 济 、 科 技 与 社会 发 展 影响 的 过 程 ， 我 们 
不 能 不 六 互联 网 的 发 展 创造 了 一 个 奇迹 。 认 真 总 结 互联 网 发 展 的 成 功 经 验 ， 对 于 思考 物 联网 的 发 展 是 非常 重要 的 。 互 联网 发 展 的 
成 功 经 验 可 以 从 技术 、 研 究 与 政策 三 个 方面 去 认识 。 


首先 我 们 可 以 从 技术 的 角度 来 思考 这 个 问题 。 互 联网 的 成 功 首先 得 益 于 它 “ 开 放 ” 的 指导 思想 与 “简约 ”的 技术 路 线 。 凡 是 
研究 计算 机 网 络 的 技术 人 员 都 深 深 地 体会 到 ， 从 哲学 思想 的 角度 “以 简单 的 方法 处 理 复杂 问题 ”是 计算 机 网 络 与 互联 网 最 成 功 的 
地 方 。 因 为 要 想 把 位 于 世界 各 地 、 无 数 台 不 同类 型 的 计算 机 互联 成 一 个 能 够 协同 工作 的 系统 ， 其 中 要 解决 的 问题 之 多 、 难 度 之 大 
是 罕见 的 。20 世 纪 70 年 代 示 ， 当 各 个 计算 机 公司 纷纷 推出 互 不 兼容 的 计算 机 网 络 时 ，1SO 就 清醒 地 认识 到 : 如 果 放任 这 种 情况 发 
展 下 去 ,计算 机 网 络 的 应 用 就 走 进 了 “死胡同 ”。1SO 所 做 的 一 个 重要 的 决定 是 : 参考 计算 机 体系 结构 的 解决 思路 ， 研 究 计算 机 
网 络 体系 结构 模型 。 经 过 艰苦 努力 ，1SO 终 于 推出 了 OSI 参考 模型 ， 它 用 简单 的 七 层 结构 模型 ， 为 人 们 勾勒 出 一 个 计算 机 网 络 的 
简洁 的 结构 模型 。 这 个 简单 的 结构 模型 陪伴 我 们 走 过 从 计算 机 网 络 、 互 联网 到 移动 互联 网 一 直到 物 联 网 的 发 展 道路 。 但 是 ，1SO 
的 研究 人 员 也 有 一 个 失败 的 地 方 ， 那 就 是 他 们 制定 了 一 整套 复杂 的 各 层 通信 协议 。 作 者 曾经 仔细 阅读 这 些 协 议 ， 发 现 要 读 完 、 理 


解 这 些 堆 在 一 起 足 有 一 米 高 的 文本 ， 并 严格 按照 协议 规定 来 编写 网 络 软件 是 一 件 极其 痛苦 的 事 。 由 于 存在 这 个 致命 的 弱点 ， 没 有 
参考 模型 、 协 议 相 对 简单 的 TCP/IP 最 终 在 市 场 上 击败 了 OSI 参 考 模型 。 尽 管 如 此 ， 人 们 仍然 将 简单 的 OSI 七 层 结 构 模 型 作为 描述 
网 络 体系 结构 的 法 宝 。 


在 讨论 了 OSI 参 考 模型 与 TCP/IP 之 争 之 后 ， 我 们 再 看 看 TCP/IP 协 议 如 何 最 终 成 就 了 互联 网 。TCP/YIP 协 议 的 成 功 又 进一步 印 
证 了 “开放 ”的 指导 思想 与 “简约 ”的 技术 路 线 在 推进 网 络 技术 发 展 中 的 重要 性 。 


其 实 ，TCP/IP 协 议 体系 简化 了 OSI 七 层 结 构 模型 中 的 表示 层 与 会 话 层 ， 只 覆盖 了 网 络 层 、 传 输 层 与 应 用 层 。 在 数据 链 路 层 、 
物理 层 没 有 规定 具体 的 协议 标准 ， 这 种 “开放 ”的 思路 为 接 入 各 种 低层 通信 技术 提供 了 可 能 ， 也 就 是 说 ， 不 管 采 用 点 一 一 点 通 
信 的 PPP 协 议 或 者 是 局 域 网 的 Ethernet 协 议 ， 还 是 无 线 局 域 网 Wi-Fi 协 议 ， 都 可 以 接 入 IP 网 络 。 


在 20 世 纪 80 年 代 ， 作 者 每 年 都 可 以 读 到 几 十 种 互联 网 络 中 的 路 由 选择 算法 ， 有 的 是 分 布 式 算法 ， 有 的 是 集中 式 算法 ， 也 有 
复杂 的 自 适 应 路 由 选择 算法 。 经 过 十 几 年 的 探索 ， 人 们 采用 了 极为 简单 的 方法 解决 了 十 分 复杂 的 问题 ， 那 就 是 : 划分 自治 系统 
(As) 和 分 层 路 由 结构 ， 在 As 内 部 与 As 之 间 规 定 标准 的 路 由 算法 、 路 由 协议 。 分 层 的 路 由 寻 址 思路 使 得 覆盖 全 世界 、 物 理 结构 
异常 复杂 的 互联 网 的 路 由 问题 变 得 简单 可 行 。 同 时 ， 无 连接 、 提 供 尽力 而 为 服务 的 IP 协 议 ， 使 互联 网 的 网 际 网 互联 问题 变 得 简 
单 。“MAC 地 址 +IP 地 址 + 端口 号 ”的 方法 使 连接 在 互联 网 上 不 同 计算 机 之 间 的 分 布 式 进程 通信 成 为 可 能 。 应 用 层 采 用 简单 的 
虚拟 终端 协议 (VTP) 屏蔽 了 不 同类 型 计算 机 、 终 端 设 备 键盘 输入 的 差异 问题 。 交 互 过 程 最 简单 的 Web 成 为 最 成 功 的 分 布 式 系 
统 的 典范 。 


最 早 的 ARPANET 是 服务 于 教育 和 科研 的 计算 机 网 络 ， 美 国政 府 与 研究 机 构 采取 开放 的 发 展 路 线 ， 有 远见 、 持 续 地 支持 它 的 
发 展 。 在 互联 网 走向 商业 化 之 后 ， 仍 然 不 归 任 何 国家 、 公 司 所 有 ， 鼓 励 国际 组 织 与 企业 参与 、 风 险 投入 ， 强 调 应 用 驱动 ， 实 用 为 
先 ， 鼓 励 企业 、 创 业者 、 志 愿 者 以 联合 协作 的 方式 进行 开放 式 管 理 、 开 发 与 研究 。 


从 以 上 的 分 析 中 可 以 看 出 ， 重 视 基础 研究 对 工程 实现 的 指导 作用 ， 采 用 “开放 ”的 指导 思想 与 “简约 ”的 技术 路 线 是 计算 机 
网 络 和 互联 网 制胜 的 “秘籍 ”， 这 些 人 类 技术 发 展 的 成 功 经 验 ， 对 物 联 网 的 发 展 有 重要 的 借鉴 作用 。 


第 二 部 分 物 联 网 关键 技术 


第 3 草 ”RFID 技 术 及 其 应 用 


问题 35: 上 自动 识 5 峡 % 术 经 历 了 怎样 的 友 展 过 程 ? 


图 3-1 给 出 了 数据 采集 与 自动 识别 技术 分 类 示意 图 。 在 生产 、 销 售 全 球 化 的 背景 下 ， 数 据 的 快速 采集 与 自动 识别 成 为 销售 、 
仓库 、 物 流 、 交 通 、 防 伪 与 身份 识别 领域 发 展 的 瓶颈 。 基 于 和 条形码、 磁卡 、IC 卡 、RFID 的 数据 采集 与 自动 识别 技术 的 研究 就 是 
在 这 样 的 背景 产生 和 发 展 的 。 


数据 手工 采集 


数据 目 动 采集 条 形 码 一 维 条 形 码 


二 维 条 形 码 


射频 标签 (RFID) 


图 3-1 数据 采集 与 自动 识别 技术 分 类 示意 图 
在 自动 识别 技术 经 历 的 发 展 过 程 中 ， 条 形 码 、 磁 卡 、1C 卡 、 射 频 标签 是 其 中 的 几 项 关键 技术 。 
1. 条 形 码 


条 形 码 (或 条 码 ) 是 将 宽度 不 等 的 多 个 黑 条 (或 黑 块 ) 和 空白 ， 按 照 一 定 的 编码 规则 排列 ， 用 以 表达 一 组 信息 的 图 形 标识 


条 码 的 专利 是 在 1952 年 颁布 的 ， 之 后 用 了 近 20 年 的 时 间 才 正式 公布 了 条 码 的 标准 。 但 是 ， 条 码 技术 并 没有 很 快 流行 起 来 。 
在 条 码 标准 出 现 10 年 之 后 ， 只 有 15000 家 供应 商 在 使 用 条 码 。 这 种 情况 在 1984 年 开始 发 生 改变 。 这 是 因为 沃尔玛 公司 为 提高 
存 管 理 效率 ， 要 求 供应 商 在 商品 上 使 用 条 码 标 签 。 仪 仅 3 年 之 后 ， 已 经 有 75000 家 供应 商 开 始 使 用 条 码 。 如 果 供 应 商 不 使 用 条 
码 ， 那 么 它 就 会 失去 沃尔玛 的 供 货 商 资格 。 这 说 明了 一 个 道理 ， 市 场 需求 是 推动 新 技术 应 用 的 真正 动力 (RFID 技 术 的 推广 也 必 
将 如 此 ) 。 


常见 的 一 维 条 码 是 由 黑 条 (简称 条 ) 和 白条 (简称 空 ) 排 成 的 平行 线 图 案 。 条 码 可 以 标 出 物品 的 生产 国 、 制 造 三 家、 商品 名 
称 、 生 产 日 期 ， 以 及 图 书 分 类 号 、 邮 件 起 止 地 点 、 类 别 、 日 期 等 信息 ， 因 而 在 商品 流通 、 图 书 管理 、 邮 政 管理 、 银 行 系统 等 许多 
领域 得 到 了 广泛 的 应 用 。 一 维 条 码 与 读 码 器 、 二 维 条 码 (也 称 为 二 维 码 ) 与 读 码 器 如 图 3-2 所 示 。 


6l903846l190275 国民 
一 维 条 码 与 读 码 带 二 维 码 与 手机 读 码 带 


图 3-2 一 维 条 码 与 读 码 器 、 二 维 码 与 读 码 器 


一 维 条 码 只 在 一 个 方向 (一般 是 水 平方 向 ) 表达 信息 ， 而 在 垂直 方向 则 不 表达 任何 信息 。 一 维 条 码 的 优点 是 编码 规则 简单 ， 
条 码 识 读 器 造价 较 低 。 但 它 的 缺点 是 : 数据 容量 较 小 ， 一 般 只 能 包含 字母 和 数字 ;条码 尺 寸 相 对 较 大 ， 空 间 利用 率 较 低 ; 条 码 标 


二 维 码 (Two-dimensional Bar Code) 是 在 水 平和 垂直 方向 的 二 维 空间 存储 信息 的 条 码 。 二 维 码 的 优点 主要 表现 以 下 几 个 
方面 : 信息 容量 大 、 译 码 可 靠 性 高 、 纠 错 能 力 强 、 制 作成 本 低 、 保密 与 防伪 性 能 好 。 条 码 的 信息 容量 、 安 全 性 与 编码 规则 相关 。 


2. 磁 卡 


磁卡 是 一 种 卡片 状 的 磁性 记录 介质 ， 利 用 磁性 载体 记录 字符 与 数字 信息 ， 与 各 种 卡 读 写 器 配合 ， 用 来 标识 身份 或 其 他 用 途 。 
通常 磁卡 用 2~ 3 个 磁道 以 记录 有 天 信息 数据 。 磁 条 是 一 层 薄 落 的 磁性 材料 ， 从 本 质 上 讲 ， 它 和 计算 机 用 的 磁带 或 磁盘 是 一 样 的 ， 
可 以 用 来 记载 字母 、 字 符 及 数字 信息 。 磁 卡 在 使 用 方便 ， 造 价 便宜 ， 用 途 极为 广泛 ， 可 用 于 制作 信用 卡 、 银 行 卡 、 地 铁 卡 、 公 交 
卡 、 门 票 卡 、 电 话 卡 、 电 子 游戏 卡 、 和 车票、 机 票 以 及 各 种 交通 收费 卡 等 。 


磁卡 成 本 低廉 ,这 也 是 它 容易 推广 的 原因 。 但 是 ,磁卡 在 受 压 、 被 折 、 长 时 间 克 磁 、 上 曝晒、 高 温 、 磁 条 划 伤 弄 脏 ,或 者 受到 
外 部 磁场 的 影响 时 ， 都 会 造成 磁卡 消 磁 ， 导 致 丢失 数据 而 不 能 使 用 。 


3.IC 卡 
1C 卡 也 叫做 智能 卡 ， 它 是 通过 在 集成 电路 必 片 中 写 有 的 数据 来 进行 识别 的 。1C 卡 与 磁卡 的 区 别 如 图 3-3 所 示 。 


1C 卡 的 优点 是 : 存储 容量 大 、 安 全 保密 性 好 、 读 写 方便 ,使 用 寿命 长 。IC 卡 主要 有 三 种 分 类 方法 。 


用 磁 条 记录 数据 用 芯片 (IC ) 记录 数据 


图 3-3 IC 卡 与 磁卡 的 区 别 


第 一 种 方法 是 根据 1C 卡 与 读 卡 器 是 否 需 要 接触 才能 够 读 写 数据 来 分 类 ， 从 这 个 角度 来 说 ，1C 卡 可 以 分 为 接触 式 IC 卡 与 非 接触 
式 IC 卡 两 类 。 


第 二 种 方法 是 根据 IC 卡 是 否 有 微 处理 器 来 分 类 ， 如 果 IC 卡 中 只 有 存储 芯片 ， 而 没有 微 处 理 器 芯片 ， 它 被 称 为 存储 卡 ; 如 果 1C 
卡 中 有 存储 芯片 和 微 处 理 器 芯片 ， 它 被 称 为 智能 卡 。 电 话 1C 卡 一 般 使 用 的 是 存储 卡 ， 而 银行 的 1C 卡 一 般 使 用 的 是 智能 卡 。 


第 三 种 方法 是 根据 应 用 领域 来 分 类 ，1C 卡 可 以 分 为 金融 卡 和 非 金融 卡 两 种 。 金 融 卡 又 分 为 信用 卡 和 现金 储 值 上 不 ; 非 金融 卡 是 
指 应 用 于 医疗 、 通 信 、 交 通 、 供 电 、 供 水 等 非 金融 领域 的 IC 卡 。 


目前 ，IC 卡 已 是 当今 国际 电子 信息 产业 的 热点 产品 之 一 ， 除 了 在 商业 、 医 疗 、 保 险 、 交 通 、 能 源 、 通 信 、 安 全 管理 、 身 份 识 
别 等 非 金融 领域 得 到 广泛 应 用 之 外 ， 在 金融 领域 的 应 用 也 日 益 广泛 ， 未 来 的 发 展 趋势 是 用 |C 卡 逐步 取代 磁卡 。 


4.RFID (射频 标签 ) 


RFID 技 术 是 1969 年 发 明 的 ，1973 年 获得 专利 。RFID 是 利用 无 线 射 频 信号 空间 耦合 的 方式 ， 实 现 无 接触 的 标签 信息 自动 传输 
与 识别 的 技术 。RFID 标 签 又 称 为 “电子 标签 ”或 “射频 标签 ”。 


RFID 技 术 的 应 用 最 早出 现 于 20 世 纪 80 年 代 ， 首 先 由 欧洲 一 些 行业 和 公司 将 这 项 技术 用 于 库存 产品 统计 与 跟踪 、 目 标定 位 与 
身份 认证 。 随 着 集成 电路 设计 与 制造 技术 的 不 断 发 展 ，RFID 忌 片 向 小 型 化 、 高 性 能 、 低 价格 的 方向 发 展 ， 也 逐步 为 产业 界 所 认 
知 。RFID 技 术 应 用 最 成 功 的 案例 是 沃尔玛 的 物流 管理 系统 。 沃 尔 玛 的 前 任 CEO 大 卫 . 格 拉 斯 曾 说 过 : “配送 设施 是 沃尔玛 成 功 的 
关键 因素 之 一 。 如 果 说 我 们 有 什么 比 别 人 更 出 色 的 话 ， 那 就 是 配送 中 心 ”。2005 年 ， 沃 尔 玛 开始 要 求 供应 商 在 的 货物 的 包装 箱 
或 包装 盒 上 粘贴 RFID 标 签 ) 2008 年 则 要 求 供 货 商 在 每 件 商品 上 粘贴 RFID 标 签 。 目 前 沃尔玛 配送 中 心 的 工作 85% 是 由 机 器 自动 完 
成 ， 它 在 本 土 门店 销售 的 8 万 多 种 商品 中 有 85% 实 现 了 集中 配送 。 由 于 沃尔玛 可 以 对 商品 从 库存 、 配 货 、 送 货 、 上 架 到 出 售 的 全 
过 程 进行 跟踪 ， 从 而 做 到 了 门店 销售 与 配送 保持 同步 ， 配 送 中心 与 供应 商 运转 一 致 。RFID 技 术 的 应 用 使 得 沃尔玛 可 以 在 1 小 时 之 
内 完成 对 全 球 4300 多 家 门店 内 所 有 商品 的 盘点 。 


目前 ，RFID 已 广泛 应 用 于 制造 、 销 售 、 物 流 、 交 通 、 医 疗 、 安 全 与 军事 等 领域 ,可 以 实行 全 球 范围 的 各 种 产品 、 物 资 流动 
过 程 中 的 动态 、 快 速 、 准 确 地 识别 与 管理 ， 因 此 已 经 引起 了 世界 各 国政 府 与 产业 界 的 广泛 关注 ， 并 得 到 广泛 的 应 用 ， 成 为 支撑 物 
联网 发 展 的 关键 技术 之 一 。 


图 3-4 给 出 了 信息 自动 获取 技术 发 展 的 过 程 示意 图 。 在 回顾 信息 自动 识别 技术 发 展 过 程 时 ， 我 们 可 以 清晰 地 看 到 : 20 世 纪 70 
年 代 ， 商 品 条 码 技术 的 应 用 引发 了 一 场 商业 音 命 。 基 于 条 码 技术 的 全 新 的 商业 运行 模式 减轻 了 零售 业 职 工 的 劳动 强度 ， 提 高 了 工 
作 效 率 ， 也 给 每 一 位 顾客 提供 了 一 个 舒适 、 快 捷 的 购物 环境 。 但 是 条 码 有 它 固 有 的 缺陷 。 随 着 商业 自动 化 水 平 的 提高 ， 人 们 开始 
研究 使 用 磁卡 、IC 卡 实现 与 银行 系统 对 接 的 在 线 付费 应 用 。 条 码 最 初 只 能 标识 一 类 商品 ， 技 术 的 成 熟 催生 了 对 每 件 商 品 进行 标识 
的 需求 。 这 样 ， 从 进一步 提高 生产 、 采 购 、 运 输 、 销 售 过 程 管理 的 角度 ， 使 用 RFID 技 术 可 以 大 幅度 提高 企业 的 生产 效率 ， 获 得 
更 大 的 经 济 效益 与 社会 效益 ， 这 是 推动 RFID 技 术 广 泛 应 用 的 动力 。 

加 
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图 3-4 信息 自动 获取 技术 发 展 过 程 示 意图 
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第 3 章 ”RFID 技 术 及 其 应 用 


问题 35: 自动 识别 技术 经 历 了 怎样 的 发 展 过 程 ? 


图 3-1 给 出 了 数据 采集 与 自动 识别 技术 分 类 示意 图 。 在 生产 、 销 售 全 球 化 的 背景 下 ， 数 据 的 快速 采集 与 自动 识别 成 为 销售 、 
仓库 、 物 流 、 交 通 、 防 伪 与 身份 识别 领域 发 展 的 瓶颈 。 基 于 条 形 码 、 磁 卡 、IC 卡 、RFID 的 数据 采集 与 自动 识别 技术 的 研究 就 是 
在 这 样 的 背景 产生 和 发 展 的 。 


数据 手工 采集 


数据 目 动 采集 条 形 码 一 维 条 形 码 


二 维 条 形 码 


射频 标签 (RFID) 


图 3-1 数据 采集 与 自动 识别 技术 分 类 示意 图 
在 自动 识别 技术 经 历 的 发 展 过 程 中 ， 条 形 码 、 磁 卡 、1C 卡 、 射 频 标签 是 其 中 的 几 项 关键 技术 。 
1. 条 形 码 


条 形 码 (或 条 码 ) 是 将 宽度 不 等 的 多 个 黑 条 (或 黑 块 ) 和 空白 ， 按 照 一 定 的 编码 规则 排列 ， 用 以 表达 一 组 信息 的 图 形 标识 


条 码 的 专利 是 在 1952 年 颁布 的 ， 之 后 用 了 近 20 年 的 时 间 才 正式 公布 了 条 码 的 标准 。 但 是 ， 条 码 技术 并 没有 很 快 流行 起 来 。 
在 条 码 标准 出 现 10 年 之 后 ， 只 有 15000 家 供应 商 在 使 用 条 码 。 这 种 情况 在 1984 年 开始 发 生 改变 。 这 是 因为 沃尔玛 公司 为 提高 
存 管 理 效率 ， 要 求 供应 商 在 商品 上 使 用 条 码 标 签 。 仪 仅 3 年 之 后 ， 已 经 有 75000 家 供应 商 开 始 使 用 条 码 。 如 果 供 应 商 不 使 用 条 
码 ， 那 么 它 就 会 失去 沃尔玛 的 供 货 商 资格 。 这 说 明了 一 个 道理 ， 市 场 需求 是 推动 新 技术 应 用 的 真正 动力 (RFID 技 术 的 推广 也 必 
将 如 此 ) 。 


常见 的 一 维 条 码 是 由 黑 条 (简称 条 ) 和 白条 (简称 空 ) 排 成 的 平行 线 图 案 。 条 码 可 以 标 出 物品 的 生产 国 、 制 造 三 家、 商品 名 
称 、 生 产 日 期 ， 以 及 图 书 分 类 号 、 邮 件 起 止 地 点 、 类 别 、 日 期 等 信息 ， 因 而 在 商品 流通 、 图 书 管理 、 邮 政 管理 、 银 行 系统 等 许多 
领域 得 到 了 广泛 的 应 用 。 一 维 条 码 与 读 码 器 、 二 维 条 码 (也 称 为 二 维 码 ) 与 读 码 器 如 图 3-2 所 示 。 
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图 3-2 一 维 条 码 与 读 码 器 、 二 维 码 与 读 码 器 


一 维 条 码 只 在 一 个 方向 (一般 是 水 平方 向 ) 表达 信息 ， 而 在 垂直 方向 则 不 表达 任何 信息 。 一 维 条 码 的 优点 是 编码 规则 简单 ， 
条 码 识 读 器 造价 较 低 。 但 它 的 缺点 是 : 数据 容量 较 小 ， 一 般 只 能 包含 字母 和 数字 ;条码 尺 寸 相 对 较 大 ， 空 间 利用 率 较 低 ; 条 码 标 


二 维 码 (Two-dimensional Bar Code) 是 在 水 平和 垂直 方向 的 二 维 空间 存储 信息 的 条 码 。 二 维 码 的 优点 主要 表现 以 下 几 个 
方面 : 信息 容量 大 、 译 码 可 靠 性 高 、 纠 错 能 力 强 、 制 作成 本 低 、 保密 与 防伪 性 能 好 。 条 码 的 信息 容量 、 安 全 性 与 编码 规则 相关 。 


2. 磁 卡 


磁卡 是 一 种 卡片 状 的 磁性 记录 介质 ， 利 用 磁性 载体 记录 字符 与 数字 信息 ， 与 各 种 卡 读 写 器 配合 ， 用 来 标识 身份 或 其 他 用 途 。 
通常 磁卡 用 2~ 3 个 磁道 以 记录 有 天 信息 数据 。 磁 条 是 一 层 薄 落 的 磁性 材料 ， 从 本 质 上 讲 ， 它 和 计算 机 用 的 磁带 或 磁盘 是 一 样 的 ， 
可 以 用 来 记载 字母 、 字 符 及 数字 信息 。 磁 卡 在 使 用 方便 ， 造 价 便宜 ， 用 途 极为 广泛 ， 可 用 于 制作 信用 卡 、 银 行 卡 、 地 铁 卡 、 公 交 
卡 、 门 票 卡 、 电 话 卡 、 电 子 游戏 卡 、 和 车票、 机 票 以 及 各 种 交通 收费 卡 等 。 


磁卡 成 本 低廉 ,这 也 是 它 容易 推广 的 原因 。 但 是 ,磁卡 在 受 压 、 被 折 、 长 时 间 克 磁 、 上 曝晒、 高 温 、 磁 条 划 伤 弄 脏 ,或 者 受到 
外 部 磁场 的 影响 时 ， 都 会 造成 磁卡 消 磁 ， 导 致 丢失 数据 而 不 能 使 用 。 


3.IC 卡 
1C 卡 也 叫做 智能 卡 ， 它 是 通过 在 集成 电路 必 片 中 写 有 的 数据 来 进行 识别 的 。1C 卡 与 磁卡 的 区 别 如 图 3-3 所 示 。 


1C 卡 的 优点 是 : 存储 容量 大 、 安 全 保密 性 好 、 读 写 方便 ,使 用 寿命 长 。IC 卡 主要 有 三 种 分 类 方法 。 


用 磁 条 记录 数据 用 芯片 (IC ) 记录 数据 


图 3-3 IC 卡 与 磁卡 的 区 别 


第 一 种 方法 是 根据 1C 卡 与 读 卡 器 是 否 需 要 接触 才能 够 读 写 数据 来 分 类 ， 从 这 个 角度 来 说 ，1C 卡 可 以 分 为 接触 式 IC 卡 与 非 接触 
式 IC 卡 两 类 。 


第 二 种 方法 是 根据 IC 卡 是 否 有 微 处理 器 来 分 类 ， 如 果 IC 卡 中 只 有 存储 芯片 ， 而 没有 微 处 理 器 芯片 ， 它 被 称 为 存储 卡 ; 如 果 1C 
卡 中 有 存储 芯片 和 微 处 理 器 芯片 ， 它 被 称 为 智能 卡 。 电 话 1C 卡 一 般 使 用 的 是 存储 卡 ， 而 银行 的 1C 卡 一 般 使 用 的 是 智能 卡 。 


第 三 种 方法 是 根据 应 用 领域 来 分 类 ，1C 卡 可 以 分 为 金融 卡 和 非 金融 卡 两 种 。 金 融 卡 又 分 为 信用 卡 和 现金 储 值 上 不 ; 非 金融 卡 是 
指 应 用 于 医疗 、 通 信 、 交 通 、 供 电 、 供 水 等 非 金融 领域 的 IC 卡 。 


目前 ，IC 卡 已 是 当今 国际 电子 信息 产业 的 热点 产品 之 一 ， 除 了 在 商业 、 医 疗 、 保 险 、 交 通 、 能 源 、 通 信 、 安 全 管理 、 身 份 识 
别 等 非 金融 领域 得 到 广泛 应 用 之 外 ， 在 金融 领域 的 应 用 也 日 益 广泛 ， 未 来 的 发 展 趋势 是 用 |C 卡 逐步 取代 磁卡 。 


4.RFID (射频 标签 ) 


RFID 技 术 是 1969 年 发 明 的 ，1973 年 获得 专利 。RFID 是 利用 无 线 射 频 信号 空间 耦合 的 方式 ， 实 现 无 接触 的 标签 信息 自动 传输 
与 识别 的 技术 。RFID 标 签 又 称 为 “电子 标签 ”或 “射频 标签 ”。 


RFID 技 术 的 应 用 最 早出 现 于 20 世 纪 80 年 代 ， 首 先 由 欧洲 一 些 行业 和 公司 将 这 项 技术 用 于 库存 产品 统计 与 跟踪 、 目 标定 位 与 
身份 认证 。 随 着 集成 电路 设计 与 制造 技术 的 不 断 发 展 ，RFID 忌 片 向 小 型 化 、 高 性 能 、 低 价格 的 方向 发 展 ， 也 逐步 为 产业 界 所 认 
知 。RFID 技 术 应 用 最 成 功 的 案例 是 沃尔玛 的 物流 管理 系统 。 沃 尔 玛 的 前 任 CEO 大 卫 . 格 拉 斯 曾 说 过 : “配送 设施 是 沃尔玛 成 功 的 
关键 因素 之 一 。 如 果 说 我 们 有 什么 比 别 人 更 出 色 的 话 ， 那 就 是 配送 中 心 ”。2005 年 ， 沃 尔 玛 开始 要 求 供应 商 在 的 货物 的 包装 箱 
或 包装 盒 上 粘贴 RFID 标 签 ) 2008 年 则 要 求 供 货 商 在 每 件 商品 上 粘贴 RFID 标 签 。 目 前 沃尔玛 配送 中 心 的 工作 85% 是 由 机 器 自动 完 
成 ， 它 在 本 土 门店 销售 的 8 万 多 种 商品 中 有 85% 实 现 了 集中 配送 。 由 于 沃尔玛 可 以 对 商品 从 库存 、 配 货 、 送 货 、 上 架 到 出 售 的 全 
过 程 进行 跟踪 ， 从 而 做 到 了 门店 销售 与 配送 保持 同步 ， 配 送 中心 与 供应 商 运转 一 致 。RFID 技 术 的 应 用 使 得 沃尔玛 可 以 在 1 小 时 之 
内 完成 对 全 球 4300 多 家 门店 内 所 有 商品 的 盘点 。 


目前 ，RFID 已 广泛 应 用 于 制造 、 销 售 、 物 流 、 交 通 、 医 疗 、 安 全 与 军事 等 领域 ,可 以 实行 全 球 范围 的 各 种 产品 、 物 资 流动 
过 程 中 的 动态 、 快 速 、 准 确 地 识别 与 管理 ， 因 此 已 经 引起 了 世界 各 国政 府 与 产业 界 的 广泛 关注 ， 并 得 到 广泛 的 应 用 ， 成 为 支撑 物 
联网 发 展 的 关键 技术 之 一 。 


图 3-4 给 出 了 信息 自动 获取 技术 发 展 的 过 程 示意 图 。 在 回顾 信息 自动 识别 技术 发 展 过 程 时 ， 我 们 可 以 清晰 地 看 到 : 20 世 纪 70 
年 代 ， 商 品 条 码 技术 的 应 用 引发 了 一 场 商业 音 命 。 基 于 条 码 技术 的 全 新 的 商业 运行 模式 减轻 了 零售 业 职 工 的 劳动 强度 ， 提 高 了 工 
作 效 率 ， 也 给 每 一 位 顾客 提供 了 一 个 舒适 、 快 捷 的 购物 环境 。 但 是 条 码 有 它 固 有 的 缺陷 。 随 着 商业 自动 化 水 平 的 提高 ， 人 们 开始 
研究 使 用 磁卡 、IC 卡 实现 与 银行 系统 对 接 的 在 线 付费 应 用 。 条 码 最 初 只 能 标识 一 类 商品 ， 技 术 的 成 熟 催生 了 对 每 件 商 品 进行 标识 
的 需求 。 这 样 ， 从 进一步 提高 生产 、 采 购 、 运 输 、 销 售 过 程 管理 的 角度 ， 使 用 RFID 技 术 可 以 大 幅度 提高 企业 的 生产 效率 ， 获 得 
更 大 的 经 济 效益 与 社会 效益 ， 这 是 推动 RFID 技 术 广 泛 应 用 的 动力 。 

加 
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图 3-4 信息 自动 获取 技术 发 展 过 程 示 意图 


二 部 分 “ 物 联 网 天 键 扩 术 


第 3 章 ”RFID 技 术 及 其 应 用 


问题 35: 自动 识别 技术 经 历 了 怎样 的 发 展 过 程 ? 


图 3-1 给 出 了 数据 采集 与 自动 识别 技术 分 类 示意 图 。 在 生产 、 销 售 全 球 化 的 背景 下 ， 数 据 的 快速 采集 与 自动 识别 成 为 销售 、 
仓库 、 物 流 、 交 通 、 防 伪 与 身份 识别 领域 发 展 的 瓶颈 。 基 于 条 形 码 、 磁 卡 、IC 卡 、RFID 的 数据 采集 与 自动 识别 技术 的 研究 就 是 
在 这 样 的 背景 产生 和 发 展 的 。 


数据 手工 采集 


数据 目 动 采集 条 形 码 一 维 条 形 码 


二 维 条 形 码 


射频 标签 (RFID) 


图 3-1 数据 采集 与 自动 识别 技术 分 类 示意 图 
在 自动 识别 技术 经 历 的 发 展 过 程 中 ， 条 形 码 、 磁 卡 、1C 卡 、 射 频 标签 是 其 中 的 几 项 关键 技术 。 
1. 条 形 码 


条 形 码 (或 条 码 ) 是 将 宽度 不 等 的 多 个 黑 条 (或 黑 块 ) 和 空白 ， 按 照 一 定 的 编码 规则 排列 ， 用 以 表达 一 组 信息 的 图 形 标识 


条 码 的 专利 是 在 1952 年 颁布 的 ， 之 后 用 了 近 20 年 的 时 间 才 正式 公布 了 条 码 的 标准 。 但 是 ， 条 码 技术 并 没有 很 快 流行 起 来 。 
在 条 码 标准 出 现 10 年 之 后 ， 只 有 15000 家 供应 商 在 使 用 条 码 。 这 种 情况 在 1984 年 开始 发 生 改变 。 这 是 因为 沃尔玛 公司 为 提高 
存 管 理 效率 ， 要 求 供应 商 在 商品 上 使 用 条 码 标 签 。 仪 仅 3 年 之 后 ， 已 经 有 75000 家 供应 商 开 始 使 用 条 码 。 如 果 供 应 商 不 使 用 条 
码 ， 那 么 它 就 会 失去 沃尔玛 的 供 货 商 资格 。 这 说 明了 一 个 道理 ， 市 场 需求 是 推动 新 技术 应 用 的 真正 动力 (RFID 技 术 的 推广 也 必 
将 如 此 ) 。 


常见 的 一 维 条 码 是 由 黑 条 (简称 条 ) 和 白条 (简称 空 ) 排 成 的 平行 线 图 案 。 条 码 可 以 标 出 物品 的 生产 国 、 制 造 三 家、 商品 名 
称 、 生 产 日 期 ， 以 及 图 书 分 类 号 、 邮 件 起 止 地 点 、 类 别 、 日 期 等 信息 ， 因 而 在 商品 流通 、 图 书 管理 、 邮 政 管理 、 银 行 系统 等 许多 
领域 得 到 了 广泛 的 应 用 。 一 维 条 码 与 读 码 器 、 二 维 条 码 (也 称 为 二 维 码 ) 与 读 码 器 如 图 3-2 所 示 。 
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图 3-2 一 维 条 码 与 读 码 器 、 二 维 码 与 读 码 器 


一 维 条 码 只 在 一 个 方向 (一般 是 水 平方 向 ) 表达 信息 ， 而 在 垂直 方向 则 不 表达 任何 信息 。 一 维 条 码 的 优点 是 编码 规则 简单 ， 
条 码 识 读 器 造价 较 低 。 但 它 的 缺点 是 : 数据 容量 较 小 ， 一 般 只 能 包含 字母 和 数字 ;条码 尺 寸 相 对 较 大 ， 空 间 利用 率 较 低 ; 条 码 标 


二 维 码 (Two-dimensional Bar Code) 是 在 水 平和 垂直 方向 的 二 维 空间 存储 信息 的 条 码 。 二 维 码 的 优点 主要 表现 以 下 几 个 
方面 : 信息 容量 大 、 译 码 可 靠 性 高 、 纠 错 能 力 强 、 制 作成 本 低 、 保密 与 防伪 性 能 好 。 条 码 的 信息 容量 、 安 全 性 与 编码 规则 相关 。 


2. 磁 卡 


磁卡 是 一 种 卡片 状 的 磁性 记录 介质 ， 利 用 磁性 载体 记录 字符 与 数字 信息 ， 与 各 种 卡 读 写 器 配合 ， 用 来 标识 身份 或 其 他 用 途 。 
通常 磁卡 用 2~ 3 个 磁道 以 记录 有 天 信息 数据 。 磁 条 是 一 层 薄 落 的 磁性 材料 ， 从 本 质 上 讲 ， 它 和 计算 机 用 的 磁带 或 磁盘 是 一 样 的 ， 
可 以 用 来 记载 字母 、 字 符 及 数字 信息 。 磁 卡 在 使 用 方便 ， 造 价 便宜 ， 用 途 极为 广泛 ， 可 用 于 制作 信用 卡 、 银 行 卡 、 地 铁 卡 、 公 交 
卡 、 门 票 卡 、 电 话 卡 、 电 子 游戏 卡 、 和 车票、 机 票 以 及 各 种 交通 收费 卡 等 。 


磁卡 成 本 低廉 ,这 也 是 它 容易 推广 的 原因 。 但 是 ,磁卡 在 受 压 、 被 折 、 长 时 间 克 磁 、 上 曝晒、 高 温 、 磁 条 划 伤 弄 脏 ,或 者 受到 
外 部 磁场 的 影响 时 ， 都 会 造成 磁卡 消 磁 ， 导 致 丢失 数据 而 不 能 使 用 。 


3.IC 卡 
1C 卡 也 叫做 智能 卡 ， 它 是 通过 在 集成 电路 必 片 中 写 有 的 数据 来 进行 识别 的 。1C 卡 与 磁卡 的 区 别 如 图 3-3 所 示 。 


1C 卡 的 优点 是 : 存储 容量 大 、 安 全 保密 性 好 、 读 写 方便 ,使 用 寿命 长 。IC 卡 主要 有 三 种 分 类 方法 。 


用 磁 条 记录 数据 用 芯片 (IC ) 记录 数据 


图 3-3 IC 卡 与 磁卡 的 区 别 


第 一 种 方法 是 根据 1C 卡 与 读 卡 器 是 否 需 要 接触 才能 够 读 写 数据 来 分 类 ， 从 这 个 角度 来 说 ，1C 卡 可 以 分 为 接触 式 IC 卡 与 非 接触 
式 IC 卡 两 类 。 


第 二 种 方法 是 根据 IC 卡 是 否 有 微 处理 器 来 分 类 ， 如 果 IC 卡 中 只 有 存储 芯片 ， 而 没有 微 处 理 器 芯片 ， 它 被 称 为 存储 卡 ; 如 果 1C 
卡 中 有 存储 芯片 和 微 处 理 器 芯片 ， 它 被 称 为 智能 卡 。 电 话 1C 卡 一 般 使 用 的 是 存储 卡 ， 而 银行 的 1C 卡 一 般 使 用 的 是 智能 卡 。 


第 三 种 方法 是 根据 应 用 领域 来 分 类 ，1C 卡 可 以 分 为 金融 卡 和 非 金融 卡 两 种 。 金 融 卡 又 分 为 信用 卡 和 现金 储 值 上 不 ; 非 金融 卡 是 
指 应 用 于 医疗 、 通 信 、 交 通 、 供 电 、 供 水 等 非 金融 领域 的 IC 卡 。 


目前 ，IC 卡 已 是 当今 国际 电子 信息 产业 的 热点 产品 之 一 ， 除 了 在 商业 、 医 疗 、 保 险 、 交 通 、 能 源 、 通 信 、 安 全 管理 、 身 份 识 
别 等 非 金融 领域 得 到 广泛 应 用 之 外 ， 在 金融 领域 的 应 用 也 日 益 广泛 ， 未 来 的 发 展 趋势 是 用 |C 卡 逐步 取代 磁卡 。 


4.RFID (射频 标签 ) 


RFID 技 术 是 1969 年 发 明 的 ，1973 年 获得 专利 。RFID 是 利用 无 线 射 频 信号 空间 耦合 的 方式 ， 实 现 无 接触 的 标签 信息 自动 传输 
与 识别 的 技术 。RFID 标 签 又 称 为 “电子 标签 ”或 “射频 标签 ”。 


RFID 技 术 的 应 用 最 早出 现 于 20 世 纪 80 年 代 ， 首 先 由 欧洲 一 些 行业 和 公司 将 这 项 技术 用 于 库存 产品 统计 与 跟踪 、 目 标定 位 与 
身份 认证 。 随 着 集成 电路 设计 与 制造 技术 的 不 断 发 展 ，RFID 忌 片 向 小 型 化 、 高 性 能 、 低 价格 的 方向 发 展 ， 也 逐步 为 产业 界 所 认 
知 。RFID 技 术 应 用 最 成 功 的 案例 是 沃尔玛 的 物流 管理 系统 。 沃 尔 玛 的 前 任 CEO 大 卫 . 格 拉 斯 曾 说 过 : “配送 设施 是 沃尔玛 成 功 的 
关键 因素 之 一 。 如 果 说 我 们 有 什么 比 别 人 更 出 色 的 话 ， 那 就 是 配送 中 心 ”。2005 年 ， 沃 尔 玛 开始 要 求 供应 商 在 的 货物 的 包装 箱 
或 包装 盒 上 粘贴 RFID 标 签 ) 2008 年 则 要 求 供 货 商 在 每 件 商品 上 粘贴 RFID 标 签 。 目 前 沃尔玛 配送 中 心 的 工作 85% 是 由 机 器 自动 完 
成 ， 它 在 本 土 门店 销售 的 8 万 多 种 商品 中 有 85% 实 现 了 集中 配送 。 由 于 沃尔玛 可 以 对 商品 从 库存 、 配 货 、 送 货 、 上 架 到 出 售 的 全 
过 程 进行 跟踪 ， 从 而 做 到 了 门店 销售 与 配送 保持 同步 ， 配 送 中心 与 供应 商 运转 一 致 。RFID 技 术 的 应 用 使 得 沃尔玛 可 以 在 1 小 时 之 
内 完成 对 全 球 4300 多 家 门店 内 所 有 商品 的 盘点 。 


目前 ，RFID 已 广泛 应 用 于 制造 、 销 售 、 物 流 、 交 通 、 医 疗 、 安 全 与 军事 等 领域 ,可 以 实行 全 球 范围 的 各 种 产品 、 物 资 流动 
过 程 中 的 动态 、 快 速 、 准 确 地 识别 与 管理 ， 因 此 已 经 引起 了 世界 各 国政 府 与 产业 界 的 广泛 关注 ， 并 得 到 广泛 的 应 用 ， 成 为 支撑 物 
联网 发 展 的 关键 技术 之 一 。 


图 3-4 给 出 了 信息 自动 获取 技术 发 展 的 过 程 示意 图 。 在 回顾 信息 自动 识别 技术 发 展 过 程 时 ， 我 们 可 以 清晰 地 看 到 : 20 世 纪 70 
年 代 ， 商 品 条 码 技术 的 应 用 引发 了 一 场 商业 音 命 。 基 于 条 码 技术 的 全 新 的 商业 运行 模式 减轻 了 零售 业 职 工 的 劳动 强度 ， 提 高 了 工 
作 效 率 ， 也 给 每 一 位 顾客 提供 了 一 个 舒适 、 快 捷 的 购物 环境 。 但 是 条 码 有 它 固有 的 缺陷 。 随 着 商业 自动 化 水 平 的 提高 ， 人 们 开始 
研究 使 用 磁卡 、IC 卡 实现 与 银行 系统 对 接 的 在 线 付费 应 用 。 条 码 最 初 只 能 标识 一 类 商品 ， 技 术 的 成 熟 催生 了 对 每 件 商 品 进行 标识 
的 需求 。 这 样 ， 从 进一步 提高 生产 、 采 购 、 运 输 、 销 售 过 程 管理 的 角度 ， 使 用 RFID 技 术 可 以 大 幅度 提高 企业 的 生产 效率 ， 获 得 
更 大 的 经 济 效 益 与 社会 效益 ， 这 是 推动 RFID 技 术 广泛 应 用 的 动力 。 
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图 3-4 信息 自动 获取 技术 发 展 过 程 示 意图 


问题 36: RFID 标 签 可 以 完全 取代 条 形 码 吗 ? 


在 讨论 物 联网 技术 应 用 时 ， 人 们 不 断 提 出 这 个 问题 。 回 答 这 个 问题 之 前 ， 我 们 首先 要 统一 判断 问题 的 标准 ， 即 一 项 技术 能 否 
广泛 应 用 取决 于 两 个 因素 ， 技 术 的 成 熟 与 市 场 的 成 熟 。 技 术 成 熟 的 重要 标志 是 标准 化 、 产 品 化 与 高 性 价 比 。 市 场 成 熟 的 重要 标志 
是 人 们 普遍 认识 到 应 用 这 项 技术 的 必要 性 ， 并 且 能 够 找到 最 适合 的 应 用 领域 。 不 是 最 先进 的 技术 就 一 定 是 最 好 与 最 有 市 场 的 。 市 
场 选择 技术 的 规律 是 : 不 一 定 选择 最 先进 ， 但 一 定 选 择 最 适合 的 。 


作为 记录 和 识别 物品 的 静态 信息 技术 ，RFID 与 条 形 码 有 它们 各 自 的 优点 。 最 明显 的 优点 是 : RFID 标 签 技 术 更 适合 用 于 物品 
的 自动 标识 ， 而 条 形 码 更 适合 于 造价 要 求 低廉 的 一 次 性 物品 标识 的 应 用 。 从 这 个 角度 思考 ，RFID 与 条 形 码 是 一 种 互补 的 天 系 。 
在 相当 长 的 时 间 里 ，RFID 标 签 不 可 能 完全 取代 条 码 ， 而 是 应 该 在 适当 的 应 用 中 选择 合适 的 技术 。 


RFID 具 有 很 多 条 码 所 不 具有 的 特点 ， 但 是 只 有 在 RFID 标 准 、 技 术 成 熟 ，RFID 芯 片 价格 大 幅度 下 降 时 ， 才 有 可 能 广泛 应 用 。 
我 们 在 讨论 物 联网 技术 时 ， 肯 定 会 将 很 多 精力 聚焦 在 RFID 新 技术 的 推广 与 应 用 上 。 如 果 要 全 面 认识 物品 自动 识别 技术 的 进展 ， 
有 必要 进一步 了 解 条 码 技术 的 发 展 与 应 用 发 展 的 趋势 。 


我 们 对 一 维 条 形 码 已 经 非常 熟悉 ， 因 为 每 天 几乎 都 会 用 到 它 。 随 着 移动 电子 商务 的 发 展 ， 目 前 二 维 码 也 逐渐 走 进 我 们 的 日 常 
生活 中 。 


问题 37: 二 维 码 的 应 用 目前 发 展 到 什么 阶段 ? 


我 们 可 以 从 二 维 码 标准 的 制定 、 特 点 、 应 用 领域 与 典型 的 应 用 案例 入 手 ， 了 解 二 维 码 目前 发 展 与 应 用 的 基本 情况 。 


1. 二 维 码 标准 的 制定 


在 实际 应 用 中 ， 当 一 维 码 能 表示 的 数据 量 和 安全 性 都 不 能 满足 我 们 的 需求 时 ， 从 一 维 扩张 到 二 维 就 成 为 必然 的 发 展 趋势 。 二 
维 码 是 用 X、Y 二 维 方 向 的 某 种 特定 的 几何 图 形 ， 按 一 定 规律 在 平面 分 布 的 黑白 相间 的 图 形 记录 数据 与 字符 信息 。 


国外 对 二 维 码 技术 的 研究 开始 于 20 世 纪 80 年 代 未 ， 目 前 二 维 码 已 经 出 现 了 几 十 种 不 同 的 码 制 。 码 制 包括 码 型 、 编 码 与 应 用 
的 规则 。 国 际 自动 识别 制造 商 协 会 (AIM) 、 美 国标 准 化 协会 (ANSI) 已 完成 了 PDF417、QRCode、Code49、Code16K 与 
CodeOne 等 码 制 的 标准 制定 。 国 际 电 工 委 员 会 (IEC) 的 条 码 自动 识别 技术 委员 会 (ISO/IEC/JTC1/SC31) 在 此 基础 上 制定 了 
QRCode 的 国际 标准 ISO/IEC18004， 起 草 了 PDF417、Code16K、DataMatrix 与 MaxiCode 等 二 维 码 的 ISO/IEC 标 准 草案 。 几 
种 常见 的 二 维 码 图 形 如 图 3-5 所 示 。 我 国 对 二 维 码 技术 的 研究 开始 于 1993 年 。 中 国 物品 编码 中 心 制定 了 两 个 二 维 码 的 国家 标准 : 
GB/T17172-1997 与 GB/T18284-2000。 


QR Code 三 Data matrix 和 三 Code 49 码 Code 16K 三 PDF417 码 


图 3-5” 几 种 常见 的 二 维 码 图 形 


2. 二 维 码 的 特点 


二 维 码 主要 有 以 下 几 个 特点 。 


1) 高 密度 编码 ， 信 息 容量 大 : 目前 典型 的 二 维 码 可 以 用 相当 于 信用 卡 的 2/3 (76x25mm?) 面积 表示 多 达 1850 个 字母 或 
2720 多 个 数字 ， 或 500 多 个 汉字 ， 比 一 维 码 的 信息 容量 高 出 几 十 倍 。 


2) 编码 范围 广 : 二 维 码 可 以 表示 照片 、 声 音 、 文 字 、 签 字 、 指 纹 、 掌 纹 等 数字 信息 ， 可 以 表示 多 种 语言 文字 ， 也 可 以 表示 
图 像 数据 。 


3) 容错 能 力 强 : 二 维 码 因 破 损 、 折 对、 污染 等 引起 局 部 损坏 ， 破 损 面 积 不 超过 50% 时 ， 软 件 可 以 根据 容错 算法 正确 地 恢复 
出 丢失 的 信息 。 


4) 纠 错 能 力 强 : 由 于 二 维 码 使 用 了 纠 错 算 法 ， 因 此 读 码 的 误 码 率 低 于 干 万 分 之 一 。 


5) 保密 性 好 : 二 维 码 具 有 多 重 防伪 特性 ， 可 以 采用 密码 防伪 、 软 件 加密 ， 以 及 利用 所 包含 的 指纹 、 照 片 等 信息 进行 防伪 ， 
因此 具有 极 强 的 保密 和 防伪 性 能 。 


6) 成 本 低 : 二 维 码 标签 易 打印 和 粘贴 ， 造 价 低廉 ， 持 久 耐用 。 
3. 二 维 码 的 应 用 领域 


二 维 码 技术 最 早起 源 于 美国 ， 随 着 移动 互联 网 中 手机 电子 商务 的 应 用 ， 二 维 码 技术 得 到 了 快速 发 展 。 目 前 ， 二 维 码 技术 已 广 
泛 应 用 于 电子 门票 、 电 子 名 片 、 产 品 防伪 、 身 份 认 证 等 领域 。 西 班 牙 、 意 大 利 等 欧洲 国家 也 开始 在 销售 足球 赛 门票 时 广泛 使 用 电 
子 门票 。 电 子 门 票 可 以 采用 RFID 标 签 进行 身份 识别 ， 也 可 以 采用 二 维 码 进行 身份 识别 。 由 于 目前 RFID 标 签 的 造价 比较 高 ， 因 此 
在 一 次 性 消费 的 汽车 票 、 火 车 票 、 音 乐 会 门票 、 旅 游 景区 门票 等 应 用 中 一 般 使 用 二 维 码 。 目 前 ， 二 维 码 电子 门票 和 票据 的 数量 点 
电子 门票 、 票 据 总 数 的 85%。 图 3-6 给 出 一 个 用 二 维 码 在 网 上 订购 音乐 会 电子 门票 的 例子 。 在 这 种 应 用 中 ， 手 机 客户 可 以 通过 移 
动 互联 网 电子 商务 完成 音乐 会 的 门票 远程 订购 。 票 务 中 心 在 接收 到 客户 订 票 请 求 ， 并 通过 网 上 银行 完成 订 票 手续 之 后 ， 由 票务 
心计 算 机 自动 生成 一 个 标识 这 张 门票 的 二 维 码 ， 并 通过 移动 通信 网 发 送 到 客户 手机 上 。 客 户 在 音乐 会 入 场 检票 处 出 示 手 机 二 维 码 


图 形 。 入 场 检票 处 在 扫描 手机 界面 之 后 ， 将 二 维 码 传送 到 票务 中 心计 算 机 进行 比 对 ， 完 成 客户 身份 确认 。 这 种 方法 还 可 以 用 于 旅 
游 景 区 门票 、 球 赛 门票 等 应 用 中 。 


食品 与 药品 安全 应 用 已 经 成 为 广大 群众 天 注 的 焦点 问题 ， 而 手机 二 维 码 技术 为 此 提供 了 一 个 很 好 的 解决 方案 。 如 图 3-7 所 
示 ， 当 奶粉 出 库 时 ， 奶 粉 链 上 有 生产 三 家 打印 上 的 防伪 二 维 码 标识 。 同 时 ， 这 个 防伪 二 维 码 标识 也 传送 到 防伪 查询 中 心 。 客 户 在 
买 奶粉 时 ， 可 以 用 手机 软件 拍 下 二 维 码 图 形 ， 将 其 传送 到 防伪 查询 中 心 。 防 伪 查 询 中 心 可 以 快速 将 比 对 的 结果 通过 手机 回 送 给 
户 。 客 户 就 可 以 迅速 地 辨别 奶粉 的 真 伪 ， 并 且 可 以 知道 奶粉 生产 日 期 、 有 效 期 ， 以 及 品质 保证 信息 ， 从 而 可 以 放心 购买 合格 的 产 
品 。 如 果 将 二 维 码 标识 用 于 烟 酒 防 仿 上 ， 也 可 以 取得 很 好 的 效果 。 
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图 3-7 二 维 码 产 品 防伪 应 用 示意 图 


一 个 典型 的 运输 业务 过 程 通常 货运 公司 一 一 客户 等 几 个 过 程 ,在 
每 个 过 程 中 都 涉及 发 货 单据 的 处 理 。 在 美国 ， 虽 然 EDI 应 用 革新 了 业务 流程 的 核心 部 分 ， 但 是 它 却 忽略 了 流程 中 的 关键 角色 一 一 
货运 公司 。 货 运 公司 提供 的 发 货 单据 包括 发 货 人 、 收 货 人 、 货 物 清单 、 运 输 方式 等 大 量 信息 。 单 据 处 理 的 前 提 是 数据 的 录入 。 人 
工 键盘 录入 的 方式 存在 着 效率 低 、 差错 率 高 的 问题 ， 已 不 能 适应 现代 运输 业 的 要 求 。 由 于 发 货 单 据 生成 过 程 复杂 ， 手 工 输入 、 人 
工 审查 需要 一 定 的 时 间 ， 往 往 造 成 货物 运输 延 时 。 二 维 码 为 此 提供 了 一 个 很 好 的 解决 方案 。 如 果 我 们 将 单据 的 内 容 编 成 一 个 二 维 
码 ， 打印 在 发 货 单 据 上 ， 在 运输 过 程 的 各 个 环节 使 用 二 维 码 阅读 器 扫描 条 形 码 ， 信 息 便 录入 到 计算 机 管理 系统 中 ， 既 快速 又 准 
确 。 因 此 ， 美 国货 运 协 会 (ATA) 规定 发 送 方 必 须 将 EDI 信 息 自动 转换 成 一 张 PDF417 格 式 的 二 维 码 标签 提交 给 货运 商 ， 通 过 扫 
描 码 快速 输入 到 货运 商 的 计算 机 系统 ， 使 整个 运输 过 程 的 效率 大 大 提高 


日 本 Seimei 保 险 公司 的 每 个 经 纪 人 在 会 见 客户 时 都 带 着 笔记 本 计算 机 。 每 张 保单 和 协议 都 在 计算 机 中 和 制作。 为 了 提高 数据 
录入 的 准确 性 和 速度 ， 他 们 在 制作 保单 的 同时 通过 二 维 码 自动 生成 软件 ， 将 保单 内 容 转 换 成 一 个 PDF417 二 维 码 ， 打 印 在 单据 
上 。 这 样 他 们 就 可 以 使 用 二 维 码 阅 读 器 扫描 条 形 码 将 数据 录入 到 主机 。 目 前 ,海关 报关 单 、 税 务 申报 单 、 政 府 部 门 、 医 院 、 工 厂 
的 各 类 申请 表 、 物 资 管理 中 都 使 用 了 PDF417 二 维 码 。 


显然 ，RFID 标 签 技术 与 条 码 技术 各 有 所 长 ， 它 们 会 以 互补 的 方式 应 用 于 各 自 适 合 的 领域 。 


问题 38: 无 源 RFID 标 签 内 部 结构 是 什么 样 的 ? 


图 3-8 给 出 了 RFID 标 签 结构 示意 图 。 图 3-8a 是 一 个 典型 的 无 源 RFID 标 签 的 外 部 结构 。 图 3-8b 是 一 个 RFID 标 签 结 构 组 成 单 
元 。 从 图 中 可 以 看 出 ， 无 源 RFID 标 签 由 存储 数据 的 RFID 心 片 、 天 线 与 电路 组 成 。 图 3-8c 是 一 个 无 源 RFID 标 签 的 电路 结构 。 


天 线 


电路 


REFID 芯 片 


b) RFID 结 构 组 成 单元 


数据 输出 


cj RFID 电 路 结构 
图 3-8 ” RFID 标签 结构 示意 图 


由 于 无 源 RFID 标 签 内 部 没有 电池 供电 ， 只 能 靠 天 线 接收 RFID 读 写 器 辐射 的 能 量 ， 同 时 将 提取 的 时 钟 与 指令 数据 传送 给 控制 
模块 芯片 。 控 制 模块 接受 发 送 数 据 的 指令 之 后 ， 将 存储 器 中 存储 的 物品 编码 数据 ， 通 过 射频 模块 与 天 线 发 送 给 RFID 读 写 器 。 


问题 39: 如 何 理解 RFID 基 本 工作 原理 中 “ 近 场 ”与 “ 远 场 ” 的 概念 ? 


RFID 利 用 无 线 射频 信号 交 变 电磁 场 的 空间 耦合 方式 自动 传输 标签 信息 。 理 解 RFID 基 本 工作 原理 ， 以 及 “ 近 场 ” 与 “ 远 
场 ”的 概念 时 ， 需 要 注意 以 下 几 个 问题 。 


1. 电 磁 疲 与 电磁 波谱 


1864 年 ， 麦 克 斯 书 从 大 量 的 实验 与 理论 中 ， 推 导出 摘 述 电磁 场 的 麦克 斯 韦 方 程 。 麦 克 斯 韦 方 程 黄 定 了 电磁 场 理 论 的 基础 。 
1887 年 ， 德 国 物理 学 家 赫 效 利用 实验 方法 产生 了 电磁 波 ， 证 明了 麦克 斯 韦 的 预言 ， 为 无 线 通信 技术 的 发 展 指明 了 方向 。 


描述 电磁 波 的 参数 有 三 个 : 波长 和 、 频 率 { 与 速度 C。 它 们 三 者 之 间 的 关系 为 : 和 xf= CC， 其中， 电磁波 在 自由 空间 以 光速 C 的 
速度 传播 ， 光 速 C 的 数值 等 于 3x108m/s; 频率 f 的 单位 为 赫兹 (Hz) 。 


电磁 波 的 传播 有 两 种 方式 : 一 种 是 在 自由 空间 以 无 线 方 式 传播 ， 另 一 种 是 在 有 限制 的 空间 内 以 有 线 方式 传播 。 使 用 双 绞 线 、 
同 轴 电 纺 、 光 纤 传 输电 磁 波 的 方式 属 有 线 方式 。 图 3-9 给 出 了 电磁 波谱 与 通信 类 型 的 关系 。 从 图 中 所 示 的 电磁 波谱 中 可 以 看 出 ， 
按照 频率 由 低 向 高 排列 ， 不 同 频率 的 电磁 波 可 以 分 为 无 线 、 微 波 、 红 外 、 可 见 光 、 紫 外 线 、X 射 线 与 射线 。 目 前 ， 用 于 通信 的 主 
要 有 无 线 、 微 波 、 红 外 与 可 见 光 。 图 中 给 出 了 国际 电信 联盟 (ITU) 根据 不 同 的 频率 (或 波长 ) 对 不 同 的 波段 进行 划分 与 命名 的 
情况 。 表 3-1 给 出 了 无 线 电 频 段 与 频率 范围 的 对 应 关系 。 
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图 3-9 ”电磁 波谱 与 通信 类 型 的 关系 
表 3-1 无 线 电 频 段 与 频率 范围 


低频 (LF) 300MHz ~ 3GHz 
中 频 (MF) 3 一 30GHz 
高 频 (HF) >30GHz 


2. 电 磁场 与 电磁 感应 


高 频 
高 频 
高 频 


法 拉 第 电磁 感应 定律 指出 : 交 变 的 电场 产生 交 变 的 磁场 ， 交 变 的 磁场 又 能 产生 交 变 的 电场 。 图 3-10 给 出 RFID 标 签 的 天 线 感 
应 线圈 在 交 变 电磁 场 中 产生 感应 电流 的 示意 图 。 实 验 指 出 : 当 闭 合 导线 通过 磁场 时 ， 与 导线 连接 的 电流 计 就 会 显示 出 感应 电流 。 
产生 感应 电流 的 条 件 有 三 个 : 电路 是 闭合 的 ， 穿 过 闭合 电路 的 磁 通 量 发 生变 化 ， 电 路 的 一 部 分 在 磁场 中 做 切割 磁力 线 运动 。 这 三 
个 条 件 缺 一 不 可 。 


一 一 一 交 变 的 电磁 声 


图 3-10 “ 交 变 电磁 场 与 感应 电流 


3. 电 磁场 、 近 场 效 应 与 无 线 传播 


需要 注意 的 是 ， 在 电磁 感应 中 存在 着 近 场 效应 。 当 导体 与 电磁 场 的 辐射 源 的 距离 在 一 个 波长 之 内 时 ， 导 体会 受到 近 场 电磁 感 


应 的 作用 。 在 近 场 范围 内 ， 导 体 由 于 电磁 耦合 的 作用 ， 电 流 沿 着 磁场 方向 流动 ， 电 磁场 辐射 源 的 近 场 能 量 被 转移 到 导体 。 如 果 辐 
射 源 的 频率 为 915MHz， 那 么 对 应 的 波长 大 约 为 33 厘 米 。 


当 导 体 与 辐射 源 的 距离 大 于 一 个 波长 时 ， 近 场 效 应 失效 。 在 一 个 波长 之 外 的 自由 空间 中 ， 无 线 电 波 向 外 传播 ， 能 量 的 衰减 与 
距离 的 平方 成 反比 。 


RFID 标 签 工作 原理 如 图 3-11 所 示 。 由 于 无 源 RFID 标 签 写 有 源 RFID 标 签 的 工作 方式 不 同 ， 因 此 RFID 标 签 工作 原理 应 该 分 为 
三 种 情况 来 讨论 。 


4.RFID 标 签 工作 原理 
(1) 被 动 式 RFID 标 签 的 工作 原理 


被 动 式 RFID 标 签 也 叫做 “无 源 RFID 标 签 ”。 无 源 标签 的 工作 原理 如 图 3-11a 所 示 。 对 于 无 源 RFID 标 签 ， 当 RFID 标 签 接 近 读 
写 器 时 ， 标 签 处 于 读 写 器 天 线 辐射 形成 的 近 场 范围 内 。RFID 标 签 天 线 通 过 电磁 感应 产生 感应 电流 ， 感 应 电流 驱动 RFID 世 片 电 
路 。 芯 片 电路 通过 RFID 标 签 天 线 将 存储 在 标签 中 的 标识 信息 发 送 给 读 写 器 ， 读 写 器 天 线 再 将 接收 到 的 标识 信息 发 送 给 主机 。 无 
源 标签 工作 过 程 就 是 读 写 器 向 标签 传递 能 量 ， 标 签 向 读 写 器 发 送 标签 信息 的 过 程 。 读 写 器 与 标签 之 间 能 够 双向 通信 的 距离 称 
为 “可 读 范围 ”或 “作用 范围 ”。 


(2) 主动 式 RFID 标 签 的 工作 原理 


主动 式 RFID 标 签 也 叫做 “有 源 RFID 标 签 ”， 有 源 标签 的 工作 原理 如 图 3-11b 所 示 。 处 于 远 场 的 有 源 RFID 标 签 由 内 部 配置 的 
电池 供电 。 从 节约 能 源 、 延 长 标签 工作 寿命 的 角度 ， 有 源 RFID 标 签 可 以 不 主动 发 送信 息 。 当 有 源 标签 接收 到 读 写 器 发 送 的 读 写 
指令 上 时， 标签 才 向 读 写 器 发 送 存 储 的 标识 信息 。 有 源 标签 工作 过 程 就 是 读 写 器 向 标签 发 送 读 写 指令 ， 标 签 向 读 写 器 发 送 标 识 信息 
的 过 程 。 


(3) 半 主 动 RFID 标 签 的 工作 原理 


无 源 RFID 标 签 体积 小 、 重 量 轻 、 价 格 低 、 使 用 寿命 长 ， 但 是 读 写 距离 短 、 存 储 数据 较 少 ， 工 作 过 程 中 容易 受到 周围 电磁 场 
的 干扰 ， 一 般 用 于 商场 货物 、 身 份 识别 卡 等 运行 环境 较 好 的 应 用 。 有 源 RFID 标 签 需 要 内 置 电 池 ， 标 签 的 读 写 距 离 较 远 、 存 储 数 
据 较 多 、 受 周围 电磁 场 的 干扰 相对 较 小 ， 但 是 标签 的 体积 比较 大 、 比 较 重 、 价 格 较 高 、 维 护 成 本 较 高 ， 一 般 用 于 高 价值 物品 的 跟 
踪 上 。 在 比较 两 种 基本 RFID 标 签 优 缺 点 的 基础 上 ， 人 们 自然 想到 能 否 将 两 者 的 优点 结合 起 来 ， 设 计 一 种 半 主 动 式 RFID 标 签 。 


读 写 器 天 线 辐射 
形成 的 电磁 场 
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a) 无 源 RFID 


远 场 
b) 有 源 RFID 


RFID 标 签 


图 3-11 RFID 标 签 工作 原理 示意 图 


半 主 动 式 RFID 标 签 继承 了 无 源 标签 体积 小 、 重 量 轻 、 价 格 低 、 使 用 寿命 长 的 优点 ， 内 置 的 电池 在 没有 读 写 器 访问 的 时 候 , 
只 为 芯片 内 很 少 的 电路 提供 电源 。 只 有 在 读 写 器 访问 时 ， 内 置 电池 向 RFID 芯 片 供电 ， 以 增加 标签 的 读 写 距 离 较 远 ， 提 高 通信 的 
可 靠 性 。 半 主动 式 RFID 标 签 一 般 用 在 可 重复 使 用 的 集装箱 和 物品 的 跟踪 上 。 


问题 40: 为 什么 RFID 标 签 天 线 会 有 不 同 的 形状 ? 
物 联 网 在 很 多 应 用 领域 都 会 使 用 无 线 通信 技术 ， 因 此 我 们 在 实际 工作 中 会 看 到 很 多 种 天 线 (antenna) 。 图 3-12 给 出 了 各 
种 形状 的 RFID 标 签 天 线 。 了 解 一 些 天 线 的 知识 ， 对 于 理解 物 联网 应 用 系统 工作 原理 是 有 益 的 。 


天 线 的 功能 是 发 送 和 接收 电磁 波 能 量 ， 是 无 线 通信 系统 重要 的 组 成 部 分 。 在 大 学 电磁 学 课程 中 ， 我 们 会 学 习 到 相关 的 知识 。 
RFID 标 签 中 的 天 线 不 同 于 我 们 日 常 使 用 的 手机 天 线 、 无 线路 由 器 天 线 ， 它 是 一 种 微型 天 线 。 
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图 3-12 ”各 种 RFID 标 签 天 线 的 形状 
1. 天 线 的 基本 工作 原理 


两 根 连 接 微波 振荡 器 的 两 根 导 线 可 以 组 成 辐射 电磁 波 能 量 的 天 线 。 电 磁 学 的 长 线 理论 研究 了 天 线 的 长 度 、 角 度 与 电磁 波 辐射 
强 弱 关 系 。 研 究 结果 可 以 用 图 3-13a 表 示 。 这 里 需要 注意 两 点 : 


第 一 ， 天 线 的 长 度 、 张 开 的 角度 与 电磁 波 辐射 强 弱 的 关系 。 
当 组 成 天 线 的 两 根 导 线 呈 平行 状态 。 且 距离 很 近 ， 电 场 被 束缚 在 两 根 导线 之 间 ， 辐 射 能 力 很 弱 。 


当 组 成 天 线 的 两 根 导线 逐渐 张 开 时 ， 电 磁 波 在 周围 的 自由 空间 产生 交 变 的 磁场 ， 交 变 的 磁场 又 进一步 产生 交 变 的 电场 ， 电 磁 
辐射 增强 。 

第 二 ， 天 线 的 长 度 与 电磁 波 辐射 强 弱 的 关系 。 

研究 结果 指出 : 当 导 线 的 长 度 L 远 小 于 波长 时 ， 辐 射 很 微弱 。 导 线 的 长 度 L 增 大 到 可 与 波长 相当 时 ， 导 线 的 电磁 辐射 达到 最 
强 。 

当 每 一 根 导线 的 长 度 为 1/4 波 长 ， 两 根 导线 长 度 为 1/2 波 长 ， 即 /2 时 ， 称 为 半 波 振子 或 “ 半 波 对 称 振子 天 线 ”。 很 多 电视 天 
线 就 是 在 对 称 振子 天 线 基础 上 发 展 起 来 的 。 在 很 多 复杂 通信 的 设计 与 性 能 分 析 中 ， 人 们 经 常 将 它们 转换 成 简单 的 半 波 振子 天 线 来 
计算 。 
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半 波 振子 天 线 
a) 天 线 工作 原理 示意 图 


图 3-13” 天线 工作 原理 与 方向 图 示意 图 


图 3-13b 给 出 了 半 波 对 称 振子 天 线 辐射 的 方向 图 。 天 线 方 向 图 是 根据 微波 能 量 测量 仪器 ， 在 天 线 辐射 区 域内 不 同 的 角度 与 距 
离 测 量 的 天 线 辐 射 的 电磁 波 能 量 值 绘制 的 。 它 反映 出 半 波 振子 天 线 在 不 同 角度 与 距离 辐射 电磁 波 能 量 的 强 弱 的 特性 。 


同时 需要 注意 的 是 ， 一 般 天 线 都 具有 可 逆 性 ， 即 同一 副 天 线 既 可 用 作 发 射 天 线 ， 也 可 用 作 接 收 天 线 。 同 一 天 线 作 为 发 射 或 接 
收 的 方向 图 、 增 益 、 特 征 阻抗 等 基本 参数 是 相同 的 ， 这 就 是 天 线 的 互 易 定理 。 


2. 描 述 天 线性 能 的 参数 


影响 天 线性 能 的 临界 参数 有 很 多 ， 通 常 在 天 线 设计 过 程 中 可 以 调整 这 些 参数 。 在 讨论 RFID 标 签 天 线 时 ， 我 们 通常 注意 谐振 
频率 、 辐 射 方向 图 、 增 益 、 阻 抗 、 极 化 等 。 


(1) 谐振 频率 


谐振 频率 也 称 为 工作 频率 ， 它 与 天 线 的 电 长 度 相关 。 天 线 的 电 长 度 通 常 由 波长 来 表示 。 例 如 ， 微 波段 RFID 工 作 频 率 在 
5.8GHz 时 ， 它 对 应 的 波长 约 为 5.17cm。 天 线 一 般 在 某 一 频率 调谐 ， 并 在 此 谐振 频率 为 中 心 的 一 定 频 率 范围 (频带 宽度 ) 内 工 


作 。 例 如 ， 有 的 天 线 标明 它 的 工作 频率 范围 为 824~ 960MHz， 频 带宽 度 为 70MHz。 无 论 是 发 射 天 线 还 是 接收 天 线 ， 如 果 发 射 或 
接收 的 电磁 波 频 率 偏离 设计 的 工作 频率 ， 天 线 的 方向 图 、 增 益 和 阻抗 都 会 随 之 改变 。 


(2) 辐射 方向 图 


辐射 方向 图 是 天 线 发 射 或 接收 相对 场 强 度 的 图 形 描述 。 由 于 天 线 向 三 维 空间 辐射 ， 需 要 数 个 图 形 来 描述 。 天 线 是 无 源 器 件 ， 
不 能 产生 能 量 ， 天 线 只 能 通过 调节 和 控制 方向 图 的 方法 ， 将 电磁 波 能 量 集中 发 射 到 某 个 特定 的 方向 与 区 域 。 图 3-13b 给 出 了 天 线 
方向 图 的 示意 图 。 


(3) 增益 


在 天 线 设 计 中 ，“ 增 益 ” 指 天 线 最 强 辐射 方向 下 ， 天 线 辐 射 方 向 图 强度 与 参考 天 线 的 强度 之 比 的 对 数 。 增 益 的 单位 为 分 贝 
(dBi) 。 天 线 增益 反映 出 天 线 在 某 方向 辐射 的 能 量 比 全 向 天 线 辐 射 能 量 大 多 少 倍 。 由 于 天 线 辐 射 的 能 量 是 守恒 的 ， 天 线 的 方向 
图 、 增 益 只 是 调节 能 量 分 配 的 方向 。 因 此 ， 天 线 设计 需要 在 方向 图 、 增 益 与 天 线 履 盖 范 围 之 间 取 得 平衡 。 天 线 增 益 越 高 ， 方 向 性 
越 好 ， 能 量 越 集中 ， 波 瓣 越 窄 。 

(4) 特征 阻抗 

天 线 的 特征 阻抗 与 天 线 的 结构 、 尺 寸 以 及 工作 波长 相关 。 它 与 自由 空间 的 特征 阻抗 、 馈 线 特征 阻抗 的 匹配 情况 决定 了 系统 的 
工作 效率 。 

3. 微 带 天 线 的 基本 概念 

RFID 标 签 的 天 线 主要 有 两 类 : 微 带 天 线 与 绕 线 天 线 。 微 带 天 线 (Microstrip Antenna) 是 在 一 个 薄 介 质 基 片 上 ， 一 面 附 上 
金属 薄 层 作为 接地 板 ， 另 一 面 用 绕 线 、 光 刻 腐蚀 、 印 刷 等 方法 制 成 一 定形 状 的 金属 贴 片 ， 利 用 微 带 线 或 同 轴 探 针对 贴 片 饥 电 构成 
的 天 线 。 按 结构 特征 分 类 ， 微 带 天 线 可 分 为 微 带 贴 片 天 线 和 微 带 缝隙 天 线 。 按 形状 分 类 ， 微 带 天 线 可 分 为 矩形 、 圆 形 、 环 形 微 带 
天 线 等 。 贴 片 形 状 是 多 种 多 样 的 ， 实 际 应 用 中 由 于 特殊 的 性 能 要 求 和 安装 条 件 的 限制 ， 常 常 要 用 到 其 他 形状 的 微 带 贴 片 天 线 。 

光 刻 腐蚀 多 用 于 UHF 频段 13.56MHz 的 RFID 天 线 制 造 中 。 光 刻 腐蚀 制作 的 天 线 线条 精细 ， 线 条 宽度 最 细 可 以 达到 
+0.03mm， 微 带 天 线 宽度 如 图 3-14 所 示 。 用 光 刻 方法 制造 的 天 线性 能 稳定 ， 耐 高 温 、 耐 高 压 与 潮湿 、 耐 论 折 ， 使 用 年 限 可 以 达 
到 10 年 。 


印刷 时 ， 直 接 用 导电 油墨 ( 碳 浆 、 银 浆 或 铜 浆 ) 按照 设计 的 特性 ， 将 天 线 印 刷 在 注塑 料 介质 基 片 或 纸 介 质 上 ， 线 条 宽度 最 细 
可 以 达到 +0.1mm， 使 用 年 限 一 般 为 2~3 年 。 由 于 印刷 方法 制造 的 天 线 电 阻 较 大 ， 因 此 应 用 上 受到 一 定 的 限制 。 


4. 绕 线 天 线 的 基本 概念 


图 3-15 给 出 了 用 绕 线 方法 制造 的 天 线 及 其 应 用 示意 图 。 绕 线 方法 一 般 用 于 125~134M Hz 的 RFID 天 线 制造 。 这 种 方法 成 本 
低 ， 但 是 生产 效率 也 低 ， 通 常用 于 封装 在 玻璃 管内 的 特殊 RFID 标 签 。 用 绕 线 天 线 的 RFID 标 签 一 般 用 于 嵌入 有 特殊 需要 的 人 与 动 
物 的 体内 ， 作 为 身份 识别 的 标记 。 


一 > RFID 天 线 


图 3-14 微 带 天 线 宽度 示意 图 


图 3-15 用 绕 线 方 法 制造 的 天 线 及 其 应 用 示意 图 


从 以 上 讨论 中 可 以 看 出 ，RFID 标 签 天 线 的 形状 是 天 线 设 计 者 根据 应 用 场景 、 工 作 频 段 、 性 能 指标 与 制造 成 本 的 需求 来 设计 


问题 41: RFID 标 签 是 如 何 分 类 的 ? 


根据 RFID 标 签 的 供电 方式 、 工 作 方式 等 的 不 同 ，RFID 标 签 可 以 分 为 以 下 几 种 基本 类 型 (如 图 3-16 所 示 ) 。 


按 供电 方式 分 类 无 源 RFID 标 签 


有 源 RFID 标 签 
主动 式 RFID 标 签 
被 动 式 RFID 标 签 

半 主 动 式 RFID 标 签 


只 读 式 RFID 标 签 


按 工作 模式 分 类 


按 读 写 方式 分 类 


按 工 作 频 率 分 类 


读 写 式 RFID 标 签 
低频 RFID 标 签 
中 频 RFID 标 签 


高 频 RFID 标 签 


微波 RFID 标 签 
按 封 闻 材 料 分 类 纸 质 RFID 标 签 
塑料 RFID 标 签 
玻璃 RFID 标 签 


| 校 封 装 形状 分 类 上 >| 薄膜 粘贴 RFID 标 签 | 
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卡 式 RFID 标 签 
柱 形 RFID 标 签 
扣 式 RFID 标 签 


身份 识别 RFID 标 签 


按 工作 距离 分 类 
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图 3-16 REFID 的 分 类 


1. 按 标签 供电 方式 进行 分 类 
按 标签 供电 方式 进行 分 类 ，RFID 标 签 可 以 分 为 无 源 RFID 标 签 和 有 源 RFID 标 签 。 
(1) 无 源 RFID 标 签 


无 源 RFID 标 签 内 不 含 电 池 ， 它 的 能 量 要 从 RFID 读 写 器 获取 。 当 无 源 RFID 标 签 靠近 RFID 读 写 器 时 ， 无 源 RFID 标 签 的 天 线 将 
接收 到 的 电磁 波 能 量 转化 成 电能 ， 激 活 RFID 标 签 中 的 世 片 ， 并 将 RFID 芯 片 中 的 数据 发 送 到 RFID 读 写 器 。 无 源 RFID 标 签 的 优点 是 
体积 小 、 重 量 轻 、 成 本 低 、 寿命 长 ， 可 以 制作 成 薄片 或 挂 扣 等 不 同形 状 ， 应 用 于 不 同 的 环境 。 由 于 无 源 RFID 标 签 没有 内 部 电 
源 ， 因 此 无 源 RFID 标 签 与 RFID 读 写 器 之 间 的 距离 受到 限制 ， 一 般 要 求 功率 较 大 的 RFID 读 写 器 。 


(2) 有 源 RFID 标 签 


有 源 RFID 标 签 由 内 部 电池 提供 能 量 。 有 源 RFID 标 签 的 优点 是 作用 距离 还， 有 源 RFID 标 签 与 RFID 读 写 器 之 间 的 距离 可 以 达到 
几 十 米 ， 甚 至 可 以 达到 上 百 米 。 有 源 RFID 标 签 的 缺点 是 体积 大 、 成 本 高 ， 使 用 时 间 受 到 电池 寿命 的 限制 。 图 3-17 给 出 了 无 源 
RFID 标 签 与 有 源 RFID 标 签 的 比较 。 其 中 ， 图 3-17a 是 无 源 RFID 标 签 ， 标签 内 部 没有 电池 。 图 3-17b 是 有 源 RFID 标 签 ， 标签 内 部 
有 电池 ， 图 中 使 用 了 两 个 扣 型 电池 ， 当 然 不 同 的 有 源 标 签 可 以 使 用 不 同 数量 与 形状 的 电池 。 


a) 无 源 RFID 标 签 b) 有 源 RFID 标 签 


图 3-17 无 源 RFID 标 签 与 有 源 RFID 标 签 的 比较 


2. 按 标签 工作 模式 进行 分 类 

按 标 签 工作 模式 进行 分 类 ，RFID 标 签 可 以 分 为 主动 式 RFID 标 签 、 被 动 式 RFID 标 签 与 半 主 动 式 RFID 标 签 三 类 。 

1) 主动 式 RFID 标 签 : 主动 式 RFID 标 签 依靠 自身 的 能 量 主 动向 RFID 读 写 器 发 送 数 据 。 

2) 被 动 式 RFID 标 签 : 被 动 式 RFID 标 签 从 RFID 读 写 器 发 送 的 电磁 波 中 获取 能 量 ， 激 活 后 才能 够 向 RFID 读 写 器 发 送 数据 。 


3) 半 和 主动 式 RFID 标 签 : 半 主 动 式 RFID 标 签 自身 的 能 量 只 提供 给 RFID 标 签 中 的 电路 使 用 ， 并 不 主动 向 RFID 读 写 器 发 送 数 
据 。 当 它 接收 到 RFID 读 写 器 发 送 的 电磁 波 被 激活 之 后 ， 才 向 RFID 读 写 器 发 送 数 据 。 


3. 按 标签 读 写 方式 进行 分 类 

按 标 签 读 写 方式 进行 分 类 ，RFID 标 签 可 以 分 为 只 读 式 RFID 标 签 与 读 写 式 RFID 标 签 两 类 。 

(1) 只 读 式 RFID 标 签 

只 读 式 RFID 标 签 在 读 写 器 识别 过 程 中 ， 标 签 的 内 容 只 可 读 出 不 可 写 入 。 只 读 式 RFID 标 签 又 可 以 分 为 三 类 : 


1) 只 读 标签 : 只 读 标 签 的 内 容 在 标签 出 厂 时 已 经 被 写 入 ， 在 读 写 器 识别 过 程 中 只 能 读 出 不 能 写 入 。 只 读 标 签 内 部 使 用 的 是 
只 读 存储 器 (ROM) 。 只 读 标签 属于 标签 生产 厂商 受 客户 委托 定制 的 一 类 标签 。 


2) 一 次 性 编程 只 读 标 签 : 一 次 性 编程 只 读 标 签 的 内 容 不 是 在 出 三 之 前 写 入 ， 而 是 在 使 用 前 通过 编程 写 入 ， 在 读 写 器 识别 过 
程 中 只 能 读 出 不 能 写 入 。 一 次 性 编程 只 读 标签 内 部 使 用 的 是 可 编程 序 只 读 存 储 器 (PROM) 或 可 编程 阵列 逻辑 (PAL) 。 一 次 性 
编程 只 读 标 签 可 以 通过 标签 编码 /打印 机 写 入 商品 信息 。 


3) 可 重复 编程 只 读 标 签 : 可 重复 编程 只 读 标 签 的 内 容 经 过 擦 除 后 ， 可 以 重新 编程 写 入 ， 但 是 在 读 写 器 识别 过 程 中 只 能 读 出 
不 能 写 入 。 一 次 性 编程 只 读 标 签 内 部 使 用 的 是 可 擦 除 可 编程 只 读 存 储 器 (EPROM) 或 通用 阵列 逻辑 (GAL) 。 


(2) 读 写 式 RFID 标 签 


读 写 式 RFID 标 签 的 内 容 在 识别 过 程 中 可 以 被 读 写 器 读 出 ， 也 可 以 被 读 写 器 写 入 。 读 写 式 RFID 标 签 内 部 使 用 的 是 随机 存 取 存 


储 器 (RAM) 或 可 擦 可 编程 只 读 存 储 器 (EEROM) 。 

不 同类 型 的 标签 的 数据 存储 能 力 是 不 同 的 。 有 些 RFID 标 签 的 芯片 设计 为 只 读 ， 有 些 设计 为 可 擦 除 和 可 编程 写 入 。 第 一 代 的 
可 读 写 标签 一 般 是 完全 擦 除 原 有 的 内 容 之 后 ， 才 可 以 写 入 ， 而 有 些 标签 有 2 个 或 2 个 以 上 的 内 存 块 ， 读 写 器 可 以 分 别 对 不 同 的 内 
存 块 编程 写 入 内 容 。 

4. 按 标签 工作 频率 进行 分 类 


按 标签 工作 频率 ，RFID 标 签 可 以 分 为 低频 RFID 标 签 、 中 高 频 RFID 标 签 、 超 高 频 与 微波 段 RFID 标 签 三 类 。 


1) 低频 RFID 标 签 : 低频 标签 典型 的 工作 频率 为 125KHz~ 134.2KHz。 低 频 标 签 一 般 为 无 源 标签 。 标 签 的 工作 能 量 通过 电感 


耦合 方式 ， 从 读 写 器 耦合 线圈 的 辐射 近 场 中 获得 ， 读 写 距 离 一 般 小 于 1 米 。 
2) 中 高 频 RFID 标 签 : 中 高 频 标签 的 典型 工作 频率 为 13.56M Hz。 中 高 频 标签 的 工作 原理 与 低频 标签 基本 相同 ， 为 无 源 标 
。 标 签 的 工作 能 量 通过 电感 看 合 方式 ， 从 读 写 器 耦合 线圈 的 辐射 近 场 中 获得 ， 读 写 距 离 一 般 小 于 1m。 


3) 超 高 频 与 微波 段 RFID 标 签 : 超 高 频 与 微波 段 RFID 标 签 通常 简称 为 “微波 标签 ”， 典 型 的 超 高 频 工 作 频 率 为 


860MHz~928MHz， 微 波段 工作 频率 为 2.45GHz~5.8GHz。 


REFID 必 片 与 天 线 封装 后 的 纸 质 RFID 标 签 


图 3-18” 纸 质 封装 RFID 标 签 结 构 示意 图 


5. 校 封装 材料 进行 分 类 


按 封装 材料 进行 分 类 ，RFID 标 签 可 以 分 为 纸 质 封装 RFID 标 签 、 塑 料 封装 RFID 标 签 与 玻璃 封装 RFID 标 签 。 


(1) 纸 质 封装 RFID 标 签 


纸 质 封装 RFID 标 签 一 般 由 面 层 、 芯 片 与 天 线 电路 层 、 胶 层 与 底层 组 成 。 纸 质 RFID 标 签 价格 便宜 ， 一 般 具 有 可 粘贴 功能 ， 可 
以 直接 粘贴 在 被 标识 的 问题 上 。 图 3-18 给 出 了 纸 质 封装 RFID 标 签 结构 示意 图 。 


(2) 塑料 封装 RFID 标 签 


塑料 封装 RFID 标 签 采用 特定 的 工艺 与 塑料 基 材 ， 将 必 片 与 天 线 封装 成 不 同 外 形 的 标签 。 封 装 RFID 标 签 的 塑料 可 以 采用 不 同 
的 颜色 ， 封 装 材 料 一 般 都 能 够 耐 高 温 。 塑 料 封装 RFID 标 签 的 外 形 如 图 3-19 所 示 。 
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图 3-19 ”塑料 封装 RFID 标 签 的 外 形 


(3) 玻璃 封装 RFID 标 签 


玻璃 封装 RFID 标 签 将 芯片 与 天 线 封装 在 不 同形 状 的 玻璃 容器 内 。 玻 璃 封装 RFID 标 签 可 以 植 入 动物 体内 ， 用 于 动物 的 识别 与 
跟踪 ， 以 及 珍贵 鱼 类 、 狗 、 猫 等 宠物 管理 ， 也 可 用 于 枪械 、 头 爸 、 酒 瓶 、 模 具 、 珠 宝 或 钥匙 链 的 标识 。 图 3-20 给 出 了 用 于 动物 
识别 的 玻璃 封装 RFID 标 签 外 形 与 植 入 工具 。 


图 3-20 ”玻璃 封装 RFID 标 签 外 形 与 植 入 工具 
未 来 ，RFID 标 签 会 在 制作 过 程 中 直接 被 镶嵌 到 服装 、 手 机 、 计 算 机 、 移 动 存储 器 、 家 电 、 书 籍 、 药 潭 、 手 术 器 械 中 。 
6. 按 标签 封装 的 形状 进行 分 类 


人 们 可 以 根据 实际 应 用 的 需要 ， 设 计 出 各 种 外 形 与 结构 的 RFID 标 签 。RFID 标 签 根 据 应 用 场合 、 成 本 与 环境 等 因素 的 影响 ， 
可 以 封装 成 以 下 几 种 主要 的 外 形 : 


“ 粘贴 在 标识 物 上 的 薄膜 型 的 自 粘贴 式 标签 。 

: 可 以 让 用 户 携带 、 类 似 于 信用 卡 的 卡 式 标签 。 

“ 可 以 封装 成 能 够 固定 在 车 辆 或 集装箱 上 的 柱 型 标签 。 

. 可 以 封装 在 塑料 扣 中 ， 用 于 动物 耳 标 的 扣 式 标签 。 

“ 可 以 封装 成 钥 是 扣 ， 用 于 用 户 随 身 携带 的 身份 标识 标签 。 
“ 可 以 封装 在 玻璃 管 中 ， 用 于 人 或 动物 的 植 入 式 标签 。 


图 3-21 给 出 了 满足 不 同 应 用 需要 的 RFID 标 签 外 形 照 片 。 
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图 3-21 满足 不 同 应 用 需要 的 RFID 标 签 
7. 按 RFID 标 签 工 作 距 离 进 行 分 类 
按 RFID 标 签 工 作 距 离 分 类 ，RFID 标 签 可 以 分 为 远程 RFID 标 签 、 近 程 RFID 标 签 与 超 近 程 RFID 标 签 三 类 。 


1) 远程 RFID 标 签 : 工作 距离 在 100cm 以 上 的 RFID 标 签 被 称 为 远程 标签 。 


2) 近 程 RFID 标 签 : 工作 距离 在 10~ 100cm 的 RFID 标 签 被 称 为 近 程 标签 。 


3) 超 近 程 RFID 标 签 : 工作 距离 在 0.2~ 10cm 的 RFID 标 签 被 称 为 超 近 程 标签 。 


问题 42: 什么 是 工业 、 科 学 与 医药 ISM 频 段 ? 
为 了 维护 无 线 通信 的 有 序 性 ， 防 止 不 同 通信 系统 之 间 的 干扰 ， 世 界 各 国都 要 求 无 线 电 频段 的 使 用 者 向 政府 管理 部 门 申请 特定 
的 频段， 获得 批准 后 才 可 以 使 用 。 


同时 ， 国 际 电信 联盟 无 线 通 信和 局 (ITU-R) 要 求 世界 各 国 专门 划 出 免 予 申请 的 工业 、 科 学 与 医药 的 ISM 频 段 (Industrial 
Scientific Medical Band) ， 即 专门 开放 某 一 些 频段 给 工业 、 科 学 和 医学 机 构 使 用 。 原 则 上 使 用 这 些 频段 的 用 户 不 需要 事先 申 
请 许可 证 ， 也 不 需要 缴纳 费用 ， 只 需要 遵守 一 定 的 发 射 功率 (一 般 低 于 1W) 限制 ， 并 且 不 要 对 其 他 频段 造成 干扰 即 可 。 


ISM 频 段 在 各 国 的 规定 并 不 统一 。 例 如 ， 在 美国 有 3 个 频段 902~928MHz、2400~2484.5MHz 及 5725~5850MHz， 而 在 欧 
洲 900M Hz 的 频段 有 一 部 分 用 于 GSM 通 信 ， 而 2.4GHz 是 世界 各 国共 同 的 ISM 频 段 。 因 此 无 线 局 域 网 (IEEE 802.11b/lEEE 
802.119) 与 蓝牙 、ZigBee 等 无 线 网 络 均 可 工作 在 2.4GHz 频 段 上 。 


ITU-R 指 定 的 ISM 频 段 的 频率 分 配 如 表 3-2 所 示 。 


表 3-2 ” ISM 频带 分 配 


频率 范围 ( Hz) 中 心 频率 ( Hz) 可 用 性 
6.765-6.795MHz 取决 于 本 地 
26957 -27283MH7 
61-61.5GHz 取决 于 本 地 
122-123GHz 122.5GHz 取决 于 本 地 


问题 43 : 使 用 不 同 频段 的 RFID 标 签 各 有 什么 特点 ? 


工作 频率 是 RFID 最 重要 的 特征 之 一 。 因 为 不 同 频段 的 电磁 波 具 有 不 同 的 传播 特性 ， 所 以 RFID 使 用 的 频段 不 同 ， 其 工作 原 
理 、 识 别 距离 、 天 线 的 尺寸 与 形状 、 读 写 器 实现 的 难 易 程度 、 标 签 成 本 与 读 写 器 成 本 ， 以 及 整个 应 用 系统 的 组 建成 本 也 会 不 同 。 


因此 ， 不 同 频段 的 RFID 适 合 不 同 的 应 用 领域 。 设 计 一 个 RFID 应 用 系统 时 ， 首 先 应 考虑 如 何 选择 RFID 合 适 的 工作 频段 。 
根据 国际 无 线 电 频率 管理 的 规定 ， 在 ISM 频 段 中 : 
. 902~928MHz 属 于 低频 段 
.2.6~2.685GHz 属 于 中 高 频段 
. 5.725~5.825GHz 属 于 超 高 频 与 微波 段 
RFID 标 签 使 用 的 是 1SM 频 段 。 按 照 RFID 标 签 工作 频率 进行 分 类 ， 系 统 可 以 分 为 低频 、 中 高 频率 、 超 高 频 、 微 波 四 类 。 


由 于 RFID 工 作 频 率 的 选取 直接 影响 到 心 片 设计 、 天 线 设 计 、 工 作 模 式 、 作 用 距离 、 安装 要 求 。 因 此 ， 了 解 不 同 工 作 
频率 RFID 标 签 的 工作 特点 ， 对 于 RFID 应 用 系统 的 设计 是 十 分 重要 的 。 


(1) 低频 RFID 标 签 


1) 低频 RFID 标 签 典型 的 工作 频率 为 125KHz~ 134.2KHz。 低 频 标签 一 般 为 无 源 标签 。 标 签 的 工作 能 量 通过 电感 耦合 方式 ， 
从 读 写 器 耦合 线圈 的 辐射 近 场 中 获得 ， 读 写 距 离 一 般 小 于 100cm。 


2) 低频 标签 芯片 一 般 采 用 普通 的 CMOS 工 艺 制造 ， 芯 片 造价 低 、 省 电 ， 适 合 近 距 离 、 低 传输 速率 、 数 据 量 较 小 的 应 用 ， 例 
如 门禁 、 考 勤 、 电 子 计 费 、 电 子 钱包 、 停 车 场 收费 管理 等 。 


3) 低频 标签 的 工作 频率 较 低 ， 可 以 穿 透水 、 有 机 组 织 和 木材 ， 适 用 于 动物 识别 、 容 器 识别 、 工 具 识 别 与 电子 闭锁 防盗 装 
置 。 低 频 标签 可 以 做 成 耳 钉 式 、 项 圈 式 、 药 丸 式 或 注射 式 来 标识 牛 、 猪 、 信 名 等 动物 。 


(2) 中 高 频 RFID 标 签 


1) 中 高 频 RFID 标 签 的 典型 工作 频率 为 13.56MHz。 中 高 频 标签 的 工作 原理 与 低频 标签 基本 相同 ， 为 无 源 标签 。 标 签 的 工作 
量 通过 电感 耦合 方式 ， 从 读 写 器 耦合 线圈 的 辐射 近 场 中 获得 ， 读 写 距 离 一 般 小 于 1m。 


2) 高 频 标 签 可 以 方便 地 做 成 卡 式 结构 ， 典 型 的 应 用 包括 电子 身份 识别 、 电 子 车 票 ， 以 及 校园 卡 和 门禁 系统 的 身份 识别 卡 
我 国 第 二 代 身 份 证 内 从 有 符合 ISO/IEC14443B 标 准 的 13.56MHz 的 RFID 芯 片 。 


(3) 超 高 频 与 微波 段 RFID 标 签 


1) 超 高 频 与 微波 段 RFID 标 签 通常 简称 为 “微波 标签 ” ， 典 型 的 超 高 频 工 作 频 率 为 433.92MHz、860MHz~928MHz， 人 微波 
段 工 作 频率 为 2.45GHz、5.8GHz。 


2) 微波 标签 主要 有 无 源 标签 与 有 源 标 签 两 类 。 目 前 无 源 标 签 的 工作 频率 主要 为 902MHz~928MHz; 有 源 标签 工作 频率 主 
要 为 2.45GHz、5.8GHz。 微 波 标签 位 于 天 线 辐射 的 远 场 区 域 。 

3) 超 高 频 与 微波 段 电 磁 波 的 一 个 重要 特点 是 : 视 距 传输 。 超 高 频 与 微波 段 无 线 电 波 绕 射 能 力 较 弱 ， 发 送 天 线 与 接收 天 线 之 
间 不 能 有 物体 阻挡 。 因 此 ， 用 于 超 高 频 与 微波 段 RFID 标 签 的 读 写 器 天 线 被 设计 为 定向 天 线 ， 只 有 在 天 线 定向 波束 范围 内 的 电子 
标签 可 以 被 读 写 。 


4) 读 写 器 天 线 辐射 场 为 无 源 标签 提供 能 量 ， 无 源 标签 的 工作 距离 大 于 1m， 典 型 值 为 4~7m。 读 写 器 天 线 向 有 源 标签 发 送 读 
写 指 令 ， 有 源 标签 向 读 写 器 发 送 标签 存储 的 标识 信息 。 有 源 标签 的 最 大 工作 距离 可 以 超过 百 米 。 


5) 微波 标签 一 般 用 于 远 距离 识别 与 对 快速 识别 移动 物体 ， 例 如 近 距 离 通 信 与 工业 控制 领域 、 物 流 领域 、 铁 路 运输 识别 与 管 


理 ， 以 及 高 速 公 路 的 不 停车 电子 收费 系统 。 


问题 44: RFID 读 写 器 有 哪 几 种 基本 类 型 ? 


标签 与 读 写 器 是 构成 RFID 应 用 系统 的 核心 部 件 ， 也 是 典型 的 嵌入 式 电子 设备 。RFID 标 签 与 读 写 器 都 必须 工作 在 相同 的 频 
段 。 按 功能 进行 分 类 ，RFID 标 签 读 写 器 可 以 分 为 两 类 : 一 类 是 只 能 读 取 RFID 标 签 信息 的 RFID 标 签 阅读 器 ， 另 一 类 是 具有 读 / 写 
能 力 的 RFID 标 签 读 写 器 。 一 般 在 没有 强调 和 区 分 的 情况 下 ， 我 们 将 两 类 统称 为 “ 读 写 器 ”、“ 阅 读 器 ”或 “ 读 卡 器 ”。 不 同类 
型 的 RFID 标 签 读 写 器 如 图 3-22 所 示 。 
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图 3-22 ”各 种 类 型 的 RFID 标 签 读 写 器 


读 写 器 还 可 以 从 使 用 方法 、 结 构 、 使 用 的 频率 、 实 现 功 能 、 使 用 环境 等 角度 进行 分 类 。 从 使 用 方法 来 分 类 ， 分 为 移动 式 与 固 
定式 ， 从 结构 来 分 类 ， 可 分 为 天 线 与 读 写 模块 集成 结构 及 天 线 与 读 写 模块 分 离 结构 ; 从 使 用 的 频率 来 分 类 ， 可 分 为 低频 、 中 高 


频 、 超 高 频 与 微波 ;从 实现 功能 来 分 类 ， 可 分 为 只 能 够 读 取 数据 与 可 以 读 写 数据 ;， 从 使 用 环境 来 分 类 ， 可 分 为 商业 零售 、 仓 库 管 
理 、 图 书 与 文件 档案 管理 、 高 速 公路 不 停车 收费 、 工 业 生 产 线 、 农 业 生产 与 运输 、 畜 牧 养殖 与 食品 安全 溯源、 矿井 安全 、 医 疗 保 
健 、 身 份 认 证 、 位 置 感知 与 家 庭 应 用 。 


(1) 移动 式 读 写 器 


移动 式 读 写 器 适用 于 仓库 盘点 、 现 场 货物 清查 、 图 书馆 书架 清点 、 动 物 识 别 、 超 市 购 货 付款 、 医 疗 保健 等 应 用 场合 。 从 外 观 
上 看 ， 手 持 便携 式 读 写 器 一 般 带 有 液晶 显示 屏 ， 配 置 有 键盘 来 进行 操作 和 数据 输入 ， 可 以 通过 各 种 有 线 或 无 线 接口 ， 与 高 层 计算 
机 实现 通信 。 移 动 式 读 写 器 是 一 种 大 型 的 嵌入 式 系统 ， 它 将 天 线 与 读 写 模块 集成 在 一 个 手持 设备 中 ， 操 作 系统 可 以 采用 
WinCE、Linux 或 专用 的 安全 内 入 式 操作 系统 。 移 动 式 读 写 器 一 般 使 用 低频 、 中 高 频 、 超 高 频段 ， 采 用 只 读 式 或 读 / 写 式 ， 以 及 
内 存 的 大 小 需要 根据 应 用 的 需求 确定 。 在 现 有 成 熟 的 RFID 应 用 中 ， 便 携 式 手持 读 写 器 应 用 最 为 广泛 。 


(2) 固定 式 读 写 器 


固定 式 读 写 器 一 般 采 取 将 天 线 与 读 写 器 模块 分 开设 计 的 方法 。 天 线 通 过 电缆 与 读 写 器 模块 连接 。 天 线 可 以 方便 地 安装 在 固定 
的 闸门 式 门 柱 上 、 门 棕 的 门框 上 、 不 停车 收费 通道 的 顶端 、 仓 库 进 出 口 、 生 产 线 传送 带 旁 。 固 定式 读 写 器 一 般 使 用 超 高 频 与 微波 
段 ， 作 用 距离 相对 比较 远 。 


问题 45: 为 什么 多 RFID 标 签 在 读 取 过 程 中 会 出 现 “ 俩 撞 ” 现 象 ? 


“冲突 ”、“ 碰 撞 ”、“ 介 质 访问 控制 算法 ”是 计算 机 网 络 中 带 有 普遍 性 的 问题 ， 这 是 由 于 多 节点 共享 一 条 通信 信道 3| 起 
的 。 在 局 域 网 、 无 线 局 域 网 、 无 线 自 组 网 、 无 线 传感器 网 络 的 讨论 中 ， 都 会 遇 到 这 个 问题 ， 在 讨论 RFID 读 写 过 程 时 ， 同 样 会 遇 


到 这 个 问题 。 


实际 上 ， 这 种 现象 在 我 们 日 常生 活 中 也 普遍 存在 ， 只 是 利用 人 的 智慧 很 容易 解决 它 。 举 个 例子 ， 当 我 们 在 教室 里 上 课时 ,， 规 
定 课 堂上 是 老师 讲 、 学 生 听 ， 如 果 学 生 要 发 言 必 须 先 举 手 ， 老 师 同意 之 后 才能 发 言 。 如 果 有 两 个 同学 都 申请 发 言 ， 那 么 老师 要 指 
定 这 两 个 同学 的 发 言 顺序。 在 开 班 会 自由 发 言 时 ， 如 果 没 有 规定 发 言 的 顺序 ， 当 两 个 及 两 个 以 上 同学 同时 讲话 时 ， 就 发 生 了 “ 磁 
撞 ”， 大 家 听 不 清 任何 一 个 人 讲 的 话 ， 出 现 由 于 “冲突 ”造成 发 言 “ 失 败 ” 的 情况 。 显 然 ， 要 使 多 人 参与 的 会 议 中 人 们 都 能 成 
功 “ 发 言 ”， 唯 一 的 办 法 是 先 制定 “下 面 该 谁 发 言 ”的 控制 方法 ， 这 个 方法 就 是 我 们 在 网 络 技术 讨论 中 经 常会 遇 到 的 术语 “介质 
访问 控制 算法 ”。 


实验 室 里 的 Ethernet 局 域 网 连接 了 几 十 台 计 算 机 ， 同 学 们 都 需要 在 下 课时 通过 局 域 网 将 作业 发 送 到 老师 的 计算 机 。 但 是 ， 
老师 的 计算 机 在 一 个 时 刻 只 能 接收 一 份 作 业 。 如 果 有 两 个 或 更 多 的 同学 同时 向 老师 的 计算 机 发 送 数据 时 ， 老 师 的 计算 机 就 无 法 分 
辨 出 这 些 作 业 到 底 是 哪 位 同学 提交 的 ， 这 时 就 会 出 现 传输 错误 。 这 个 问题 在 局 域 网 中 叫做 多 台 计 算 机 同时 发 送 数据 的 “ 冲 
突 ” 和 “碰撞 ”问题 。IEEE 802.3 协 议 的 一 个 重要 内 容 就 是 研究 如 何 提高 数据 传输 效率 ， 尽 量 减少 “冲突 ”的 发 生 。 局 域 网 的 研 
究 人 员 提 出 了 多 种 算法 来 解决 “冲突 ”问题 ， 最 后 选择 出 最 有 效 的 “党 载波 侦 听 的 多 路 存 取 / 冲 突 检测 (CSMA/CD) ”方法 ， 
并 形成 了 IEEE 802.3 协 议 标准 。 


由 于 RFID 标 签 与 RFID 读 写 器 通信 使 用 的 是 同一 频率 ， 属 于 共享 信道 问题 。 当 你 在 超市 推出 一 车 贴 有 RFID 标 签 的 商品 时 ， 结 
账 的 RFID 读 写 器 要 在 最 短 的 时 间 内 读 出 所 有 商品 的 标识 信息 ， 并 计算 出 总 价格 。 这 时 就 出 现 一 个 问题 : 一 个 读 写 器 同一 时 刻 要 
接收 多 个 RFID 标 签发 送 的 数据 。 这 和 我 们 在 研究 局 域 网 时 遇 到 的 多 台 计 算 机 同时 工作 的 情况 一 样 。 
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图 3-23 ”多 RFID 标 签 读 取 “碰撞 ”发 生 示意 图 
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图 3-23 给 出 了 多 RFID 标 签 同时 发 送 数 据 出 现 “ 碰 撞 ” 和 “冲突 ”的 发 生 过 程 。 图 中 给 出 了 最 简单 的 情况 ， 即 两 个 RFID 标 签 
RFID A 与 RFID B 同 时 向 读 写 器 发 出 电信 号 VA (t) 、VB (t) 时 ， 读 写 器 接收 到 的 信号 波形 是 VA (t) 和 VB (t) 去 加 后 形成 的 
VA+B (t) 。 从 图 2-23 中 可 以 看 出 ，VA+B (t) #VA (t) #<VB (t) ， 也 就 是 说 读 写 器 不 能 正确 接收 RFID A 发 送 的 数据 ， 也 不 
能 正确 接收 RFID B 发 送 的 数据 ， 这 次 通信 由 于 出 现 “ 冲 突 ” 而 造成 发 送 失败 。 需 要 注意 的 是 ， 图 3-23 做 了 一 些 简化 ， 忽 略 了 信 
号 去 加 造成 的 埃 加 后 信号 幅度 的 变化 。 


因此 ， 设 计 RFID 多 标签 共享 同一 信道 发 送 数据 时 同样 需要 研究 “介质 访问 控制 (MAC) 算法 ”与 MAC 层 协议 问题 。 如 何 解 
决 多 标签 读 取 过 程 中 的 “碰撞 ”问题 是 设计 标签 与 读 写 器 通信 机 制 的 核心 技术 。 读 写 器 在 一 秒 内 平均 能 够 正确 读 出 标签 信息 的 数 
量 是 评价 RFID 读 写 器 性 能 的 重要 指标 之 一 。 


问题 46: 如 何 理解 RFID 应 用 系统 结构 与 基本 工作 原理 ? 


了 解 RFID 应 用 系统 结构 ， 对 于 理解 RFID 应 用 系统 工作 原理 会 有 很 大 的 帮助 。 图 3-24 给 出 了 RFID 应 用 系统 原理 结构 示意 图 。 
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1.RFID 标 签 结构 与 工作 过 程 


图 2-25 给 出 了 一 种 无 源 RFID 标 签 的 内 部 结构 。 无 源 RFID 标 签 是 由 控制 模块 与 存储 器 、 射 频 模块 与 天 线 三 部 分 组 成 。 无 源 
RFID 标 签 内 部 没有 电源 ， 天 线 接收 RFID 读 写 器 辐射 的 能 量 ， 同 时 将 提取 的 时 钟 与 指令 数据 传送 给 控制 模块 芯片 。 控 制 模 块 接受 
发 送 数据 的 指令 之 后 ， 将 存储 器 中 存储 的 物品 编码 数据 通过 射频 模块 与 天 线 发 送 给 RFID 读 写 器 。 


2.RFID 器 结构 与 工作 过 程 
RFID 标 签 读 写 器 主要 有 四 个 部 分 : 读 写 器 天 线 与 射频 模块 、 读 写 器 控制 模块 与 通信 模块 。 
(1) 读 写 器 天 线 与 射频 模块 
读 写 器 天 线 与 射频 模块 的 功能 主要 是 : 
“ 向 近 场 的 无 源 RFID 标 签发 送 电磁 波 ， 激 活 电子 标签 。 
` 接收 无 源 或 有 源 标 签发 送 的 标识 信息 。 
* 根据 应 用 系统 的 指令 ， 向 可 读 写 标签 发 送 写 信息 的 指令 与 数据 。 
(2) 读 写 器 控制 模式 
读 写 器 控制 模式 的 功能 主要 是 : 
* 按照 协议 标准 控制 读 写 器 工作 流程 。 
对 RFID 标 签 进行 身份 认证 与 数据 加 密 / 解 密 计 算 。 
. 对 读 取 的 标签 信息 进行 解码 和 预 处 理 。 


通过 校 验 发 现 和 纠正 数据 传输 错误 。 


" 通过 通信 模块 向 数据 管理 计算 机 传输 接收 的 标识 数据 。 

.将 数据 管理 计 工 机 的 写 操作 指令 与 数据 通过 天 线 发 送 给 标签 。 

. 协调 多 标签 读 写 的 操作 过 程 ， 防 止 和 减少 “碰撞 ”现象 的 发 生 。 
* 采集 有 源 标签 电池 电量 信息 。 

(3) 通信 模块 


通信 模块 通过 USB 标 准 接口 、 串 行 通 信 RS-232 标 准 、Ethernet 局 域 网 802.3 标 准 、 无 线 局 域 网 802.11 标 准 、 移 动 通信 网 的 
M2M 标 准 、 蓝 牙 或 无 线 个 人 区 域 网 (WPAN) 标准 与 数据 管理 计算 机 通信 ， 传 输 读 取 的 RFID 标 签 数据 ， 接 收 应 用 系统 的 操作 指 


人 和 作 
Xo 


3. 数 据 管理 计算 机 

数据 管理 计算 机 由 通信 模块 、 中 间 件 模块 、 数 据 处 理 模块 与 网 络 模块 组 成 。 如 果 读 写 器 的 通信 模块 采用 USB 标 准 接口 ， 那 么 
数据 管理 计算 机 需要 通过 USB 标 准 接口 与 读 写 器 通信 。 由 于 数据 管理 计算 机 可 能 要 接收 不 同类 型 读 写 器 的 数据 ， 因 此 数据 管理 计 
算 机 要 设计 一 个 中 间 件 软件 ， 来 屏蔽 不 同 读 写 器 数据 之 间 的 差异 。 数 据 处 理 模块 完成 接收 的 RFID 数 据 的 预 处 理 ， 然 后 通过 网 络 
模块 传送 到 系统 的 服务 器 中 。 


可 


就 


4. 服 务 器 


RFID 应 用 系统 服务 器 是 由 网 络 模块 、 中 间 件 模块 与 数据 处 理 模 块 组 成 。 网 络 模 块 实现 服务 器 与 数据 管理 计算 机 的 数据 传 
输 。 如 果 应 用 系统 是 建立 在 互联 网 之 上 ， 那 么 服务 器 与 数据 管理 计算 机 可 以 通过 TCP/IP 协 议 完 成 RFID 数 据 的 传输 。 同 样 ， 服 务 
器 可 能 要 面 对 不 同类 型 的 数据 ， 例 如 有 直接 读 取 销 售 过 程 中 出 现 的 RFID 标 签 的 编码 数据 ， 也 有 读 取 的 仓库 库存 物品 的 RFID 编 码 
数据 ， 也 有 在 运输 过 程 中 的 物品 RFID 标 签 编码 数据 ， 因 此 应 用 软件 设计 了 服务 器 端的 中 间 件 软件 ， 以 屏蔽 不 同 应 用 类 型 数据 的 
差异 性 。 服 务 器 数据 处 理 软件 按照 高 层 应 用 的 需求 ， 根 据 确 定 的 算法 对 获取 的 数据 进行 计算 、 分 析 与 处 理 ， 从 中 找 出 高 层 管理 人 


员 所 需要 的 信息 。 


问题 47: EPCglobal 是 个 什么 样 的 组 织 ? 


了 解 EPCglobal 组 织 的 基本 情况 ， 对 基于 EPC 与 RFID 技 术 的 物 联网 应 用 研发 工作 是 非常 必要 的 。 
1.EPC8sglobal 组 织 的 性 质 


产品 电子 编码 EPC 标 准 与 应 用 系统 体系 结构 是 由 美国 麻 省 理工 学 院 Auto-1D 实 验 室 开发 的 。 为 了 推广 EPC 标 准 与 技术 ，2003 
年 11 月 ， 欧 洲 物品 编码 协会 (EAN) 与 美国 统一 商品 编码 委员 会 (UCC) 在 Auto-ID 的 EPC 研 究 成 果 的 基础 上 ， 决 定 成 立 一 个 全 
球 性 的 非 盈利 组 织 一 一 产品 电子 代码 中 心 (EPCglobal) ， 负 责 EPC 网 络 协议 标准 化 的 制定 和 推广 ， 建 立 并 维护 全 球 范围 内 不 同 
行业 EPC 网 络 ， 实 现 物流 供应 链 中 各 个 环节 的 透明 和 可 视 化 的 管理 ， 提 高 全 球 物 流 供应 链 的 运行 效率 。 


2.EPCeglobal 的 组 织 结构 
EPCglobal 组 织 机 构 由 以 下 9 个 部 分 组 成 。 


. EPCglobal 管 理 委 员 会 : 由 EAN、UCC、MIT Auto-ID 实 验 室 以 及 行业 用 户 与 系统 集成 商 的 专家 与 代表 组 成 ， 负 责 管 理 


EPCslobal 的 整体 运行 。 


- EPCglobal 主 席 : 主持 EPCglobal 管 理 委 员 会 的 日 常事 务工 作 。EPCglobal 主 席 对 EAN、UCC 负 责 。 


EPCglobal 架构 评估 委员 会 :负责 向 EPCglobal 管 理 委员 会 提供 技术 支持 ， 对 面向 不 同行 业 的 EPC 标 准 与 网 络 架构 提出 评价 


et 


见 。 


“EPCglobal 员工 : 负责 与 各 个 行业 的 代表 与 机 构 合 作 ， 完 成 技术 标准 的 提出 、 制 定 与 推广 ， 以 及 各 种 技术 交流 活动 的 组 织 
工作 。 


“ EPCglobal 商 务 推动 委员 会 : 针对 终端 用 户 的 实际 需求 与 应 用 系统 研发 工作 ， 指 导 EPCglobal 员 工 和 工作 组 有 针对 性 地 开展 
EPC 应 用 标准 的 推广 工作 。 


. EPCglobal 国 家 政策 推动 委员 会 : 为 了 在 各 国 推广 EPC 标 准 ， 对 所 有 工作 组 的 发 展 策略 ， 以 及 信息 安全 、 隐 私 保护 等 重要 
的 政策 问题 ， 进 行 筹划 和 指导 。 


` 了 PC8global 技 术 推 动 委员 会 : 负责 研究 与 解决 EPC 标 准 在 推广 过 程 中 所 遇 到 的 技术 问题 。 
了 EPCsglobal 行 动 组 : 研究 市 场 需求 ， 提 出 具有 共性 的 技术 与 标准 的 研究 任务 ， 促 进 EPCglobal 标 准 体系 的 完善 。 
* Auto-ID 实 验 室 : 与 包括 中 国 上 海 复 旦 大 学 在 内 的 五 所 大 学 开展 技术 合作 ， 进 一 步 推进 EPC 技 术 与 标准 的 发 展 。 


目前 ，EPCglobal 在 美国 、 英 国 、 日 本 、 韩 国 、 中 国 、 澳 大 利 亚 、 瑞 士 建立 了 七 个 实验 室 ， 以 统一 管理 和 实施 EPC 标 准 的 推 
广 工作 ， 并 建立 可 以 在 全 球 任何 地 点 、 任 何 时 间 自 动 识别 任何 物品 的 开放 的 产品 标准 化 识别 体系 。 欧 、 美 、 日 等 发 达 国 家 全 力 推 
动 EPC 的 应 用 。2004 年 1 月 ， 我 国 的 EPC 管 理 机 构 EPCglobal China 正 式 成 立 。 


问题 48: EPC 体 系 具 有 哪些 基本 特征 ? 


EPC 在 物 联 网 物流 供应 链 的 应 用 中 具有 重要 的 地 位 。 深 入 理解 基于 EPC 的 物 联网 体系 结构 设计 方法 ， 首 先 需 要 了 解 EPC 体 系 
的 基本 特征 。EPC 体 系 的 基本 特征 主要 表现 在 以 下 几 个 方面 。 


1) 通用 的 标准 : 生产 的 全 球 化 与 市 场 的 全 球 化 促进 了 世界 各 国贸 易 伙伴 更 广泛 的 物品 流通 与 信息 互联 。 为 了 推动 这 种 广泛 
的 全 球 性 物品 流通 中 的 信息 交互 ， 必 须 提 前 制定 相互 交换 数据 的 结构 、 协 议 ， 也 就 是 国际 上 通用 的 数据 标准 与 信息 交互 标准 。 
EPC 规 定 了 全 世界 通用 的 物品 电子 编码 (EPC 编码 ) 体系 、EPC 射 频 标签 (RFID) 标准 ， 以 及 EPC 信 息 网 络 系统 结构 。 成 立 
EPCglobal 的 目的 就 是 希望 联合 各 国学 术 机 构 、 研 发 机 构 、 标 准 化 组 织 与 商业 企业 ,使 EPC 能 够 成 为 世界 通行 的 标准 。 


2) 开放 的 系统 : EPCglobal 采 用 的 是 一 种 开放 式 的 结构 ， 实 现 技 术 独 立 于 任何 信息 技术 三家 的 产品 。 采 用 任何 一 家 硬件 、 
软件 产品 ， 只 要 遵循 协议 规定 与 EPC 网 络 组 成 单元 之 间 的 接口 标准 ， 就 可 以 接 入 到 开放 的 EPC 系 统 之 中 。 


3) 独立 于 平台 : EPCglobal 协 议 采 用 类 似 于 互联 网 的 应 用 层 协 议 的 数据 结构 、 语 义 和 语 法 ， 独 立 于 任何 特定 的 硬件 与 软件 
平台 ， 应 用 软件 可 以 在 任何 平台 上 开发 。 


4) 易于 扩展 的 结构 : EPC 系 统 功能 可 以 只 提供 客户 端 与 生产 厂家 EPCIS 服 务 器 之 间 的 静态 物品 信息 查询 ， 也 可 以 提供 多 客 
户 、 贯 穿 整个 物流 供应 链 全 过 程 的 动态 信息 查询 功能 。EPC 体 系 结构 具有 很 好 的 可 扩展 性 。 


5) 安全 的 系统 : EPC 体 系 结构 的 设计 中 充分 注意 了 系统 运行 的 安全 性 、 重 要 商业 数据 传输 的 保密 性 、 以 及 个 人 和 企业 隐私 


保护 问题 。 


6) 多 方 协作 与 参与 : EPC 设 计 充分 考虑 到 电子 商务 的 发 展 是 EPC 应 用 的 基础 ， 以 及 不 同行 业 使 用 过 程 的 不 同 需求 。EPC 网 
络 服务 系统 与 计算 机 网 络 的 发 展 过 程 有 很 多 相同 之 处 。OSI 参 考 模 型 仅 提出 了 实现 计算 机 互联 的 体系 结构 框架 ; 互联 网 的 核心 协 
议 TIP/IP 在 网 络 层 制定 了 IP 协 议 ， 在 传输 层 制定 了 TCP 与 UDP 协议 ， 在 应 用 层 只 制定 了 几 种 基本 的 应 用 层 协 议 (如 TELNET、 
FTP、E-mail 与 Web 协 议 ) 。 由 于 应 用 层 还 可 能 出 现 很 多 新 的 应 用 ， 因 此 应 用 层 协议 是 开放 的 。 同 样 ，EPC 在 不 同行 业 应 用 时 ， 
可 能 出 现 各 种 不 同 的 需求 ，EPCglobal 鼓 励 多 方 协作 与 参与 ， 允 许 在 体系 结构 框架 的 基础 上 扩充 、 发 展 。 


问题 49: 如 何 理解 EPC ONS 系 统 的 基本 设计 思想 ? 


基于 对 象 名 字 服 务 (ONS) 的 EPC 网 络 是 物 联网 的 雏形 。EPC 网 络 中 ODN 系统 的 基本 设计 思想 是 : 基于 互联 网 环境 与 Web 
技术 ， 建 立 覆 盖 全 球 、 支 持 在 物流 供应 链 各 个 环节 的 合法 用 户 ， 能 够 对 任何 物品 进行 自动 识别 与 查询 的 高 效 、 开 放 、 标 准 的 EPC 
网 络 。 理 解 ONS 设 计 思 想 ， 需 要 注意 以 下 几 个 问题 。 


(1) 对 象 名 字 服务 (ONS) 的 设计 思路 


我 们 可 以 假设 这 样 一 个 应 用 场景 : 由 一 个 公司 生产 的 任何 一 件 商品 ， 在 采购 、 库 存 、 运 输 、 销 售 和 售后 的 全 过 程 中 ， 和 希望 制 
造 商 、 商 品 承运 人 、 库 房管 理 员 、 商 场 销售 人 员 与 消费 者 能 通过 一 种 标准 的 方法 获取 一 件 物品 的 信息 。 要 达到 这 个 要 求 ， 就 要 完 
成 以 下 几 项 准备 工作 : 


1) 为 一 件 物品 分 配 世 界 上 唯一 一 个 标识 符 一 一 EPC 编 码 。 例 如 ， 分 配给 一 件 衬 衫 的 EPC-96 | 型 编码 为 01-222350-121212- 
000000151 (用 十 六 进 制 数 表示 ) ， 其 中 第 2 个 字段 “域名 管理 ”的 24 个 比特 (222350) 表示 物品 生产 厂商 的 信息 。 


2) 这 件 物品 对 应 的 生产 与 品质 数据 由 生产 厂商 在 EPCIS 服 务 器 存储 。 例 如 ， 这 是 一 件 由 中 国 天 津 某 家 公司 (http//: 
epcis.xyz.tj.cn.cn) 设计 、 生 产 的 衬衫 。 生 产 厂家 将 对 应 这 件 EPC 编 码 为 01-222350-121212-000000151 衬 衫 的 布料 、 尺 码 、 颜 
色 、 款 式 、 生 产 工艺 、 出 厂 日 期 等 参数 存储 在 这 家 衬衫 生产 商 的 EPCIS 服 务 器 中 。 


3) EPC 码 仅 是 识别 物品 的 ID 号 ， 它 标识 的 信息 量 是 有 限 的， 物品 的 原材料 、 生 产 、 加 工 、 仓 储 与 运输 过 程 等 大 量 信息 还 是 
无 法 从 EPC 码 上 反映 出 来 ， 这 些 信 息 还 需要 存储 在 物 联 网 上 ， 当 厂商 或 客户 需要 时 ，EPC 网 络 可 以 提供 进一步 的 信息 服务 。 


在 物品 流通 过 程 中 ， 生 产 商 出 品 的 衬衫 贴 有 包含 EPC 编 码 的 RFID 标 签 。 如 果 一 家 美国 零售 企业 采购 了 这 批 衬 衫 ， 那 么 在 衬 
衫 入 库 之 前 ,管理 人 员 需 要 根据 RFID 标 签 中 的 EPC 1D 号 在 EPC 网 络 中 找到 生产 这 批 衬衫 的 中 国 天 津 生产 商 ， 从 该 生产 商 的 
EPCIS 服 务 器 下 载 相关 的 产品 数据 。 例 如 ， 他 们 下 载 了 EPC 编 码 为 01-0222350-121212-000000151 的 衬衫 的 布料 、 尺 码 、 颜 
色 、 款 式 、 生 产 工 艺 、 出 三 日 期 等 参数 。 公 司 管理 人 员 可 以 将 查询 的 主要 信息 ， 再 加 上 销售 价格 一 起 写 入 零售 后 台数 据 库 中 ， 贴 
有 RFID 标 签 的 衬衫 就 可 以 运送 到 零售 商场 去 销售 。 零 售 商场 的 工作 人 员 可 以 通过 RFID 读 写 器 ， 了 解 到 这 件 衬衫 的 规格 、 质 量 与 
价格 信息 。 买 到 这 件 衬衫 的 顾客 ， 如 果 有 任何 疑 异 ， 都 可 以 通过 EPC 网 查询 到 该 件 衬衫 的 相关 信息 。 世 界 上 每 天 有 海量 的 商品 在 
流通 ， 如 果 保 证 在 商品 流通 的 每 个 环节 ， 合 法 用 户 都 可 以 方便 、 准 确 地 查询 到 相关 数据 ， 那 么 支持 这 样 一 个 物 联 网 的 EPC 网 络 一 
定 像 互联 网 一 样 复 杂 。 


(2) 提供 ODS 服 务 的 EPC 应 用 系统 结构 


图 3-25 给 出 了 一 个 能 够 实现 以 上 功能 的 EPC 网 络 的 结构 与 工作 原理 。 
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图 3-25 ”EPC 应 用 系统 结构 示意 图 


基于 EPC 的 物 联网 建立 在 互联 网 的 基础 之 上 ， 但 是 它 需要 增加 必要 的 物 联网 基础 设施 : 对 象 名 字 服务 (Object Naming 
Server，ONS) 服务 器 与 服务 器 体系 、EPC 信 息 服务 (EPC Information Server，EPCIS) 服务 器 与 服务 器 体系 。ONS 服 务 器 
与 服务 器 体系 和 互联 网 中 的 DNS 与 服务 器 体系 类 似 ，EPC 信 息 服 务 (EPCIS) 服务 器 、 服 务 器 体系 与 互联 网 中 的 各 种 应 用 服务 
器 、 数 据 库 服务 器 类 似 。 物 联网 上 存储 的 物品 EPC 信 息 的 服务 器 非常 多 、 信 息 量 非常 大 ， 因 此 对 象 名 字 服 务 (ONS) 服务 器 、 
EPC 信 息 服务 器 不 可 能 采用 集中 式 服务 器 与 数据 库 结 构 ， 而 一 定 采取 与 互联 网 类 似 的 设计 方法 ， 通 过 建立 分 布 在 不 同 地 理 位 置 、 
协同 工作 的 分 布 式 服务 器 体系 与 分 布 式 数据 库 ， 形 成 以 EPC 管 理 机 构 ONS 服 务 器 为 根 的 层次 性 ONS 服 务 器 体系 ， 构 成 一 个 可 以 
在 物流 供应 链 的 不 同 环节 识别 任何 一 件 物品 、 开 放 的 请 求 EPC 网 络 。 如 果 我 们 将 这 样 一 个 开放 的 全 球 性 EPC 网 络 与 互联 网 做 一 个 
类 比 的 话 ， 我 们 不 难看 出 ， 它 就 是 一 个 物 联网 系统 的 原形 。 


问题 50: 如 何 理解 EPC 体 系 中 EPC 码 物品 信息 查询 过 程 ? 


图 3-26 中 给 出 了 EPC 体 系 中 EPC 编 码 物品 信息 查询 服务 过 程 的 示意 图 。 
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图 3-26 ”EPC 码 物品 信息 查询 服务 过 程 示 意图 


在 EPC 网 络 中 ，RFID 读 写 器 读 出 物品 的 EPC 编 码 ， 同 时 显示 这 件 物品 的 所 有 重要 信息 的 前 提 是 ， 商 场 事先 已 经 通过 EPC 网 络 
查询 并 存储 了 该 物品 的 相关 信息 。 我 们 仍然 以 上 面 所 举 的 例子 ， 讨 论 在 EPC 体 系 中 EPC 编 码 信息 查询 服务 过 程 。 


1) 在 EPC 体 系 中 ，EPC 编 码 查询 软件 首先 在 本 地 ONS 绥 存 中 查询 ， 看 有 没有 与 存储 有 EPC 编 码 为 01-0222350-121212- 
000000151 的 物品 信息 相关 的 EPCIS 服 务 器 域名 与 地 址 信息 。 如 果 本 地 ONS 缓 存 中 有 相关 信息 ， 则 根据 给 出 的 EPCIS 服 务 器 地 址 
访问 该 服务 器 。 如 果 没 有 ， 则 进入 ONS 对 象 域名 解析 服务 流程 。 


2) EPC 编 码 查 询 软件 向 本 地 ONS 服 务 器 查询 请 求 报 文 ， 如 果 本 地 ONS 服 务 器 有 关于 该 EPCIS 服 务 器 的 域名 与 地 址 信息 ， 则 
向 EPC 编 码 软件 返回 EPCIS 服 务 器 地 址 信息 。 如 果 没有 相关 信息 ， 本 地 ONS 服 务 器 则 向 高 层 OQNS 服 务 器 发 送 查 询 请 求 报 文 。 如 果 
高 层 ONS 服 务 器 有 关于 该 EPCIS 服 务 器 的 域名 与 地 址 信息 ， 则 向 EPC 编 码 软件 返回 EPCIS 服 务 器 地 址 信息 。 如 果 没 有 相关 信息 ， 
高 层 ONS 服 务 器 则 向 更 高 层 ONS 服 务 器 或 直接 向 根 ONS 服 务 器 发 送 查 询 请 求 报 文 。 只 要 这 个 EPCIS 服 务 器 按照 DNS 规定 的 方 
式 ， 在 管理 它 的 ONSs 服 务 器 上 注册 ， 通 过 这 样 一 个 查询 过 程 ， 就 一 定 能 够 获得 该 EPCIS 服 务 器 的 地 址 信息 。 


3) EPC 编 码 程序 查询 软件 获得 的 EPCIS 服 务 器 的 地 址 信息 是 以 URL 格 式 提 供 的 。URL 格 式 表示 的 EPCIS 服 务 器 地 址 信息 实际 
上 是 互联 网 中 的 域名 ， 即 epcis.xyz.t.cn.cn。 在 互联 网 上 只 知道 域名 是 无 法 直接 访问 对 方 服务 器 的 ， 因 为 域名 是 应 用 层 的 信息 ， 
而 路 由 器 工作 在 网 络 层 ， 只 能 根据 IP 地 址 进行 寻 址 。 因 此 ，EPC 编 码 查询 软件 获得 URL 之 后 还 需要 通过 互联 网 的 域名 解析 
(DNS) 服务 ， 在 获得 对 应 这 个 域名 的 IP 地 址 之 后 ， 才 能 通过 互联 网 查询 到 EPCIS 服 务 器 。 


在 讨论 EPC 码 信息 查询 服务 过 程 中 ， 有 几 点 需要 补充 。 


第 一 ， 从 提高 ONS 查 询 效率 出 发 ，EPC 编 码 查询 软件 查询 过 的 EPCIS 服 务 器 域名 与 IP 地 址 都 会 存储 在 本 地 ONS 缓 存 中 。 之 后 


遇 到 类 似 的 问题 ， 通 过 查询 本 地 ONS 缓 存 就 可 以 快速 完成 EPC 编 码 查询 任务 。 


第 二 ，ONS 提 供 两 类 服务 : 静态 服务 与 动态 服务 。 静 态 服务 在 用 户 进 行 EPC 码 查询 时 只 返回 物品 制造 商 的 EPCIS 服 务 器 的 
URL， 动 态 服务 可 以 顺序 记录 物品 在 供应 链 上 流动 过 程 的 细节 。 因 此 ， 对 于 不 同 的 服务 类 型 ， 一 次 EPC 码 查询 可 以 获得 一 个 或 多 
个 URL， 在 这 些 URL 中 可 以 链接 到 多 个 与 该 件 物品 相关 的 EPCIS 服 务 器 ， 可 以 获取 这 件 物品 更 详细 的 信息 。 


第 三 ， 任 何 一 台 EPCIS 服 务 器 都 需要 在 DNS 域名 空间 中 按照 DNS 域名 注册 的 规则 进行 注册 ，DNS 的 域名 解析 功能 帮助 ONS 
自动 解析 出 EPCIS 对 应 的 IP 地 址 。 从 这 个 角度 来 看 ， 物 联网 ONS 与 DNS 联 合 完成 从 EPC 查 询 到 EPCIS 服 务 器 IP 地 址 的 解析 。 


图 3-27 给 出 了 ONS 与 DNS 合 作 完 成 从 EPC 编 码 查 询 到 EPCIS 服 务 器 域名 解析 过 程 示意 图 。 图 中 DNS 采 用 的 是 递归 解析 算 
法 。 


根据 IP 地 址 (212.1.2.1 ) 联机 EPCIS 服 务 器 ( epceis.xyz.ty.cn ) 
查询 EPC 码 对 应 的 物品 信息 
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图 3-27 ONS 与 DNS 合作 完成 EPC 编 码 查询 过 程 示意 图 


问题 51: 什么 是 统一 资源 定位 符 (URL) ? 


互联 网 中 RFC1738 与 RFC1808 文 档 对 统一 资源 定位 符 (Uniform Resource Locator，URL) 做 了 详细 描述 。URL 是 对 互联 
网 资源 的 位 置 和 访问 方法 的 标识 。 互 联网 的 资源 是 指 能 够 被 访问 的 任何 对 象 ， 包 括 文 件 目录 、 文 件 、 文 档 、 图 像 、 声 音 ， 以 及 电 
子 邮 件 的 地 址 、USENET 新 闻 组 或 USENET 新 闻 组 中 的 文档 。 


标准 的 URL 由 三 部 分 组 成 : 协议 类 型 、 主 机 名 和 路 径 及 文件 名 。 例 如 ， 南 开 大 学 的 Web 服 务 器 的 URL 为 : 


http://www.nankai.edu.cn/index.html 


四 


协议 类 型 主机 名 路 径 及 文件 名 


其 中 ，“http:” 指 出 要 使 用 协议 的 类 型 ，“www.nankai.edu.cn” 指 出 要 访问 的 服务 器 的 主机 名 ，“index.html” 指 出 要 


访问 的 主页 的 路 径 与 文件 名 。 除 了 用 于 Web 协 议 之 外 ，URL 还 可 以 通过 指定 其 他 的 协议 、 服 务 器 与 文档 。 例 如 : 
gopher://gopher.cernet.edu.cn 表 示 要 连接 到 名 为 gopher.cernet.edu.cn 的 Gopher 服 务 器 。 
* ftp://ftp.pku.edu.cn/pub/dos/readme.txt 表 示 要 通过 FTP 连 接 来 获得 一 个 名 为 feadme.txt 的 文本 文件 。 
file://linux001.nankai.edu.cn/pub/gif/wu.gif 表 示 要 在 所 连接 的 主机 上 获得 并 显示 一 个 名 为 wu.gif 的 图 形 文件 。 
' telnet://cs.nankai.edu.cn 表 示 远 程 登 录 到 名 为 cs.nankai.edu.cn 的 主机 。 


物 联 网 的 EPC 网 络 采 用 了 与 互联 网 系统 相同 的 URL 定 义 方法 ， 例 如 http://epcis.xyz.tj.cn 表 示 要 访问 域名 为 epcis.xyz.tj.cn 的 
EPCIS 服 务 器 。 我 们 通过 互联 网 中 DNS 体 系 来 解析 出 EPCIS 服 务 器 的 IP 地 址 。 


问题 22: 如 何 设计 一 个 履 兰 全 球 的 EPC ONS 系 统 ? 


物 联网 中 的 对 象 名 字 解 析 服 务 (ONS) 与 ONS 服 务 器 体系 结构 基本 上 是 参照 互联 网 中 域名 服务 (DNS) 与 DNS 服务 器 体系 
结构 而 设计 的 。 在 讨论 CNS 之 前 ， 我 们 可 以 回顾 一 下 互联 网 中 DNS 设计 思想 、 工 作 原理 、 协 议 制 定 与 实际 运行 的 DNS 服务 器 体 
系 结构 ， 这 对 于 我 们 理解 ONS 体 系 结构 是 非常 有 益 的 。 


要 理解 物 联网 中 EPC DNS 设计 思想 ， 需 要 注意 以 下 几 个 基本 问题 。 
(1) 为 什么 物 联 网 中 的 ONS 一 定 要 设计 成 一 个 分 布 式 系统 


计算 机 网 络 在 早期 处 于 ARPANET 阶 段 时 ， 主 要 是 提供 给 研究 所 与 大 学 做 科学 研究 之 用 的 ， 开 始 时 连接 到 ARPANET 的 计算 
机 数量 很 少 ， 计 算 机 名 字 (域名 ) 与 对 应 的 |P 地 址 以 集中 方式 保存 在 斯 坦 福 研究 院 SRI 网 络 信息 中 心 的 一 个 文件 (hosts.txt) 
中 ， 主 机 名 到 IP 地 址 的 解析 需要 将 hosts.txt 文 件 传送 到 各 个 主机 来 实现 。 这 种 集中 式 处 理 主机 域名 与 对 应 IP 地 址 的 域名 解析 的 方 
法 ， 在 连 网 计算 机 数量 急剧 增加 的 情况 下 便 成 为 网 络 系统 性 能 与 安全 性 的 瓶颈 。 在 这 种 情况 下 ， 人 们 提出 了 DNS 的 概念 。DNS 
的 本 质 是 : 提出 一 种 分 层次 、 基 于 域 的 命名 方案 ， 并 且 通 过 一 个 分 布 式 数据 库 系 统 ， 以 及 维护 与 查询 机 制 来 实现 域名 服务 功能 。 


基于 RFID 的 EPC 应 用 系统 在 设计 中 遇 到 了 同样 的 问题 。 第 一 ，EPC 的 目标 是 设计 一 种 面向 全 世界 的 开放 、 标 准 的 EPC 网 络 ， 
人 允许 合法 用 户 在 物品 生产 、 运 输 、 销 售 与 售后 的 全 过 程 中 ， 都 能 够 通过 RFID 标 签 中 存储 的 EPC 码 查询 到 物品 信息 。 第 二 ， 海 量 
的 RFID 标 签 物品 信息 不 可 能 采用 集中 的 方式 存储 。 第 三 ， 生 产 、 分 配 物品 EPC 码 的 工厂 的 EPCIS 服 务 器 的 数据 库 保存 有 这 一 件 物 
品 最 权威 的 数据 ， 而 这 些 EPCIS 服 务 器 分 布 在 世界 各 地 。 如 何 像 互 联网 中 任何 一 个 用 户 都 可 以 访问 分 布 在 世界 任何 一 个 地 点 的 
Web 服 务 器 ， 而 不 需要 事先 知道 这 台 服 务 器 的 IP 地 址 那样 ， 只 要 知道 物品 的 EPC 码 ， 并 不 需要 事先 知道 存放 该 EPC 码 的 EPCIS 服 
务 器 的 IP 地 址 ， 便 可 以 按照 一 种 标准 的 服务 方式 ， 找 到 EPCIS 服 务 器 ， 读 取 该 物品 的 信息 呢 ? 这 时 ， 我 们 完全 可 以 参考 支持 互联 
网 运行 的 、 成 功 的 域名 服务 DNS 协议 与 DNS 服务 器 体系 的 设计 思想 ， 设 计 出 EPC 的 对 象 名 字 解 析 服 务 (ONS) 系统 。ONS 服 务 
的 实质 是 : 解析 EPC 码 与 存储 EPC 码 物品 信息 的 EPCIS 地 址 。 


(2) ONS 应 该 具有 哪 几 个 基本 功能 
在 互联 网 域名 服务 (DNS) 的 研究 过 程 中 ， 研 究 人 员 提 出 了 DNS 需要 实现 的 三 个 主要 功能 : 
` 域名 空间 : 定义 一 个 包括 所 有 可 能 出 现 的 主机 名 字 的 域名 空间 。 


* 域名 注册 : 保证 每 台 主 机 域名 的 唯一 性 。 


. 域名 解析 : 提供 一 种 有 效 的 域名 与 IP 地 址 转换 机 制 。 


由 于 物 联网 的 EPC ONS 服 务 是 建立 在 互联 网 DNS 体系 之 上 ， 对 于 互联 网 来 说 ，EPCIS 服 务 器 与 连接 在 互联 网 上 的 任何 一 台 
Web 服 务 器 没有 任何 区 别 ， 只 是 它 的 数据 库 中 保存 着 物 联 网 应 用 系统 中 所 关心 的 EPC 码 相关 的 物品 数据 而 已 ， 那 么 在 物 联 网 中 
设计 的 EPC 网 络 ONS 系 统 必须 遵循 互联 网 DNS 协议 ， 这 具体 表现 在 : 


" EPCIS 服 务 器 必须 按照 互联 网 的 域名 空间 规范 它 的 域名 。 

与 互联 网 中 Web 服 务 器 一 样 ， 必 须 保证 每 台 EPCIS 服 务 器 域名 在 全 网 是 唯一 的 。 
. 必须 设计 一 种 EPCIS 服 务 器 域名 与 对 应 的 IP 地 址 的 解析 方法 。 

(3) ONS 服 务 器 体系 


在 互联 网 中 ，DNS 系 统 包括 三 个 组 成 部 分 : 域名 空间 、 域 名 服务 器 与 域名 解析 程序 。 域 名 系统 是 一 种 命名 方法 ， 而 实现 域 
名 服务 的 是 分 布 在 世界 各 地 的 域名 服务 器 体系 。 域 名 服务 器 是 一 组 用 来 保存 域名 树 结构 和 对 应 信息 的 服务 器 程序 。 在 物 联 网 的 
ONS 系 统 中 同样 需要 解决 用 一 组 用 来 保存 树 状 结构 的 ONS 域 名 服务 器 和 ONS 解 析 程 序 。 


1) 区 、 域 与 ONS 服 务 器 
理解 ONS 服 务 器 的 工作 原理 ， 需 要 注意 以 下 几 个 问题 。 
. 根据 需要 将 整个 EPCIS 服 务 器 域名 空间 划分 成 多 个 “ 域 ”， 每 个 “ 域 ” 又 进一步 划分 成 多 个 不 重 县 的 “区 ” (Zone) 。 


. 每 个 “区 ”设置 相应 的 权限 域名 服务 器 (Authotitative Name Server) ， 用 来 保存 该 区 内 所 有 EPCIS 服 务 器 域名 与 IP 地 址 的 
映射 关系 数据 。“ 区 ”是 域名 服务 器 管辖 的 范围 。 


“区 ”和 “区 ”的 ONS 服 务 器 相互 连接 ， 构 成 支持 整个 “ 域 ” 的 域名 服务 器 体系 。 
2) ONS 服 务 器 结构 与 服务 器 分 类 


支持 物 联 网 运行 的 ONS 服 务 器 是 按 层 次 来 设置 的 ， 每 个 DNS 服务 器 都 只 对 EPCIS 服 务 器 域名 空间 中 的 一 部 分 进行 管辖 ， 由 
多 个 层次 结构 的 ONS 服 务 器 系统 覆盖 整个 FPCIS 服 务 器 域名 空间 。 


根据 域名 服务 器 所 处 的 位 置 和 所 起 的 作用 ， 域 名 服务 器 可 以 分 为 四 类 : 
第 一 层 : 根 ONS 服 务 器 (Root ONS Server) 


根 ONS 服 务 器 处 于 ONS 层 次 结构 的 最 高 层 ， 存 储 EPC 名 字 空 间 中 最 高 层 域名 。 所 有 ONS 解 析 原 则 上 都 是 从 根 ONS 服 务 器 开 
始 。 根 ONSs 服 务 器 对 于 ONSs 系 统 的 运行 具有 极为 重要 的 作用 ， 只 要 根 域名 服务 器 停止 运转 ， 就 会 导致 整个 DNS 系统 骨 溃 。 根 
ONS 服 务 器 由 一 个 服务 器 集群 组 成 。 有 些 根 ONS 服 务 器 是 由 分 布 在 不 同 地 理 位 置 的 多 台 镜 像 ONS 服 务 器 组 成 。 


第 二 层 : 顶级 ONS 服 务 器 


顶级 ONS 服 务 器 负责 管理 在 该 项 级 EPCIS 服 务 器 域名 注册 的 所 有 二 级 域名 。 例 如 ， 中 国 ONS 管 理 机 构 管 理 所 有 在 “.cn” 之 
下 注册 的 ONS 服 务 器 。 


第 三 层 : 权限 域名 服务 器 


权限 域名 服务 器 负责 经 过 授权 的 一 个 区 的 域名 管理 。 例 如 ， 天 津 地 区 的 ONS 管 理 机 构 管理 所 有 在 “.t.cn” 之 下 注册 的 ONS 
服务 器 。 


第 四 层 : 本 地 域名 服务 器 


本 地 ONS 服 务 器 (Local ONS Server) 也 叫做 默认 ONS 服 务 器 ， 用 于 管理 本 地 EPCIS 服 务 器 域名 与 |P 地 址 的 数据 。 每 个 企 
业 、 工 厂 ， 甚 至 是 企业 之 下 一 个 分 厂 、 分 公司 都 可 能 有 一 个 或 多 个 本 地 ONS 服 务 器 。 


由 根 ONS 服 务 器 、 顶 级 ONS 服 务 器 、 权 限 域名 服务 器 与 本 地 域名 服务 器 组 成 的 ONS 服 务 器 树 状 结构 如 图 3-28 所 示 。 


级 3 


所 3 
a 


‘Ba 
服务 器 
| 兵 ..， 1 ke 
服务 器 服务 器 
Sl i en 
服务 需 


服务 谷 


ee | 地 ONS .oo. 1 a 
服务 需 服务 需 


图 3-28 ONS 服 务 器 树 状 结构 示意 图 


为 了 保证 ONS 服 务 器 系统 的 可 靠 性 ，ONS 服 务 器 一 般 需 要 将 ONS 数 据 复制 到 几 个 ONS 服 务 器 上 ， 其 中 一 个 为 主 ONS 服 务 器 
(Maste ONS Server) ， 其 他 为 从 ONS 服 务 器 (Secondary ONS Server) 。 主 ONS 服 务 器 定期 将 数据 复制 到 从 ONS 服 务 器 ; 
当主 ONS 服 务 器 出 现 故 障 时 ， 从 ONS 服 务 器 继续 执行 域名 解析 的 任务 。 


问题 53: EPC ONS 的 对 象 域名 解析 算法 主要 有 几 种 ? 


ONS 域 名 解析 由 ONS 解 析 器 软件 执行 。ONS 解 析 器 软件 可 以 根据 待 查询 的 EPC 码 构造 并 发 出 ONS 域 名 解析 请 求 包 。 域 名 解 
析 有 两 种 基本 方法 : 递归 解析 (Recursive Resolution) 和 反复 解析 (lterative Resolution) 。 


主机 向 本 地 域名 服务 器 查询 时 ， 可 以 选择 采用 递归 解析 或 反复 解析 。 主 机 向 本 地 域名 服务 器 查询 的 过 程 如 图 3-29 所 示 。 
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图 3-29 ONS 地 址 解析 流程 
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(1) 递归 解析 


图 3-30 给 出 了 递归 解析 中 客户 与 服务 器 的 交互 过 程 。 在 递归 解析 过 程 中 ， 如 果 本 地 域名 服务 器 没有 需要 解析 的 信息 ， 那 么 
本 地 域名 服务 器 将 接管 向 其 他 域名 服务 器 请 求解 析 的 责任 ， 只 将 最 终结 果 返 回 给 客户 。 本 地 域名 服务 器 将 最 终 的 解析 结果 返回 客 
户 。 本 次 递归 解析 的 域名 解析 过 程 结束 。 
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图 3-30 ”递归 解析 过 程 中 客户 与 服务 器 的 交互 过 程 

(2) 反复 解析 

反复 解析 也 称 为 “和 迭代 解析 ”。 上 反复 解析 是 指 : 本 地 域名 服务 器 如 果 不 能 返回 最 终 的 解析 结果 ， 那 么 它 只 能 返回 它 认为 可 以 
解析 的 域名 服务 器 的 |P 地 址 。 客 户 端 解析 程序 向 下 一 个 域名 服务 器 发 出 解析 请 求 ， 直 至 最 终 获得 需要 的 解析 结果 。 图 3-31 给 出 
了 简化 的 反复 解析 中 客户 与 服务 器 的 交互 过 程 。 
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图 3-31 简化 的 反复 解析 中 客户 与 服务 器 的 交互 过 程 


问题 54: 如 何 优化 EPC ONS 系 统 性 能 ? 


我 们 可 以 参考 互联 网 域名 解析 服务 的 思路 ， 研 究 EPC ONS 系 统 性 能 优化 方法 。 


在 物 联 网 中 ， 查 询 物 品 的 EPC 码 对 应 信息 的 过 程 称 为 “对 象 名 字 解 析 ”。 当 开始 进行 EPC 编 码 查询 时 ， 查 询 软件 首先 向 本 地 
ODN 服务 器 发 出 一 个 ONS 请 求 《ONS Request) 报 文 。 由 于 ONSs 名 字 信 息 以 分 布 式 数据 库 的 形式 分 散 存 储 在 很 多 个 ODN 服务 
器 中 ， 每 个 ODN 服务 器 都 知道 根 服务 器 的 地 址 ， 因 此 无 论 经 过 几 步 查询 ， 最 终 总 会 在 ODN 域名 树 中 找 出 正确 的 解析 结果 ， 除 非 
这 个 域名 不 存在。 实际 的 测试 表明 ， 上 述 域名 系统 的 效率 不 高 。 在 没有 优化 的 情况 下 ， 根 ODN 服务 器 的 通信 量 难以 忍受 ， 当 对 
远程 计算 机 的 域名 进行 ODN 解析 时 ， 根 ODN 服务 器 都 会 收 到 一 个 请 求 。 一 台 主 机 可 能 会 反复 发 出 同一 台 EPCIS 服 务 器 域名 解析 
请 求 。ODN 性 能 优化 的 主要 方法 是 复制 与 缓存 。 


1 .复制 


每 个 根 ODN 服 务 器 的 许多 副本 存储 在 整个 网 络 上 。 当 一 个 新 的 子 网 加 入 时 ， 它 在 本 地 ODN 服务 器 中 配置 一 个 根 ODN 服 务 
器 表 。 本 地 的 ODN 服务 器 可 以 为 用 户 选择 响应 最 快 的 根 ODN 服务 器 。 在 实际 应 用 中 ， 地 理 位 置 最 近 的 域名 服务 器 往往 响应 得 最 
好 。 因 此 ， 一 个 在 北京 的 主机 将 选择 使 用 一 个 位 于 北京 的 ODN 服务 器 ， 而 一 个 在 南开 大 学 的 主机 将 选择 使 用 天 津 的 ODN 服务 
器 。 


2. 缓 存 


使 用 ODN 高 速 缓存 (ONS Cache) 可 优化 查询 的 开销 。 每 个 ODN 服务 器 都 保留 一 个 EPCIS 服 务 器 域名 缓存 。 当 查找 一 个 新 
的 EPCIS 服 务 器 域名 时 ，ODN 服 务 器 将 绑 定 的 一 个 副本 置 于 它 的 缓存 中 。 例 如 ， 第 一 次 已 经 有 一 个 用 户 查 询 epcis.xyz.tj.cn.cn 的 
IP 地 址 ， 通 过 域名 解析 ， 得 到 它 的 IP 地 址 为 202.113.19.122， 则 可 以 将 epcis.xyz.tj.cn.cn/202.113.19.122 置 于 缓存 中 ， 下 一 次 如 
果 有 用 户 再 一 次 查询 epcis.xyz.tj.cn.cn 的 IP 地 址 时 ， 域 名 服务 器 先 查看 它 的 缓存 ， 如 果 缓 存 中 已 经 包含 了 答案 ， 就 使 用 这 个 答案 
来 生成 查询 结果 。 不 但 在 本 地 ODN 服务 器 中 需要 高 速 缓存 ， 在 主机 中 也 需要 使 用 高 速 缓 在。 许多 主机 在 启动 时 从 本 地 ODN 服务 
器 下 载 域名 数据 库 ， 保 存 一 个 本 机 最 近 使 用 的 域名 信息 ， 只 有 在 缓存 中 找 不 到 域名 时 再 访问 本 地 ODN 服务 器 。 


问题 55: 目前 哪 家 公司 在 运行 EPC ONS 系 统 ? 


要 推广 EPC 网 络 服务 就 必须 有 ONS 的 支持 。 目 前 ，EPCglobal 委 托 世 界 上 最 大 的 互联 网 DNS 运营 商 一 一 美国 Verisign 公 司 来 
运行 EPC ONS 系 统 。 


Verisign 是 一 家 以 提供 智能 信息 基础 设施 服务 为 主要 业务 的 上 市 公司 ， 其 业务 包括 : 域名 服务 、DDos 防 护 、 托 管 DNS 与 信 
息 安 全 系统 集成 业务 。Verisign 的 数字 信任 服务 主要 通过 Verisign 的 域名 登记 、 数 字 认 证 和 网 上 支付 三 大 核心 业务 ， 在 全 球 范围 
内 建立 起 一 个 可 信 的 虚拟 环境 。Verisign 的 数字 证 书 产 品 也 是 目前 市 场 上 产品 系列 最 完整 、 支 持 应 用 最 多 的 数字 证 书 ， 主 要 包括 
SSL 证 书 和 数字 签名 签名 证 书 。 同 时 ，Verisign 公 司 能 够 提供 公 钥 基础 设施 PKI 服 务 、Verisign 信 任 站 点 认证 服务 与 Verisign 身 份 
保护 (VIP) 验证 服务 。 


问题 56: EPC 网 络 与 Web 网 络 之 | 旭 有 哪些 区 别 与 联系 ? 


有 的 读者 在 初次 接触 EPC 网 络 时 ， 经 常会 将 它 与 我 们 都 很 熟悉 的 Web 网 络 做 比较 。 其 实 ，EPC 网 络 与 Web 网 络 提供 的 是 两 
种 不 同类 型 的 服务 。EPC 网 络 提供 的 是 一 种 基于 RFID 标 签 技 术 的 专用 物流 供应 链 系统 的 应 用 ， 而 Web 网 络 提供 的 是 全 球 范围 的 
网 站 资源 浏览 的 公众 服务 。 这 是 两 者 最 主要 的 区 别 。 正 是 存在 着 这 样 一 个 重要 区 别 ， 导 至 了 很 多 行为 上 的 区 别 。 表 3-3 中 给 出 了 
EPC 网 络 与 Web 网 络 在 8 个 方面 (例如 查询 信息 的 依据 、 查 询 信息 的 服务 、 被 查询 信息 存储 环境 、 访 问 地 址 等 ) 的 比较 ， 我 们 可 
以 从 比较 结果 中 看 出 两 者 之 间 的 区 别 与 联系 。 


表 3-3 ”EPC 网 络 与 Web 网 络 的 比较 


查询 信息 的 依据 关键 字 EPC 码 

查询 信息 的 服务 搜索 引擎 ONS 服务 

被 查询 信息 存储 环境 网 站 的 Web 服务 器 EPC 网 络 的 EPCIS 服务 器 
访问 地 址 URL/IP 

客户 端 软件 Web 浏览 器 用 户 端 应 用 软件 

是 否 允 许 超 链接 人 允许 不 允许 


a 以 软件 的 规则 ， 逻 辑 判断 与 机 器 学 习 相 结合 方法 处 理 
查询 结果 的 处 理 方式 阁 自 我 判 上 ; 
对 查询 结果 的 处 理 方式 查询 者 自我 判断 ea 


服务 性 质 公众 服务 专业 服务 


问题 57: 为 什么 EPC 体 系 要 采用 实体 标记 语言 (PML) 描述 物品 特征 ? 

在 回答 这 个 问题 时 ， 我 们 需要 回顾 一 下 互联 网 中 Web 服 务 的 特点 ， 以 及 它 所 带 来 的 巨大 成 功 ， 进 而 分 析 EPC 体 系 采 用 实体 
标记 语言 (PML) 描述 物品 特征 的 原因 。 

(1) 超 文 本 标记 语言 一 一 HTML 

Web 服 务 的 核心 技术 主要 包括 : 

` 超 文 本 标记 语言 (HTML) 

` 超 文 本 传送 协议 (HTTP) 

. 统一 资源 定位 符 (URL) 


Web 是 互联 网 应 用 技术 发 展 中 的 一 个 重要 的 里 程 碑 。Web 服 务 的 图 形 用 户 界 面 、“ 联 想 ” 式 的 思维 、“ 交 互 ” 与 “ 主 
动 ” 的 信息 获取 方式 符合 人 类 的 行为 方式 和 认 知 规律 ， 因 此 Web 应 用 一 经 出 现 立 即 受 到 人 们 广泛 的 欢迎 。 用 超 文 本 标记 语言 
(HTML) 创建 的 网 页 (Web Page) 存储 在 Web 服 务 器 中 ; 用 户 通过 Web 浏 览 器 用 HTTP 协 议 的 请 求 报 文 向 Web 服 务 器 发 送 请 
求 ; Web 服 务 器 根据 客户 请 求 内 容 ， 将 保存 在 Web 服 务 器 中 的 页 面 以 应 答 报 文 的 方式 发 送 给 客户 ; 浏览 器 在 接收 到 该 页 面 后 对 
其 进行 解释 ， 最 终 将 图 、 文 、 声 并 成 的 画面 呈现 给 用 户 。 


HTML 语 言 是 用 于 创建 网 页 的 语言 。 标 记 语言 这 个 名 词 是 从 图 书 出 版 技术 中 借鉴 而 来 。 在 书籍 的 出 版 过 程 中 ， 编 辑 在 阅读 稿 
件 和 排版 过 程 中 要 做 很 多 记号 。 这 些 记号 可 以 告诉 排版 工作 人 员 如 何 处 理 正文 的 印刷 要 求 。 创 建 网 页 的 语言 也 采用 了 这 样 的 思 
想 。 图 3-32 给 出 了 一 个 HTML 标 记 应 用 的 例子 。 当 浏览 器 接收 到 如 图 所 示 的 HTML 文 档 时 ， 浏 览 器 在 显示 “A set of layers and 


protocol is called anetwork architecture” 时 ，“network architecture” 将 用 粗 体 字 。 


粗 体 字 开始 粗 体 字 结 束 


A set of layers and protocol ls called a <B>network architecture</B>. 


用 粗 体 字 表 示 的 正文 


图 3-32 ”一 个 HIML 标 记 的 例子 


在 文档 中 可 以 嵌入 HTML 的 格式 化 指令 。 任 何 Web 浏 览 器 都 能 读 出 这 些 指令 ， 并 根据 指令 的 要 求 进行 显示 。 在 HTML 正 文 与 
格式 化 指令 中 都 只 使 用 ASCll 字 符 。 这 样 ， 使 用 HTML 语 言 创建 的 网 页 ， 便 可 以 在 所 有 计算 机 中 正确 地 读 取 和 显示 。 由 于 HTML 
是 一 种 独立 于 平台 的 超 媒体 文本 书写 规范 ， 人 们 可 以 使 用 不 同类 型 的 终端 设备 (计算 机 、 智 能 手机 、 移 动 终端 设备 、PDA) ， 
也 可 以 在 不 同 操作 系统 中 方便 地 读 出 文本 内 容 ， 因 此 HTML 语 言 在 Web 网 页 制作 中 得 到 广泛 的 应 用 。 


(2) 可 扩展 标识 语言 一 一 XML 


在 讨论 Web 网 页 制作 技术 时 ， 辟 会 涉及 可 扩展 标识 语言 (eXtensible Markup Language，XML) 。XML 也 用 于 解决 包含 
文字 、 图 像 、 语 音 的 超 文本 文件 格式 问题 。1960 年 就 有 学 者 研究 超 文 本 技术 问题 。1986 年 ， 国 际 标准 化 组 织 制定 了 标准 通用 标 
记 语 言 (Standard Generalized Markup Language，SGML) 。 由 于 考虑 到 了 不 同 应 用 领域 的 实际 需求 ， 因 此 SGML 标 准 相对 


HTML 是 针对 Web 页 面 开发 的 ， 它 使 用 的 固定 的 标记 较 少 ， 因 此 HTML 语 言 的 最 大 优点 是 简单 。 但 是 ， 它 没有 制定 支持 特定 
领域 (例如 数学 、 化 学 、 音 乐 ) 的 标记 ， 开 发 者 很 难 在 Web 页 中 表示 数学 公式 、 化 学 分 子 式 和 乐谱 等 。 因 此 ，HTML 语 言 的 主要 
缺点 是 适应 性 不 强 。 


的 化 学 标记 语言 CML、1BM 公 司 开 发 的 数学 领域 的 标记 语言 MathML 等 。XML 可 以 认为 是 SGML 的 一 个 子 集 。 由 于 HTML 与 

XML 都 是 在 SGML 基 础 上 发 展 起 来 ， 因 此 在 HTML 文 档 中 可 以 显示 XML 数 据 ， 在 XML 文 档 中 也 可 以 显示 HTML 数 据 。1998 

年 ,WWW 联盟 (W3C) 正式 批准 了 XML 标准 。 目 前 ，XML 除 了 用 于 制作 Web 页 之 外 ， 已 广泛 应 用 于 电子 商务 与 电子 数据 交换 
(EDI) 等 领域 。 


(3) 实体 标识 语言 一 一 PML 


实体 标识 语言 (PML) 是 在 可 扩展 标识 语言 (XML) 的 基础 上 发 展 起 来 的 。 由 于 物品 从 和 生产、 出厂、 采购 、 运 输 、 入 库 、 
销售 到 售后 服务 的 物流 供应 链 全 过 程 中 ， 包 括 供应 商 、 制 造 商 、 运 输 部 门 与 零售 商 ， 不 同 用户 需 要 使 用 不 同 终端 设备 对 物品 信息 
文档 查询 ，Auto-ID 实 验 室 研究 了 实体 标识 语言 (Physical Markup Language，PML) 。PML 也 称 为 物理 标识 语言 ， 其 特点 主 
要 表现 在 以 下 几 个 方面 。 


1) 物品 信息 包括 两 个 方面 : 静态 信息 与 动态 信息 。 静 态 信息 包括 不 会 改变 的 物品 名 称 、 类 型 、 物 质 成 份 等 ;动态 信息 包括 
物品 在 运输 过 程 中 ， 会 对 物品 质量 产生 影响 的 温度 、 湿 度 、 压 力 、 位 置 等 敏感 参数 的 变化 。PML 需 要 制定 一 种 通用 的 标准 词汇 
表 ， 来 描述 和 跟踪 EPC 网 络 中 物品 的 相关 信息 。 


2) PML 所 描述 的 物品 详细 信息 可 以 在 中 间 件 软件 、ONS、EPCIS 与 应 用 程序 中 进行 可 靠 的 传输 和 处 理 ， 因 此 也 有 些 文件 中 
也 将 PML 语 言 叫做 中 间 件 软件 、ONS、EPCIS 与 应 用 程序 之 间 的 公共 接口 ， 它 是 EPC 与 第 三 方 软件 (例如 ERP、MES) 之 间 使 用 


3) 合法 用 户 可 以 使 用 物品 的 EPC 码 作为 关键 字 ， 在 EPCIS 中 查询 存储 的 用 P ML 描述 的 物品 详细 信息 的 文档 ， 并 且 可 以 在 不 
同 的 用 户 终端 设备 上 正确 显示 。 


图 3-33 给 出 了 PML 文 档 生成 过 程 示意 图 。 这 里 给 出 了 一 个 电饭煲 出 三 的 例子 。 如 图 所 示 ， 当 这 个 电饭煲 从 组 装 车 间 生 产 出 
来 送 到 成 品 库房 之 前 ， 工 人 将 一 个 RFID 标 签 贴 在 电饭煲 上 ，RFID 标 签 存 储 了 这 个 电饭煲 的 EPC 码 ， 具 体 数值 为 : 
1.25.238.666。 需 要 注意 的 是 ， 这 是 一 个 符合 EPC-961 标 准 的 EPC 码 。EPC 码 的 长 度 为 96 比 特 ， 但 是 EPC 码 可 以 用 96 位 的 二 进 制 
码 表示 ， 也 可 以 用 十 入 进 制 代码 或 十 进 制 数 表示 ， 这 里 用 十 进 制 数 表示 。 


当 这 个 电饭煲 被 送 到 成 品 库 时 ， 仓 库 工 作 人 员 要 为 这 个 产品 建立 PML 格 式 的 文档 。 当 仓库 工作 人 员 用 RFID 读 写 器 读 出 这 个 
电饭煲 的 EPC 码 之 后 ，EPC 中 间 件 软件 将 自动 生产 如 图 所 示 的 描述 EPC 码 为 1.25.238.666 的 对 应 PML 文 档 。 文 档 显 示 ， 文 档 建 立 
时 间 是 2013-01-28-10: 30: 06，EPC ID 为 1.25.238.666， 并 且 有 这 件 产品 其 他 数据 (包括 产品 名 称 、 型 号 等 ) 。 


大 家 可 以 注意 到 : 
“ 以 “<pmlcore: Observation>” 开 始 ， 到 “</pmlcore: Observation>” 结 束 ， 中 间 封 装 的 数据 为 PML 数 据 。 
“在 “<pmlcore: Tag><pmluid: ID>” 与 “</pmluid: ID>” 标 记 之 间 是 EPC 码 ， 具 体 数值 为 1.25.238.666。 


“在 “<Block1>” 与 “</Block1>”、“<Block2>” 与 “</Block2>” 标 记 之 间 的 是 这 个 产品 的 相关 数据 ， 例 如 产品 名 称 、 


Ah 


型 号 等 。 


PML 文 档 用 很 少 的 几 个 “标记 ”封装 了 各 个 字段 的 数据 ， 结 构 简 单 、 易 读 、 易 理解 、 易 处 理 。 当 描述 这 个 电饭煲 的 PML 文 
档 完 成 后 ， 仓 库 管 理 计算 机 将 它 传 送 到 工厂 EPCIS 服 务 器 (epcis.xyz.tj.cn) 中 存储 。 这 样 ， 我 们 可 以 在 这 个 电饭煲 的 EPC 码 与 
EPCIS 服 务 器 (epcis.xyz.tj.cn) 、 本 地 ONS 服 务 器 之 间 建 立 起 逻辑 互联 的 关系 ， 客 户 可 以 通过 EPC 网 络 用 产品 的 EPC 码 作为 关 
键 字 查询 到 关于 这 件 产品 的 相关 文档 ， 无 论 使 用 的 是 计算 机 、 智 能 手机 、RFID 读 写 器 或 PDA， 其 显示 的 内 容 都 相同 。 


产品 上 的 RFID 标 签 。 REID 谈 写 痪 EPC 中 间作 软件 FPCIS 服 务 器 ONS 服 务 器 


a 一 (epcia.xyz.tj.cn) 


FEPC 码 : 1.25.238.666 - Re - 


| a 2 EPC 码 ，1.25.238.666 
| 关于 EPC 码 为 ，1.25.238.666 物 品 | “A 


URL:epeis.xyz.U.en 
的 PMI 文 峭 保 存在 URI 为 
cpcjs.xyz.tj.ca 的 已 PC1S 了 服务 器 中 


<pimjcore:Observstion> 


<pmlcore:Date Timer20130128103006 一 pmlcore:Date Timer> 

<pmicore:Tag><pmluid:ID>um'epc:1.25.238.666<ypmluid:ID> 

<pmleore:Date> 
<pmlcore:XML > 

<EEPOM xmlns=” http:/tag.example.ors/” > 
<FamilyCode>12</FamilyCode> 
<Applicationldentificr >123</Applicationldentifier > 
< Blocki> 产 品名 称 : 出 扬 贷 </Block1> 
<Block2> 刑 革 ，WI12PCS50SE </Block2> 


<EEPOM > 


<pmlcore:XML > 


< pialcore:Dule> 
<ipmloore:Tag> 


<pmlcore:Observation> 
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计算 机 、 智 能 手机 、RFID 读 写 句 等 名 种 膏 端 在 济 
显示 的 EPC 码 为 1.25.238.66 物 品 信 息 的 PML 文 档 


Mr ee re el 


建立 时 间 ，2013-01-28 10:30:06 
EPC ID: 1.25.238.666 
型 号 : W12PCSSOSE 


图 3-33 PMIL 文 档 生 成 与 查询 结果 显示 示意 图 


问题 58: 如 何 理解 EPC 中 间 件 的 概念 ? 


要 理解 EPC 中 间 件 的 概念 ， 需 要 注意 以 下 几 个 问题 。 
(1) 中 间 件 的 基本 概念 


中 间 件 的 概念 最 早出 现 于 20 世 纪 80 年 代 未 ， 在 20 世 纪 90 年 代 中 期 随 着 网 络 应 用 的 发 展 而 逐步 被 大 家 认识 和 接受 。 我 们 在 计 
算 机 网 络 环境 中 开发 一 种 应 用 系统 时 ， 经 常 需要 面 对 复 杂 、 异 构 的 计算 机 系统 。 例 如 ， 一 个 城市 的 统计 局 要 组 建 一 个 覆盖 各 个 
部 、 局 、 人 公司、 学校 的 统计 网 络 应 用 系统 ， 而 他 们 的 不 同 单位 采用 的 计算 机 硬件 系统 、 操 作 系统 、 数 据 库 软 件 ， 以 及 应 用 软件 的 


编程 语言 都 有 可 能 不 同 。 如 果 采 用 传统 的 方法 设计 这 样 一 个 大 型 的 分 布 式 异 构 网 络 应 用 系统 ， 那 么 需要 为 每 种 类 型 的 硬件 、 操 作 
系统 与 数据 库 开 发 一 种 接口 软件 ， 这 样 做 既 费 工 又 费力 ， 只 要 系统 中 客户 软件 出 现任 何 一 点 变动 ， 开 发 方 都 需要 及 时 修改 接口 软 
件 。 针 对 这 类 问题 ， 人 们 提出 了 中 间 件 的 概念 (如 图 3-34 所 示 ) 。 


< 一 一 接口 与 协议 一 > 


< 一 一 接口 与 协 以 一 > 
操作 系统 


图 3-34 中间 件 的 概念 


顾名思义 ， 中 间 件 (Middleware) 是 处 于 计算 机 系统 软件 、 硬 件 与 应 用 软件 之 间 的 一 类 软件 ， 起 到 连接 计算 机 应 用 系统 的 
客户 方 与 服务 方 的 接口 作用 。 关 于 中 间 件 的 内 涵 有 不 同 的 诠释 。IEEE 分 布 式 系统 专家 组 的 解释 是 : “中 间 件 通过 提供 简单 、 一 
致 、 集 成 的 分 布 式 编程 环境 ， 简 化 分 布 应 用 的 设计 、 编 程 和 管理 。 本 质 上 ， 中 间 件 是 一 个 分 布 式 软件 层 (或 平台 ) ， 抽 象 了 底层 
分 布 环 境 (网络 、 主 机 、 操 作 系 统 、 编 程 语言 ) 的 复杂 性 与 异 构 性 ”。 中 间 件 的 主要 特点 是 : 


“ 适应 多 种 硬件 与 操作 系统 。 
. 支持 跨 网 络 的 分 布 式 计算 。 
" 支持 标准 的 协议 与 接口 。 


中 间 件 软件 屏蔽 了 底层 计算 机 硬件 、 操 作 系统 的 差异 性 ， 使 程序 开发 人 员 面 对 的 是 一 个 简单 而 统一 的 开发 环境 ， 从 而 减少 程 
序 设 计 的 难度 并 提高 程序 开发 效率 ， 增 加 程序 的 可 重用 性 与 可 扩张 性 。 一 种 中 间 件 产品 应 用 于 不 同 的 计算 机 应 用 系统 时 可 进行 二 
次 开发 。 中 间 件 提供 的 程序 接口 定义 了 一 个 相对 稳定 的 高 层 应 用 环境 ， 如 果 底 层 硬件 或 操作 系统 发 生变 化 ， 例 如 操作 系统 或 硬件 
产品 的 升级 ， 那 么 只 要 保持 接口 与 通信 协议 不 变 ， 高 层 应 用 软件 可 以 不 做 任何 修改 。 因 此 ， 中 间 件 软件 的 应 用 不 但 能 缩短 软件 开 
发 周期 ， 也 能 减少 软件 系统 维护 、 运 行 与 管理 的 工作 量 ， 节 省 系统 开发 与 维护 的 费用 。 


目前 , 微软、IBM、HP、Oracle、Sybase 等 软件 公司 都 已 经 能 够 提供 多 种 中 间 件 产 品 。 这 些 产 品 主要 分 为 5 种 基本 类 型 : 
事务 式 中 间 件 、 过 程式 中 间 件 、 面 向 消息 中 间 件 、 面 向 对 象 中 间 件 ， 以 及 Web 服 务 中 间 件 。 


(2) EPC 中 间 件 的 概念 


研究 人 员 在 设计 企业 应 用 RFID 标 签 的 项 目 时 ， 发 现 最 耗 时 、 最 耗 力 ， 同 时 也 是 最 复杂 、 最 可 能 的 问题 是 : 如 何 将 RFID 标 签 
的 数据 正确 接 入 企业 管理 信息 系统 中 。 这 里 有 三 个 重要 问题 需要 解决 : 


" 如 何 控制 不 同 的 RFID 读 写 器 按照 预定 的 方式 工作 ， 保 证 不 同 的 读 写 器 之 间 协 调 地 工作 。 


.如何 按照 预定 的 规则 对 大 量 接 入 的 RFID 数 据 进行 汇聚 ， 得 除 绝 大 部 分 宛 余数 据 ， 只 将 有 用 的 数据 传送 到 后 台 应 用 软件 和 
数据 库 中 。 


“ 如 何 保证 RFID 读 写 器 数量 与 类 型 的 增 减 不 会 对 后 端 网 络 、 应 用 软件 、 操 作 系 统 、 数 据 库 、 计 算 机 硬件 的 升级 产生 影响 ， 
或 将 影响 降低 到 最 小 。 


图 3-35 给 出 了 EPC 中 间 件 软件 结构 示意 图 。 
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图 3-35 EPC 中 间 件 软件 结构 示意 图 


EPC 中 间 件 软件 是 由 读 写 器 接口 、 应 用 软件 接口 与 处 理 模块 组 成 。 其 中 ， 处 理 模块 主要 包括 : 读 写 器 监控 、 数 据 格式 变换 、 
数据 汇聚 、 设 备注 册 等 子 模块 。 


1) 读 写 器 接口 : 由 于 目前 可 使 用 的 RFID 读 写 器 种 类 很 多 ， 要 求 软件 开发 人 员 了 解 每 种 读 写 器 的 接口 软件 设计 是 不 现实 ,也 
是 不 必要 的 。 因 此 ， 读 写 器 接口 程序 需要 提供 以 下 几 个 基本 功能 


` 提供 与 多 种 读 写 器 硬件 与 中 间 件 连接 的 接口 驱动 程序 。 
实现 读 写 器 与 处 理 模块 的 数据 通信 功能 
.完成 应 用 软件 向 读 写 器 发 送 的 操作 命令 ， 并 回 传 执 行 的 结果 。 
2) 应 用 软件 接口 : 应 用 软件 接口 处 于 中 间 件 的 顶层 ， 它 主要 提供 以 下 几 个 基本 功能 
* 向 高 层 应 用 软件 提供 一 个 标准 的 接口 。 


* 向 应 用 软件 发 送 经 过 处 理 模 块 汇聚 过 的 RFID 标 签 数据 与 读 写 器 状态 信息 。 


“ 向 读 写 器 发 送 控制 命令 。 
3) 处 理 模块 : 处 理 模 块 介 于 读 写 器 接口 与 应 用 软件 接口 之 间 ， 它 主要 提供 以 下 几 个 基本 功能 : 
“ 监测 并 控制 多 个 RFID 读 写 器 的 工作 状态 ， 管 理 读 写 器 的 增加 、 停 用 和 删除 。 
. 管理 RFID 读 写 器 向 应 用 软件 注册 信息 。 
. 提供 EPC 编 码 与 非 EPC 编 码 的 转换 功能 。 
: 完成 RFID 数 据 的 汇聚 功能 。 


EPC 中 间 件 一 般 采 用 “事件 式 中 间 件 ”来 设计 的 方式 。 实 际 上 ， 一 个 RFID 读 写 器 每 秒 可 以 上 传 数 百 个 RFID 数 据 ， 我 们 通常 
将 每 个 RFID 数 据 作为 一 个 “事件 ”缓存 和 记录 。 一 次 RFID 读 取 的 数 百 个 RFID 标 签 数据 组 成 一 个 事件 流 。RFID 读 写 器 在 读 RFID 
标签 时 ， 有 时 会 读 错 ， 有 时 会 在 履 盖 范 围 内 漏 读 标签 ， 因 此 中 间 件 处 理 模块 需要 设计 一 种 “事件 过 滤 算 法 ”， 及 时 发 现 和 清除 可 
能 出 错 和 可 能 漏 读 的 事件 流 ， 当 多 个 读 写 器 之 间 比 较 靠 近 时 ， 同 一 RFID 标 签 可 能 被 几 个 读 写 器 同时 读 出 ， 因 此 中 间 件 处 理 模块 
要 能 够 判断 重复 读 出 情况 的 发 生 ， 并 删除 重复 数据 。 经 过 处 理 模块 汇聚 过 的 有 效 数 据 再 传送 到 高 层 应 用 软件 。 


(3) EPC 中 间 件 的 标准 与 成 熟 的 产品 
目前 ， 技 术 比较 成 熟 的 EPC 中 间 件 产品 主要 还 是 由 传统 的 J2EE 中 间 件 制造 商 提供 的 ， 包 括 1BM、 微 软 、BEA 与 Reva 等 公司 。 


大 家 知道 ， 中 间 件 产品 的 一 个 重要 功能 是 屏蔽 RFID 标 签 与 读 写 器 的 区 别 ， 向 应 用 软件 提供 统一 的 接口 标准 ， 这 样 软件 开发 
人 员 才 有 可 能 将 注意 力 集中 在 企业 应 用 软件 的 开发 上 ， 因 此 制定 RFID 中 间 件 的 标准 非常 重要 。 目 前 ，RFID 中 间 件 的 标准 主要 有 


三 个 : 
. COM (Computer Object Model) 标准 
CORBA (Computer Object Request Btoket Architecture) 标准 
. J2EE (Java 2 Platform Entetptise Edition) 标准 


COM 标 准 用 于 微软 Windows 操 作 系 统 ; CORBA 标 准 独立 于 操作 系统 平台 与 开发 语言 ; J2EE 应 用 于 Java 语 言 开发 的 应 用 软 
件 中 。 


需要 注意 的 是 ， 有 些 文件 在 讨论 EPC 应 用 系统 中 间 件 时 使 用 了 另 一 个 术语 “ 物 联 网 中 间 件 ” (loT Middleware) 。 严 格 地 
说 ,术语 “ 物 联网 中 间 件 ”涵盖 的 范围 比 “EPC 中 间 件 ”更 广 ， 在 开发 基于 无 线 传感器 网 络 应 用 系统 时 ， 同 样 需 要 涉及 中 间 件 的 
念 ， 因 此 我 们 需要 注意 不 同 应 用 场景 中 的 中 间 件 描述 内 容 。 


问题 59: 如 何 评价 未 来 全 球 RFID 产 业 的 发 展 ? 


图 3-36 给 出 了 全 球 RFID 产 业 规 模 预 测 的 趋势 图 ， 图 中 数据 主要 取 自 市 场 预测 公司 ID TechEx 的 预测 数据 。 从 2010~2019 年 
这 十 年 的 预测 数据 可 以 看 出 ，RFID 产 业 是 由 无 源 RFID 标 签 世 片 、 主 动 与 半 主 动 RFID 世 片 、 相 应 的 读 写 器 产品 以 及 支持 RFID 应 用 
的 网 络 、 软 件 、 服 务 四 部 分 组 成 。 由 于 低 成 本 的 无 源 RFID 标 签 心 片 数量 的 快速 增长 ， 带 动 了 全 球 RFID 产 业 规模 呈现 出 快速 发 展 
的 趋势 。 


单位 : 亿美 元 
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上 无 源 RFID 标 签 
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图 3-36 ”全球 RFID 产 业 规模 预测 的 趋势 图 


从 全 球 产业 分 布 来 看 ， 目 前 RFID 产 业主 要 集中 在 掌握 核心 技术 的 欧美 国家 ，RFID 市 场 主要 集中 在 欧洲 、 北 美 与 东亚 。 东 亚 
RFID 市 场 由 中 国 、 日 本 与 韩国 快速 发 展 的 市 场 需求 所 引领 。 


第 4 章 ”传感器 与 传 感 网 技术 


问题 60: 随 着 物 联网 应 用 的 发 展 ， 传 感 器 拷 术 与 产业 将 呈现 出 怎样 的 发 展 趋势 ? 


现代 信息 技术 的 三 个 支柱 是 传感器 技术 、 通 信 技 术 与 计算 机 技术 ， 人 们 形象 地 将 它们 比喻 成 信息 社会 的 “感官 ”、“ 神 
经 ”与 “大 脑 ”。 随 着 物 联网 应 用 的 发 展 ， 传 统 的 传感器 技术 与 产业 正在 发 生 着 巨大 的 变化 。 了 解 传感器 技术 研究 与 产业 技术 的 
发 展 的 趋势 ， 对 于 我 们 深入 学 习 物 联网 技术 是 十 分 有 益 的 。 


随 着 物 联网 应 用 的 发 展 ， 传 感 器 技术 与 产业 正在 发 生 着 巨大 的 变化 。 我 们 可 以 从 技术 研究 的 发 展 与 产业 发 展 的 两 个 角度 去 认 
识 这 种 变化 。 


(1) 传感器 技术 的 发 展 趋势 


说 到 传感器 (sensor) ， 人 们 自然 会 联想 到 中 国 四 大 发 明 中 的 “指南 针 ”。20 世 纪 80 年 代 ， 发 达 国家 就 对 传感器 在 信息 社 
会 中 的 作用 有 了 新 的 认识 和 评价 。 作 为 测控 系统 获取 信息 的 重要 手段 ， 传 感 器 已 经 广泛 应 用 于 工业 、 农 业 、 环 境 监 测 等 领域 ， 用 
来 测量 的 参数 包括 温度 、 湿 度 、 振 动 、 距 离 、 方 向 、 速 度 、 加 速度 、 转 乱 、 重 量 、 压 力 、 压 强 、 声 强 、 光 强 ， 以 及 流量 、 流 速 、 
张力 、 气 体 化 学 成 分 、 土 壤 成 分 等 。 同 时 ， 在 基础 研究 方面 ， 新 机 理 和 高 灵敏 度 的 传感器 的 出 现 ， 有 可 能 带 来 一 个 研究 领域 的 重 
大 突破 。 例 如 ， 低 温 超 导 的 约瑟夫 森 效 应 器 件 的 出 现 ， 不 仅 解 决 了 10-9GS 超 弱 磁 场 的 测量 ， 同 时 解决 了 对 10-12A~ 10-23A 等 物 
理 量 的 测量 ， 发 现 和 证 实 了 磁 单 极 子 的 人 存在。 美国 将 20 世 纪 80 年 代 看 作 是 “传感器 时 代 ” ， 并 将 传感器 技术 列 为 20 世 纪 90 年 代 
22 项 天 键 技术 之 一 。 


当前 传感器 技术 发 展 趋势 可 以 总 结 为 以 下 几 点 : 集成 化 与 智能 化 、 微 型 化 与 系统 化 、 无 线 化 与 网 络 化 。 


1) 集成 化 与 智能 化 : 在 物 联网 中 ， 智 能 机 器 人 是 集 传 感 与 执行 功能 于 一 体 的 节点 。 在 研究 传 感 与 执行 功能 一 体 化 的 节点 实 
现 技 术 中 ， 必 须 解决 在 复杂 环境 下 迅速 、 准 确 、 全 面 地 获取 信息 ， 快 速 分 析 、 判 断 和 做 出 决策 的 难题 ， 这 必然 要 涉及 多 种 传感器 
言 息 的 获取 、 融 合 与 模式 识别 问题 。 感 知 仿生 研究 要 构造 与 生物 相似 的 功能 与 结构 ， 它 必须 解决 传感器 的 系列 化 、 集 成 化 与 智能 
问题 。 在 这 样 的 应 用 需求 推动 下 ， 出 现 了 包括 光电 阵列 、 信 号 处 理 、 存 储 与 记忆 、 计 算 与 驱动 功能 的 智能 视觉 传感器 必 片 、 智 能 
触 党 传感器、 智能 听觉 传感器 芯片 。 用 一 种 传感器 无 法 实现 仿 人 的 感觉 ， 必 须 将 多 种 类 型 的 传感器 结合 起 来 使 用 才能 达到 目的 。 
因此 ， 集 成 化 与 智能 化 是 当前 传感器 技术 发 展 的 必然 趋势 之 一 。 


2) 微型 化 与 系统 化 : 微机 电 系 统 (MEMS) 技术 、 纳 米 与 微米 制造 技术 的 应 用 推动 了 传感器 微型 化 与 系统 化 的 发 展 。 美 国 
康 奈 尔 大 学 将 原先 需要 摆 满 一 桌子 的 扫描 隧道 显微镜 系统 ， 用 MEM S 技 术 缩微 成 一 个 螨虫 大 小 ; 图 像 胶囊 可 以 在 人 的 肠胃 中 进 
行 检测 ;3 个 陛 螺 、3 个 加 速 器 组 成 的 微型 捷 联 式 惯性 导航 系统 尺寸 仪 有 2x2x0.5mm3， 重 量 只 有 5g。 有 目前， 一 个 谷歌 眼镜 中 要 
装备 多 个 视 党 传感器 、 位 置 传感器 、 骨 传导 声 传感器 ， 这 些 传 感 器 必须 是 很 轻巧 的 。 可 穿戴 计算 设备 ， 如 可 穿戴 手 环 、 可 穿戴 手 
表 、 可 穿戴 手套 、 可 穿戴 头 盘 的 出 现 也 需要 功能 很 强 ， 并 且 体 积 微小 和 节能 的 传感器 。 因 此 ， 微 型 化 与 系统 化 是 当前 传感器 技术 
发 展 的 必然 趋势 之 一 。 


3) 无 线 化 与 网 络 化 : 无 线 传感器 网 络 是 支撑 物 联网 发 展 的 关键 技术 之 一 ， 它 已 经 在 环境 感知 、 智 能 医疗 、 智 能 交通 、 智 能 
家 居 以 及 军事 方面 展现 出 广阔 的 应 用 前 景 。 无 线 传感器 网 络 与 无 线 传感器 、 执 行 器 网 络 节点 都 必须 将 各 种 传感器 与 执行 器 、 微 处 
理 器 、 无 线 通 信 电 路 集成 起 来 ， 达 到 感知、 传输 、 处 理 为 一 体 的 目的 。 因 此 ， 无 线 化 与 网 络 化 是 当前 传感器 技术 发 展 的 必然 趋势 
a 


(2) 传感器 产业 的 发 展 趋势 


1) 传感器 产业 发 展 趋势 分 析 : 如 果 从 对 传感器 需求 量 最 大 的 产业 角度 看 ， 第 一 是 汽车 产业 ， 第 二 是 过 程控 制 产 业 。 如 果 从 
对 传感器 需求 量 增长 最 快 的 产业 角度 看 ， 则 是 通信 产业 、 智 能 机 器 人 、 可 穿戴 计算 、 物 联网 智能 终端 设备 制造 业 ， 以 及 信息 家 电 
产业 。 这 些 都 是 目前 最 引 人 瞩 目的 研究 领域 。 如 果 从 未 来 对 传感器 需求 量 最 大 的 领域 的 角度 看 ， 应 该 是 物 联网 节点 与 智能 终端 设 
备 。 随 着 物 联网 应 用 的 发 展 ， 全 球 传感器 产业 呈现 出 “不 断 创新 ”和 “快速 发 展 ” 的 趋势 。 


2) 从 汽车 产业 对 传感器 的 需求 看 传感器 产业 发 展 趋势 : 随 着 物 联网 智能 交通 研究 的 发 展 ， 为 满足 环境 保护 与 交通 安全 的 需 
求 ， 汽 车 传感器 已 经 成 为 传感器 产业 的 一 个 专用 的 传感器 门类 。 早 期 的 汽车 传感器 主要 用 于 发 动机 控制 的 电 控 喷 油 喷射 、 废 气 排 
放 、 刹 车 防 抱 死 系统 ， 以 及 将 传感器 用 于 自动 空调 、 大 灯亮 度 控制 、 驾 驶 座位 自动 调整 、 转 向 控制 、 电 控 悬 挂 控制 等 。 


随 着 车 载 网 的 发 展 ， 汽 车 传感器 已 经 从 压力 、 速 度 与 加 速度 、 温 度 等 运动 与 环境 参数 测试 的 传感器 ， 从 发 动机 控制 系统 、 底 
盘 控 制 系统 、 车 身 控制 系统 和 导航 系统 的 应 用 ， 向 位 置 感知 、 车 辆 动 安全 控制 方面 友 展 。 


根据 应 用 的 不 同 ， 汽 车 传感器 主要 分 为 三 大 类 : 


" 用 于 动力 传动 系统 的 传感器 
- 用 于 安全 系统 的 传感器 


用 于 提高 车 辆 舒适 性 和 便利 性 的 传感器 


目前 ,一 般 轿 车 上 要 使 用 几 十 个 不 同 用 途 的 传感器 。 例 如 一 辆 Ford/F-150 皮 卡 汽车 上 有 20 个 电 控 模块 、50 个 传感器 、40 个 
执行 器 与 3 个 通信 和 网络。 高 档 轿车 更 是 用 到 了 各 种 先进 的 安全 和 驾驶 员 辅 助 技术 ， 如 停车 辅助 、 车 道 偏 离 警 报 、 盲 点 警告 和 驾驶 
员 注 意 力 分 散 警告 系统 等 ， 需 要 用 到 大 约 100 个 ， 甚 至 更 多 不 同类 型 和 用 途 的 传感器 。 


主动 安全 与 被 动 安全 系统 的 融合 给 传感器 技术 带 来 了 新 的 挑战 ， 目 前 研究 人 员 正 在 采用 “传感器 融合 ”或 “系统 级 封装 ” 方 
法 ， 通 过 将 不 同 传感器 集成 、 封 装 在 一 起 (如 陀螺 仪 与 加 速度 传感器 的 融合 ) 来 解决 这 些 问题 。 


全 球 汽车 传感器 的 基础 研究 与 应 用 研究 工作 也 十 分 活跃 。 比 较 典 型 的 例子 是 巨 磁 阻 研究 与 应 用 于 汽车 的 巨 磁 阻 传感器 必 片 研 
发 。2007 年 诺 贝 尔 物理 学 奖 分 别 授予 德国 利 希 雍 姆 霍 兹 研究 中 心 的 彼得 -格林 贝 格 尔 (Peter Gruenberg) 和 法 国 巴 黎 第 十 一 大 
学 的 阿尔 贝 费 尔 (Albert Fert) 教授 。 这 两 位 获奖 者 在 上 世纪 80 年 代 独立 进行 巨 磁 阻 (GMR) 研究 ， 相 继 发 现 外 部 磁场 通过 巨 
磁 阻 效应 可 以 使 磁性 材料 落 层 的 电阻 发 生 巨 大 变化 的 巨 磁 阻 效应 。 产 业界 很 快 就 开展 了 利用 GM R 效 应 测量 汽车 转向 角度 ， 并 且 
开始 批量 生产 集成 巨 磁 阻 传感器 (iGMR) 的 传感器 芯片 。iGMR 传 感 器 与 微 控 器 之 间 采 用 数字 方式 传输 数据 ， 可 以 提高 汽车 传 
感 器 系统 的 抗 干扰 能 力 ， 可 确保 在 -40"C~ + 150°C 的 温度 范围 内 ， 能 够 获得 精确 的 转向 角度 值 。 


据 业 界 预测 ， 全 球 2013 年 每 一 辆 汽车 传感器 价值 平均 在 190 美 元 ， 预 计 2016 年 将 上 升 到 240 美 元 。2013 年 汽车 传感器 销量 
是 152 亿 美元 ，2016 年 预计 达到 168 亿 美元 。 近 年 全 球 的 车 用 传感器 需求 量 将 达到 12.7 亿 只 。 


仅 从 汽车 产业 对 传感器 的 需求 看 角度 ， 我 们 就 可 以 看 出 传感器 面临 着 更 加 广泛 应 用 的 发 展 趋势 。 


第 4 草 ”传感器 与 传 感 网 技术 


问题 60: 随 着 物 联网 应 用 的 发 展 ， 传 感 器 技术 与 产业 将 呈现 出 怎样 的 发 展 趋势 ? 


现代 信息 技术 的 三 个 支柱 是 传感器 技术 、 通 信 技 术 与 计算 机 技术 ， 人 们 形象 地 将 它们 比喻 成 信息 社会 的 “感官 ”。、“ 神 
经 ”与 “大 脑 ”。 随 着 物 联网 应 用 的 发 展 ， 传 统 的 传感器 技术 与 产业 正在 发 生 着 巨大 的 变化 。 了 解 传感器 技术 研究 与 产业 技术 的 
发 展 的 趋势 ， 对 于 我 们 深入 学 习 物 联网 技术 是 十 分 有 益 的 。 


随 着 物 联网 应 用 的 发 展 ， 传 感 器 技术 与 产业 正在 发 生 着 巨大 的 变化 。 我 们 可 以 从 技术 研究 的 发 展 与 产业 发 展 的 两 个 角度 去 认 
识 这 种 变化 。 


(1) 传感器 技术 的 发 展 趋势 


说 到 传感器 (sensor) ， 人 们 自然 会 联想 到 中 国 四 大 发 明 中 的 “指南 针 ”。20 世 纪 80 年 代 ， 发 达 国家 就 对 传感器 在 信息 社 
会 中 的 作用 有 了 新 的 认识 和 评价 。 作 为 测控 系统 获取 信息 的 重要 手段 ， 传 感 器 已 经 广泛 应 用 于 工业 、 农 业 、 环 境 监 测 等 领域 ， 用 
来 测量 的 参数 包括 温度 、 湿 度 、 振 动 、 距 离 、 方 向 、 速 度 、 加 速度 、 转 和 矩 、 重 量 、 压 力 、 压 强 、 声 强 、 光 强 ， 以 及 流量 、 流 速 、 
张力 、 气 体 化 学 成 分 、 土 壤 成 分 等 。 同 时 ， 在 基础 研究 方面 ， 新 机 理 和 高 灵敏 度 的 传感器 的 出 现 ， 有 可 能 带 来 一 个 研究 领域 的 重 
大 突破 。 例 如 ， 低 温 超 导 的 约瑟夫 森 效 应 器 件 的 出 现 ， 不 仅 解 决 了 10-9GSs 超 弱 磁 场 的 测量 ， 同 时 解决 了 对 10-12A~ 10-23A 等 物 
理 量 的 测量 ， 发 现 和 证 实 了 磁 单 极 子 的 人 存在。 美国 将 20 世 纪 80 年 代 看 作 是 “传感器 时 代 ” ， 并 将 传感器 技术 列 为 20 世 纪 90 年 代 
22 项 天 键 技术 之 一 。 


当前 传感器 技术 发 展 趋势 可 以 总 结 为 以 下 几 点 : 集成 化 与 智能 化 、 微 型 化 与 系统 化 、 无 线 化 与 网 络 化 。 


1) 集成 化 与 智能 化 : 在 物 联网 中 ， 智 能 机 器 人 是 集 传 感 与 执行 功能 于 一 体 的 节点 。 在 研究 传 感 与 执行 功能 一 体 化 的 节点 实 
现 技 术 中 ， 必 须 解决 在 复杂 环境 下 迅速 、 准 确 、 全 面 地 获取 信息 ， 快 速 分 析 、 判 断 和 做 出 决策 的 难题 ， 这 必然 要 涉及 多 种 传感器 
言 息 的 获取 、 融 合 与 模式 识别 问题 。 感 知 仿生 研究 要 构造 与 生物 相似 的 功能 与 结构 ， 它 必须 解决 传感器 的 系列 化 、 集 成 化 与 智能 
问题 。 在 这 样 的 应 用 需求 推动 下 ， 出 现 了 包括 光电 阵列 、 信 号 处 理 、 存 储 与 记忆 、 计 算 与 驱动 功能 的 智能 视觉 传感器 必 片 、 智 能 
触觉 传感器 、 智 能 听觉 传感器 芯片 。 用 一 种 传感器 无 法 实现 仿 人 的 感觉 ， 必 须 将 多 种 类 型 的 传感器 结合 起 来 使 用 才能 达到 目的 。 
因此 ， 集 成 化 与 智能 化 是 当前 传感器 技术 发 展 的 必然 趋势 之 一 。 


2) 微型 化 与 系统 化 : 微机 电 系 统 (MEMS) 技术 、 纳 米 与 微米 制造 技术 的 应 用 推动 了 传感器 微型 化 与 系统 化 的 发 展 。 美 国 
康 奈 尔 大 学 将 原先 需要 摆 满 一 桌子 的 扫描 隧道 显微镜 系统 ， 用 MEM S 技 术 缩微 成 一 个 螨虫 大 小 ; 图 像 胶囊 可 以 在 人 的 肠胃 中 进 
行 检测 ;3 个 陀螺 、3 个 加 速 器 组 成 的 微型 捷 联 式 惯性 导航 系统 尺寸 仪 有 2x2x0.5mm3， 重 量 只 有 5g。 目 前 ， 一 个 谷歌 眼镜 中 要 
装备 多 个 视 党 传感器 、 位 置 传感器 、 骨 传导 声 传感器 ， 这 些 传 感 器 必须 是 很 轻巧 的 。 可 穿戴 计算 设备 ， 如 可 穿戴 手 环 、 可 穿戴 手 
表 、 可 穿戴 手套 、 可 穿戴 头 爸 的 出 现 也 需要 功能 很 强 ， 并 且 体 积 微小 和 节能 的 传感器 。 因 此 ， 微 型 化 与 系统 化 是 当前 传感器 技术 
发 展 的 必然 趋势 之 一 。 


3) 无 线 化 与 网 络 化 : 无 线 传感器 网 络 是 支撑 物 联 网 发 展 的 关键 技术 之 一 ， 它 已 经 在 环境 感知 、 智 能 医疗 、 智 能 交通 、 智 能 
家 居 以 及 军事 方面 展现 出 广阔 的 应 用 前 景 。 无 线 传感器 网 络 与 无 线 传感器 、 执 行 器 网 络 节点 都 必须 将 各 种 传感器 与 执行 器 、 微 处 
理 器 、 无 线 通 信 电 路 集成 起 来 ， 达 到 感知、 传输 、 处 理 为 一 体 的 目的 。 因 此 ， 无 线 化 与 网 络 化 是 当前 传感器 技术 发 展 的 必然 趋势 
之 一 。 


(2) 传感器 产业 的 发 展 趋势 


1) 传感器 产业 发 展 趋势 分 析 : 如 果 从 对 传感器 需求 量 最 大 的 产业 角度 看 ， 第 一 是 汽车 产业 ， 第 二 是 过 程控 制 产 业 。 如 果 从 
对 传感器 需求 量 增长 最 快 的 产业 角度 看 ， 则 是 通信 产业 、 智 能 机 器 人 、 可 穿戴 计算 、 物 联网 智能 终端 设备 制造 业 ， 以 及 信息 家 电 
产业 。 这 些 都 是 目前 最 引 人 瞩 目的 研究 领域 。 如 果 从 未 来 对 传感器 需求 量 最 大 的 领域 的 角度 看 ， 应 该 是 物 联网 节点 与 智能 终端 设 
备 。 随 着 物 联网 应 用 的 发 展 ， 全 球 传感器 产业 呈现 出 “不 断 创新 ”和 “快速 发 展 ” 的 趋势 。 


2) 从 汽车 产业 对 传感器 的 需求 看 传感器 产业 发 展 趋势 : 随 着 物 联网 智能 交通 研究 的 发 展 ， 为 满足 环境 保护 与 交通 安全 的 需 
求 ， 汽 车 传感器 已 经 成 为 传感器 产业 的 一 个 专用 的 传感器 门类 。 早 期 的 汽车 传感器 主要 用 于 发 动机 控制 的 电 控 喷 油 喷射 、 废 气 排 
放 、 潭 车 防 抱 死 系统 ， 以 及 将 传感器 用 于 自动 空调 、 大 灯亮 度 控制 、 驾 驶 座位 自动 调整 、 转 向 控制 、 电 控 悬 挂 控制 等 。 


随 着 车 载 网 的 发 展 ， 汽 车 传感器 已 经 从 压力 、 速 度 与 加 速度 、 温 度 等 运动 与 环境 参数 测试 的 传感器 ， 从 发 动机 控制 系统 、 底 
盘 控 制 系统 、 车 身 控制 系统 和 导航 系统 的 应 用 ， 向 位 置 感知 、 车 辆 动 安全 控制 方面 友 展 。 


根据 应 用 的 不 同 ， 汽 车 传感器 主要 分 为 三 大 类 : 


用 于 动力 传动 系统 的 传感器 
" 用 于 安全 系统 的 传感器 


用 于 提高 车 辆 舒适 性 和 便利 性 的 传感器 


目前 ,一 般 轿 车 上 要 使 用 几 十 个 不 同 用 途 的 传感器 。 例 如 一 辆 Ford/F-150 皮 卡 汽车 上 有 20 个 电 控 模块 、50 个 传感器 、40 个 
执行 器 与 3 个 通信 和 网络。 高 档 轿车 更 是 用 到 了 各 种 先进 的 安全 和 驾驶 员 辅 助 技术 ， 如 停车 辅助 、 车 道 偏 离 警 报 、 盲 点 警告 和 驾驶 
员 注 意 力 分 散 警告 系统 等 ， 需 要 用 到 大 约 100 个 ， 甚 至 更 多 不 同类 型 和 用 途 的 传感器 。 


主动 安全 与 被 动 安全 系统 的 融合 给 传感器 技术 带 来 了 新 的 挑战 ， 目 前 研究 人 员 正 在 采用 “传感器 融合 ”或 “系统 级 封装 ” 方 
法 ， 通 过 将 不 同 传感器 集成 、 封 装 在 一 起 (如 陀螺 仪 与 加 速度 传感器 的 融合 ) 来 解决 这 些 问题 。 


全 球 汽车 传感器 的 基础 研究 与 应 用 研究 工作 也 十 分 活跃 。 比 较 典 型 的 例子 是 巨 磁 阻 研究 与 应 用 于 汽车 的 巨 磁 阻 传感器 必 片 研 
发 。2007 年 诺 贝 尔 物理 学 奖 分 别 授予 德国 利 希 北 姆 霍 兹 研究 中 心 的 彼得 -格林 贝 格 尔 (Peter Gruenberg) 和 法 国 巴 黎 第 十 一 大 
学 的 阿尔 贝 . 费 尔 (Albert Fert) 教授 。 这 两 位 获奖 者 在 上 世纪 80 年 代 独立 进行 巨 磁 阻 (GMR) 研究 ， 相 继 发 现 外 部 磁场 通过 巨 
磁 阻 效应 可 以 使 磁性 材料 落 层 的 电阻 发 生 巨 大 变化 的 巨 磁 阻 效应 。 产 业界 很 快 就 开展 了 利用 GM R 效 应 测量 汽车 转向 角度 ， 并 且 
开始 批量 生产 集成 巨 磁 阻 传感器 (iGMR) 的 传感器 芯片 。iGMR 传 感 器 与 微 控 器 之 间 采 用 数字 方式 传输 数据 ， 可 以 提高 汽车 传 
感 器 系统 的 抗 干扰 能 力 ， 可 确保 在 -40"C~ + 150°C 的 温度 范围 内 ， 能 够 获得 精确 的 转向 角度 值 。 


据 业 界 预测 ， 全 球 2013 年 每 一 辆 汽车 传感器 价值 平均 在 190 美 元 ， 预 计 2016 年 将 上 升 到 240 美 元 。2013 年 汽车 传感器 销量 
是 152 亿 美元 ，2016 年 预计 达到 168 亿 美元 。 近 年 全 球 的 车 用 传感器 需求 量 将 达到 12.7 亿 只 。 


仅 从 汽车 产业 对 传感器 的 需求 看 角度 ， 我 们 就 可 以 看 出 传感器 面临 着 更 加 广泛 应 用 的 发 展 趋势 。 


问题 61: 智能 手机 一 般 会 用 到 哪 几 种 传感器 ? 


作为 手机 的 使 用 者 ， 以 前 我 们 不 会 将 手机 与 传感器 联系 在 一 起 。iPhone 等 智能 手机 的 出 现 打 破 了 人 们 传统 的 思维 方式 ， 我 
们 在 使 用 智能 手机 通话 、 拍 照 、 摄 像 、 定 位 、 阅 览 电 子 书 、 听 音乐 、 玩 游戏 时 都 会 用 到 各 种 传感器 。 目 前 智能 手机 使 用 的 传感器 
主要 包括 : 


" 声 传感器 
-图像 传感器 

" 触摸 传感器 

* 指纹 传感器 

" 重力 传感器 

' 加 速度 传感器 
:陀螺 仪 

: 位 置 传感器 

. 光 感 应 传感器 
" 距离 传感器 

: 温度 场 传感器 
" 气压 传感器 


我 们 在 通话 时 要 用 到 麦克 风 与 耳机 ， 这 就 用 到 手机 中 都 有 的 声 传感器 。 用 手机 摄像 与 照相 时 要 用 到 图 像 传感器 。 智 能 手机 的 
触摸 屏 一 般 采 用 的 是 电容 式 触 摸 传感器 。 它 是 在 显示 屏 的 表面 贴 上 一 层 透 明 的 特殊 金属 导电 物质 ， 当 用 户 的 手 触摸 到 金属 层 时 ， 
触 点 的 电容 发 生变 化 ， 使 得 与 之 连接 的 振荡 器 频率 发 生变 化 ， 通 过 测定 频率 的 变化 来 测定 触摸 的 位 置 ， 从 而 实现 对 手机 屏幕 中 对 
应 操作 项 的 控制 ， 实 现 用 户 的 操控 意图 。 


由 纹 传感器 通过 对 用 户 指纹 认证 时 的 扫描 结果 ， 生 成 一 个 细致 的 三 维 指纹 图 数据 ， 经 过 加 密 后 存储 在 手机 的 内 存 中 。 当 用 户 
使 用 到 某 一 种 操作 时 ， 需 要 对 用 户 身份 重新 认证 时 ， 同 样 使 用 指纹 传感器 ， 将 新 采集 的 指纹 数据 与 已 存储 的 指纹 数据 进行 比 对 ， 
以 确定 用 户 身份 的 真实 性 。 


重力 传感器 能 利用 地 球 重 力 场 感知 手机 目前 的 姿态 是 直立 、 水 平 或 横向 。 一 般 手 机 系统 默认 重力 感应 的 中 心 为 水 平 放置 。 如 
果 你 将 手机 横 过 来 或 竖 起 来 ， 屏 幕 上 的 图 片 就 会 跟着 翻转 。 现 在 大 多 数 主流 智能 机 都 使 用 这 个 配置 。 在 OS、Android 平 台中 ， 
很 多 游戏 都 用 到 了 重力 感应 器 。 


三 轴 加 速度 传感器 也 叫做 “三 轴 取 螺 仪 ”。 陀 螺 仪 是 基于 角 动 量 守 恒 原 理 ， 来 测定 不 同方 向 重力 加 速度 的 变化 ， 从 而 推算 出 
手机 相对 于 水 平面 的 方向 、 角 度 的 变化 。 如 果 手 机 只 装配 了 重力 感应 器 的 话 ， 那 它 最 多 只 能 感应 倾斜 90" ， 如 果 再 加 上 三 轴 加 速 
度 传感器 ， 那 就 扩展 到 360" 了 。 


光 传 感 器 能 检测 实时 的 光线 强度 ， 主 要 用 于 操作 系统 自动 调节 LCD 的 亮度 ， 从 而 达到 节能 的 目的 。 


距离 传感器 通过 发 出 红外 光 来 感应 用 户 与 手机 之 间 的 距离 。 当 接听 或 拨打 电话 的 时 候 ， 用 户 耳 洒 与 听 简 接近 ， 上 反射 回 的 红外 
光 就 强 。 距 离 传感器 只 需要 判断 “ 远 ”、“ 近 ”两 个 状态 ， 来 控制 显示 屏 的 显示 与 不 显示 ， 以 达到 节约 电池 电量 的 目的 。 


温度 传感器 用 于 测试 手机 内 部 的 温度 。 如 果 手 机 的 温度 过 高 ， 就 需要 降低 处 理 器 芯片 的 运算 速度 ， 以 防止 手机 损坏 。 


电子 罗盘 可 以 用 来 感知 方位 ， 这 在 无 GPS 信 号 或 网 络 状态 不 好 的 时 候 很 有 用 处 。 电 子 罗 盘 是 通过 地 球 磁场 来 进行 分 辨 的 ， 紧 
急 情况 下 可 以 当 作 指南 针 使 用 ， 感 知 方向 。 


气压 传感器 通过 一 个 对 压强 敏感 的 薄膜 元 件 ， 连 接 一 个 柔性 电阻 。 当 大 气压 力 变化 时 ， 电 阻 信 会 友 生 变化 。 气 压 传 感 器 通过 
金 测 大 气压 力 ， 配 合 电子 罗盘 、GPs 来 测定 手机 的 高 度 。 


问题 62: 智能 机 器 人 用 到 了 哪 几 种 传感器 ? 


作为 物 联网 最 理想 的 感知 与 执行 功能 融合 的 智能 节点 ， 智 能 机 器 人 需要 用 到 很 多 种 传感器 。 智 能 机 器 人 之 所 以 具有 “ 拟 
人 ”的 视觉 、 听 觉 、 触 觉 ， 以 及 在 不 同 环境 中 自主 移动 和 处 理 问题 的 “智慧 ”， 就 是 因为 它 装备 了 如 图 4-1 所 示 的 不 同 种 类 的 传 


需要 指出 的 是 ， 传 感 器 有 多 种 分 类 方法 。 我 们 可 以 按照 传感器 感知 机 理 ， 将 传感器 分 为 物理 传感器 、 化 学 传感器 、 生 物 传 感 
器 等 。 在 实际 应 用 领域 ， 人 们 也 经 常 按照 传感器 的 应 用 目标 ， 将 传感器 分 为 位 置 传感器 、 运 动 传感器 、 视 觉 传感器 、 触 党 传 感 
器 、 听 觉 传感器 等 。 


机 器 人 传感器 分 为 内 传感器 与 外 传感器 两 大 类 。 内 传感器 用 于 感知 机 器 人 内 部 状态 ， 是 机 器 人 自身 控制 重要 的 组 成 部 分 。 外 
传感器 用 于 感知 外 部 环境 与 状态 ， 是 机 器 人 执行 作业 任务 重要 的 组 成 部 分 。 外 部 传感器 按照 作业 的 内 容 ， 分 别 安装 在 机 器 人 的 头 
部 、 户 部 、 腕 部 、 臂 部 、 脚 部 或 足 部 。 


特定 位 置 或 角度 检测 传 感 需 


位 置 检测 传感器 


任意 位 置 或 角度 检测 传感器 
速度 与 加 速度 检测 传感器 
运动 检测 传 感 咒 角速度 与 角 加 速度 检测 传感器 
姿态 检测 传感器 


平面 / 视觉 传感器 


机 天 人 传 感 吉 


视觉 传 感 天 


触觉 传 感 硕 
力 觉 传 感 带 


接近 党 传 感 需 


外 传 感 句 距离 传 感 带 


特定 人 语音 识别 


听觉 传感器 
味觉 传感器 
嗅觉 传感器 | 
温度 传感器 


非特 定 人 语音 识别 


湿度 传 感 带 


图 4-1 智能 机 器 人 需要 装备 的 传感器 种 类 


(1) 视觉 传感器 


视觉 传感器 是 机 器 人 中 最 重要 的 传感器 之 一 。 视 党 传感器 在 20 世 纪 50 年 代 后 期 出 现 ，20 世 纪 70 年 代 以 后 ， 实 用 性 的 视觉 系 
统 开始 出 现 ， 并 且 发 展 十 分 迅速 。 机 器 视觉 一 般 包 括 图 像 获取 、 图 像 处 理 和 图 像 理 解 。 从 目前 技术 的 成 熟 程度 来 看 ， 图 像 理解 难 
度 大 一 些 ， 研 究 也 相对 滞后 。 机 器 人 视觉 帮助 机 器 人 识别 外 部 环境 ， 实 现 机 器 人 运动 、 操 作 、 避 开 障 碍 物 、 发 出 警报 。 机 器 人 视 
党 大 致 可 以 分 为 用 于 识别 环境 与 理解 人 的 意图 ， 目 前 机 器 人 视 沉 研究 重点 是 识别 人 的 手势 、 表 情 与 语言 。 


(2) 触觉 传感器 


触觉 是 人 与 外 界 环境 直接 接触 时 重要 的 感 党 功能 ， 感 知 目标 物体 的 表面 性 能 和 物理 特性 (如 有 柔软 性 、 硬 度 、 弹 性 、 粗 糙 度 和 
导热 性 等 ) ， 研 制 满足 实际 应 用 要 求 的 触觉 传感器 是 智能 机 器 人 发 展 中 的 关键 技术 之 一 。 触 觉 研究 从 20 世 纪 80 年 代 初 开始 ， 到 
20 世 纪 90 年 代 初 已 取得 大 量 的 成 果 。 触 觉 传感器 按 功能 大 致 可 分 为 接触 觉 传感器 、 力 - 力矩 觉 传感器 、 压 觉 传感器 和 滑 觉 传 感 
器 等 。 接 触 党 传感器 用 于 判断 机 器 人 的 四 肘 是 否 接触 到 外 界 物体 。 接 触 党 传感器 有 微 动 开关 、 导 电 橡胶 、 含 碳 海绵 、 碳 素 纤维 、 
气动 复位 式 装置 等 多 种 类 型 。 力 - 力矩 觉 传感器 用 于 测量 机 器 人 自身 或 与 外 界 相互 作用 而 产生 的 力 或 力矩 ， 它 通常 安装 在 机 器 人 
各 关节 处 。 压 觉 传感器 测量 接触 外 界 物体 时 所 受 压 力 和 压力 的 分 布 ， 它 有 助 于 机 器 人 识别 接触 对 象 的 几何 形状 和 硬度 。 滑 觉 传 感 
器 用 于 判断 和 测量 机 器 人 抓 握 或 搬运 物体 时 物体 所 产生 的 滑 移 ， 它 实际 上 是 一 种 位 移 传感器 。 


(3) 接近 党 传感器 


接近 沉 传 感 器 研究 机 器 人 在 移动 或 操作 过 程 中 ， 与 目标 或 障碍 物 的 接近 程度 ， 能 感知 对 象 物 和 障碍 物 的 位 置 、 姿 势 、 运 动 等 
信息 。 接 近 觉 传感器 的 作用 是 : 在 接触 对 象 物 前 得 到 必要 的 信息 ， 以 便 准备 后 续 动 作 ; 发 现 前 方 障碍 物 时 限制 行程 ， 避 免 碰撞 ; 


获取 对 象 物 表面 各 点 间距 离 的 信息 ， 从 而 测 出 对 象 物 表面 形状 。 接 近 觉 传感器 有 光电 式 、 电 磁 式 、 气 压 式 电容 式 和 超声 波 式 。 
(4) 力 党 传感器 


机 器 人 力 觉 传感器 用 于 感知 夹 持 物体 的 状态 ， 校 正 由 于 手臂 变形 引起 的 运动 误差 ， 以 及 保护 机 器 人 及 零件 不 会 损坏 ， 控 制 手 
腕 移动 、 伺 服 控 制 与 完成 作业 任务 。 机 器 人 根据 力 传感器 安装 的 部 位 可 以 分 为 天 节 力 传感器 、 腕 力 传感器 、 指 力 传感器 和 机 座 传 


(5) 听觉 传 感 器 


机 器 人 听觉 传感器 分 为 特定 人 的 语音 识别 与 非特 定 人 的 语音 识别 。 特 定 人 语音 识别 方法 是 将 事先 指定 的 人 的 声音 中 的 每 一 个 
字音 的 特征 和 矩阵 人 存储 起 来 ， 形 成 一 个 模板 ， 然 后 再 将 听 到 的 语音 进行 匹配 。 非 特定 人 的 语音 识别 可 以 分 为 语言 识别 、 单 词 识 别 与 
数字 音 (0~9) 识别 。 通 过 机 器 学 习 的 训练 ， 以 提高 语音 识别 的 能 力 。 


物 联网 应 用 研究 的 发 展 为 传感器 技术 与 应 用 提出 了 很 多 新 的 课题 ， 引 发 了 传感器 产业 “不 断 创新 ”和 “快速 发 展 ”的 局 面 。 


问题 63: 什么 是 标量 传感器 和 矢量 传感器 ? 


在 阅读 有 关 传 感 器 文献 时 ， 我 们 经 常会 看 到 “标量 传感器 ”与 “矢量 传感器 ”这 两 个 术语 。 到 底 什么 是 “标量 传感器 ”， 什 
么 是 “矢量 传感器 ” 呢 ? 我 们 可 以 用 水 声 传感器 的 研究 发 展 为 例 来 说 明 这 个 问题 。 


水 声学 作为 声学 的 一 个 分 支 ， 主 要 研究 声波 在 水 下 的 产生 、 辐 射 、 传 播 和 接收 的 理论 ， 用 以 解决 与 水 下 目标 探测 、 识 别 、 信 
息 传 输 有 关 的 声学 问题 。 在 水 声学 中 ， 通 常 将 传感器 称 为 换 能 器 。 水 声 换 能 器 是 声 纳 系统 的 重要 组 成 部 分 。 声 纳 系统 的 性 能 直接 
取决 于 水 声 换 能 器 性 能 的 优 务 。 接 收 换 能 器 是 将 包括 水 下 的 声 信 号 转换 成 电信 号 的 一 类 传感器 。 接 收 换 能 器 可 以 分 为 标量 传感器 
和 矢量 传感器 ， 或 叫做 标量 水 听 器 和 矢量 水 听 器 。 


在 声场 测量 中 ， 传 统 的 方法 是 测量 声 压 的 强 弱 。 由 于 声讨 水 听 器 只 能 测量 声场 中 的 标量 参数 ， 因 此 声讨 水 听 器 又 叫做 “标量 
水 听 器 ”。 


在 连续 介质 中 ， 任 意 一 点 附近 的 运动 状态 都 可 用 压强 、 密 度 、 介 质 运 动 速度 来 描述 。 在 声场 中 的 不 同 地 点 ， 压 强 、 密 度 、 质 
点 振动 速度 等 物理 量 有 不 同 的 值 ， 我 们 将 这 种 特性 叫做 “ 空 变性 ”。 对 同一 空间 坐标 点 ， 这 些 物理 量 又 是 随时 间 改 变 的， 这 种 特 
性 称 为 “时 变性 ”。 因 此 ， 描 述 声场 的 声学 量 一 一 声讨、 质点 振 速 和 压缩 量 都 是 时 间 和 空间 的 函数 。 


由 于 在 理想 的 流体 中 没有 切 应 力 ， 因 此 声 压 为 标量 ， 质 点 振动 速度 为 矢量 。 声 场所 含 丰富 信息 既 包含 在 标量 参数 中 ， 也 包含 
在 矢量 参数 中 。 在 声场 测量 过 程 中 ， 仪 测量 声 压 参数 是 不 够 的 ， 同 时 还 要 测量 矢量 信息 ， 即 质点 振动 速度 ， 才 能 获得 完整 的 声场 
言 息 ， 这 样 才 有 助 于 信号 处 理 系 统 获得 更 有 价值 的 信息 ， 并 做 出 正确 的 判断 。 我 们 将 能 够 测量 水 中 质点 振 速 的 水 听 器 称 为 “矢量 
水 听 器 ”。 


美国 学 者 早 在 20 世 纪 40 年 代 就 提出 矢量 水 听 器 的 概念 ;50 年代 发 表 了 有 关 使 用 惯性 传感器 直接 测量 水 中 质点 振动 速度 的 经 
典 论文 。 后 来 前 苏联 、 英 国 、 日 本 、 法 国 相继 开展 这 方面 的 研究 工作 。1991 年 ， 美 国 声学 杂志 连续 刊 出 美 俄 两 国学 者 的 9 篇 有 关 
声 矢量 传感器 研究 方面 的 论文 。1995 年 ， 美 国 海军 研究 局 资助 美国 声学 学 会 举行 “ 声 矢 量 传感器 ”专题 研讨 会 。2002 年 ，|EEE 
的 OCEANS 设 立 了 “ 声 质点 振 速 传感器 ”专题 。 通 过 MEMS 技 术 可 以 实现 敏感 检测 部 分 与 信号 处 理 电 路 的 集成 设计 ， 所 有 部 件 
都 可 以 在 一 块 蕊 片上 设计 实现 。 声 纳 传 感 器 的 研究 工作 有 了 突飞猛进 的 发 展 。 目 前 ， 水 声 传感器 的 应 用 从 标量 水 听 器 、 矢 量 水 听 
器 、 光 纤 水 听 器 的 应 用 ， 逐 步 进入 MEMS 水 听 器 的 应 用 的 阶段 。 图 4-2 给 出 了 有 关 矢 量 水 听 器 研究 与 应 用 的 照片 。 


图 4-2 ”矢量 水 听 器 的 研究 与 应 用 


由 于 矢量 水 听 器 可 以 用 于 海岸 预警 声 纳 系统 ， 远 程 检测 核 动力 潜艇 、 安 静 型 潜艇 等 反潜 应 用 ， 以 及 海啸 预警 ， 因 此 矢量 水 听 
器 的 研究 工作 得 到 各 国政 府 与 海军 的 极 大 重视 ， 成 为 继 标 量 水 听 器 的 热门 研究 课题 。 


问题 64: 什么 是 光纤 传感器 与 光纤 传 感 网 ? 


光纤 传感器 是 传感器 的 重要 类 型 之 一 ， 光 纤 传 感 网 是 传 感 网 的 重要 的 组 成 部 分 。 光 纤 传 感 技术 在 智能 环保 、 智 能 医疗 、 智 能 
交通 、 智 能 安防 等 重大 工程 ， 以 及 科学 研究 中 具有 广泛 的 应 用 前 景 。 了 解 光纤 传感器 、 光 纤 传 感 技术 与 光纤 传 感 网 时 ， 需 要 注意 
以 下 几 个 基本 问题 。 


(1) 光纤 传感器 的 特点 


光纤 传感器 (Fiber Sensor) 的 工作 原理 是 将 来 自 光源 的 光 经 过 光纤 送 入 调制 器 ， 待 测量 的 外 部 参数 与 进入 调制 器 的 光 相互 
作用 之 后 ， 导 致 光 的 光学 性 质 (例如 光 强 度 、 波 长 、 频 率 、 相 位 、 偏 振 等 ) 发 生变 化 称 为 被 调制 的 信号 光 ) ;再 将 被 调制 的 信 
号 光 经 过 光纤 送 入 光 探测 器 ， 经 解 调 后 ， 给 出 能 够 标识 出 被 测量 的 外 部 参数 数值 


由 于 光纤 本 身 具有 不 带电 ， 抗 电磁 干扰 ， 防 爆 、 防 燃 ， 质 量 轻 体积 小 与 能 够 进行 可 长 期 监测 的 特点 ， 因 此 光纤 传感器 可 以 用 
于 : 


高温、 腐蚀 、 易 燃 易 爆 与 辐射 的 应 用 环境 。 


. 高 压 、 电 气 嗓 声 干扰 大 的 应 用 环境 。 


- 野外 有 雷电 等 恶劣 环境 。 

- 长 期 监测 的 应 用 。 

根据 传感器 的 结构 ， 光 纤 传感器 可 以 分 为 功能 型 、 传 光 型 两 类 。 

1) 功能 型 光纤 传感器 : 功能 型 传感器 是 利用 光纤 本 身 的 特性 把 光纤 作为 敏感 元 件 ， 对 光纤 内 传输 的 光 进行 调制 ， 使 传输 的 
光 的 强度 、 相 位 、 频 率 或 偏振 态 等 特性 发 生变 化 ， 再 通过 对 被 调制 过 的 信号 进行 解 调 ， 从 而 得 出 被 测 信号 在 功能 型 光纤 传感器 
中 ， 光 纤 既 是 传感器 元 件 ， 也 是 光 传输 介质 。 例 如 ， 声 音 是 一 种 机 械 波 ， 当 声波 作用 于 光纤 时 ， 会 使 光纤 在 受 外 力作 用 时 产生 这 


曲 ， 而 弯曲 的 程度 与 声音 的 强 弱 直接 相关 。 光 纤 的 弯曲 与 形变 影响 到 光纤 参数 (如 多 模 光纤 微 弯曲 损耗 ) 的 变化 。 光 纤 声 传感器 
通过 测量 光纤 参数 的 改变 ， 将 光纤 参数 转换 成 声音 强度 的 大 小 。 功 能 型 光纤 传感器 又 称 为 “ 传 感 型 ”光纤 传感器 。 


2) 传 光 型 光纤 传感器 : 传 光 型 光纤 传感器 也 称 为 “ 非 功能 型 ”传感器 。 它 是 利用 其 他 敏感 元 件 测量 被 测量 的 变化 ， 光 纤 仅 
作为 感知 数据 的 传输 介质 。 


(2) 光纤 传感器 产品 的 主要 类 型 
根据 光纤 传感器 测量 原理 ， 目 前 国内 外 市 场 上 应 用 广泛 的 光纤 传感器 产品 主要 有 以 下 几 种 类 型 。 


1) 光纤 陀螺 : 光纤 陀螺 是 一 种 应 用 激光 及 光纤 技术 测量 物体 角速度 或 转动 角度 的 新 型 光学 陀螺 仪 ， 光 纤 取 螺 又 称 为 “光纤 
角速度 传感器 ”。 光 纤 陀 螺 主 要 用 于 惯性 导航 飞机 、 舰 艇 与 导弹 导航 与 制导 。 


2) 光纤 光栅 传感器 : 光纤 光栅 传感器 主要 用 于 温度 、 加 速度 、 位 移 与 压力 测量 。 由 于 光纤 光栅 波长 对 温度 与 应 变 同时 敏 
感 ， 因 此 光纤 光栅 传感器 可 以 实现 对 温度 、 应 变 等 物理 量 的 直接 测量 。 光 纤 光 栅 传 感 器 目前 已 成 功 应 用 于 航空 航天 、 核 辐射 、 土 
木工 程 、 复 合 材料 、 石 油 化 工 等 领域 。 例 如 ， 在 土木 工程 结构 监测 中 的 桥 粱 、 矿 井 、 隧 道 、 大 坝 、 建 筑 物 等 的 维护 和 健康 状况 监 
测 ; 在 桥梁 安全 监测 中 的 应 用 于 斜 拉 桥 斜 拉 索 、 悬 索 桥 主 缆 及 帅 杆 和 系 杆 拱桥 系 杆 等 天 键 受 力 构件 的 受 力 状况 监测 、 安 全 分 析 评 
估 ; 在 混凝土 梁 应 变 监测 、 水 位 遥测 、 公 路 健康 检测 中 的 应 用 。 


3) 光纤 电流 传感器 : 光纤 电流 传感器 是 利用 磁 光 晶 体 的 法 拉 弟 效应 ， 通 过 测量 法 拉 弟 旋转 角 ， 获 得 电流 所 产生 的 磁场 强 


度 ， 从 而 计算 出 电流 大 小 。 由 于 光纤 具有 抗 电磁 干扰 能 力 强 、 绝 缘 性 能 好 、 信 号 衰减 小 的 优点 ， 因 此 光纤 电流 传感器 可 以 广泛 应 
用 于 智能 电网 之 中 。 


4) 光纤 水 听 器 : 光纤 水 听 器 主要 用 来 测量 水 下 声 信 号 。 光 纤 水 听 器 通过 高 灵敏 度 的 光纤 检测 ， 将 水 声 信 号 转换 为 光 信 号 ， 
并 通过 光纤 传 至 信号 处 理 系统 进行 识别 。 与 传统 水 听 器 相 比 ， 光 纤 水 听 器 具有 灵敏 度 高 、 响 应 带宽 、 不 受 电磁 干扰 等 特点 ， 广 泛 
用 于 军事 和 石油 勘探 、 环 境 检 测 等 领域 具有 很 大 的 发 展 潜力 。 


在 实际 应 用 中 ， 有 一 些 应 用 场景 必须 使 用 光纤 水 听 器 阵列 。 例 如 ， 在 探 潜 应 用 的 光纤 水 听 器 中 ， 要 精确 探测 潜艇 的 方位 ， 常 
常 需要 在 不 同 区 域 、 深 度 、 位 置 安置 多 个 光纤 水 听 器 ， 组 成 光纤 水 听 器 阵列 。 另 外 ， 在 大 型 桥梁 的 应 力 检 测 中 ， 往 往 需要 在 桥梁 
不 同 的 位 置 安置 多 个 光纤 传感器 组 成 阵列 。 


5) 光纤 红外 传感器 : 光纤 红外 传感器 由 于 具有 无 接触 、 远 距离 、 抗 干扰 等 突出 的 优点 ， 目 前 已 经 广泛 应 用 于 餐饮 业 无 污染 
的 食品 温度 监控 与 记录 。 欧 洲 、 美 国都 制定 了 相应 的 食品 、 医 药方 面 的 规定 ， 光 纤 红外 传感器 大 有 用 武之 地 。 同 时 ， 汽 车 制造 业 
也 十 分 重视 便携 式 光纤 红外 传感器 的 应 用 。 


(3) 光纤 传 感 网 的 基本 概念 


大 跨度 空间 结构 、 超 高 层 建筑 、 桥 梁 、 大 型 水 坝 、 核 电站 、 海 洋 石油 平台 等 大 型 建筑 物 的 使 用 期 限 都 长 达 几 十 年 ， 甚 至 上 百 
年 。 在 此 期 间 ， 由 于 环境 荷载 作用 、 疲 劳 效应 、 腐 蚀 效应 和 材料 老化 等 因素 ， 建 筑 物 的 结构 不 可 避免 地 会 产生 损伤 ， 导 致 抵御 自 


然 灾害 的 能 力 下 降 ， 甚 至 引发 灾难 性 的 突 发 事故 ， 造 成 重大 的 人 员 伤 亡 和 经 济 损失 。 因 此 ， 我 们 需要 对 这 些 大 型 建筑 物 的 结构 、 
健康 状况 相关 的 物理 量 ， 如 温度 、 压 力 、 应 力 、 密 度 、 电 场 、 磁 场 、 气 体 浓度 等 的 空间 分 布 与 时 间 分 布 进行 长 期 监测 ， 并 依据 这 
些 数据 来 分 析 建 筑 物 的 安全 性 。 


为 了 能 够 实时 、 准 确 地 感知 大 型 建筑 物 在 不 同位 置 、 不 同时 间 的 物理 量 与 场 的 分 布 ， 我 们 需要 在 不 同 的 位 置 安 置 很 多 传 感 
器 。 安 置 的 传感器 越 多 ， 感 知 的 数据 越 多 ， 越 能 够 真实 地 反映 建筑 物 的 健康 状况 ， 但 同时 也 会 造成 传 感 网 系统 的 造价 过 高 。 特 别 
是 在 一 些 易 燃 、 易 爆 与 有 强 电磁 干扰 的 环境 中 ， 或 者 被 测 的 物体 很 大 时 ， 进 行 长 期 监测 就 需要 在 很 多 位 置 “ 埋 入 ”大 量 传 感 器 ， 
同时 又 要 将 这 些 传感器 连接 起 来 组 成 了 网络， 而 传统 的 传感器 很 难 满足 要 求 。 在 这 种 需求 的 推动 下 ， 人 们 自然 会 想到 将 光纤 传感器 
与 光纤 传输 网 络 技术 结合 起 来 ， 形 成 分 布 式 光纤 感知 系统 的 研究 思路 。 分 布 式 光纤 传 感 系统 是 一 种 光纤 传 感 网 ， 也 是 物 联网 中 一 
种 重要 的 组 网 方法 。 
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oe Wh 
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图 4-3 ”光纤 传感器 结构 与 原理 示意 图 


光纤 传 感 网 是 用 一 根 光纤 把 很 多 传感器 串联 起 来 ， 使 很 多 光纤 传感器 可 以 共用 光源 实现 网 络 化 的 监测 。 如 图 4-3 所 示 ， 当 光 
源 将 光线 发 送 到 光纤 ， 沿 着 光纤 向 后 端的 传 感 光纤 传送 ， 经 过 传 感 光纤 时 ， 由 于 被 测 场 的 变化 造成 光纤 参数 随 之 改变 ， 引 起 光线 
散射 。 散 射 光线 经 过 光纤 耦合 器 之 后 进入 探测 器 。 探 测 器 将 散射 光线 的 强 弱 转换 成 被 测 场 物理 参数 的 变化 值 。 光 纤 传 感 网 可 以 从 
整体 上 对 被 测 对 象 的 相关 物理 量 的 变化 时 间 、 位 置 进行 监控 。 通 过 对 分 布 式 光纤 传感器 、 信 号 处 理 系统 、 传 输 系 统 和 执行 器 结 
构 、 控 制 系统 的 结合 ， 形 成 一 个 智能 的 物 联网 应 用 系统 。 


光纤 传 感 网 由 多 个 分 布 式 光 纤 传感器 组 成 。 光 纤 传 感 网 的 特征 是 : 
" 允许 异 构 的 分 布 式 光纤 传感器 互联 。 
" 具有 寻 址 与 路 由 的 能 力 。 


具有 光谱 自动 分 配 能 力 。 


具有 自 诊断 、 自 修复 的 能 力 。 


研究 人 员 利 用 光纤 中 拉 曼 散射 与 温度 的 关系 构成 分 布 式 温度 传感器 ;利用 光纤 中 布 里 渊 散射 ， 以 及 高 双 折射 光纤 中 偏振 模式 
耦合 随 施加 应 力 变化 原理 构成 分 布 式 应 力 传感器 。 分 布 式 温度 传感器 已 经 用 于 大 型 电力 变压器 、 高 压 变压器 、 炼 油 厂 蒸馏 装置 与 
加 热管 道 、 核 电厂 等 应 用 领域 的 分 布 式 设备 温度 测量 与 监控 中 。 分 布 式 应 力 传感器 已 经 用 于 高 层 建 筑 、 水 坝 、 桥 梁 、 飞 行 器 、 压 
力 容 器 、 电 力 设备 的 实时 监控 中 。 


分 布 式 光 纤 传 感 器 的 一 个 重要 研究 方向 是 与 无 线 通信 、 互 联网 的 互联 互通 。 光 纤 传 感 网 技术 目前 的 技术 瓶颈 主要 表现 在 三 个 
方面 : 光纤 传感器 的 功能 亚 待 扩展 ; 光纤 传感器 检测 范围 、 空 间 分 辩 率 与 精度 有 待 提高 ; 光纤 传 感 网 的 实时 性 、 稳 定性 亚 待 提 
升 。 


(4) 光纤 传 感 与 光纤 传 感 网 的 应 用 


光纤 传 感 技术 在 国家 安全 、 重 大 工程 、 科 学 研究 中 具有 广泛 的 应 用 前 景 。 我 们 可 以 用 以 下 几 个 例子 来 说 明光 纤 传 感 技术 典型 
的 应 用 。 


1) 桥 粱 、 建 筑 及 大 坝 中 的 应 用 : 光纤 光栅 形变 传感器 提供 了 一 种 用 于 公路 及 桥梁 、 建 筑 、 堤 坝 的 健康 监测 的 方法 ， 而 且 可 
以 为 监测 交通 工具 的 速度 、 载 重 及 种 类 提供 重要 的 数据 。 这 种 传感器 的 测量 精度 可 以 达到 几 个 微 应 变 级 ， 具 有 很 好 的 可 靠 性 ， 可 
实现 动态 测量 。 采 用 分 布 式 埋 入 法 可 以 实现 对 整个 桥梁 或 建筑 物 的 健康 状况 监测 ， 从 而 防止 工程 及 交通 事故 的 发 生 。 


2) 航空 航天 中 的 应 用 : 光纤 传感器 已 经 成 功 应 用 于 飞机 结构 监测 。 例 如 ， 空 中 客车 A-380 和 波音 787 超 过 一 半 的 制造 材料 
是 碳纤维 。 为 了 对 这 些 碳纤维 进行 实时 检测 ， 研 究 人 员 希 望 把 光纤 传感器 埋 到 复合 材料 当中 去 。 由 于 这 种 材料 一 层 的 厚度 大 约 在 
125 微 米 ， 因 此 这 种 光纤 传感器 必须 特别 细小 ， 直 径 大 概 在 50 微 米 。 光 纤 光 栅 传 感 器 具有 体积 小 ， 重 量 轻 ， 灵 敏 度 高 等 优点 ， 可 
以 满足 飞机 结构 检测 的 要 求 。 人 们 可 以 将 光纤 光栅 埋 入 飞行 器 的 各 个 部 位 ， 并 且 与 机 场 指 挥 与 机 械 维护 网 络 系统 互联 ， 组 成 智能 
飞机 维护 物 联网 系统 ， 可 以 对 飞行 器 内 部 机 械 性 能 及 外 部 环境 进行 实时 监测 ， 建 立 飞 机 安全 预警 系统 ， 提 高 飞行 安全 性 。 


目前 ,研究 人 员 正 在 研究 在 复合 材料 中 植 入 光纤 ， 使 材料 从 结构 上 具有 “神经 系统 ”， 从 而 赋予 复合 材料 以 “智能 ”。 这 种 
智能 复合 材料 可 以 用 于 航空 航天 器 的 研究 。 


3) 海洋 石油 平台 及 油田 等 中 的 应 用 : 海洋 石油 平台 是 海上 石油 资源 开发 的 重大 基础 性 设施 。 海 洋 平台 结构 所 处 环境 十 分 复 
杂 与 恶 务 。 在 海洋 气候 与 海水 的 影响 下 ， 海 洋 平台 结构 的 抗力 衰减 非常 明显 。 传 统 的 电 传感器 易 受 海水 侵蚀 而 失效 ， 而 分 布 式 光 
纤 光 栅 传 感 器 、 光 纤 传 感 技术 与 光纤 传 感 网 是 构成 海洋 石油 平台 安全 状态 检测 的 很 好 的 选择 。 同 时 ， 分 布 式 光纤 光栅 传感器 、 光 
纤 传 感 技术 与 光纤 传 感 网 可 以 用 于 地 下 矿井 、 油 田 与 环境 监测 之 中 。 


光纤 传感器 具有 极 强 的 抗 电磁 干扰 能 力 ， 不 需要 额外 的 电源 供电 ， 可 以 长 距离 进行 数据 传输 ， 能 适应 各 种 恶 务 的 气象 环 
境 ，2011 年 市 场 规模 已 经 达到 3.72 亿 美元 ， 其 中 美国 是 第 一 大 市 场 ， 我 国 是 亚太 地 区 第 二 大 市 场 。 目 前 ， 光 纤 传感器 最 大 的 应 
用 领域 是 电信 ， 其 次 是 国防 与 航空 业 。 光 纤 传感器 、 光 纤 传 感 技术 与 光纤 传 感 网 已 成 为 传感器 与 光学 工程 领域 研究 与 产业 发 展 的 
热点 ， 它 必 将 在 物 联网 中 得 到 越 来 越 广泛 的 应 用 。 


问题 65: 什么 是 智能 传感器 ? 


当 传感器 技术 与 应 用 发 展 到 一 定 程度 的 时 候 ， 人 们 自然 会 想到 将 传感器 与 智能 技术 结合 在 一 起 ， 形 成 具有 自动 感知 、 计 算 、 
检测 、 校 正 、 诊 断 功能 的 新 一 代 传 感 器 。 智 能 机 器 人 的 研究 需要 使 用 大 量 的 智能 传感器 系统 ， 因 此 智能 传感器 技术 的 研究 成 为 近 
年 来 的 一 个 热点 。 物 联网 的 应 用 也 会 对 智能 传感器 技术 的 研究 提出 更 多 的 课题 。 


早期 人 们 只 是 强调 在 工艺 上 将 传感器 与 微 处 理 器 两 者 紧密 结合 ， 将 传感器 的 敏感 元 件 、 信 和 号 处 理 电路 与 微 处 理 器 集成 在 一 块 
芯片 上 就 可 以 形成 智能 传感器 。 在 研究 的 过 程 中 ， 人 们 发 现 作为 一 门 现代 综合 技术 ， 集 成 化 只 是 必要 的 一 步 ， 还 有 很 多 复杂 的 问 
题 需要 研究 。 例 如 ， 不 同类 型 的 应 用 对 数据 智能 处 理 的 算法 、 系 统 的 自 检测 、 自 校正 与 自 诊断 算法 与 机 制 。 因 此 ， 作 为 一 门 交叉 
学 科 的 研究 ， 智 能 传感器 至 今 还 没有 形成 规范 的 定义 。 


关于 智能 传感器 的 中 、 英 文 术语 表示 也 不 一 致 ， 有 的 文献 用 “lntelligent Sensor”， 也 有 的 文献 用 “Smart Sensor”。 有 
的 文献 按 大 规模 集成 电路 集成 化 程度 的 不 同 ， 分 别称 为 “Smart Sensor”、 “Integrated Smart Sensor”。 对 应 “Smart 
Sensor” 的 术语 的 中 文 表示 有 “智能 传感器 ” ， 也 有 “灵巧 传感器 ”。 


智能 传感器 是 传感器 技术 与 微 处 理 器 技术 融合 的 产物 。 智 能 传感器 的 主要 功能 包括 : 

" 具有 复合 感知 能 力 ， 能 够 自动 采集 多 种 传感器 的 感知 数据 。 

" 具有 对 数据 进行 存储 、 预 处 理 的 能 力 。 

" 具有 对 传感器 系统 运行 状态 进行 自 检验 、 自 校 零 、 自 标定 、 自 校正 能 力 。 

具有 发 送 感 知 数据 ， 接 收 控制 指令 的 能 力 。 

与 传统 的 传感器 相 比 ， 智 能 传感器 的 主要 特点 是 : 精度 高 、 可 靠 性 与 稳定 性 高 、 复 合 感知 能 力 高 、 自 适应 性 好 、 性 价 比 高 。 


目前 ， 随 着 物 联 网 应 用 的 开发 ， 智 能 传感器 的 研究 与 开发 将 越 来 越 活 跃 ， 一 些 智 能 传感器 研究 成 果 已 经 应 用 于 航空 、 航 天 、 
安防 、 石 油 、 化 工 、 机 械 、 交 通 、 环 保 、 水 文 、 地 质 检测 与 监控 项 目 中 。 


问题 66: 什么 是 微型 传感器 ? 


要 了 解 微型 传感器 的 知识 ， 需 要 注意 以 下 几 个 基本 问题 。 
1. 微 型 传感器 的 基本 概念 


1) 从 单一 传感器 的 角度 ， 微 型 传感器 是 指 尺寸 微小 的 传感器 ， 例 如 敏感 元 件 的 尺寸 从 微米 级 到 毫米 级 ， 甚 至 达到 | 纳米 级 。 
工业 界 主要 是 采用 精密 加 工 、 微 电子 制造 ， 以 及 微机 电 系 统 (MEMS) 技术 ， 实 现 传 感 器 尺寸 的 缩小 。 


2) 从 传感器 集成 化 的 角度 ， 微 型 传感器 是 指 将 微小 的 敏感 元 件 、 信 号 处 理 器 、 数 据 处 理 装置 封装 在 一 块 芯片 上 而 形成 的 集 
成 传感器 。 


3) 从 传感器 系统 的 角度 ， 传 感 系 统 中 不 但 包括 微型 传感器 ， 还 包括 微 执行 器 ， 可 以 独立 工作 ; 传 感 系统 甚至 是 由 多 个 微型 
传感器 组 成 的 传 感 网 。 


2. 微 型 传感器 的 特点 
微型 传感器 有 以 下 特点 : 
体积 小 、 重量 轻 。 


功 耗 低 、 性 能 好 。 


易于 批量 生产 、 成 本 低 。 


. 便于 集成 化 和 多 功能 化 。 


.提高 传感器 智能 


CE 
会 
和 学 
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3. 微 型 传感器 的 分 类 
按照 被 测量 的 物理 性 质 ， 微 型 传感器 可 以 分 为 化 学 微型 传感器 、 生 物 微 型 传感器 、 物 理 微型 传感器 等 。 
(1) 化 学 微型 传感器 一 一 离子 传感器 


离子 传感器 是 将 溶液 中 的 离子 活 度 转换 为 电信 号 的 传感器 。 它 利用 固定 在 敏感 膜 上 的 离子 识别 材料 ， 有 选择 性 地 结合 被 传 感 
的 离子 ， 从 而 引起 膜 电位 或 膜 电压 的 改变 ， 达 到 检测 目的 。 离子 传感器 广泛 用 在 化 学 、 医 药 、 食 品 以 及 生物 工程 等 行业 中 。 


(2) 生物 微型 传感器 一 一 基因 传感器 


基因 传感器 也 称 为 DNA 传 感 器 。 它 通过 固定 在 感受 器 表面 上 的 已 知 核 音 酸 序列 的 单 链 脱氧 核糖 核酸 (Deoxyribonucleic 
Acid，DNA) 分 子 (也 称 为 SSDNA 探 针 ) 和 另 一 条 互补 的 SSDNA 分 子 (也 称 为 靶 DNA) 进行 杂交 ， 形 成 双 链 
DNA (DSDNA) ， 由 换 能 器 将 杂交 过 程 或 结果 所 产生 的 变化 转换 成 电 、 光 、 声 等 物理 信号 ， 通 过 解析 这 些 响应 信号 ， 获 得 相关 
基因 的 信息 。 


(3) 物理 微型 传感器 一 一 声 表面 波 传 感 器 


声 表面 波 传 感 器 是 利用 声 表面 波 技 术 和 MEMS 技 术 ， 将 各 种 非 电 量 信 息 ， 例 如 压力 、 温 度 、 流 量 、 磁 场 强度 、 加 速度 、 角 
速度 等 的 变化 ， 转 换 为 声 表面 波 振 器 振荡 频率 的 变化 的 装置 ， 达 到 测量 压力 、 温 度 、 流 量 、 磁 场 强度 、 加 速度 、 角 速度 等 变化 的 
目的 。 


4. 微 型 传感器 的 应 用 


微型 传感器 是 目前 最 成 功 并 极 具 实 用 性 的 微型 机 电器 件 ， 主 要 包括 利用 微型 膜 片 的 机 械 形变 产生 电信 号 输出 的 微型 压力 传 感 
器 和 微型 加 速度 传感器 ， 此 外 还 有 微型 温度 传感器 、 磁 场 传感器 、 气 体 传感器 等 ， 这 些微 型 传感器 的 面积 大 多 在 1mm2 以 下 。 


随 着 微 电 子 加 工 技术 ， 特 别 是 纳米 加 工 技术 的 进一步 发 展 ， 传 感 器 技术 还 将 从 微型 传感器 进化 到 纳米 传感器 。 这 些微 型 传 感 
器 体积 小 ， 可 实现 许多 全 新 的 功能 ， 便 于 大 批量 和 高 精度 生产 ， 单 件 成 本 低 ， 易 构成 大 规模 和 多 功能 阵列 ， 这 些 特 点 使 得 它们 非 
常 适合 于 汽车 方面 的 应 用 。 汽 车 传感器 是 用 于 汽车 显示 和 电 控 系 统 的 各 种 传感器 的 统称 。 它 涉及 很 多 种 物理 传感器 和 化 学 传 感 
器 。 这 些 传感器 使 司机 能 了 解 到 汽车 各 部 分 的 状态 ， 进 而 控制 汽车 各 部 分 状态 。 汽 车 温度 传感器 主要 用 于 检测 发 动机 温度 、 吸 入 
气体 的 温度 、 冷 却 水 的 温度 、 燃 油 温度 、 催 化 温度 等 。 应 用 微型 传感器 可 以 大 幅度 提高 汽车 的 操控 性 、 安 全 性 与 发 动机 运行 效 
率 ， 降 低 污染 与 有 害 废气 的 排放 。 

随 着 移动 互联 网 应 用 、 智 能 手机 通信 、 移 动 计算 的 发 展 ， 移 动 通信 、 手 机 游戏 行业 对 微型 传感器 的 需求 剧 增 。2009 年 ， 苹 
果 公司 为 iPhone、ipad 与 jpod touch 产 品 采购 加 速 计 、 陀 螺 仪 与 麦克 风 等 微型 传感器 的 支出 是 9000 万 美元 ，2010 年 达到 1.95 亿 
美元 ， 同 比 增长 116.7%。 手 机 游戏 行业 采购 微型 传感器 加 速 计 的 数量 也 在 明显 上 升 。 微 型 传感器 的 技术 水 平和 造价 对 于 物 联 网 
的 大 规模 应 用 至 关 重要 。 


问题 67: 什么 是 无 线 传感器 ? 


在 讨论 无 线 传感器 时 ， 需 要 注意 以 下 两 个 问题 。 
第 一 ， 的 确 存 在 一 种 叫做 “无 线 传感器 ”的 产品 ， 它 与 我 们 在 无 线 传感器 网 络 中 的 “无 线 传感器 节点 ”不 同 。 


无 线 传感器 在 战场 侦察 中 的 应 用 已 经 有 几 十 年 的 历史 。 早 在 20 世 纪 60 年 代 美 军 就 已 应 用 了 “热带 树 ” 无 人 值守 传感器 。 
“热带 树 ” 无 人 值守 传感器 实际 上 是 一 个 由 震动 传感器 与 声 传感器 组 成 的 系统 ， 它 被 飞机 空投 到 被 观测 的 地 区 ， 揪 在 地 上 ， 仪 圳 
出 伪装 成 树枝 的 无 线 天 线 。 当 人 或 车 辆 在 它 附 近 经 过 时 ， 无 人 值守 传感器 就 能 够 探测 到 目标 发 出 的 声音 与 震动 信号 ， 并 立即 通过 
无 线 信道 向 指挥 部 报告 。 指 挥 部 对 获得 的 信息 进行 处 理 ， 然 后 再 决定 如 何 处 置 。 “热带 树 ”无 人 值守 传感器 应 用 的 成 功 ， 促 使 很 
多 国家 开始 研制 无 人 值守 地 面 传感器 (Unattended Ground Sensors，UGS) 系统 。 图 4-4 给 出 了 UGS 的 无 线 传感器 外 观 与 系 
统 应 用 示意 图 。 


在 UGS 项 目 之 后 ， 美 军 又 研制 了 远程 战场 监控 传感器 系统 (Remotely Monitored Battlef-ield Sensors 
System，REMBASS) 。REMBASS 使 用 了 远程 监测 传感器 ， 由 人 工 放置 在 被 观测 区 域 。 传 感 器 记录 下 被 检测 对 象 活动 所 引起 的 
地 面 震动 、 声 响 、 红 外 与 磁场 等 物理 量变 化 ， 经 过 本 地 节点 进行 预 处 理 或 直接 发 送 到 传感器 监视 设备 。 传 感 器 监视 设备 对 接收 的 
信和 号 进行 解码 、 分 类 、 统 计 、 分 析 ， 形 成 被 检测 对 象 活动 的 完整 记录 。 各 国 军 方 都 相继 开展 了 无 线 传感器 技术 的 研究 与 应 用 。 


图 4-4 UGS 无 线 传感器 应 用 示意 图 


第 二 ， 无 线 传感器 一 般 由 一 个 主 控制 设备 直接 以 点 对 多 点 方式 与 多 个 无 线 传感器 通信 ， 无 线 传感器 结构 比较 简单 ， 它 只 需 
具有 声 纳 、 震 动 传 感 器 与 无 线 通信 设备 。 在 无 线 传感器 的 声 纳 、 震 动 传感器 感知 到 声音 或 震动 信号 时 ， 数 据 通 过 无 线 通信 设备 传 
输 到 主 控制 设备 。 主 控 设 备 可 以 根据 不 同 无 线 传感器 发 送 的 数据 ， 计 算 发 出 声音 的 汽车 、 坦 克 或 飞机 的 位 置 。 无 线 传感器 网 络 中 
的 “无 线 传感器 节点 ”是 无 线 自 组 网 中 的 一 个 节点 ， 它 必须 具有 无 线 通信 、 自 主 组 网 、 路 由 控制 ， 以 及 数据 处 理 等 复杂 的 功能 。 


问题 68: 什么 是 无 线 传感器 网 络 ? 


无 线 传感器 网 络 是 支撑 物 联网 发 展 的 核心 技术 之 一 。 要 了 解 无 线 传感器 网 络 的 概念 ， 需 要 注意 以 下 几 个 基本 问题 。 


图 4-5 给 出 了 无 线 传感器 网 络 技术 发 展 过 程 。 从 图 中 可 以 看 出 ， 无 线 传感器 网 络 的 研究 有 深厚 的 技术 发 展 背景 和 渐变 的 发 展 
过 程 ， 并 且 未 来 有 巨大 的 发 展 空间 。 


1. 从 传感器 到 无 线 传 感 器 


传感器 技术 的 研究 已 经 有 很 长 的 历史 。 军 事 应 用 的 需要 促使 传感器 与 无 线 通信 技术 结合 ， 产 生 了 无 线 传感器 技术 ， 这 方面 的 
代表 性 研究 是 20 世 纪 60 年 代 出 现 的 无 人 值守 地 面 传感器 UGS 项 目 。 MEMS 技 术 促进 了 微型 智能 传感器 技术 的 发 展 。 在 计算 机 网 
络 领域 中 ， 无 线 分 组 网 的 研究 开始 于 20 世 纪 70 年 代 ， 并 在 此 基础 上 出 现 了 无 线 自 组 网 技术 的 研究 。20 世 纪 90 年 代 ， 智 能 传感器 
技术 与 无 线 自 组 网 技术 的 结合 ， 推 动 了 无 线 传感器 网 络 研究 的 发 展 。 


2. 从 无 线 传 感 器 到 无 线 传感器 网 络 


无 线 传感器 网 络 (Wireless Sensor Network，WSN) 是 在 无 线 自 组 网 基础 上 发 展 起 来 的 。 当 无 线 自 组 网 技术 日 趋 成 熟 
时 ， 无 线 通 信 、 微 电子 、 传 感 器 技术 也 得 到 快速 发 展 。 在 军事 领域 中 ， 提 出 了 将 无 线 自 组 网 与 传感器 技术 结合 起 来 的 研究 课题 ， 
这 就 是 无 线 传感器 网 络 的 研究 。 无 线 传感器 网 络 可 以 用 于 监控 政 方 兵 力 和 装备 ， 监 视 战场 的 实时 情况 ， 以 及 定位 目标 、 评 估 战 场 
与 监测 和 搜索 核 攻击 和 生物 化 学 攻击 。 比 较 重 要 的 研究 项 目 包括 UC Berkeley 的 Smart Dust、UC Berkeley 与 25 个 研究 机 构 合作 
的 SensIT、UCLA 与 Rockwell Automation Center 合 作 的 WINS， 以 及 MIT 的 uAMPS 项 目 。 在 讨论 无 线 传感器 网 络 的 发 展 过 程 
时 ， 首 先 需要 介绍 比较 具有 代表 性 的 无 线 传感器 网 络 的 项 目 与 相关 的 研究 。 


无 线 传感器 与 执 
行 器 网 络 (WSAN ) 


“水 下 无 线 传感器 
XX 络 (UWNMSN ) 


地 下 无 线 传 感 竟 
观 络 (WUMSN ) 


无 线 传感器 网 络 
( WSN) 


无 线 自 组 网 技术 
( Ad hoc Network ) 


图 4-5 无 线 传感器 网 络 技术 的 发 展 


1996 年 ， 美 国 军 方 资助 加 州 大 学 洛杉矶 分 校 (UCLA) 等 单位 开展 低 功 耗 无 线 传感器 网 络 LWIM (Low-power Wireless 
Integrated Micro-sensors) 的 研究 。 图 4-6a 是 LWIM 本 型 无 线 传感器 节点 的 照片 。LWIM 古 型 无 线 传感器 节点 将 传感器 、 控 制 
电路 与 电源 电路 集成 为 一 体 。 两 年 之 后 ，UCLA 与 Rockwell 合 作 ， 开 发 了 如 图 4-6b 所 示 的 Rockwell WINS (Wireless 
Integrated Network Sensor) 无 线 传感器 节点 的 照片 。 这 个 节点 使 用 了 32 位 微 处 理 器 Strong ARM ， 使 用 1MB 的 内 存 与 4MB 
的 闪存 ， 数 据 传输 速率 是 100kbps， 工 作 时 间 的 功 耗 为 200mW， 睡 眠 时 间 的 功 耗 是 0.8mW。 


无 线 传感器 网 络 是 由 各 种 嵌入 式 系统 组 成 。 这 些 嵌 入 式 系 统 具 有 3 种 基本 功能 : 


过 传感器 与 环境 相互 作用 。 


仿 


“ 能 够 处 理 本 节点 的 数据 。 


“ 通过 无 线 方式 与 邻 节 点 通信 。 


无 线 传感器 节点 一 般 包 括 三 种 组 件 : 无 线 模块 、 传 感 模块 、 可 编程 模块 。 这 些 模 块 可 以 单独 使 用 ， 也 可 以 嵌入 系统 中 使 用 。 


a) LWIM 三节 点 b) Rockwell WINS 节 点 


图 4-6 LWIM 与 WINS 无 线 传 感 器 节点 


无 线 传 感 器 网 络 是 由 部 署 在 监测 区 域内 大 量 的 、 廉 价 的 微型 传感器 节点 组 成 ， 通 过 无 线 通信 方式 形成 的 一 个 多 跳 的 、 自 组 织 
的 无 线 自 组 网 ， 其 目的 是 将 网 络 覆 盖 区 域内 的 感知 对 象 的 信息 发 送 给 观察 者 。 传 感 器 、 感 知 对 象 和 观察 者 构成 无 线 传感器 网 络 的 
三 个 要 素 。 如 果 说 互联 网 改变 人 与 人 之 间 的 沟通 方式 ， 那 么 无 线 传感器 网 络 将 改变 人 类 与 自然 界 的 交互 方式 。 人 们 可 以 通过 无 线 
传感器 网 络 直接 感知 客观 世界 ， 扩 展现 有 网 络 的 功能 和 人 类 认识 世界 的 能 力 。 从 工作 模式 的 角度 ， 无 线 传感器 网 络 分 为 以 下 3 种 
基本 类 型 : 


事件 驱动 


* 周期 性 报告 


事件 驱动 模式 主要 用 于 事件 检测 与 目标 跟踪 等 应 用 中 。 周 期 性 报告 模式 主要 用 于 环境 的 中 长 期 监测 等 应 用 中 。 按 需 报 告 模式 
主要 用 于 在 有 特殊 需求 的 情况 下 ， 控 制 节点 发 出 指令 ， 感 知 节点 周期 性 地 向 控制 节点 报告 感知 数据 。 


2001 年 ， 无 线 传感器 网 络 被 放置 在 一 个 无 人 驾驶 飞机 的 机 票 下 ， 并 按照 预先 设置 好 的 路 径 依次 抛 撒 下 去 。 装 配 有 地 磁 仪 的 
尘埃 一 旦 被 部 署 ， 就 能 够 记录 下 飞行 器 飞 过 的 时 间 。 当 无 人 驾驶 飞机 沿 着 该 路 径 返 回 时 ， 查 询 每 个 尘埃 。 人 尘埃 就 能 够 准确 地 将 飞 
行 器 飞 过 的 时 间 向 基站 报告 。 类 似 的 应 用 研究 向 学 术 界 与 产业 界 展 现 了 无 线 传感器 网 络 广阔 的 应 用 前 景 。2003 年 商业 市 场 分 析 
专家 通过 对 成 功 应 用 案例 的 分 析 ， 开 始 探讨 无 线 传感器 网 络 的 商业 潜力 。 他 们 的 研究 结论 是 : 无 线 传感器 网 络 在 不 需要 预先 布 
线 、 不 需要 设置 基站 的 条 件 下 ， 可 以 应 用 在 环境 保护 、 应 急事 件 处 置 、 安 全 保卫 、 工 农业 、 家 用 电器 、 智 能 家 庭 、 医 疗 保健 与 军 
事 等 各 个 领域 。 图 4-7 给 出 了 几 种 不 同型 号 的 无 线 传感器 网 络 节 点 照片 。 
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图 4-7 不 同型 号 无 线 传感器 网 络 节点 照片 


无 线 传感器 网 络 研究 涉及 传感器 、 微 电子 芯片 制造 、 无 线 传输 、 计 算 机 网 络 、 典 入 式 计 算 、 网 络 安全 与 软件 等 技术 ， 是 一 个 
必须 由 多 个 学 科 专 家 参与 的 交叉 学 科研 究 领域 。 近 年 来 ， 无 线 传感器 网 络 引起 学 术 、 军 事 和 工业 界 的 极 大 关注 ， 各 国 相继 启动 很 
多 有 关 无 线 传感器 网 络 的 研究 计划 。 由 于 无 线 传感器 网 络 的 感知 设备 可 以 感知 地 震 、 磁 场 、 热 、 视 觉 、 红 外 线 、 声 音 、 电 波 ， 可 
以 用 于 观测 温度 、 湿 度 、 压 强 、 速 度 、 方 向 、 位 移 、 光 照 、 土 壤 成 分 、 噪 声 ， 可 以 发 现 目标 并 判断 目标 是 人 、 汽 车 、 坦 克 或 是 
机 ， 因 此 无 线 传感器 网 络 目前 广泛 应 用 于 国土 安全 、 监 测 太空 资源 、 监 测 土壤 、 国 防 情报 收集 、 环 境 监 控 、 天 气 与 气象 ， 以 及 大 
型 工业 设备 、 大 桥 、 水 库 、 山 体 滑坡 、 输 气管 线 等 安全 预警 监测 领域 。 在 军事 方面 ， 无 线 传感器 网 络 可 以 用 于 装备 与 弹药 运输 管 
理 、 战 场 侦察 与 览 控 、 目 标 锁 定 、 战 场 损耗 评估 ， 以 及 生化 、 核 武器 袭击 潜在 危险 的 监测 与 侦查 。 


美国 商业 周刊 (Business Week) 和 MIT 技 术 评 论 (MIT Technology Review) 在 预测 未 来 技术 发 展 的 报告 中 ， 分 别 将 无 
线 传感器 网 络 列 为 21 世 纪 最 有 影响 的 21 项 技术 和 未 来 改变 世界 的 10 大 技术 之 一 。 学 术 界 与 产业 界 都 将 重点 放 在 WSN 标 准 的 研究 
与 制定 上 ,一 些 计算 机 、 网 络 、 通 信 、 赃 入 式 系 统 的 会 议 都 将 无 线 传感器 网 络 列 为 一 个 重要 的 议题 ， 并 且 出 专辑 讨论 。 无 线 传 感 
器 网 络 领域 中 有 计算 机 、 操 作 系统 、 数 据 库 、 程 序 设计 语言 、 编 译 技术 、 信 息 安全 、 微 电子 、 通 信 、 信 和 号 与 系统 、 仪 器 仪表 等 各 
个 领域 的 学 者 ， 研 究 内 容 涉 及 应 用 技术 、 网 络 技术 、 实 现 技术 、 仿 真 与 测试 等 多 个 层次 。 


3. 从 无 线 传感器 网 络 到 无 线 传 感 器 与 执行 器 网 络 


随 着 无 线 传感器 网 络 技术 与 应 用 研究 的 深入 ， 出 现 了 地 下 无 线 传感器 网 络 (Wireless Underground Sensor 
Network，WUSN) 与 水 下 无 线 传感器 网 络 (Underwater Wireless Sensor Network，UWSN) 。 视 频 是 很 多 无 线 传感器 网 
络 必须 获取 的 主要 信息 类 型 ， 随 着 计算 机 视觉 技术 的 发 展 和 微型 摄像 、 照 相 、 音 响 心 片 的 广泛 应 用 ， 研 究 无 线 传感器 网 络 中 分 布 
式 视觉 系统 的 无 线 多 媒体 传感器 网 络 (Wireless Multimedia sensor Network，WMSN) 成 为 新 的 热点 。 当 智能 控制 技术 与 智 
能 机 器 人 技术 日 趋 成 熟 和 广泛 应 用 时 ， 科 学 家 自然 会 想到 将 执行 器 、 智 能 机 器 人 作为 无 线 传感器 网 络 中 的 执行 节点 的 无 线 传感器 
与 执行 器 网 络 (WSAN) 。 


因此 ， 我 们 可 以 得 出 这 样 的 一 个 结论 : 无 线 传感器 网 络 的 研究 与 应 用 有 深厚 的 技术 基础 和 广阔 的 发 展 空间 。 


问题 69: 什么 是 智能 尘埃 ? 


在 理解 “智能 尘埃 ”的 概念 时 ， 需 要 注意 以 下 几 个 问题 。 


与 低 功 耗 无 线 传感器 网 络 LWIM 同 时 开展 研究 中 ， 有 一 项 是 加 州 大 学 伯克利 分 校 (UCB) 的 “Smart Dust” 研 究 。“Smart 
Dust” 可 直译 为 “智能 尘埃 ”， 是 指 传感器 节点 的 体积 非常 小 ， 它 是 DARPA 资 助 的 项 目 名 称 。 


“Smart Dust” 项 目 研究 的 目标 是 通过 MEMS 技 术 ， 实 现 传 感 、 计 算 与 通信 能 力 的 集成 ， 用 智能 传感器 技术 增强 微型 机 器 
人 的 环境 感知 与 智慧 处 理 能 力 。 “Smart Dust” 研 究 的 任务 是 开发 一 系列 的 低 功 耗 、 自 组 织 、 可 重 构 的 无 线 传感器 节点 ， 项 目 
成 果 开 发 的 产品 也 称 作 “smart Dust” 。 


/IN 


智能 尘埃 概念 的 提出 在 学 术 界 产生 了 共鸣 。 在 2001 年 的 Intel| 发 展 论坛 上 ， 主 会 场 的 800 个 座位 下 都 放置 了 一 个 伯克利 尘 
(Berkley mote) 。 需 要 注意 的 是 : 在 这 里 ，“ 人 尘埃 ”已 经 成 为 “无 线 传感器 ”的 同义词 。 在 第 二 天 上 午 的 主题 会 议 上 ， 参 加 
者 被 告知 后 取出 这 些 “ 人 尘埃 ”。 这 些 “ 人 尘埃 ”就 自动 组 成 了 一 个 多 跳 的 无 线 传感器 网 络 ， 并 且 实 时 地 将 网 络 拓扑 显示 在 主 会 场 的 
大 屏 上 。 当 部 分 与 会 者 取出 “人 尘埃 ”的 电池 时 ， 剩 余 的 “尘埃 ”很 快 又 重新 组 成 了 新 的 无 线 自 组 网 。 该 实验 直观 地 向 与 会 者 普及 


了 无 线 传感器 网 络 的 概念 。 “智能 尘埃 ”项 目的 研究 进展 对 于 推动 WSN 应 用 的 发 展 具有 重要 的 作用 。 


图 4-8 不 同型 号 的 “智能 尘埃 ” 


Eb 小 、\ 


目前 ,世界 很 多 大 学 和 研究 部 门 都 开展 了 智能 尘埃 的 研究 。 图 4-8 给 出 了 不 同型 号 “智能 尘埃 ”的 外 形 照片 。 


问题 70: 无 线 传感器 网 络 具 有 哪些 主要 特点 ? 


无 线 传感器 网 络 的 特点 主要 表现 在 以 下 几 个 方面 。 
1. 网 络 规模 


无 线 传感器 网 络 规模 通常 与 它 的 应 用 目的 相关 。 例 如 ， 如 果 将 它 应 用 于 原始 森林 防火 和 环境 监测 ， 那 么 必须 部 署 大 量 传感器 
以 获取 精确 信息 ， 节 点 数量 可 能 达到 | 成 干 上 万 甚至 更 多 。 同 时 ， 这 些 节 点 必须 分 布 在 所 有 被 检测 的 地 理 区 域内 。 因 此 ， 网 络 规模 
表现 在 节点 的 数量 与 分 布 的 地 理 范围 两 个 方面 。 


2. 自 组 织 网 络 


在 无 线 传感器 网 络 的 应 用 中 ， 传 感 器 节点 的 位 置 不 能 预先 精确 设 定 ， 节 点 之 间 的 相互 邻居 关系 预先 也 不 知道 ， 传 感 器 节点 通 
常 被 放置 在 没有 电力 基础 设施 的 地 方 。 例 如 ， 通 过 飞机 在 面积 广阔 的 原始 森林 中 播 捞 大 量 传感器 节点 ， 或 随意 放置 到 人 类 不 可 到 
达 的 区 域 ,或 者 是 危险 的 区 域 。 这 就 要 求 传感器 节点 具有 自 组 织 能 力 ， 能 够 自动 进行 配置 和 管理 ， 通 过 拓扑 控制 机 制 和 网 络 协 
议 ， 自 动 形成 转发 监测 数据 的 多 跳 无 线 网 络 系统 。 因 此 ， 无 线 传感器 网 络 是 一 种 典型 的 无 线 自 组 网 。 


3. 拓 扑 结构 的 动态 变化 


对 传感器 节点 最 主要 的 限制 是 节点 携带 的 电源 能 量 有 限 。 传 感 器 节点 作为 一 种 微型 嵌入 式 系 统 ， 节 点 的 CPU 处 理 器 能 力 比 
较 弱 ， 存 储 器 容量 比较 小 ， 但 是 需要 完成 监测 数据 的 采集 和 转换 、 数 据 的 管理 和 处 理 、 应 答 汇聚 节点 的 任务 请 求 、 节 点 控制 等 多 
种 工作 。 在 使 用 过 程 中 ， 可 能 有 部 分 节点 因为 能 量 耗 尽 或 环境 因素 失效 ， 这 就 必须 增加 一 些 新 的 节点 以 补充 失效 节点 ， 传 感 器 网 
络 中 的 节点 数量 的 动态 增 减 会 带 来 网 络 拓扑 结构 的 动态 变化 。 这 就 要 求 无 线 传感器 网 络 系统 能 适应 这 些 变化 ， 具 有 动态 系统 重 构 
能 力 。 


4. 以 数据 为 中 心 


传统 的 计算 机 网 络 设计 中 会 关心 节点 的 位 置 ， 设 计 工作 的 重点 是 : 如 何 设 计 出 最 佳 的 拓扑 构 型 ， 将 分 布 在 不 同 地 理 位 置 的 节 
点 互联 起 来 ;如 何 分 配 IP 地 址 ， 使 用 户 可 以 方便 地 识别 节点 。 而 在 无 线 传感器 网 络 的 设计 中 ， 由 于 无 线 传感器 网 络 是 一 种 自 组 织 
的 网 络 ， 网 络 拓扑 有 可 能 随时 在 变化 ， 设 计 者 更 关心 的 是 传感器 节点 感知 的 数据 能 够 告诉 我 们 什么 信息 ， 例 如 对 于 战场 侦察 中 的 
无 线 传感器 网 络 ， 我 们 希望 从 声 传感器 传 回 的 数据 中 判断 被 观测 的 区 域 有 没有 兵力 调动 、 有 没有 坦克 通过 ， 我 们 并 不 关心 目前 无 
线 传感器 网 络 的 拓扑 构 型 。 因 此 ， 无 线 传感器 网 络 是 “以 数据 为 中 心 ” (Data-centric Network) 的 网 络 。 


问题 71: 如 何 认识 无 线 传感器 网 络 的 结构 特点 ? 


无 线 传感器 网 络 的 结构 特点 可 以 从 节点 类 型 与 功能 两 个 角度 去 认识 。 
1. 从 无 线 传感器 网 络 节点 类 型 的 角度 认识 无 线 传感器 网 络 的 结构 特点 


无 线 传感器 网 络 由 3 种 节点 组 成 : 传感器 节点 (Sensor Node) 、 汇 聚 节点 (Sink Node) 和 管理 节点 。 大 量 传感器 节点 随 
机 部 署 在 监测 区 域内 部 或 附近 ， 这 些 节点 通过 自 组 织 方式 构成 网 络 。 传 感 器 节点 监测 的 数据 沿 其 他 传感器 节点 逐 跳 进行 传输 ， 在 
传输 过 程 中 ， 监 测 数 据 可 能 被 多 个 节点 处 理 ， 数 据 在 经 过 多 跳 路 由 后 到 达 汇 聚 节点 ， 最 后 通过 互联 网 或 卫星 通信 和 网络 传输 到 管理 


节点 。 拥 有 者 通过 管理 节点 对 传感器 网 络 进 行 配 置 和 管理 ， 发 布 监测 任务 以 及 收集 监测 数据 。 图 4-9 给 出 了 无 线 传 感 器 网 络 结构 
示意 图 。 


a 


图 4-9 无 线 传 感 器 网 络 结构 示意 图 


无 线 传感器 节点 通常 是 一 个 微型 的 嵌入 式 系 统 ， 它 的 处 理 能 力 、 存 储 能 力 和 通信 能 力 相 对 较 弱 ， 通 过 自身 携带 的 能 量 有 限 的 
电池 ( 钮 扣 电 池 或 干电池 ) 供电 。 从 网 络 功能 上 看 ， 每 个 传感器 节点 兼顾 传统 网 络 节点 的 终端 和 路 由 器 双重 功能 ， 除 了 进行 本 地 
言 息 收集 和 数据 处 理 之 外 ， 还 要 对 其 他 节点 转发 来 的 数据 进行 存储 、 管 理 和 融合 等 处 理 ， 同 时 与 其 他 节点 协作 完成 一 些 特 定 任 
务 。 目 前 ,传感器 节点 的 软 硬 件 技术 是 传感器 网 络 研究 的 重点 。 


汇聚 节点 的 处 理 能 力 、 存 储 能 力 和 通信 能 力 相 对 较 强 ， 它 连接 传感器 网 络 与 互联 网 等 外 部 网 络 ， 实 现 两 种 协议 栈 的 通信 协议 
之 间 的 转换 ， 同 时 发 布 管理 节点 的 监测 任务 ， 并 将 收集 到 的 数据 转发 到 外 部 网 络 上 。 汇 聚 节点 既 可 以 是 一 个 具有 增强 功能 的 传 感 
器 节点 ， 有 足够 的 能 量 提供 给 更 多 的 内 存 与 计算 资源 ， 也 可 以 是 没有 监测 功能 仅 带 有 无 线 通信 接口 的 特殊 网 天 设备 。 


2. 从 无 线 传感器 网 络 功能 的 角度 认识 无 线 传感器 网 络 的 结构 特点 


随 着 无 线 传感器 网 络 研究 的 深入 ， 人 们 提出 了 一 种 更 能 体现 无 线 传感器 网 络 特 点 的 结构 模型 。 图 4-10 给 出 了 基于 功能 的 无 
线 传 感 器 网 络 结构 模型 示意 图 。 结 合 无 线 传感器 网 络 的 应 用 场景 ， 我 们 可 以 看 出 无 线 传感器 网 络 节 点 必须 具备 以 下 几 个 主要 功 


能 : 
“ 物理 层 信号 发 送 与 接收 功能 。 
数据 链 路 层 的 无 线 信 道 访 问 控制 功能 。 
* 网 络 层 的 网 络 拓扑 控制 与 路 由 选择 功能 。 
“ 应 用 层 的 高 层 应 用 功能 。 
. 传输 层 的 节点 操作 系统 之 间 协 同 工 作 的 传输 控制 功 外 
* 数据 传输 服务 质量 保证 的 QoS 功能 。 
-网络 中 各 节点 之 间 的 时 间 同 步 功 能 。 
: 确定 感知 信息 位 置 的 定位 功能 


“ 控制 节点 电能 供应 的 能 量 管理 功能 。 


当然 ， 要 求 无 线 传感器 网 络 的 所 有 节点 都 具备 完善 的 功能 是 不 现实 的 。 在 实际 的 物 联网 应 用 中 ， 设 计 者 应 根据 应 用 需求 ， 本 
着 低 造 价 、 低 功 耗 、 高 性 能 的 原则 ， 将 无 线 传感器 网 络 节 点 分 成 不 同 的 类 型 ,按照 承担 不 同 服务 功能 的 实际 需要 来 选择 节点 配 
置 。 


无 线 传感器 网 络 监控 的 区 域 示意 多 
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问题 72: 无 线 传感器 网 络 硬件 研究 经 历 了 怎样 的 发 展 过 程 ? 

无 线 传感器 硬件 主要 是 指 的 是 无 线 传感器 节点 硬件 。 无 线 传感器 节点 硬件 包括 : 传感器 、 微 处 理 器 、 通 信 芯 片 与 电源 等 几 个 
部 分 。 

1. 无 线 传 感 器 节点 硬件 的 发 展 过 程 


由 于 应 用 类 型 的 不 同 ， 各 种 无 线 传感器 节点 的 功能 区 别 很 大 ， 所 以 多 年 来 研究 人 员 开 发 了 各 种 无 线 接口 模块 ， 以 适应 不 同 无 
线 传感器 应 用 场景 的 要 求 。 图 4-11 给 出 了 近年 来 智能 尘埃 节点 发 展 过 程 示 意图 。 
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图 4-11 智能 尘埃 节点 发 展 过 程 示 意图 


表 4-1 给 出 了 近年 来 研制 的 各 种 无 线 传感器 节点 平台 的 CPU 速 度 、 存 储 容量 、RAM 大 小 、 身 频频 率 与 数据 传输 速率 等 参数 的 
对 比 。 


智能 尘埃 类 型 存储 容量 (kB) 传输 速率 (kbps ) 


无 线 传感器 节点 硬件 平台 可 以 根据 其 性 能 分 为 低 端 平台 和 高 端 平台 。 
2. 低 端 平台 


低 端 平台 的 优点 是 简单 、 造 价 低 ， 缺 点 是 处 理 能 力 、 存 储 容量 和 通信 范围 都 非常 有 限 。 在 实际 应 用 中 ， 我 们 通常 希望 通过 大 
量 部 署 配 备 低 端 平台 的 节点 ， 构 成 无 线 传 感 器 的 基本 环境 ， 并 完成 感知 与 通信 任务 。 低 端 平台 主要 有 Mica、Telos/Tmote 与 
EYES 等 几 类 。 


Mica 系 列 平台 是 由 Crossbow 公 司 生产 ， 它 包括 Mica、Mic2、MicaZ 和 1IRIS。Mica 平 台 采 用 8 位 的 Atmel AVR 微 控制 器 。 
该 控制 器 频率 为 4~16MHz， 配 有 128~256kB 的 可 编程 内 存 ， 配 备 了 一 个 宽频 段 的 无 线 发 射 与 接收 机 。 其 中 ，Mica 平 台 包括 一 
个 中 心 频率 为 433/916M Hz 的 无 线 发 射 与 接收 机 ， 数 据 传输 速率 为 10kbps。Mica2 平 台 配 备 了 一 个 中 心 频率 为 
433/868/916M Hz 的 无 线 发 射 与 接收 机 ， 数 据 传 输 速率 为 40kbps。MicaZ 和 1RIS 平 台 配 备 了 一 个 IEEE 802.15.4 标 准 的 无 线 发射 
与 接收 机 ， 工 作 频 段 为 2.4GHz， 数 据 传输 速率 为 250kbps。 每 个 MicaZ 和 IRIS 平 台 都 配备 了 4kB 的 RAM。 


Telos 与 MicaZ 相 似 ， 配 备 了 IEEE 802.15.4 标 准 的 无 线 发 射 与 接收 机 ， 工 作 频 段 为 2.4GHz， 数 据 传输 速率 为 250kbps。 
Telos/Tmote 将 光 、 红 人 外线、 湿度 和 温度 传感器 以 及 USB 接 口 集成 在 一 个 板子 上 。 


EYES 平 台 是 一 个 历时 3 年 的 欧洲 项 目的 研究 成 果 ， 它 的 结构 与 Telos/Tmote 相 似 。EYES 平 台 配 备 了 一 个 16 位 的 微 控 制 器 、 
10kB 的 RAM， 嵌 入 了 指南 针 、 加 速 计 、 温 度 、 光 和 压力 传感器 。EYES 平 台中 还 配备 了 一 个 TR1001 收 发 机 ， 该 收发 机 在 接收 、 
发 送 和 休眠 模式 下 ， 功 耗 分 别 为 14.4mW、16.0mW 和 15.0W， 数 据 传输 速率 达到 115.2kbps。 


此 外 ， 还 有 一 些 低 端 平台 的 产品 已 被 用 于 无 线 传感器 中 。1998 年 研制 的 WeC 智 能 传感器 节点 使 用 8 位 、 主 频 为 4M Hz 的 
AT90LS8535 微 处 理 器 芯片 ，512B 的 RAM 与 8kB 的 闪存 ， 数 据 传输 速率 为 10kbps， 工 作 时 的 功 耗 为 15mW， 睡 眠 时 的 功 耗 是 
45W。2000 年 研制 的 Dot 节 点 使 用 ATmega163 微 处 理 器 芯片 。Mica、Mica2、MicaZ 使 用 8 位 、 主 频 为 7.37MHz 的 
ATmega128 微 处 理 器 芯片 。Telos 节 点 使 用 16 位 、 主 频 为 4M Hz 的 TIMSP430 微 处 理 器 ，2kB 的 RAM 与 60kB 的 闪存 ， 数 据 传输 
速率 为 250kbps， 工 作 时 的 功 耗 为 mW， 睡眠 时 的 功 耗 只 有 6W。 


低 端 平台 用 于 在 无 线 传感器 中 执行 传 感 任 务 ， 通 过 多 跳 通信 方式 实现 连通 。 这 些 节点 基本 上 都 配备 了 低 功 耗 的 微 控制 器 和 无 
线 收发 机 以 降低 功 耗 。 近 年 来 ， 大 部 分 平台 都 采用 2.4GHz 频 段 并 与 IEEE 802.15.4 标 准 兼容 。 由 于 都 采用 了 IEEE 802.15.4 标 准 ， 
因此 在 一 个 无 线 传感器 中 可 以 使 用 不 同类 型 的 产品 。 


3. 高 端 平台 


可 


高 端 平 台 除 需要 承担 感知 、 数 据 处 理 和 多 跳 通 信 等 工作 外 ， 还 需要 实现 其 他 功能 (例如 网 络 管理 、 网 关 功 能 ) ， 因 此 高 端 平 
台 的 硬件 应 比 低 端 平 台 有 更 强 处 理 能 力 和 更 大 内 存 容量 。 高 端 平 台 主要 包括 Stargate 平 台 与 Imote/Imote2 平 台 。 


stargate 是 为 遥感 、 信 号 处 理 、 控 制 和 传 感 网 管理 而 设计 的 无 线 传感器 节点 硬件 平台 。Stargate 基 于 Intel 的 400MHz PXA- 
255 XScale RISC 处 理 器 ,配备 了 若干 个 32MB 的 闪存 、64MB 的 同步 动态 随机 存储 器 SDRAM ， 一 个 适用 于 Crossbowd Mica 系 
列 平台 的 蓝牙 或 IEEE 802.11 网 络 连接 器 。 因 此 ，Sstargate 平 台 可 作为 无 线 网 关 和 网 内 处 理 的 中 心 。 它 与 网 络 摄像 头 或 其 他 接收 
装置 连接 时 功 耗 哩 高， 但 可 以 达到 中 等 分 辩 率 多 媒体 传感器 的 要 求 。 


NetBridge 平 台 继承 了 Stargate 平 台 的 部 分 设计 方案 ， 采 用 Intel 的 400MHz PXA-255 XScale RISC 处 理 器 。 它 有 一 个 有 线 
Ethernet 和 两 个 USB 2.0 端 口 ， 还 配备 了 一 个 8MB 的 可 编程 内 存 、 一 个 32MB 的 RAM 和 一 个 2GB 的 USB 2.0 系 统 磁盘 ， 并 装载 了 
Linux 操 作 系 统 。 传 感 器 平台 可 以 通过 USB 接 口 连接 ， 从 而 起 到 网 关 的 作用 。 


Imote 和 Imote2 是 Intel 开 发 的 两 代 高 性 能 感知 和 网 关 应 用 的 无 线 传感器 节点 的 硬件 平台 。 第 一 代 传感器 平台 Imote 包 含 一 
个 集成 无 线 微 控制 器 、 一 个 蓝牙 无 线 收 发 机 、64kB 的 RAM 和 32kB 的 闪存 ， 还 有 一 些 I/O 接 口 ， 其 中 集成 的 无 线 微 控制 器 包含 8 
位 、12MHz 的 ARM7 处 理 器 。 软 件 是 基于 TinyOs 系 统 的 ARM 接 口 。Imote2 是 Inte1 开 发 的 第 二 代 传 感 器 平台 ， 包 含 一 个 低 功 耗 
的 32 位 的 PXA271Xscale 处 理 器 ， 配 备 了 一 个 兼容 IEEE 802.15.4 标 准 的 无 线 收发 机 芯片 Chip Con CC2420， 处 理 器 能 够 对 存储 
的 数据 进行 数字 信和 号 处 理 或 压缩 。 片 上 装载 了 大 容量 的 RAM 和 32MB 的 闪存 ， 此 外 ， 它 还 支持 无 线 设 备 的 蔡 换 ， 并 提供 高 速 MO 
接口 ， 以 便 连 接 数 字 传 感 器 或 摄像 机 。Imote2 尺 寸 被 限制 为 48mmx33mm， 并 且 可 以 运行 Linux 操 作 系统 与 java 语言 。 


问题 73: 无 线 传感器 网 络 操作 系统 经 历 了 怎样 的 发展 过 程 ? 


在 讨论 了 无 线 传感器 节点 硬件 发 展演 变 过 程 之 后 ， 人 们 自然 会 想 了 解 无 线 传感器 软件 系统 的 发 展 与 演变 情况 。 无 线 传感器 软 
件 系统 由 以 下 3 部 分 组 成 : 


.无线 传感器 节点 操作 系统 


-应 用 软件 
"后台 管理 软件 
大 家 对 PC 中 使 用 的 微软 Windows、 苹 果 Mac OS 与 开源 的 Linux 操 作 系统 都 很 熟悉 。 计 算 机 操作 系统 管理 着 CPU、 内 存 、 硬 


盘 、 显 示 器 、 键 盘 、 打 印 机 等 硬件 设备 ， 完 成 对 计算 过 程 的 资源 管理 、 任 务 调度 、 进 程 管理 等 任务 ， 并 且 为 高 层 用 户 提供 各 种 标 


准 的 服务 。 由 于 无 线 传感器 网 络 节 点 具有 数量 大 、 拓 扑 动 态 变化 、 携 带 非 常 有 限 的 硬件 资源 等 特点 ， 同 时 计算 、 存 储 和 通信 等 操 
作 需 要 并 发 地 调用 系统 资源 ， 因 此 必须 研究 适合 无 线 传感器 网 络 节点 的 操作 系统 。 在 很 多 文献 中 经 常 将 “无 线 传感器 网 络 节 点 嵌 
入 式 操 作 系统 ”简称 为 “无 线 传感器 网 络 节点 操作 系统 ”。 


在 研究 无 线 传感器 网 络 的 初期 ， 研 究 人 员 并 没有 重视 这 个 问题 。 有 些 研究 人 员 认为 无 线 传感器 网 络 的 硬件 很 简单 ， 没 有 必要 
设计 一 个 专门 的 操作 系统 ， 可 以 直接 在 硬件 上 编写 应 用 程序 。 但 是 ， 随 着 研究 工作 的 深入 ， 人 们 发 现 面向 无 线 传感器 网 络 的 应 用 
程序 开发 难度 很 大 ， 直 接 在 硬件 上 编写 的 应 用 程序 无 法 适应 多 种 服务 。 同 时 ， 软 件 的 重用 性 差 ， 开 发 效率 低 ， 应 用 程序 很 难 移植 
与 扩展 。 另 外 ， 有 些 研究 人 员 认为 可 以 直接 使 用 现 有 的 做 入 式 操 作 系统 ， 例 如 VxWorks、WinCE、PalmOS、QNX、VRTX 等 。 
但 是 ， 这 些 操作 系统 是 面向 某 类 族 入 式 应 用 领域 开发 的 ， 功 能 比较 复杂 ， 要 求 提 供 的 内 存 动态 分 配 、 虚 人 存 支 持 、 实 时 性 文 持 、 文 
件 系统 相对 较 大 。 因 此 ， 无 线 传感器 网 络 的 嵌入 式 操作 系统 既 有 别 于 传统 的 Windows、Linux、Mac OSs 操 作 系统 ， 也 有 别 于 传 
统 的 VxWorks、WinCE、PalmOS 等 嵌入 式 操作 系统 ， 设 计 专用 于 无 线 传感器 网 络 节 点 操作 系统 成 为 一 个 重要 的 研究 课题 。 无 
线 传感器 网 络 节 点 操作 系统 应 该 满足 的 条 件 是 : 


低 功 耗 
轻 量 级 
` 实时 与 并 发 
模块 化 


对 于 受 能 量 限制 的 无 线 传感器 网 络 来 说 ， 节 点 操作 系统 必须 符合 低 功 耗 的 要 求 。 无 线 传感器 网 络 节 点 的 内 存 资源 一 般 只 有 几 
十 个 干 字 节 ， 因 此 节点 操作 系统 必须 很 小 。 尽 管 操作 系统 要 很 小 ， 但 是 它 要 能 应 对 无 线 传感器 网 络 节点 数据 采样 、 处 理 、 转 发 和 
路 由 等 实时 性 要 求 较 高 的 并 发 处 理 任 务 。 同 时 ， 由 于 不 同 的 无 线 传感器 网 络 应 用 场景 不 同 ， 使 用 的 硬件 (传感器 、 微 处 理 器 与 通 
言 世 片 ) 不 同 ， 因 此 要 求 节点 操作 系统 采取 模块 化 的 设计 思路 ， 以 针对 不 同 的 硬件 平台 ， 选 择 相应 的 软件 模块 ， 解 决 好 软件 重用 


问题 。 


目前 大 家 比较 熟悉 的 无 线 传感器 网 络 节点 操作 系统 有 美国 加 州 大 学 伯克利 分 校 研 发 的 TinyOS、 瑞 典 科学 研究 院 研发 的 
Contiki、 美 国 科罗拉多 大 学 研发 的 Mantis、 美 国 卡 内 基 梅 隆 大 学 研发 的 Nano-RK， 以 及 LiteOS、SunPOT 等 。 


TinyOs 最 初 是 用 汇编 和 5 语言 编写 的 ， 但 是 研究 人 员 在 编写 程序 的 过 程 中 发 现 C 语 言 不 能 有 效 、 方 便 地 支持 面向 无 线 传感器 
网 络 的 应 用 ， 因 此 他 们 决定 对 C 语 言 进行 扩展 ， 提 出 了 支持 组 件 化 编程 的 nesC 语 言 。nesC 语 言 将 组 件 化 /模块 化 思想 与 基于 事件 
驱动 的 执行 模型 相 结 合 。TinyOS 操 作 系统 和 相应 的 应 用 程序 基本 上 都 是 用 nesC 编 写 的 。TinyOS 操 作 系 统 设计 的 核心 是 事件 驱动 
的 单线 程 任务 调度 机 制 ， 这 一 点 与 传统 操作 系统 的 多 线程 调度 机 制 截然 不 同 。 


TinyOs 操 作 系 统 的 特点 可 总 结 如 下 : 为 了 简化 结构 、 降 低 开销 ， 处 理 器 在 任何 时 候 只 能 执行 一 个 任务 ;任务 调度 策略 是 电 
源 敏 感 的 ， 当 任务 队列 为 空 时 ， 处 理 器 休眠 ， 并 等 待 事件 发 生来 触 友 。 根 据 组 件 化 /模块 化 和 基于 事件 驱动 的 执行 模型 ，TinyOS 
和 在 其 上 运行 的 应 用 程序 可 以 看 成 是 一 个 大 的 “执行 程序 ”， 它 是 由 许多 功能 独立 、 内 部 相互 联系 的 软件 组 件 构成 。TinyOs 还 
包含 了 经 过 特殊 设计 的 组 件 模型 ， 其 目标 是 高 效 、 模 块 化 和 易于 构造 组 件 型 的 应 用 软件 。 


除了 TinyOS 操 作 系 统 之 外 ， 近 年 来 出 现 了 一 些 其 他 的 软件 平台 和 操作 系统 。LiteOS 是 一 个 多 线程 操作 系统 ， 提 供 UNIX 的 抽 
象 类 。 与 TinyOS 相 比 ，LiteOS 系 统 提供 了 多 线程 操作 、 动 态 内 存 管理 和 命令 行 界面 。LiteShell 系 统 为 支持 用 户 端 与 需 编程 的 传 
感 器 节点 连接 ， 在 用 户 端的 PC 上 提供 命令 行 接口 。 


Contiki OS 操作 系统 是 由 瑞典 科学 研究 院 研发 的 面向 物 联网 应 用 的 开源 、 多 任务 的 节点 操作 系统 。Telos、Tmote 与 Mica 节 
点 都 运行 在 这 个 平台 之 上 。Contiki 采 用 基于 进程 事件 驱动 单线 程 调度 体系 。 任 务 简单 地 理解 为 进程 或 线程 ， 事 件 包括 操作 系统 


运行 过 程 中 硬件 模块 所 产生 的 中 断 或 软件 模块 产生 的 通告 信息 。Contiki 操 作 系统 有 两 个 协议 栈 ， 其 中 ulP 使 用 的 是 简化 的 
TCP/IP 协 议 ， 并 提供 对 IPv6 的 支持 ; 另 一 个 是 Rime， 它 支持 IEEE802.15.4 通 信 协 议 。 有 价值 的 是 ，Contiki 只 用 不 到 10kB 的 代 
码 和 几 百 个 字 节 的 内 存 就 可 以 提供 多 任务 的 环境 ， 运 行 TCP/IP 协 议 。 显然 ， 这 对 于 物 联网 环境 中 MINI 型 移动 终端 设备 的 开发 是 
很 有 用 的 。 最 新 的 SunPOT 平 台 运 行 在 一 个 Java 虚 拟 机 (VM) Squawk 上 ， 通 过 硬件 实现 了 一 个 全 功能 的 Java ME。VM 直 接 在 
闪存 中 执行 。 


无 线 传感器 网 络 节点 操作 系统 的 研发 无 疑 是 今后 无 线 传感器 网 络 与 物 联网 研究 的 一 个 核心 问题 。 


问题 74: 限制 无 线 传感器 网 络 生存 时 间 最 主要 的 因素 是 什么 ? 


了 解 限制 无 线 传感器 网 络 生存 时 间 的 主要 因素 ， 对 于 研发 用 于 物 联 网 中 的 无 线 传感器 网 络 系统 是 至 关 重 要 的 。 限 制 无 线 传 感 
器 网 络 生存 时 间 最 主要 的 因素 是 无 线 传感器 节点 所 携带 的 电池 容量 。 在 实际 无 线 传感器 网 络 应 用 中 ， 无 线 传 感 器 节点 数量 很 多 ， 
但 是 每 个 节点 的 体积 很 微小 ， 通 常 只 能 携带 能 量 十 分 有 限 的 电池 。 由 于 无 线 传感器 网 络 要 求 节点 数量 多 、 成 本 低廉 、 分 布 区 域 
广 ， 而 且 部 署 区 域 的 环境 复杂 ， 有 些 区 域 甚 全 人 员 不 能 到 达 ， 因 此 传感器 节点 通过 更 换 电池 来 补充 能 源 是 不 现实 的 。 如 何 高 效 使 
用 节点 携带 的 电池 的 容量 来 最 大 化 网 络 生 存 时 间 ， 是 无 线 传感器 网 络 面临 的 首要 挑战 ， 也 是 无 线 传感器 网 络 研究 的 关键 问题 之 
一 。 相 关 的 研究 也 给 出 了 多 种 有 关 能 量 消耗 的 模型 。 


无 线 传感器 网 络 节点 消耗 能 量 的 模块 包括 : 传感器 模块 、 处 理 器 模块 和 无 线 通 信 模 块 。 随 着 集成 电路 工艺 的 进步 ， 处 理 器 和 
传感器 模块 的 功 耗 变 得 很 低 。 图 4-12 给 出 了 传感器 节点 各 部 分 能 量 消耗 的 比较 。 从 图 中 可 以 看 出 ， 传 感 器 节点 能 量 的 绝 大 部 分 
消耗 在 无 线 通信 模块 。 传 感 器 节点 传输 信息 时 比 计算 时 更 消耗 电能 ， 传 输 1bit 信 号 到 I00m 之 外 的 其 他 节点 ， 需 要 的 能 量 大 约 相 
当 于 执行 3000 条 计算 指令 消耗 的 能 量 。 


功 耗 
〈《 诸 瓦 ) 


传 感 大 ”处理 天 | 发 送 接收 ” 空 亲 休眠 


图 4-12 ”传感器 节点 各 部 分 能 量 消耗 的 比较 


无 线 通信 模块 存在 四 种 状态 : 发 送 、 接 收 、 空 闲 和 休眠 。 无 线 通信 模块 在 空闲 状态 一 直 监 听 无 线 信道 的 使 用 情况 ， 检 查 是 否 
有 数据 发 送 给 自己 ， 而 在 休眠 状态 则 关闭 无 线 通信 模块 。 从 图 中 可 以 看 到 ， 无 线 通 信 模 块 在 发 送 状 态 的 能 量 消耗 最 大 ， 在 空闲 状 
态 和 接收 状态 的 能 量 消耗 接近 ， 但 略 少 于 发 送 状 态 的 能 量 消耗 ; 在 休眠 状态 的 能 量 消耗 最 少 。 要 让 网 络 通信 更 有 效率 ， 必 须 减 少 
不 必要 的 转发 和 接收 ， 不 需要 通信 时 尽快 进入 休眠 状态 ， 这 是 无 线 传感器 网 络 协议 设计 中 需要 重点 考虑 的 问题 。 


可 见 ， 在 无 线 传感器 网 络 工作 过 程 与 节点 能 量 消耗 一 定 的 情况 下 ， 限 制 无 线 传感器 网 络 生存 时 间 最 主要 的 因素 是 无 线 传感器 
节点 所 携带 的 电池 的 容量 。 因 此 ， 低 功 耗 、 低 成 本 、 微 型 化 、 可 扩展 与 可 灵活 应 用 是 无 线 传感器 网 络 硬件 与 软件 设计 必须 遵循 的 
基本 原则 。 


问题 75: 如 何 认识 无 线 传感器 网 络 系统 的 应 用 软件 结构 ? 


了 解 和 认识 无 线 传感器 网 络 系统 应 用 软件 结构 ， 需 要 注意 以 下 几 个 问题 。 
1. 无 线 传 感 器 网 络 系统 应 用 软件 的 主要 功能 


无 线 传感器 网 络 的 系统 应 用 软件 由 三 个 部 分 组 成 : 传感器 节点 软件 、 汇 聚 节点 与 管理 节点 软件 。 无 线 传感器 网 络 系统 应 用 软 
件 应 该 具备 以 下 三 个 主要 功能 : 


" 用 于 控制 底层 硬件 的 工作 ， 为 各 种 算法 、 协 议 提供 可 控 的 运行 环境 。 
实现 网 络 系 统 自 组 织 、 协 同 工 作 、 安 全 与 能 量 优 化 等 功能 。 

` 为 用 户 有 效 地 管理 网 络 系统 提供 工具 。 

2. 无 线 传 感 器 网 络 系统 应 用 软件 设计 的 要 求 

在 设计 无 线 传感器 网 络 系统 应 用 软件 时 ， 需 要 注意 以 下 几 个 问题 。 


1) 面向 应 用 : 无 线 传感器 网 络 的 应 用 环境 不 同 ， 会 对 应 用 软件 提出 不 同 的 功能 需求 。 应 用 软件 的 设计 必须 面向 具体 的 应 用 
需求 ， 满 足 WSN 应 用 的 功能 与 性 能 需求 。 


2) 适应 性 : 由 于 无 线 传感器 网 络 的 拓扑 变化 具有 不 可 预测 性 ， 因 此 要 求 应 用 软件 在 设计 时 就 必须 考虑 如 何 及 时 调整 节点 工 
作 状 态 ， 适 应 动态 多 变 的 网 络 结构 与 外 部 环境 。 


3) 能 量 优化 : 能 量 是 限制 无 线 传感器 网 络 生存 寿命 最 重要 的 因素 ， 因 此 设计 应 用 软件 时 必须 尽量 做 到 层次 结构 简单 ， 具 有 
良好 的 事件 驱动 与 响应 机 制 ， 要 用 简洁 的 代码 或 指令 ， 来 实现 网 络 协议 与 控制 算法 ， 减 少数 据 发 送 量 。 


4) 模块 化 : 为 了 使 应 用 软件 具有 良好 的 适应 性 与 软件 可 重用 性 ， 无 线 传感器 网 络 应 用 软件 必须 采用 模块 化 的 设计 方法 ， 使 
每 个 模块 实现 一 种 逻辑 功能 ， 并 制定 标准 的 模块 接口 。 


5) 可 管理 : 为 了 提高 无 线 传感器 网 络 的 可 靠 性 与 可 管理 性 ， 应 用 软件 的 设计 必须 考虑 到 通过 网 络 实现 应 用 软件 更 新 与 重 配 
置 的 机 制 ， 以 提高 无 线 传感器 网 络 系统 的 运行 效率 。 


3. 无 线 传感器 网 络 系统 应 用 软件 结构 


无 线 传感器 网 络 系统 应 用 软件 结构 如 图 4-13 所 示 ， 它 包括 三 个 部 分 : 节点 应 用 软件 、 汇 聚 节点 软件 与 管理 节点 软件 。 


(1) 汇聚 节点 软件 
汇聚 节点 软件 由 分 布 式 中 间 件 软件 、 数 据 处 理 软件 与 网 络 接口 软件 组 成 。 分 布 式 中 间 件 软件 用 来 向 数据 处 理 软件 屏蔽 多 个 传 
感 器 节点 的 复杂 网 络 结构 ， 数 据 处 理 软 件 只 需要 按照 算法 来 计算 、 比 较 和 处 理 数据 。 网 络 接口 软件 完成 汇聚 节点 通过 互联 网 或 移 


动 通信 网 与 管理 节点 的 通信 。 


(2) 管理 节点 软件 


管理 节点 软件 由 网 络 接口 与 应 用 软件 组 成 。 应 用 软件 执行 无 线 传感器 网 络 应 用 层 规定 的 计算 任务 。 


> 应 用 软件 
管理 节点 软件 ( 网 络 接口 ) 
_ 
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本 
本 网 络 接口 
cava 数据 处 理 软件 ) 
. 分 布 式 中 间 件 ) 


| 


< 

节 上 B ”节点 C 
(操作 系统 ) 肯 操作 系统 > 
传感器 硬件 ) 瞩 传 感 旧 硬 件 


图 4-13 无 线 传感器 网 络 软件 结构 


问题 76: 无 线 传感器 网 络 节点 一 定 是 有 源 的 吗 ? 


我 们 在 研究 无 线 传感器 网 络 时 采取 的 基本 思路 是 : 传感器 节点 都 是 有 源 的 。 但 是 ， 愉 恰 是 传感器 节点 配置 的 电池 能 量 决定 了 
无 线 传感器 节点 与 网 络 生存 时 间 的 长 短 。 在 物 联 网 智能 环境 的 应 用 中 ， 人 们 正在 采取 无 源 传感器 节点 的 研究 思路 。 如 图 4-14 所 
示 ， 在 一 些 特殊 的 应 用 场景 中 ， 例 如 海上 桥梁 结构 健康 状态 监控 中 ， 为 了 进行 长 期 监测 、 提 高 网 络 的 可 维护 性 ， 研 究 人 员 设 计 了 
一 种 被 动 的 无 源 传感器 节点 ， 并 将 这 些 节点 安置 在 大 桥 的 不 同 监测 点 。 这 些 传 感 器 节点 实时 地 测量 着 监测 点 的 数据 ， 但 是 由 于 传 
感 器 节点 不 携带 电池 ， 因 此 它 不 主动 地 发 送 数 据 ， 而 是 靠 一 个 小 型 的 无 人 机 去 读 取 数据 。 

当 无 人 机 要 从 某 个 传感器 节点 读 取 数 据 时 ， 它 首先 向 无 源 传 感 器 节点 发 送 电 磁 波 。 无 源 传 感 器 从 无 人 机 获取 能 量 之 后 ， 将 最 


新 监测 的 数据 发 送 给 无 人 机 。 无 人 机 按照 规定 的 顺序 依次 收集 数据 ， 然 后 再 传送 给 监控 中 心 。 无 人 机 从 无 源 传感器 节点 收集 数据 
的 过 程 ， 与 RFID 读 写 器 从 无 源 RFID 标 签 读 取 数据 的 原理 相同 。 无 人 机 相当 于 传统 的 WSN 中 的 汇聚 节点 。 在 一 个 比较 成 功 的 桥梁 


监测 研究 项 目 中 ， 每 个 传感器 节点 配置 了 一 个 ATmega 128L 微 处 理 器 、 一 个 2.4GHz 的 天 线 ， 以 及 一 个 用 于 存储 电能 的 电容 。 在 
实验 室 环境 中 ， 无 人 机 需要 大 约 90s 来 完成 对 一 个 传感器 节点 的 充电 ， 而 在 实际 运行 环境 中 则 需要 270s 的 时 间 。 完 成 数据 收集 之 
后 ， 无 人 机 将 数据 传送 给 监控 中 心 的 计算 机 系统 进行 分 析 ， 从 而 对 桥梁 结构 的 安全 性 作出 判断 。 


个 监控 中 心 


图 4-14 利用 无 人 机 完成 对 传感器 节点 数据 的 收集 


研究 无 源 的 无 线 传感器 节点 与 无 线 充 电 技 术 对 于 很 多 有 特殊 需求 的 物 联网 应 用 极 具 价值 ， 也 是 目前 无 线 传感器 网 络 研 究 的 一 
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问题 77: 当前 无 线 传感器 网 络 技术 研究 的 热点 问题 是 什么 ? 

无 线 传感器 网 络 技术 的 研究 主要 集中 在 介质 访问 控制 协议 、 网 络 拓扑 控制 与 路 由 协议 、 节 点 定位 、 时 钟 同步 、 数 据 管理 与 数 
据 融合 、 网 络 安全 以 及 节点 硬件 与 软件 等 方面 。 图 4-15 给 出 了 无 线 传感器 网 络 关键 技术 研究 的 主要 内 容 。 

1. 网 络 拓扑 控制 与 路 由 协议 的 研究 

导致 无 线 传感器 网 络 的 拓扑 结构 动态 变化 的 原因 主要 有 : 

* 环境 因素 或 电能 耗 尽 造成 的 传感器 节点 的 故障 或 失效 。 

* 环境 条 件 变 化 造成 的 无 线 通信 链 路 的 改变 。 

. 传感器 、 感 知 对 象 和 观察 者 三 要 素 都 可 能 有 变化 。 


:新 节点 的 加 入 。 


WSN 技 术 介质 访问 控制 协议 


拓扑 控制 与 路 由 协议 


研究 的 内 容 


万 点 定位 


时 间 同 步 
数据 融合 与 数据 管理 


黄 入 式 操作 系统 


图 4-15 无 线 传 感 器 网 络 关键 技术 研究 的 主要 内 容 


对 于 无 线 、 自 组 织 的 传感器 网 络 来 说 ， 网 络 拓扑 控制 具有 特别 重要 的 意义 。 通 过 拓扑 控制 自动 生成 的 网 络 拓扑 结构 ， 能 够 提 
高 路 由 协议 和 MAC 协 议 的 效率 ， 可 以 为 数据 融合 、 时 间 同 步 和 目标 定位 黄 定 基础 ， 有 利于 节省 节点 的 能 量 从 而 延长 网 络 的 生存 
期 。 因 此 ， 拓 扑 控 制 是 无 线 传感器 网 络 研究 的 核心 技术 之 一 。 


与 传统 的 网 络 路 由 协议 的 设计 思路 相 比 ， 无 线 传感器 网 络 的 路 由 协议 的 侧重 点 在 于 : 能 量 优先 、 基 于 局 部 拓扑 信息 、 以 数据 
为 中 心 ， 以 及 与 应 用 相关 的 其 他 因素 。 设 计 路 由 协议 必须 首先 考虑 如 何在 有 限 能 力 的 前 提 下 ， 延 长 无 线 传感器 网 络 生存 时 间 。 为 
了 节约 能 量 ， 每 个 节点 不 能 进行 大 数据 量 的 计算 ， 因 此 路 由 生成 只 能 限制 在 局 部 拓扑 信息 上 。 无 线 传感器 网 络 中 的 很 多 节点 分 布 
在 感 兴趣 的 地 区 ， 部 署 者 关心 的 是 被 监测 区 域 的 大 量 节点 的 感知 数据 ， 而 不 是 个 别 节点 获取 的 数据 。 路 由 协议 必须 考虑 对 感知 数 
据 的 需求 、 数 据 通信 模式 与 数据 流向 ， 以 便 形 成 以 数据 为 中 心 的 转发 路 径 。 同 时 ， 无 线 传感器 网 络 实际 应 用 场景 和 要 求 区 别 很 
大 ， 设 计 者 必须 针对 具体 的 应 用 需求 去 考虑 路 由 协议 。 因 此 ， 无 线 传感器 网 络 的 路 由 协议 设计 应 该 满足 能 量 高 效 、 具 有 高 可 扩展 


2. 介 质 访问 控制 协议 的 研究 


在 传统 网 络 中 ， 节 点 (如 台式 计算 机 和 笔记 本 计算 机 ) 能 够 连续 地 获得 能 量 供应 ， 例 如 在 办 公 室 有 稳定 的 电网 供电 ， 即 使 断 
电 也 能 及 时 地 补充 能 量 。 整 个 网 络 的 拓扑 结构 相对 稳定 ， 网 络 的 变化 范围 和 变化 频率 较 小 。 因 此 ， 传 统 网 络 的 介质 访问 控制 协议 
重点 考虑 节点 使 用 带宽 的 公平 性 、 提 高 带宽 的 利用 率 以 及 增加 网 络 的 实时 性 。 无 线 传感器 网 络 协议 与 传统 网 络 协议 注重 的 因素 正 
好 相反 ， 这 意味 着 传统 网 络 的 协议 不 适用 于 传感器 网 络 ， 因 此 需要 研究 和 提出 新 的 适用 于 无 线 传感器 网 络 的 网 络 协议 。 传 统 的 计 
算 机 网 络 协议 是 严格 遵守 层次 结构 模型 ， 不 允许 隔 层 通信 的 ， 而 从 提高 无 线 传感器 网 络 协议 工作 效率 的 角度 ， 必 须 允 许 隔 层 通 


信 。 根 据 具 体 应 用 场景 的 不 同 ， 网 络 拓扑 控制 与 路 由 可 能 在 网 络 层 实 现 ， 也 可 能 在 数据 链 路 层 实 现 。 


由 于 无 线 传感器 节点 的 计算 能 力 、 存 储 能 力 、 通 信 能 量 以 及 携带 的 能 量 都 十 分 有 限 ， 每 个 节点 只 能 获取 局 部 网 络 的 拓扑 信 

息 ， 在 节点 上 运行 的 网 络 协议 不 能 太 复杂 。 同 时 ， 传 感 器 拓扑 结构 动态 变化 ， 网 络 资源 也 在 不 断 变 化 ， 这 些 都 对 网 络 协议 提出 了 
更 高 的 要 求 。 传 感 器 网 络 协议 负责 使 各 个 独立 的 节点 形成 一 个 多 跳 的 数据 传输 网 络 ， 目 前 研究 重点 是 网 络 层 协议 和 数据 链 路 层 协 
议 。 网 络 层 的 路 由 协议 决定 监测 信息 的 传输 路 径 。 数 据 链 路 层 的 介质 访问 控制 用 来 构建 底层 的 基础 结构 ， 控 制 传感器 节点 的 通信 
过 程 和 工作 模式 。 在 无 线 传感器 网 络 中 ， 路 由 协议 不 仅 关 心 单个 节 点 的 能 量 消耗 ， 更 关心 整个 网 络 能 量 的 均衡 消耗 ， 这 样 才 能 延 
长 整个 网 络 的 生存 时 间 。 同 时 ， 无 线 传感器 网 络 是 以 数据 为 中 心 的 ， 这 在 路 由 协议 中 表现 得 最 为 突出 ， 每 个 节点 没有 必要 采用 全 
网 统一 的 编 址 ， 选 择 路 径 可 以 不 用 根据 节点 的 编 址 ， 更 多 的 是 根据 物 联网 应 用 中 感 兴趣 的 数据 ， 建 立 数据 源 到 汇聚 节点 之 间 的 转 
发 路 径 。 


3. 节 点 定位 技术 的 研究 


在 无 线 传感器 网 络 中 ， 位 置信 息 对 传感器 网 络 的 监测 活动 至 关 重 要 ， 是 事件 位 置 报告 、 目 标 跟踪 、 地 理 路 由 、 网 络 管理 等 系 
统 功能 的 前 提 。 事 件 发 生 的 位 置 或 获取 信息 的 节点 位 置 ， 是 传感器 节点 监测 报告 中 所 包含 的 重要 信息 ， 没 有 位 置信 息 的 监测 报告 
往往 毫 无 意义 。 在 环境 监测 应 用 中 ， 需 要 知道 采集 的 环境 信息 对 应 的 具体 位 置 。 一 旦 监测 到 事件 发 生 ， 人 们 关心 的 重要 问题 就 是 
事件 发 生 的 位 置 。 例 如 森林 火灾 现场 位 置 、 战 场 上 政 方 车 辆 运动 的 区 域 、 天 然 气管 道 泄漏 的 具体 地 点 ， 这 些 信 息 都 是 决策 者 进 一 
步 采取 措施 和 做 出 决策 的 依据 之 一 。 定 位 信息 可 以 用 于 目标 跟踪 ， 实 时 监视 目标 的 行动 路 线 ， 预 测 目标 的 前 进 轨迹 ;可 以 直接 利 
用 节点 位 置信 息 ， 实 现 数据 按 地 理 的 路 由 传递 ， 根 据 节 点 位 置信 息 构建 网 络 拓扑 图 ， 实 时 统计 网 络 覆 盖 情 况 ， 对 节点 密度 低 的 区 
域 及 时 采取 必要 措施 ， 进 行 网 络 管理 。 因 此 ， 节 点 位 置 的 定位 是 无 线 传感器 网 络 的 基本 功能 之 一 。 


无 线 传感器 节点 通常 随机 布 放 在 不 同 的 环境 中 ， 执 行 各 种 监测 任务 ， 以 自 组 织 的 方式 相互 协调 工作 ， 最 常见 的 例子 是 用 飞机 
将 无 线 传感器 节点 布 放 到 指定 区 域 中 。 随 机 布 放 的 无 线 传感器 节点 无 法 事先 知道 自身 位 置 ， 它 必须 能 在 布 放 后 实时 地 进行 定位 。 
全 球 定位 系统 (GPS) 是 目前 应 用 得 最 广泛 、 最 成 熟 的 定位 系统 ， 具 有 定位 精度 高 、 实 时 性 好 、 抗 干扰 能 力 强 等 优点 ， 通 过 卫星 
测 距 对 用 户 节点 进行 定位 。 但 是 ，GPSs 定 位 适用 于 无 遮挡 的 室外 环境 ， 成 本 比较 高 ， 需 要 固定 的 基础 设施 ， 它 只 能 用 于 无 线 传 感 
器 网 络 的 某 些 特 殊 节 点 。 无 线 传感器 节点 自身 定位 的 原理 是 根据 少数 已 知 位 置 的 节点 ， 按 某 种 定位 机 制 来 确定 自身 的 位 置 。 只 有 
在 无 线 传感器 节点 自身 正确 定位 之 后 ， 才 能 确定 无 线 传感器 节点 监测 到 的 事件 发 生 的 位 置 ， 这 需要 监测 到 该 事件 的 多 个 传感器 节 
点 之 间 相 互 协作 ， 并 利用 它们 自身 的 位 置信 息 ， 使 用 特定 定位 机 制 确定 事件 发 生 的 位 置 。 因 此 ， 传 感 器 节点 的 精确 定位 对 各 种 应 
用 有 重要 的 作用 。 无 线 传感器 网 络 的 定位 算法 需要 具备 自 组 织 性 、 健 壮 性 、 低 能 耗 与 协同 工作 的 特点 。 


4. 时 间 同 步 技术 的 研究 


分 布 式 系统 通常 需要 一 个 表示 整个 系统 时 间 的 全 局 时 间 ， 这 个 时 间 根 据 需要 可 以 是 物理 时 间或 逻辑 时 间 。 物 理 时 间 用 来 表示 
人 类 社会 使 用 的 绝对 时 间 ， 逻 辑 时 间 表 达 事件 发 生 的 顺序 关系 ， 它 是 一 个 相对 的 概念 。 


无 线 传感器 网 络 是 一 个 分 布 式 系统 ， 不 同 节点 都 有 自己 的 本 地 时 钟 。 由 于 节点 的 晶体 振荡 器 频率 仔 在 偏差 以 及 温度 变化 和 电 
磁 波 干扰 等 ， 即 使 在 某 个 时 刻 所 有 节点 都 达到 时 间 同 步 ， 它 们 的 时 间 也 会 逐渐 出 现 偏 差 ， 而 分 布 式 网 络 系统 的 协同 工作 需要 节点 
之 间 的 时 间 同 步 ， 时 间 同 步 机 制 是 分 布 式 系 统 基础 框架 中 的 一 个 关键 机 制 。 时 间 同 步 机 制 在 传统 网 络 中 已 得 到 广泛 应 用 ， 例 如 网 
络 时 间 协 议 (NTP) 是 互联 网 采用 的 时 间 同 步 协 议 。NTP 协 议 最 早 是 由 美国 Delaware 大 学 的 Mills 教 授 提出 ， 它 的 设计 目的 是 在 
互联 网 上 传递 统一 的 标准 时 间 ， 从 1982 年 提出 到 现在 已 发 展 20 多 年 ， 最 新 的 NTPv4 精 确 度 已 达到 毫秒 级 。 它 的 实现 方案 是 在 网 
络 上 指定 若干 时 钟 源 服务 器 ， 为 用 户 提 供 授 时 服务 ， 并 且 这 些 服 务 器 站 点 之 间 能 相互 对 比 以 提高 准确 度 。 


无 线 传感器 网 络 应 用 中 需要 时 间 同 步 机 制 。 由 于 无 线 传感器 网 络 的 特点 ， 以 及 在 能 量 、 价 格 和 体积 等 方面 的 约束 ， 使 得 
NTP、GPs 等 现 有 的 时 间 同 步 机 制 不 适用 于 它 ， 需 要 修改 或 重新 设计 时 间 同 步 机 制 来 满足 传感器 网 络 的 要 求 。2002 年 8 
月 ， JElson 和 KRomer 在 HotNets-| 国 际会 议 上 首次 提出 并 阐述 无 线 传感器 网 络 中 的 时 间 同 步 机 制 ， 在 无 线 传感器 网 络 研究 领域 


引起 关注 ， 很 多 大 学 和 研究 机 构 纷纷 开展 这 个 方向 的 研究 工作 。 
5. 数 据 融合 与 数据 处 理 技术 的 研究 
(1) 无 线 传感器 网 络 中 数据 融合 的 重要 性 


由 于 无 线 传感器 网 络 的 基本 功能 是 收集 、 传 输 传 感 器 节点 所 在 监测 区 域 的 信息 ， 而 无 线 传感器 节点 受到 能 量 与 易 失 效 性 的 约 
束 ， 因 此 减少 数据 传输 量 以 有 效 地 节省 能 量 ,， 利 用 节点 的 本 地 计算 和 存储 能 力 处 理 数据 的 融合 ， 通 过 数据 融合 达到 数据 备份 与 信 
息 的 准确 性 ， 成 为 无 线 传感器 网 络 研究 的 又 一 个 重要 的 课题 。 


无 线 传感器 网 络 在 收集 数据 过 程 中 ， 需 要 使 用 数据 融合 (Data Aggregation) 技术 。 无 线 传感器 网 络 的 数据 融合 是 指 : 将 
无 线 传感器 节点 产生 的 多 份 数 据 或 信息 进行 处 理 ， 组 合 出 更 有 效 、 更 符合 用 户 需求 的 数据 的 过 程 。 数 据 融 合 的 方法 普遍 应 用 在 日 
常生 活 中 ， 人 在 辨别 一 个 事物 的 时 候 通常 会 综合 视觉 、 听 觉 、 触 觉 、 嗅 觉 等 各 种 感官 信息 ， 对 事物 做 出 准确 判断 。 在 无 线 传感器 
网 络 的 应 用 中 ， 人 们 更 关心 监测 的 结果 ， 并 不 需要 收 到 大 量 原始 数据 ， 数 据 融合 是 通过 处 理 传感器 的 数据 ， 得 出 准确 的 判断 的 过 
程 。 例 如 ， 无 线 传感器 网 络 在 森林 防火 的 应 用 中 ， 需 要 对 多 个 温度 传感器 探测 到 的 位 置 、 环 境 温度 数据 进行 融合 ， 报 告 是 否 出 现 
火灾 与 火灾 发 生 的 位 置 。 如 果 在 目标 识别 应 用 中 ， 由 于 各 个 节点 的 地 理 位 置 不 同 ， 针 对 同一 目标 所 报告 的 图 像 的 拍摄 角度 不 同 ， 
需要 进行 三 维 空间 的 考虑 ， 因 此 数据 融合 的 难度 相对 较 大 。 数 据 融 合 技术 的 技术 方案 和 系统 的 指标 取决 于 实际 应 用 的 需求 。 


(2) 无 线 传感器 网 络 数据 管理 技术 


研究 无 线 传感器 网 络 数据 管理 技术 的 目的 是 : 将 网 络 上 的 数据 处 理 方法 与 网 络 的 物理 实现 方法 分 离 ， 使 无 线 传感器 网 络 的 用 
户 和 应 用 程序 只 需要 关心 查询 数据 的 逻辑 结构 ， 而 无 需 关 心 无 线 传感器 网 络 具体 获取 信息 的 细节 。 


在 实际 应 用 中 ， 应 用 程序 通过 对 无 线 传感器 网 络 获 取 的 感知 数据 进行 查询 和 分 析 ， 有 效 地 对 它 所 关心 的 环境 进行 监测 ， 获 得 
灾害 地 区 、 城 市 交通 管理 系统 的 车 辆 监控 、 军 事 侦 察 的 信息 。 在 这 些 应 用 中 ， 数 据 通常 包括 两 类 : 一 类 是 静态 数据 ， 例 如 描述 传 
感 器 特性 的 信息 ; 另 一 类 是 动态 数据 ， 是 由 传感器 自身 感知 的 环境 数据 。 由 这 些 感知 数据 构成 的 数据 集合 类 似 于 大 型 分 布 式 数据 
库 ， 需 要 通过 一 个 软件 系统 来 管理 ， 即 传感器 网 络 数据 管理 系统 。 因 此 ， 人 们 必须 针对 无 线 传感器 网 络 的 特点 ， 研 究 网 络 数据 管 
理 系统 的 结构 、 数 据 模型 和 查询 语言 、 网 络 数据 的 存储 与 索引 技术 、 数 据 查 询 处 理 技术 。 


6. 无 线 传感器 网 络 安全 技术 的 研究 


攻击 。 有 些 无 线 传感器 网 络 应 用 在 军事 与 公共 安全 领域 时 ， 安 全 性 要 求 很 高 ， 而 无 线 传感器 网 络 极 易 受到 攻击 。 无 线 传感器 网 络 
不 仅 要 进行 数据 传输 ， 而 且 要 进行 数据 采集 、 融 合 和 协同 工作 。 传 感 器 节点 本 身受 到 计算 与 存储 资源 、 能 源 的 限制 ， 必 须 在 计算 
复杂 度 和 安全 强度 之 间 权 衡 。 另 外 ， 一 个 实际 无 线 传感器 网 络 的 节点 数 可 能 达到 成 干 上 万 ， 必 须 在 单个 节点 的 安全 性 与 对 整个 网 
络 的 安全 影响 之 间 权 衡 。 因 此 ， 如 何 保证 任务 执行 的 机 密 性 、 数 据 产生 的 可 靠 性 、 数 据 融 合 的 高 效 性 与 数据 传输 的 安全 性 ， 成 为 
无 线 传感器 网 络 安全 问题 需要 全 面 考 虑 的 内 容 。 


无 线 传感器 网 络 节点 硬件 平台 与 操作 系统 以 及 系统 应 用 软件 是 无 线 传感器 网 络 研究 的 一 个 重要 的 问题 。 我 们 在 前 面 已 经 对 此 
进行 了 系统 的 讨论 。 


问题 78: 什么 是 无 线 传感器 与 执行 器 网 络 ? 


随 着 无 线 传感器 网 络 在 环境 监测 、 智 能 医疗 、 智 能 交通 与 军事 领域 的 深入 应 用 ， 人 们 已 经 深刻 地 认识 到 : 必须 将 执行 器 与 传 


感 器 结合 起 来 使 用 ， 才 能 有 效 地 实现 人 类 与 物理 世界 、 环 境 交 互 的 目的 。 从 这 个 角度 可 以 看 到 无 线 传感器 与 执行 器 网 络 发 展 的 必 
然 性 。 有 的 学 者 评价 ， 无 线 传感器 与 执行 器 网 络 是 下 一 代 无 线 传感器 网 络 ， 这 一 点 也 是 很 容易 理解 的 。 


了 解 无 线 传感器 与 执行 器 网 络 (WSAN) 的 相关 知识 ， 需 要 注意 以 下 几 个 问题 。 
1. 无 线 传感器 与 执行 器 网 络 产生 的 背景 


当 无 线 传感器 网 络 的 控制 节点 需要 通过 执行 器 与 外 部 的 物理 世界 产生 交互 时 ， 就 要 给 执行 器 发 出 指令 。 执 行 器 将 指令 转变 成 
一 种 作用 于 环境 的 物理 行为 。 典 型 的 执行 器 可 以 是 人 、 控 制 装置 或 智能 机 器 人 。 随 着 智能 机 器 人 技术 的 日 趋 成 熟 与 应 用 ， 推 动 了 
小 型 、 智 能 、 自 治 、 低 能 耗 、 低 成 本 执行 器 研发 的 速度 ， 使 无 线 传感器 与 执行 器 网 络 的 实现 成 为 可 能 。 


2004 年 4 月 ，lan F.Akyildiz 与 lsmail H.Kasimoglu 发 表 了 “Wireless Sensor and Actor Networks: Research 
Challenges” 的 文章 ， 之 后 很 多 研究 无 线 传感器 网 络 与 智能 机 器 人 的 学 者 发 表 了 多 篇 相关 的 论文 。 美 国 军 方 也 安排 了 多 个 相关 
的 研究 项 目 。 在 近 十 几 年 中 ， 无 线 传感器 网 络 与 智能 机 器 人 技术 的 结合 ， 及 其 在 物 联网 智能 军事 、 智 能 工业 、 智 能 农业 、 智 能 电 
网 、 智 能 家 居 、 智 能 交通 、 车 载 网 等 领域 应 用 的 发 展 ， 进 一 步 证 明了 当年 lan F.Akyildiz 与 Ismail H.Kasimoglu 提 出 WSAN 概 念 
的 前 瞻 性 。 


无 线 传感器 网 络 和 无 线 传感器 与 执行 器 网 络 最 大 的 区 别 就 是 : 无 线 传感器 网 络 可 以 感知 物理 世界 与 环境 ， 但 是 它 不 能 改变 
理 世 界 与 环境 ; 无 线 传感器 与 执行 器 网 络 能 够 改变 物理 世界 与 环境 。 实 际 上 ， 无 线 传感器 与 执行 器 网 络 已 经 在 工业 生产 线 的 工业 
机 器 人 、 军 事 上 的 无 人 机 、 未 来 战士 、 防 暴 机 器 人 、 运 输 机 器 人 中 得 到 实际 应 用 。 在 我 们 日 常生 活 中 ， 无 线 传感器 与 执行 器 网 络 
的 一 个 重要 应 用 领域 是 火灾 检测 与 玉 火 。 分 布 式 传 感 器 可 以 检测 火灾 的 起 源 和 火势 ， 并 将 此 信息 传递 给 执行 器 一 一 灭火 装置 ， 
交火 装置 可 以 在 第 一 时 间 喷 水 火 火 ， 快 速 控制 火 情 。 比 尔 : 盖 芒 在 《未 来 之 路 》 中 描述 的 也 正 是 在 智能 家 居 应 用 中 的 无 线 传感器 
与 执行 器 网 络 的 场景 。 当 客人 走 进 客 厅 时 ， 传 感 器 感知 到 有 人 进入 ， 便 立即 打开 房间 内 的 电灯 ， 拉 上 窗帘 。 当 温度 超过 预定 值 
时 ， 空 调 将 会 自动 打开 。 


研究 物 联网 的 目的 不 仅仅 是 感知 我 们 周边 的 物理 世界 ， 更 重要 的 是 根据 大 量 的 感知 信息 ， 通 过 分 析 和 挖掘 ， 获 取 对 处 理 某 一 
类 问题 有 用 的 知识 ， 使 得 人 类 可 以 更 智慧 地 处 理 物理 世界 的 问题 。 但 是 ， 在 低 成 本 的 执行 器 、 智 能 机 器 人 出 现 之 前 ， 在 感知 的 基 
础 上 增加 执行 功能 的 设计 思路 还 只 能 停留 在 理论 探索 的 层面 。 随 着 执行 器 、 智 能 机 器 人 技术 日 趋 成 熟 、 广 泛 应 用 ， 无 线 传感器 与 
执行 器 网 络 逐 渐 引起 人 们 的 重视 。 作 为 物 联网 主要 支撑 技术 的 下 一 代 无 线 传感器 网 络 ， 无 线 传感器 与 执行 器 网 络 有 望 应 用 于 防 灾 
救灾 、 智 能 工业 、 智 能 农业 、 智 能 家 居 、 智 能 交通 、 智 能 医疗 ， 以 及 核 、 生 化 武器 攻击 决策 等 应 用 领域 ， 同 时 无 线 传感器 与 执行 
器 网 络 的 应 用 又 进一步 推动 了 普 适 计算 、 信 息 物 理 融 合 系统 (CPS) 与 环境 智能 化 研究 的 发 展 。 


2. 无 线 传感器 与 执行 器 网 络 基本 工作 原理 
无 线 传感器 与 执行 器 网 络 由 两 部 分 组 成 : 传感器 节点 和 执行 器 节点 。 传 感 器 节点 和 执行 器 节点 的 区 别 主 要 表现 在 以 下 几 点 : 


1) 传感器 节点 是 静态 、 不 移动 的 ， 执 行 器 节点 是 移动 的 。 执 行 器 节点 能 够 移动 ， 就 可 以 扩大 执行 器 节点 作用 的 有 效 区 域 。 
典型 的 执行 器 是 移动 的 机 器 人 ， 多 个 移动 机 器 人 可 以 在 传感器 节点 覆盖 的 区 域内 游 芒 ， 根 据 传感器 发 送 的 数据 ， 来 决定 多 个 移动 
机 器 人 如 何 协作 完成 控制 功能 。 当 然 ， 我们 也 可 以 用 一 个 智能 机 器 人 同时 作为 传感器 节点 和 执行 器 节点 。 


2) 部 署 在 监控 区 域 的 传感器 节点 数量 很 多 ， 而 执行 器 节点 不 需要 很 多 ， 关 键 要 看 它 的 执行 能 力 。 因 此 ， 传 感 器 节点 是 低 成 
本 、 低 功率 的 设备 ， 它 的 传 感 、 计 算 、 无 线 通信 能 力 与 能 量 是 受 限 的 ; 而 执行 器 节点 可 以 根据 需要 ， 骨 入 具有 不 同 功能 的 执行 
器 ， 来 执行 不 同 的 任务 。 相 对 于 传感器 节点 来 说 ， 执 行 器 节点 具有 较 强 的 数据 处 理 能 力 ， 较 高 的 发 射 功 率 和 较 长 的 电池 寿命 。 执 
行 器 节点 根据 多 个 传感器 节点 传送 的 信息 ， 来 决定 多 个 执行 器 节点 如 何 协作 完成 控制 功能 。 


3) 在 传统 的 无 线 传感器 网 络 中 ， 传 感 器 节点 通过 多 跳 的 无 线 自 组 网 将 感知 的 数据 通过 汇聚 节点 ， 传 送 到 控制 节点 。 无 线 传 


感 器 与 执行 器 网 络 要 求 传感器 节点 与 传感器 节点 、 传 感 器 节点 与 执行 器 节点 、 执 行 器 节点 与 执行 器 节点 之 间 能 够 协同 通信 。 
3. 无 线 传 感 器 与 执行 器 网 络 的 主要 特点 
从 以 上 的 讨论 中 ， 我 们 可 以 看 出 无 线 传感器 与 执行 器 网 络 具有 以 下 几 个 主要 特点 : 
(1) 异 构 性 


无 线 传感器 与 执行 器 网 络 是 由 异 构 组 件 组 成 ， 包 括 低 端 的 传感器 节点 和 处 理 能 力 较 强 的 执行 器 节点 。 这 两 部 分 在 网 络 通信 、 
计算 以 及 存储 能 力 方面 有 很 大 的 区 别 。 无 线 传感器 与 执行 器 网 络 中 存在 着 不 同 QoS 要 求 的 通信 类 型 ,例如 大 量 从 传感器 节点 发 送 
到 执行 器 节点 的 感知 数据 ， 以 及 执行 器 节点 之 间 传 输 的 执行 数据 与 协作 指令 。 


(2) 实时 性 


无 线 传感器 与 执行 器 网 络 基本 上 是 一 种 闭环 系统 ， 该 系统 根据 传感器 传送 的 数据 来 进行 数据 处 理 、 分 析 和 决策 。 许 多 应 用 场 
合 要 求 执行 器 节点 能 够 对 来 自传 感 器 的 感知 信息 做 出 及 时 的 反应 ， 因 此 网 络 协议 应 该 提供 实时 数据 传输 的 保证 。 


(3) 协作 性 


在 无 线 传感器 与 执行 器 网 络 中 ， 传 感 器 节点 与 执行 器 节点 、 执 行 器 与 执行 器 节点 之 间 必 须 保持 良好 的 关系 。 因 为 可 能 有 多 个 
执行 器 节点 关注 同一 个 事件 ， 传 感 器 节点 与 执行 器 节点 的 协作 ， 可 以 使 传感器 的 事件 报告 数据 被 传输 给 最 适合 的 执行 器 节点 。 收 
到 事件 报告 数据 之 后 ， 多 个 执行 器 节点 需要 相互 协作 ， 采 取 最 恰当 的 行动 来 完成 控制 任务 。 


(4) 移动 性 


在 无 线 传感器 网 络 中 ， 传 感 器 节点 一 般 是 静止 的 。 而 在 无 线 传感器 与 执行 器 网 络 中 ， 执 行 器 节点 需要 根据 发 生 的 事件 ， 移 动 
到 相应 的 位 置 ， 然 后 执行 相应 的 行动 。 


4. 无 线 传 感 器 与 执行 器 网 络 的 执行 机 制 
从 以 上 讨论 中 可 以 看 出 ， 无 线 传感器 与 执行 器 网 络 有 三 种 基本 的 执行 机 制 : 自主 机 制 、 半 自主 机 制 与 协同 机 制 。 


图 4-16 给 出 了 自主 机 制 与 半 自 主机 制 工作 过 程 示意 图 。 
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图 4-16 ”自主 机 制 与 半 自 主机 制 工 作 过 程 示意 图 


(1) 自主 机 制 


在 自主 机 制 中 ， 没 有 中 央 控 制 器 的 参与 ， 传 感 器 节点 将 其 观察 数据 发 送 给 适当 的 执行 器 节点 。 执 行 器 节点 之 间 相 互 配 合 ， 自 


动 分 配 执行 任务 并 采取 适当 的 协作 行动 。 在 半 自 主机 制 中 ,汇聚 节点 承担 中 央 控 制 器 的 工作 ， 它 收集 传感器 节点 的 感知 数据 ， 经 
过 分 析 后 ， 确 定 由 哪 一 个 或 几 个 执行 节点 协作 完成 控制 任务 。 汇 聚 节点 向 执行 器 节点 下 达 执 行 指令 。 


(2) 半 自 主 机 制 


半 自 主 机 制 的 优势 是 它 已 用 于 WSN 结 构 ， 对 大 多 数 现 有 的 通信 技术 都 适用 。 然 而 ， 半 自主 机 制 需要 经 过 收集 传感器 数据 ， 
经 过 汇聚 节点 分 析 、 处 理 之 后 ， 再 把 执行 指令 发 送 给 执行 节点 ， 因 此 从 事件 发 生 到 事件 处 理 的 延 时 大 ， 传 输 的 数据 量 大 。 同 时 ， 
接近 汇聚 节点 的 感知 节点 容易 出 现 冲 突 、 拥 塞 ， 甚 至 因 消 耗 能 量 过 多 而 造成 节点 死亡 。 自 主机 制 的 优点 是 : 由 于 执行 器 通常 位 于 
传感器 、 执 行 器 区 域内 或 其 附近 ， 因 此 从 感知 数据 传输 到 事件 处 理 的 延 时 短 。 自 主机 制 将 感知 数据 传输 与 控制 动作 的 执行 限制 在 
一 个 小 的 区 域内 ， 因 此 可 以 延长 无 线 传感器 网 络 的 生存 时 间 。 


(3) 协同 机 制 


图 4-17 给 出 了 协同 机 制 的 无 线 传感器 与 执行 器 网 络 结构 与 工作 原理 示意 图 。 
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图 4-17 协同 机 制 的 无 线 传 感 器 与 执行 器 网 络 结构 与 工作 原理 示意 图 


在 协同 机 制 中 ， 传 感 器 节点 通过 多 跳 或 单 跳 向 执行 器 节点 传送 感知 数据 ; 执行 器 节点 对 数据 进行 分 析 之 后 、 采 取 动 作 之 前 ， 
会 与 汇聚 节点 协商 。“ 协 商 ” 有 三 种 情况 。 一 种 情况 是 告知 汇聚 节点 ， 执 行 器 节点 要 采取 的 行动 ;一 种 情况 是 与 汇聚 节点 进行 协 
商 应 该 采取 的 行动 ， 另 一 种 情况 是 通过 汇聚 节点 向 控制 节点 请 示 行 动 方案 ， 等 待 指令 。 人 至 于 执行 器 节点 与 汇聚 节点 协商 的 方案 属 
于 哪 一 种 ， 应 该 根据 无 线 传感器 与 执行 器 网 络 设计 者 确定 的 策略 而 定 。 


5. 执 行 器 与 智能 机 器 人 


设计 者 可 以 根据 不 同 的 应 用 类 型 ， 选 择 不 同 的 执行 机 制 。 图 4-18 给 出 了 几 种 可 用 于 WSAN 的 机 器 人 。 


可 低空 飞行 的 航空 测绘 无 人 机 可 以 与 空 对 地 自主 机 器 人 车 辆 配合 ， 完 成 包括 地 形 测绘 、 寻 找 目 标 、 跟 踪 目标 等 任务 。 美 国 陆 
军 设 计 的 自动 战场 机 器 人 一 一 机 器 又 具有 与 坦克 相似 的 功能 ， 可 以 检测 和 标记 地 雷 、 携 带 起 器、 运送 给 养 和 弹药 。SKIT 是 网 络 
遥控 机 器 人 ， 它 们 使 用 UHF 频 段 通 信 ， 数 据 传输 速率 为 4.8Mbps。 由 多 台 SKIT 机 器 人 组 成 的 团队 可 以 按照 预定 的 算法 ， 完 成 预 
定 的 任务 。 迷 你 机 器 人 是 美国 桑 迪 亚 国家 实验 室 研制 的 最 轻 的 机 器 人 ， 重 量 小 于 1 嚼 司 。 迷 你 机 器 人 也 可 以 作为 WSAN 的 执行 
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图 4-18 ” 几 种 可 以 用 于 WSAN 的 机 器 人 
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在 无 线 传感器 与 执行 器 网 络 中 ， 传 感 器 节点 与 执行 器 节点 协作 问题 是 研究 的 重点 和 难点 。 传 感 器 节点 与 执行 器 节点 的 协作 涉 
及 3 个 问题 : 


第 一 ， 如 何 保证 传感器 节点 与 执行 器 节点 之 间 数 据 传输 的 低 时 延 和 高 可 靠 性 。 


第 二 ， 在 多 跳 WSAN 中 ， 多 个 传感器 节点 将 不 同事 件 上 报 给 一 组 重 老区 域内 的 执行 器 节点 ， 势 必 造 成 大 量 不 必要 的 执行 器 
节点 被 激活 ， 因 而 造成 能 源 浪费 ， 这 就 需要 研究 如 何 将 传感器 节点 与 最 佳 的 执行 器 节点 关联 起 来 ， 进 而 涉及 任务 分 配 与 执行 器 节 
点 选择 则 算法 问题 。 


第 三 ， 在 异 构 的 WSAN 网 络 中 ， 在 给 定 的 感知 节点 与 选 定 的 执行 器 节点 之 间 ， 如 何 综合 考虑 可 靠 性 、 时 延 、 时 延 抖动 、 能 
量 消耗 的 最 佳 通信 方案 。 


目前 有 很 多 种 智能 机 器 人 用 于 WSAN 之 中 ， 我 们 将 结合 智能 军事 、 智 能 工业 、 智 能 农业 、 智 能 电网 、 智 能 家 居 、 智 能 交 


通 、 车 载 网 、 空 间 探测 、 物 流 运输 等 具体 领域 的 应 用 ， 来 进一步 了 解 WSAN 技 术 的 发 展 。 


问题 79: 什么 是 无 线 多 媒体 传感器 网 络 ? 


要 了 解 无 线 多 媒体 传感器 网 络 的 相关 知识 ， 需 要 注意 以 下 几 个 问题 。 
1. 无 线 多 媒体 传感器 网 络 的 基本 概念 


无 线 多 媒体 传感器 网 络 (WMSN) 是 在 传统 的 无 线 传感器 网 络 的 基础 上 引入 视频 、 音 频 、 图 像 等 多 媒体 信息 感知 、 传 输 与 
处 理 功 能 的 新 型 无 线 传感器 网 络 。 推 动 无 线 多 媒体 传感器 网 络 研究 与 发 展 的 动力 有 两 个 : 应 用 的 需求 以 及 微型 视频 、 音 频 、 图 像 
传感器 技术 的 成 熟 与 广泛 应 用 。 


传统 的 无 线 传感器 网 络 主要 关注 温度 、 湿 度 、 位 置 、 光 强 、 压 力 、 生 化 等 标量 数据 ， 而 在 军事 战场 监控 与 评估 、 机 器 人 视 
党 、 交 通 监控 、 车 辆 主动 安全 、 医 疗 监护 、 智 能 家 居 、 环 境 监控 、 工 业 工 程控 制 等 实际 应 用 中 ， 我 们 需要 对 视频 、 音 频 、 图 像 等 
多 媒体 信息 进行 感知 、 传 输 和 处 理 ， 这 要 用 到 比 传统 的 无 线 传感器 网 络 更 为 直观 、 更 清晰 的 信息 。 例 如 ， 在 交通 拥堵 的 大 城市 ， 
我 们 需要 根据 多 媒体 无 线 传感器 网 络 形成 的 分 布 式 视觉 系统 来 实时 监控 主干 道 、 高 速 公路 车 流量 、 和 平均 车 速 ， 并 进行 调度 ， 直 观 
评价 调度 的 结果 ， 进 而 确定 违规 、 违 法 车 辆 的 身份 。WMSN 可 以 在 不 干扰 老年 人 生活 起 居 规 律 的 情况 下 ， 检 查 和 研究 老年 人 行 
为 规律 ， 查 找 出 诸如 老年 痴呆 症 等 老年 疾病 的 发 病原 因 ， 以 及 通过 音频 、 视 频 来 远程 关注 和 帮助 老年 人 。 工 业 环境 的 监控 对 于 保 
证 产品 质量 、 保 障 生产 安全 至 关 重 要 。 利 用 WMSN 可 以 实现 对 药品 、 心 片 、 食 品 、 芯 片 等 生产 过 程 的 实时 、 定 量 的 监控 ; 对 危 

险 的 生产 环境 (例如 剧 毒 、 易 燃 、 易 爆 与 有 放射 性 污染 ) 的 实时 、 可 视 化 的 监控 ， 以 便 能 够 及 时 发 现 问题 ， 处 置 险情 ， 保 障 生产 
安全 。WMSN 形 成 的 分 布 式 视觉 系统 能 够 扩大 我 们 的 观察 范围 ， 增 强 对 事物 的 观察 能 力 ， 特 别 是 对 同一 事物 多 角度 的 观察 能 
力 ， 这 是 传统 无 线 传感器 网 络 所 不 能 实现 的 。WMSN 能 够 更 准确 、 直 观 地 反映 现场 ， 感 知 信息 更 丰富 ， 它 的 研究 与 应 用 将 会 推 
进 物 联 网 和 普 适 计算 的 实现 。 


同时 需要 注意 的 是 : 如 图 4-19 所 示 的 各 种 用 途 的 微型 视频 、 音 频 与 图 像 传 感 器 技术 已 经 比较 成 熟 ， 并 且 广 泛 应 用 。 校 园 、 
办 公 大 楼 、 生 活 的 居民 区 、 医 院 、 公 路 和 商场 中 的 有 线 与 无 线 摄像 头 比比 皆 是 ， 这 些 都 为 我 们 提供 了 丰富 的 视频 信息 资源 ， 也 为 
我 们 研发 无 线 多 媒体 传感器 网 络 提供 了 有 利 的 条 件 。 


微型 光 传 感 器 微型 相机 微型 声 传感器 微型 光学 传感器 芯片 


无 线 明 控 微 型 摄像 机 机 器 人 视觉 系统 “未 来 战士 的 视觉 系统 摄像 头 与 网 络 摄像 头 


图 4-19 ”各 种 用 途 的 视频 、 图 像 、 语 音 传感器 


2. 无 线 多 媒体 传感器 网 络 研究 的 主要 问题 


我 们 知道 ， 在 研究 计算 机 多 媒体 技术 时 ， 需 要 解决 多 媒体 信 源 编码 、 压 缩 与 解压 缩 ， 以 及 非 结 构 化 数据 的 存储 、 处 理 的 问 
题 ; 在 研究 网 络 多 媒体 应 用 时 ， 需 要 解决 大 数据 量 传输 与 带宽 、 低 延 、 延 时 抖动 矛盾 的 问题 ， 解 决 如 何 保障 数据 传输 的 服务 质量 
的 问题 。 这 些 问 题 在 无 线 多 媒体 传感器 网 络 中 不 但 存在 ， 而 且 更 为 突出 。 多 媒体 数据 包括 音频 、 视 频 和 静态 图 像 。 以 摄像 机 产生 
的 视频 数据 流 为 例 ， 一 帧 采用 NTSC 编 码 标准 的 QCIF 格 式 (176x120) 单 色 图 像 传输 时 大 约 为 21kB， 以 每 秒 传送 30 帧 为 例 ， 需 
要 网 络 带 完 大 于 5Mbps。 因 此 ， 原 始 多 媒体 数据 必须 经 过 复杂 的 编码 技术 进行 压缩 ， 去 除数 据 中 元 余 的 部 分 。 视 频 压 缩 技术 可 
以 减少 视频 流传 输 的 数据 量 ， 但 势必 要 造成 视频 图 像 质量 的 下 降 。 目 前 ,虽然 已 经 出 现 了 很 多 失真 率 很 低 的 压缩 技术 ,但 是 对 于 
带宽 、 计 算 与 存储 资源 受 限 的 无 线 多 媒体 传 感 网 来 说 也 是 不 合适 的 。 


WMSN 是 由 传统 的 WSN 传 感 器 节点 与 能 够 产生 视频 、 音 频 与 图 像 数据 的 多 媒体 传感器 节点 组 成 ， 它 属于 异 构 的 无 线 传感器 
网 络 ， 因 此 必须 寻找 适合 无 线 多 媒体 传感器 传输 需求 的 网 络 结构 。 多 媒体 传感器 产生 的 大 量 数据 流 不 能 够 被 传输 速率 低 的 通信 系 


统 支持 ， 同 时 不 同 的 多 媒体 数据 对 网 络 通信 带宽 、 延 时 、 延 时 抖动 的 要 求 也 不 同 。 只 典 入 一 个 麦克 风 的 声 传感器 节点 ， 对 通信 信 
道 的 带宽 要 求 较 低 ; 视频 传感器 会 产生 很 大 的 数据 流 ， 需 要 节点 有 较 强 的 数据 处 理 和 人 存储 能 力 ， 也 需要 更 多 的 带宽 。 正 是 因为 如 
此 ， 在 网 络 节点 、 拓 扑 结构 的 设计 中 ， 无 法 采用 一 种 简单 的 结构 来 满足 不 同 QoS 需求 的 节点 。 


目前 ， 世 界 很 多 大 学 与 研究 机 构 都 在 开展 WMSN 技 术 与 应 用 的 研究 。 这 些 研究 工作 主要 集中 在 : 多 媒体 传感器 硬件 、 物 理 
层 通信 技术 、MAC 层 介质 访问 控制 算法 、 网 络 层 多 跳 路 由 协议 、 传 输 层 服务 质量 保障 技术 ， 应 用 层 流量 管理 、 接 入 控制 、 多 媒 
体 编 码 方法 ， 以 及 跨 层 通信 机 制 等 问题 。 考 虑 到 多 媒体 数据 流传 输 对 带宽 的 高 要 求 ， 以 及 多 媒体 数据 处 理 的 复杂 性 ， 无 线 多 媒体 
传感器 网 络 需要 有 效 的 网 内 信息 处 理 的 协作 算法 。 无 线 多 媒体 传感器 网 络 网 内 信息 处 理 的 协作 算法 研究 有 两 个 方向 ， 一 是 数据 校 
准 和 图 像 匹 配 ， 二 是 分 布 式 计 算 机 视觉 系统 。 组 建 无 线 多 媒体 传感器 网 络 的 目的 是 能 够 全 面 地 观测 整个 监测 区 域 的 图 像 ， 而 不 是 
单个 传感器 的 图 像 。 因 此 ， 如 何 将 来 自 不 同 传感器 的 数据 合理 地 整合 ， 以 获得 比 单个 传感器 观察 结构 更 好 的 图 像 ， 就 涉及 数据 校 
准 和 图 像 匹配 算法 问题 。 如 何 将 一 个 从 分 布 式 传 感 网 获取 的 视频 或 图 像 ， 转 变 成 一 个 分 布 式 计算 机 视觉 系统 是 WMSN 的 一 个 重 
要 研究 课题 。 


3. 无 线 多 媒体 传感器 网 络 结构 设计 的 基本 思路 


对 于 无 线 多 媒体 传感器 网 络 来 说 ， 采 用 分 类 、 分 级 的 网 络 结构 设计 思想 比较 适合 不 同 应 用 的 实际 需求 。 图 4-20 给 出 了 分 
类 、 分 级 结构 的 WMSN 结 构 示 意图 。 


(1) 单 层 网 络 结构 


交换 器 组 成 。 视 频传 感 器 节点 将 产生 的 视频 数据 流 经 过 多 跳 传 送 到 多 媒体 处 理 交 换 器 。 多 媒体 处 理 交 换 器 具有 较 强 的 数据 处 理 与 
存储 能 力 ， 负 责 本 地 数据 处 理 、 存 储 与 查询 ， 以 缓解 视频 传感器 节点 存储 容量 受 限 的 问题 ， 并 能 够 完成 复杂 的 离线 视频 处 理工 
作 。 多 媒体 处 理 交 换 器 与 汇聚 节点 通信 ， 完 成 汇聚 节点 查询 与 分 配 的 任务 。 


(2) 集中 式 处 理 的 单 层 网 络 结构 


图 4-20b 是 一 种 由 同类 视频 传感器 组 成 、 采 用 集中 式 处 理 的 单 层 网 络 结构 。 传 感 器 节点 直接 与 中 心 节点 一 一 多 媒体 处 理 交 换 
器 通信 。 多 媒体 处 理 交 换 器 承担 着 更 繁重 的 视频 信息 处 理 、 数 据 融 合 、 存 储 和 查询 的 任务 。 中 心 节点 除了 接 入 视频 传感器 之 外 ， 
还 可 以 接 入 音频 和 其 他 标量 传感器 。 


(3) 异 构 的 多 层 网 络 结构 


图 4-20< 是 一 种 异 构 的 多 层 网 络 结构 。 这 种 分 层 结构 可 以 灵活 地 利用 网 络 资源 。 多 层 结构 的 底层 可 以 接 入 比较 简单 的 其 他 类 
型 传感器 ， 以 完成 特定 的 任务 。 其 他 类 型 传感器 的 任务 可 以 是 发 现 事件 的 发 生 ， 并 将 事件 发 生 的 时 间 、 地 点 、 类 型 传送 到 高 层 可 
以 执行 视频 、 音 频 监 控 的 设备 ， 观 察 、 记 录 、 传 送 有 关 事 件 的 视频 、 音 频 、 图 像 信息 。 这 样 分 工 的 好 处 是 ， 在 没有 事件 发 生 时 ， 
视频 传感器 处 于 睡眠 状态 ， 节 约 能 量 ， 延 长 网 络 生存 时 间 。 当 事件 友 生 时 ， 视 频传 感 器 节点 被 唤醒 ， 立 即 根据 底层 提供 的 信息 ， 
记录 事件 发 生 过 程 。 视 频数 据 在 本 层 进 行 预 处 理 ， 只 将 融合 后 的 数据 上 传 高 层 ， 以 减少 视频 流传 输 的 数据 量 。 需 要 高 层 的 高 端 视 
频传 感 器 介入 时 ， 才 传送 必要 的 数据 。 
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图 4-20 分类、 分 级 结构 的 WMSN 结 构 示 意图 


问题 80: 什么 是 水 下 无 线 传感器 网 络 ? 

随 着 世界 各 国 对 海洋 问题 的 日 趋 重视 ， 水 下 无 线 传感器 网 络 的 研究 也 逐步 显示 出 它 的 重要 意义 。 了 解 水 下 无 线 传感器 网 络 
(UWSN) 及 其 在 物 联网 中 应 用 的 相关 知识 ， 需 要 注意 以 下 几 个 问题 。 

1. 水 下 无 线 传感器 网 络 产生 的 背景 


水 下 与 海底 探测 是 人 类 了 解 水 域 、 海 洋 的 重要 手段 。 传 统 的 方法 是 在 海洋 底部 与 海洋 柱 面 安 装 水 下 传感器 ， 经 过 一 定时 间 将 
这 些 传感器 回收 ， 读 取 传感器 感知 的 数据 。 这 样 做 的 缺点 是 : 非 实 时 监测 ， 不 能 进行 在 线 设备 校准 和 配置 ， 不 能 进行 故障 检测 与 


修复 ， 感 知 数据 量 受 传感器 存储 空间 的 限制 。 


随 着 无 线 传感器 网 络 与 水 下 机 器 人 技术 的 逐渐 成 熟 ， 人 研究 人 员 自 然 会 考虑 如 何 将 无 线 传感器 网 络 和 水 下 机 器 人 技术 结合 在 一 
起 ， 应 用 于 海洋 自然 资源 探测 、 水 域 污染 监控 、 近 海 勘探 、 灾 难 预 警 、 辅 助 导航 与 战术 监控 等 领域 中 。 水 下 无 线 传 感 网 络 
(UWSN) 就 是 在 这 样 的 背景 下 产生 的 。2005 年 3 月 ，lan F.Akyildiz 等 在 “Underwater Acoustic Sensor and Actor 
Networks: Research Challenges” 文 章 中 ， 对 水 下 声 传感器 网 络 问 题 进行 了 比较 全 面 的 阐述。 


通过 近年 的 研究 与 应 用 ， 人 们 开始 认识 到 UWSN 在 海底 石油 与 储 气 层 、 海 底 矿 藏 、 确 定海 底 光 缆 铺设 线路 ， 海 水 与 水 域 污 
染 、 洋 流 与 季风 研究 ， 海 洋 生 态 系 统 与 鱼 类 、 微 生物 关系 的 研究 ， 海 底 地 震 与 海啸 预报 ， 识 别 海底 危害 、 危 险 礁石 与 辅助 导航 
以 及 在 水 域 军事 监控 、 侦 察 与 预防 攻击 方面 ， 都 具有 非常 重要 的 意义 。 


2. 水 下 无 线 传 感 网 络 的 特点 
尽管 水 下 无 线 传 感 网 络 与 陆地 无 线 传 感 网 络 有 很 多 相似 之 处 ， 但 是 水 下 无 线 传 感 网 络 有 很 多 特殊 的 地 方 。 
(1) 水 下 传感器 通信 方式 


水 下 传感器 主要 有 3 种 通信 方式 : 无 线 电 、 激 光 和 水 声 。 无 线 电波 在 海水 中 衰减 严重 ， 频 率 越 高 衰减 越 大 。30~300Hz 的 超 
低频 电磁 波 对 海水 穿 透 能 力 可 达 100 多 米 ， 但 是 需要 很 长 的 天 线 和 很 大 的 发 射 功 率 ， 这 在 体积 较 小 的 水 下 传感器 节点 上 无 法 实 
现 。 智 能 尘埃 Mica2 在 水 下 通信 中 使 用 433Hz 时 ， 传 播 距离 为 120m。 无 线 电波 只 能 实现 短 距离 的 高 速 通信 ， 不 是 水 下 组 网 的 最 
佳 选择 。 与 无 线 电波 相 比 ， 激 光 通 信 对 海水 穿 透 能 力 强 。 但 是 水 下 激光 光束 的 传输 受 散 射 的 影响 比较 严重 ， 而 且 水 下 宿 光 束 对 准 
是 一 个 难题 ， 因 此 激光 仅 适 用 于 短 距 离 水 下 通信 的 需求 。 目 前 水 下 传感器 网 络 主要 利用 声波 实现 通信 和 组 网 。 因 此 ， 水 下 传 感 网 
络 一 般 称 为 “水 下 声 传感器 网 络 ” 或 “水 下 无 线 传 感 网 络 ”。 


(2) 容 迟 特性 与 实时 性 要 求 


水 下 传感器 节点 之 间 的 通信 受到 海洋 复杂 的 季风 、 洋 流 、 海 底 地 形 、 鱼 类 等 环境 因素 的 影响 ， 数 据 传输 误 码 率 高 ， 丢 包 情 况 
频繁 发 生 ， 数 据 链 路 经 常 出 现 中 断 。 如 何在 水 下 无 线 传 感 网 络 中 解决 间歇 性 、 长 时 延 、 高 误 码 率 和 高 包 丢 失 率 所 引发 的 容 迟 问 
题 ， 是 一 个 富有 挑战 性 的 研究 课题 。 


同时 ， 不 同 的 应 用 场景 对 网 络 数据 传输 的 实时 性 要 求 相差 较 大 。 例 如 ， 记 录 地 震 活动 的 水 下 无 线 传 感 网 络 ， 一 旦 激活 就 会 有 
很 多 数据 要 传送 到 汇聚 节点 ， 用 来 分 析 和 预测 地 震 活 动 。 但 是 ， 用 于 海啸 预报 、 入 侵 预 警 的 应 用 ， 它 需要 实时 传输 数据 。 因 此 ， 
水 下 无 线 传 感 网 络 设计 方案 需要 区 别 实时 应 用 与 容 迟 应 用 等 多 种 情况 。 


(3) 水 下 无 线 传 感 网 络 与 陆地 无 线 传 感 网 络 的 区 别 
水 下 无 线 传 感 网 络 与 陆地 无 线 传 感 网 络 的 区 别 主要 表现 在 以 下 几 个 方面 。 


` 陆地 无 线 传 感 网 络 节点 造价 比 水 下 无 线 传 感 网 络 节点 便宜 ， 因 为 水 下 无 线 传 感 网 络 要 考虑 防水 、 防 腐蚀 等 问题 ， 结 构 相 对 
复杂 ， 造 价 高 。 而 且 ， 水 下 设备 更 新 与 维护 的 费用 也 相对 高 一 些 。 


“ 由 于 水 下 无 线 传 感 网 络 节点 的 造价 高 ， 因 此 它 不 可 能 像 陆地 无 线 传 感 网 络 那 样 密集 部 署 ， 也 不 可 能 不 加 固定 地 任 其 漂流 。 


. 声波 在 海水 中 传播 时 衰减 很 大 ， 如 果 水 下 通信 节点 之 间 的 距离 与 陆地 上 相同 ， 那 么 能 量 消 耗 要 大 得 多 。 因 此 ， 水 下 传感器 
节点 需要 储备 更 多 的 能 量 。 


* 陆地 无 线 传感器 网 络 一 般 存 储 空间 比较 小 ， 而 水 下 声波 信道 是 间歇 性 的 ， 水 下 传感器 节点 需要 将 感知 数据 存储 起 来 ， 因 此 
水 下 传感器 节点 需要 使 用 容量 比较 大 的 存储 器 。 


3. 水 下 节点 类 型 


水 下 无 线 传 感 网 络 的 特殊 性 决定 了 组 成 传感器 网 络 的 水 下 设备 分 为 两 类 : 水 下 传感器 与 自主 式 水 下 设备 。 自 主 式 水 下 设备 用 
来 完成 水 下 传感器 的 通信 连接 、 感 知 数据 查询 与 网 络 管理 功能 。 


(1) 水 下 传感器 


静态 的 水 下 传感器 内 部 结构 如 图 4-21 所 示 。 它 是 由 CPU 控制 器 、 传 感 器 、 传 感 器 接口 、 人 存储 器 、 水 声 模块 与 电源 模块 组 
成 。 传 感 器 将 感知 数据 通过 传感器 接口 经 CPU 处 理 之 后 存储 到 人 存储器。 水 声 模块 完成 水 下 传感器 与 水 下 传感器 、 水 下 传感器 与 
自主 式 水 下 设备 之 间 的 数据 传输 。 电 源 模块 为 整个 水 下 传感器 提供 能 量 。 


水 声 模块 


传感器 接口 电路 CPU 控制 从 


电源 模块 


图 4-21 水 下 传感器 结构 示意 图 


水 下 传感器 有 很 多 种 类 型 ， 可 以 用 于 测量 海水 温度 、 密 度 、 盐 度 、 导 电 性 、pH 值 ， 以 及 氧气 、 毛 气 、 甲 烷 含量 等 参数 ， 
此 水 下 传感器 有 很 多 种 外 形 结构 (如 图 4-22 所 示 ) 。 目 前 ， 有 的 水 下 传感器 节点 的 传输 速率 可 达 100~480bps， 误 码 率 为 1x10- 
6， 在 深度 为 120m 时 ， 通 信 距 离 可 达 3000m。 有 些 近 距 离 水 下 传感器 节点 的 有 效 通信 距离 为 300m 时 ， 传 播 深度 可 以 达到 
200m， 数 据 传输 速率 为 7kbps。 


图 4-22 ”各 种 形状 的 水 下 声 传 感 器 


(2) 自主 式 水 下 航行 器 


自主 式 水 下 航行 器 (AUV) 完成 与 水 下 传感器 的 通信 、 感 知 数据 查询 与 网 络 管理 功能 。 由 于 自主 式 水 下 航行 器 承担 的 任务 
的 不 同 ， 因 此 其 外 形 不 同 。 有 些 自 主 式 水 下 航行 器 像 小 型 的 潜水 艇 。 有 些 水 下 机 器 人 也 可 以 成 为 自主 式 水 下 航行 器 (如 图 4-23 
所 示 ) 。 很 多 种 自主 式 水 下 航行 器 在 海中 接收 水 下 传感器 传送 的 数据 ， 当 浮 出 水 面 时 将 数据 通过 无 线 信道 传送 给 水 上 基站 ,水 上 
基站 再 通过 水 面 汇 聚 节 点 将 数据 转发 到 岸 边 汇聚 节点 。 自 主 式 水 下 航行 器 浮 出 水 面 时 用 GPS 进 行 定位 。 


图 4-23 不同 功能 与 外 形 结构 的 自主 式 水 下 航行 器 


4. 水 下 无 线 传感器 网 络 网 络 结构 


由 于 水 下 设备 造价 高 、 维 护 困难 ， 因 此 如 何 部 署 水 下 传感器 节点 与 自主 式 水 下 航行 器 节点 成 为 水 下 无 线 传感器 网 络 网 络 结构 
设计 的 主要 问题 。 典 型 的 水 下 无 线 传感器 网 络 的 网 络 结构 有 两 种 : 二 维 结构 与 三 维 结构 。 二 维 结构 中 ， 一 组 水 下 传感器 被 深海 锚 
捡 固 定 在 海底 ， 组 中 的 传感器 节点 通过 水 声 信道 直接 或 以 多 跳 的 方式 ， 与 一 个 或 多 个 水 下 汇聚 节点 (uw-sink) 通信 。 水 下 汇聚 
节点 装 有 水 平方 向 与 垂直 方向 的 两 个 水 声 收发 机 。 水 平方 向 水 声 收 友 机 用 于 与 水 下 传感器 节点 通信 ， 垂 直方 向 水 声 收发 机 负责 与 
水 面 汇聚 节点 通信 。 由 于 海洋 底部 与 海面 的 深度 可 以 达到 几 十 公里 ， 因 此 垂直 方向 水 声 收发 机 的 功率 比较 大 。 水 下 汇聚 节点 负责 
将 水 下 的 感知 数据 传送 到 水 面 基站 ， 然 后 水 面 基 站 通过 无 线 信道 或 卫星 通信 信道 ， 将 数据 传递 到 水 面 汇聚 节点 (s-sink) 、 岸 边 
汇聚 节点 (os-sink) 。 三 维 水 下 传感器 网 络 中 的 水 下 传感器 节点 悬浮 在 不 同 的 深度 和 位 置 ， 形 成 一 个 能 够 监测 三 维 海洋 信息 的 
传感器 网 络 。 典 型 的 三 维 水 下 传感器 网 络 的 结构 如 图 4-24 所 示 。 
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图 4-24 水 下 无 线 传感器 网 络 结构 示意 图 
5. 自 主 式 水 下 航行 器 传感器 网 络 


自主 式 水 下 航行 器 (Autonomous Underwater Vehicle，AUV) 又 称 为 “水 下 自主 机 器 人 ”， 由 水 下 自主 机 器 人 组 成 的 传 
感 器 网 络 称 为 “移动 水 下 传感器 网 络 ”。 


从 技术 的 角度 看 ，AUV 实 际 上 就 是 一 类 水 下 机 器 人 。 由 于 AUV 可 以 作为 不 需要 用 锚 挫 固定 、 电 线 连 接 的 传感器 节点 ， 能 够 
根据 任务 要 求 在 不 同 的 地 理 位 置 、 不 同 的 深度 游 芒 ， 主 动 采 集 环境 数据 ， 由 AUV 组 成 的 传感器 网 络 可 用 于 海洋 环境 监测 、 水 下 
资源 勘查 ， 以 及 各 种 军事 用 途 ， 因 此 AUV 传 感 器 网 络 已 经 成 为 世界 各 国 新 的 研究 热点 ， 很 多 研究 水 下 机 器 人 的 学 者 也 积极 参与 
这 项 研究 工作 。 将 海底 固定 的 传感器 与 可 以 在 海底 胞 行 、 游 心 的 水 下 机 器 人 结合 起 来 ， 用 可 移动 水 下 机 器 人 作为 水 下 汇聚 节点 的 
工作 方式 的 研究 已 经 取得 了 很 大 的 进展 ， 多 种 原型 系统 进入 到 实验 阶段 。 典 型 的 水 下 机 器 人 如 图 4-25 所 示 。 


图 4-25 ”典型 的 水 下 机 器 人 


目前 ，AUV 传 感 器 网 络 研究 的 一 个 目标 是 : 如 何 利用 局 部 智能 尽量 减少 对 陆地 通信 的 依赖 。 因 此 ，AUV 传 感 器 网 络 研究 急 
需 解 决 三 个 问题 : 一 是 自 适 应 采样 算法 ， 二 是 节点 自我 配置 ， 三 是 如 何 利用 太阳 能 补充 能 量 、 延 长 AUV 生 存 寿 命 。 自 适应 采样 
算法 是 指 AUV 节 点 如 何 寻 找 对 某 类 数据 采样 最 合适 的 地 点 ， 以 及 如 何 根 据 任务 要 求 ， 自 动 确定 最 佳 采样 密度 。 节 点 自我 配置 研 
究 在 移动 过 程 中 如 何 保持 节点 之 间 的 通信 信道 、 自 组 网 的 网 络 拓 扑 和 路 由 控制 ， 以 及 节点 出 现 故 障 时 的 诊断 与 排除 问题 。 同 
时 ，AUV 要 能 够 利用 自身 的 电能 上 浮 到 海面 ， 利 用 太阳 能 充电 ， 以 延长 AUV 生 存 寿命 的 问题 。 


总 之 ， 水 下 传感器 网 络 是 当前 无 线 传感器 网 络 与 物 联网 研究 的 一 个 热点 和 具有 挑战 性 的 课题 。 


问题 81: 什么 是 地 下 无 线 传感器 网 络 ? 


要 了 解 地 下 无 线 传感器 网 络 (WUSN) 的 基本 知识 ， 需 要 注意 以 下 几 个 问题 。 
1. 地 下 无 线 传感器 网 络 产生 的 背景 


地 下 无 线 传感器 网 络 (WUSN) 由 工作 在 地 下 的 无 线 传感器 设备 组 成 。 这 些 设 备 可 能 被 完全 埋 入 致密 的 土壤 中 ， 也 可 能 被 
放置 于 矿井 、 地 铁 或 隧道 等 地 下 空间 内 。WUSN 常 被 用 于 当前 地 下 监测 技术 无 法 实现 的 应 用 中 。 有 四 种 应 用 场景 非常 需要 组 建 
地 下 无 线 传感器 网 络 : 环境 监测 、 基 础 设施 监测 、 定 位 应 用 与 边境 安全 监控 。 地 下 无 线 传感器 网 络 应 用 如 图 4-26 所 示 。 


地 下 无 线 传感器 网 络 在 环境 监测 领域 有 很 好 的 应 用 前 景 。 在 农业 方面 ， 可 以 利用 地 下 传感器 节点 监测 土壤 含水 量 与 土壤 成 
份 ， 为 合理 灌溉 及 施肥 提供 参考 数据 。 在 温室 环境 中 ， 地 下 传感器 节点 可 以 将 传感器 部 署 在 伦 盆 里 。 与 目前 运用 于 农业 中 的 地 上 
WSN 相 比 ，WUSN 节 点 埋藏 在 地 下 ， 可 以 防止 拖拉 机 、 割 草 机 对 传 感 设备 的 破坏 。 在 高 尔 夫 球场 、 棒 球场 以 及 草坪 网 球场 的 十 
壤 中 ， 地 下 传感器 可 以 用 于 监测 整个 运动 场 ， 而 又 不 会 影响 比赛 的 正常 进行 。 图 4-27 给 出 了 用 于 高 尔 夫 球场 管理 的 WUSN 网 络 


结构 示意 图 。 


从 环境 保护 的 角度 出 发 ， 将 地 下 传感器 网 络 与 水 下 传感器 网 络 结合 起 来 ， 可 以 有 效 地 监控 城市 饮用 水 安全 状态 。 及 时 监测 土 
二、 河流 中 是 否 存 在 有 毒 、 有 害 物 质 及 其 浓度 。 
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图 4-26 ”地 下 无 线 传感器 网 络 应 用 示意 图 
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图 4-27 用 于 高 尔 夫 球场 管理 的 WUSN 网 络 结构 示意 图 


从 煤矿 生产 安全 的 角度 ， 矿 井 环境 监测 中 通常 需要 对 矿井 风速 、 矿 尘 、 一 氧化 碳 、 温 度 、 湿 度 、 氧 气 、 硫 化 氨 和 二 氧化 碳 等 
参数 进行 检测 。 在 这 种 应 用 场景 中 ， 我 们 可 以 采用 传统 无 线 传感器 与 地 下 传感器 结合 的 混合 网 络 结构 ， 使 护 井 内 的 数据 能 够 迅速 
地 通过 无 线 传感器 网 络 传输 到 地 面 基站 。 利 用 节点 的 通信 、 计 算 、 自 组 织 能 力 ， 在 矿井 结构 遭 到 一 定 的 破坏 时 仍 能 自动 恢复 组 
网 ;能 够 依据 矿工 作为 身份 标识 的 无 线 传感器 节点 来 确定 矿工 位 置 ， 为 矿难 救助 提供 帮助 。WUSN 还 可 以 用 于 地 下 基础 设施 ， 
例如 管道 、 电 线 和 地 下 储 油 色 的 安全 监控 ,通过 地 下 传感器 节点 及 时 监测 和 发 现 石 油 、 燃 气 和 有 毒气 体 、 液 体 泄漏 。 


地 下 无 线 传感器 可 以 嵌入 建筑 物 、 桥 梁 、 山 体 的 关键 部 位 ， 监 测 压力 、 位 置 等 参数 ， 及 时 掌握 建筑 物 的 健康 状况 ， 防 止 灾 难 
事件 发 生 。 在 可 能 出 现 山体 滑坡 的 危险 地 段 ， 地 下 传感器 网 络 能 够 预报 山体 、 岩 石 、 土 塘 的 移动 ， 帮 助 研究 人 员 及 时 发 出 山体 滑 
坡 的 预警 信息 。 


具有 自 定位 功能 的 静态 地 下 传感器 设备 可 以 在 基于 位 置 的 服务 中 作为 信 标 。 当 一 辆 车 开 过 位 置信 标 节点 时 ， 便 会 触发 地 下 节 


点 与 车 辆 建立 通信 ， 提 醒 司 机 前 方 的 停止 信号 或 交通 标志 。 在 设施 农业 自动 定位 控制 中 ， 当 自动 施肥 装置 通过 地 下 位 置信 标 节点 
时 ， 它 可 以 获取 位 置信 息 以 及 地 下 传感器 提供 的 土壤 条 件数 据 ， 自 动 完成 施肥 控制 。 


地 下 无 线 传感器 网 络 可 以 用 于 监测 地 上 的 人 或 物 的 存在 及 其 运动 。 例 如 ， 将 无 线 压 力 传感器 部 署 于 边境 沿线 的 土壤 浅 表 处 ， 
当 非 法 越境 者 出 现时 就 会 发 出 警报 ， 告 知 非法 越境 者 的 越境 时 间 、 位 置信 息 。 


2. 地 下 无 线 通 信 信 道 的 特点 


地 下 无 线 传感器 网 络 面临 的 最 大 挑战 是 如 何 建立 高 效 、 可 靠 的 地 下 无 线 信道 。 地 下 与 地 上 的 无 线 信道 技术 最 大 区 别 在 于 通信 
介质 。 地 下 与 地 上 的 无 线 信道 的 电磁 波 传播 介质 是 土壤 ， 而 地 上 的 无 线 信道 电磁 波 传播 介质 为 空气 ， 这 两 种 传播 介质 的 特性 具有 


(1) 路 径 衰 耗 


地 下 无 线 信道 的 路 径 衰 耗 是 研究 地 下 无 线 传输 时 最 受 天 注 的 问题 。 地 下 无 线 信道 的 路 径 衰 耗 主要 由 两 个 因素 决定 : 电磁 波 频 
率 、 作 为 传输 介质 的 土壤 与 岩石 特性 。 在 给 定 的 地 质 条 件 下 ， 电 磁 波 频率 越 高 ， 传 播 过 程 中 路 径 衰 耗 越 大 。 对 于 同一 个 电磁 波 频 
率 来 说 ， 路 径 豪 耗 取 决 于 土壤 类 型 、 合 水 量 与 温度 。 按 照 颗粒 大 小 排序 ， 土 壤 类 型 依次 为 : 沙 、 淤 泥 、 粘 土 与 混合 物 。 沙 质 土壤 
最 有 利于 电磁 波 的 传播 。 含 水 量 是 导致 电磁 波 在 土壤 中 传播 衰减 的 主要 因素 。 单 位 体积 土壤 的 含水 量 增加 ， 衰 减 会 急剧 增长 。 


(2) 反射 /折射 


由 于 土壤 与 空气 对 于 电磁 波 传播 的 影响 不 同 ， 因 此 当 电 磁 波 经 过 土壤 与 空气 的 分 界面 时 必然 会 产生 反射 与 折射 ， 并 且 电 磁 波 
从 地 下 向 空气 传播 与 由 空气 向 土壤 传播 ， 其 反射 /折射 效果 是 不 相同 的 。 因 此 ， 研 究 地 下 无 线 信道 模型 时 要 注意 双向 的 不 对 称 性 


问题 。 
(3) 多 径 衰减 


造成 多 径 衰减 的 因素 主要 有 两 个 : 土壤 与 空气 界面 的 反射 /折射 ， 以 及 矿井 巷道 周边 物体 的 反射 。 近 地 的 无 线 传感器 节点 的 
电磁 波 传播 必然 会 因为 土壤 与 空气 界面 的 反射 /折射 ， 以 及 周边 的 岩石 、 树 根 等 物体 的 反射 ， 造 成 传播 功率 的 衰减 。 矿 井 巷道 有 
限 空 间 的 周边 物体 对 电磁 波 的 反射 也 是 造成 电磁 波多 径 衰减 的 主要 原因 之 一 。 


(4) 传播 速度 降低 


电磁 波 在 土壤 、 岩 石 等 介质 中 传播 时 ， 由 于 介质 的 介 电 常数 不 同 ， 会 降低 传播 速度 。 土 壤 、 岩 石 等 介质 的 介 电 常 数 一 般 在 
1~80， 那 么 电磁 波 在 这 些 介质 中 传播 的 最 小 传播 速度 大 约 为 空气 中 传播 速度 的 10%。 


(5) 噪声 


地 下 无 线 传输 信道 同样 面临 着 噪声 干扰 问题 。 研 究 结果 表明 ， 地 下 无 线 传输 信道 与 地 面 无 线 信道 干扰 的 量 级 几乎 相同 ， 不 同 
之 处 是 地 下 无 线 信道 受到 的 干扰 主要 来 自 电 源 、 机 电 设 备 、 闪 电 与 大 气 噪 声 ， 但 是 频率 很 低 ， 通 常 小 于 1KHz。 


3. 地 下 无 线 传感器 网 络 结构 


地 下 无 线 传感器 网 络 的 网 络 结构 因应 用 场景 的 不 同 差异 比较 大 。 典 型 的 应 用 场景 如 图 4-28 所 示 。 地 下 无 线 传感器 网 络 应 用 
场景 大 致 可 以 分 为 : 部 署 于 土壤 中 与 部 署 于 矿井 、 隧 道 两 类 。 部 署 于 土壤 中 又 可 以 进一步 分 为 : 地 下 、 地 下 与 地 面 混合 结构 。 部 
署 于 矿井 、 隧 道 可 分 为 : 公路 、 铁 路 隧道 与 输油管 道 ， 以 及 矿井 巷道 与 柱子 上 。 


地 下 无 线 传 感 
髓 网 络 (WUSN ) 


矿井 和 柱子 


图 4-28 地 下 无 线 传感器 网 络 部 署 的 类 型 
(1) 土壤 中 WUSN 网 络 结构 
土壤 中 WUSN 网 络 的 拓扑 结构 可 以 分 为 两 类 : 单一 深度 网 络 拓扑 、 多 深度 网 络 拓扑 。 


对 于 很 多 隐蔽 性 要 求 高 的 应 用 可 以 采用 单一 深度 网 络 拓扑 ， 如 对 于 草原 、 沙 漠 等 边境 地 区 的 安防 监控 系统 ， 为 了 防止 敌 方 发 
现 、 破 坏 和 偷盗 无 线 传感器 节点 ， 可 以 将 WUSN 节 点 掩埋 到 同一 深度 的 土壤 或 沙 中 。 另 外 ， 在 高 尔 去 球场、 垒球 球场 、 足 球场 
等 比赛 球场 ， 为 了 不 影响 比赛 ， 但 又 要 获取 土壤 温度、 温度 以 及 运动 员 、 球 落 点 信息 ， 也 可 以 采用 单一 深度 网 络 拓扑 。 图 4-29 
给 出 了 单一 深度 网 络 拓扑 结构 示意 图 。 为 了 尽 可 能 地 减少 地 面 汇聚 节点 ， 可 以 增加 移动 汇聚 节点 。 当 移动 汇聚 节点 接近 某 些 地 下 
传感器 节点 时 ， 移 动 传感器 节点 可 以 接收 地 下 传感器 节点 发 送 的 数据 。 


对 于 一 些 需要 监测 土壤 三 维 参数 的 应 用 ， 可 以 采用 多 深度 网 络 拓扑 。 由 于 土壤 会 造成 无 线 信号 传输 衰减 大 ， 部 署 在 深层 的 传 
感 器 节点 无 法 与 地 面 汇聚 节点 直接 通信 ， 因 此 需要 采用 传统 的 WSN 的 多 跳 通信 方 式 。 


地 面 传感器 节 


A、 


图 4-30 ” 地下、 地面 混 合 网 络 结构 拓扑 示意 图 


(2) 矿井 隧道 中 的 WUSN 网 络 结构 


将 WUSN 技 术 与 矿井 下 的 特殊 环境 结合 ， 建 立 适 合 矿山 行业 的 无 线 地 下 传感器 网 络 ， 可 覆盖 井下 所 有 巷道 ， 对 矿井 安全 生 
产 进行 监控 ， 进 而 定量 、 定 性 地 对 矿井 的 安全 状况 做 出 评估 ,减少 由 于 人 为 因素 带 来 的 矿山 安全 管理 漏洞 ， 保 证 井下 工人 的 安 
全 。 


无 线 传感器 网 络 节点 部 署 在 地 下 矿井 、 隧 道中 ， 尽 管 节点 之 间 的 电磁 波 传播 的 介质 也 是 空气 ， 但 是 由 于 矿井 、 隧 道 结构 的 限 
制 ， 电 磁 波 的 传播 特性 与 地 面 的 自由 空间 传播 差异 很 大 。 为 了 保证 网 络 的 稳定 性 和 可 靠 性 ， 根 据 矿 井 实际 需要 ， 在 作业 面 之 间 每 
隔 150~200m 安 装 一 个 固定 的 无 线 传 感 节点 。 矿 工 佩戴 的 安全 帽 上 的 传感器 节点 经 过 每 个 固定 的 无 线 传 感 节点 时 ， 将 会 发 出 信 
息 ， 矿 井 安全 管理 人 员 就 可 以 实时 掌握 每 位 矿工 的 位 置 ， 从 而 实现 对 井下 矿工 进行 实时 跟踪 监控 的 目的 。 有 的 矿井 隧道 中 的 
WUSN 网 络 中 使 用 RFID 作 为 矿工 身份 识别 的 标志 。 矿 井 隧道 中 的 WUSN 网 络 结构 如 图 4-31 所 示 。 


矿井 无 线 传感器 网 矿工 位 置 服务 
图 4-31 矿井 隧道 中 的 WUSN 网 络 结构 示意 图 
4.WUSN 的 主要 优点 
和 传统 的 无 线 传 感 器 网 络 相 比 ，WUSN 的 优点 主要 表现 在 以 下 几 个 方面 。 


1) 隐蔽 性 : 在 边境 安全 监控 中 ， 地 下 传感器 网 络 不 易 被 发 现 ， 具 有 很 好 的 隐蔽 性 。 在 农业 土壤 监测 、 运 动 场地 维护 管理 
中 ， 节 点 不 易 被 割 草 机 、 拖 拉 机 等 一 些 农业 设备 或 绿化 设备 破坏 。 地 下 传感器 网 络 节点 不 易 被 破坏 者 发 现 ， 安 全 性 好 。 


2) 易于 部 署 : 传统 的 地 下 监测 系统 在 扩大 监测 范围 时 ， 需 要 额外 布线 ， 并 部 署 新 的 数据 记录 设备 。 传 统 的 无 线 传感器 网 络 
技术 应 用 于 地 下 监测 时 ， 也 需要 在 地 下 布线 ， 使 地 下 传感器 与 地 上 的 设备 相连 接 。 而 地 下 传感器 网 络 节点 的 重新 部 署 灵活 ， 在 确 
保 无 线 传感器 设备 能 在 通信 范围 内 与 其 他 设备 进行 正常 通信 的 前 提 下 ， 无 线 传感器 节点 可 以 容易 地 部 署 在 需要 监测 的 位 置 。 


3) 实时 数据 传输 : 现 有 的 地 下 传 感 系统 主要 依赖 于 数据 记录 器 ， 因 而 无 法 保证 数据 的 实时 传输 。 传 感 器 收集 到 的 数据 信息 
需要 人 工 上 传 到 数据 记录 器 后 才能 进行 数据 处 理 ， 不 能 实现 实时 数据 传输 。 地 下 传感器 网 络 利用 无 线 传输 方式 ， 可 以 实现 从 传 感 
器 节点 到 汇聚 节点 数据 的 实时 传输 。 


4) 可 靠 性 : 在 地 下 监测 应 用 中 使 用 的 数据 记录 器 很 容易 出 现 单 点 故障 。 当 连接 几 十 个 传感器 节点 的 某 一 个 或 几 个 数据 记录 
设备 的 故障 ， 将 给 整个 区 域 监测 数据 的 完整 性 带 来 很 大 的 问题 。 地 下 传感器 网 络 以 一 种 分 布 式 方式 工作 ， 单 一 传感器 节点 的 故障 
可 以 被 邻 节 点 及 时 发 现 ， 通 过 路 由 控制 算法 重新 组 网 ， 从 而 大 大 提高 了 地 下 监测 系统 的 可 靠 性 。 


5) 高 覆盖 密度 : 由 于 传统 地 下 监测 系统 传感器 设备 与 数据 记录 器 必须 进行 有 线 和 连接 ， 覆 盖 区 域 、 节 点 密度 取决 于 数据 记录 
器 的 数量 与 位 置 ， 因 此 传感器 节点 部 署 不 容易 做 到 均匀 。 地 下 无 线 传感器 网 络 不 依赖 于 数据 记录 器 设备 的 位 置 ， 因 此 可 以 根据 需 
要 配置 节点 的 位 置 与 密度 。 


地 下 电磁 波 传播 衰减 大 是 WUSN 研 究 中 最 具 挑 战 性 的 问题 ， 很 多 传统 无 线 传感器 网 络 研究 结果 不 适用 于 WUSN。 目 

前 ，WUSN 的 研究 主要 集中 在 以 下 几 个 方面 。 物 理 层 研究 的 主要 问题 是 : 寻找 适合 地 下 通信 的 电磁 波 技 术 、 信 和 号 调制 方式 ， 以 
及 可 靠 性 与 信道 容量 的 权衡 。 数 据 链 路 层 研究 的 主要 问题 是 : 适应 于 地 下 无 线 传输 信号 衰减 大 的 介质 访问 控制 (MAC) 算法 ， 
最 佳 帧 结构 与 最 大 帧 长 度 。 网 络 层 研究 的 主要 问题 是 : 适合 WUSN 应 用 需求 的 基于 位 置 的 路 由 算法 、 针 对 时 间 敏 感 类 应 用 (如 
地 表 之 下 压力 传感器 网 络 应 用 ) 的 路 由 算法 ， 以 及 多 径路 由 算法 。 传 输 层 研究 的 主要 问题 是 : 地 下 信道 丢 包 的 判断 依据 、 地 下 信 
道 可 容忍 的 最 大 丢 包 率 与 地 下 信道 模型 ， 多 种 传感器 的 WUSN 事 件 报告 间隔 的 多 变性 处 理 方法 。 利 用 应 用 层 的 数据 开展 跨 层 通 
信 的 研究 也 是 WUSN 的 一 个 热点 问题 ， 例 如 利用 传感器 数据 预测 信道 、 利 用 信道 数据 预测 土壤 性 质 ， 基 于 物理 层 的 路 由 ， 利 用 
应 用 层 的 传感器 数据 实现 MAC 层 的 机 会 型 调度 ， 以 及 跨 数据 链 路 层 与 传输 层 的 功能 融合 。 


问题 82: 什么 是 无 线 纳米 传感器 网 络 ? 


多 学 科 交 叉 融 合 是 推动 技术 发 展 的 重要 动力 ， 无 线 纳米 传感器 网 络 (Nanotechnology-enable Wireless Sensor 
Networks) 正 是 多 学 科 交叉 融合 的 产物 ， 也 是 物 联网 未 来 发 展 的 一 个 重要 方向 。 目 前 ， 很 多 科学 家 已 经 开展 这 方面 的 研究 工 
作 。 了 解 无 线 纳米 传感器 网 络 知识 ， 需 要 注意 以 下 几 个 问题 。 


纳米 技术 (Nanotechnology) 是 用 单个 原子 、 分 子 制造 物质 的 技术 ， 研 究 结构 尺寸 在 0.1~100nm (1nm= 1x10-9m) 范 
围 内 的 材料 性 质 和 应 用 。 纳 米 技 术 是 混沌 物理 、 量 子 力学 、 介 观 物理 、 分 子 生物 学 、 计 算 机 、 微 电子 多 学 科 交 叉 融 合 的 产物 ， 纳 
米 科学 技术 又 将 引发 一 系列 的 新 技术 ， 例 如 纳米 物理 学 、 纳 米 生物 学 、 纳 米 化 学 、 纳 米 电 子 学 、 纳 米 加 工 技术 和 纳米 计量 学 等 。 
纳米 传感器 是 纳米 科学 在 感知 技术 方面 的 一 种 具体 应 用 。 


其 中 ， 介 观 物理 性 的 概念 一 般 读 者 可 能 不 熟悉 。 介 观 物 理学 是 研究 介 于 纳米 和 微米 尺度 之 间 结 构 的 物理 学 。 科 学 家 在 这 个 尺 
度 范 围 内 开展 了 大 量 的 研究 工作 ， 设 计 出 亚 微观 电子 器 件 、 传 感 器 与 机 械 器 件 。 


纳米 传感器 (Nano Sensor) 是 一 种 通过 生物 、 化 学 、 物 理 的 感知 点 来 传达 外 部 宏观 世界 信息 的 纳米 器 件 ， 可 用 于 监测 宏 
观 世 界 的 温度 、 和 气味 、 声 音 、 光 强 、 压 力 、 位 移 、 速 度 、 浓 度 、 重 量 、 电 磁 特 性 。 在 医学 方面 ， 纳 米 传感器 可 用 于 精确 确定 细胞 
的 位 置 ， 测 量 体 内 细胞 的 温度 、 体 积 、 浓 度 。 纳 米 传感器 可 以 在 分 子 水 平 区 分 正常 细胞 和 癌 细 胞 ， 以 便 把 机 器 或 药物 输送 到 体内 


特定 的 地 方 。 功 能 纳米 传感器 在 嗅觉 方面 ， 可 像 小 狗 那 样 感受 分 子 量 级 的 气味 ;可 像 植物 一 样 发 觉 微弱 的 光线 或 光 强度 的 变化 ; 
可 像 鱼 和 昆虫 一 样 感知 水 中 和 周边 环境 中 细微 的 震动 。 纳 米 传感器 可 以 感知 微量 的 化 学 材料 与 成 分 。 纳 米 生物 传感器 在 检测 脱氧 
核糖 核酸 (DNA) 和 生物 材料 方面 可 以 达到 前 所 未 有 的 精度 。 


随 着 MEM s 技 术 的 发 展 ， 纳 米 传感器 器 件 的 制造 与 应 用 成 为 可 能 。 碳 纳米 管 (CNT) 可 用 于 开发 比 其 处 理 对 象 小 500 倍 的 微 
处 理 器 ， 处 理 速度 明显 提高 ， 而 且 能 耗 极 低 。 采 用 纳米 技术 可 以 制造 体积 很 小 ， 但 存储 容量 可 达 万 亿 位 数据 的 存储 器 。 这 些 优点 
使 得 纳米 传感器 节点 得 到 迅速 发 展 ， 这 些 节点 可 以 自动 感知 、 处 理 和 存储 数据 。 纳 米 传感器 尺寸 的 减 小 ， 使 得 纳米 传感器 节点 利 
用 太阳 能 供电 成 为 可 能 ， 而 能 量 恰恰 是 限制 当前 无 线 传感器 网 络 生存 时 间 的 主要 因素 。 由 于 纳米 传感器 具有 感知 能 力 强 、 体 积 
小 、 节 能 等 特点 ， 因 此 科学 家 正在 研究 能 充分 发 挥 纳米 传感器 特点 的 无 线 纳米 传感器 网 络 。 图 4-32 给 出 了 目前 关于 纳米 传 感 
器 、 无 线 纳米 传感器 网 络 研究 工作 照片 。 
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图 4-32 ”纳米 传感器 、 无 线 纳米 传感器 网 络 研究 


正 是 由 于 纳米 器 件 的 尺寸 太 小 ， 因 此 纳米 传感器 节点 之 间 的 通信 、 纳 米 级 射频 天 线 的 设计 与 实现 成 为 一 个 挑战 性 的 课题 。 目 
前 ， 科 学 家 正在 研究 纳米 无 线 传感器 网 络 体系 结构 、 纳 米 级 无 线 通信 的 载波 与 信号 编 解码 、 纳 米 级 天 线 结构 、 介 质 访问 控制 方 
法 、 多 跳 路 由 ， 跨 层 通信 的 设计 思路 以 及 纳米 电池 问题 。 无 线 纳 米 传感器 网 络 将 广泛 应 用 于 医疗 保健 、 环 境 监测 、 国 土 防御 和 军 
事 等 领域 中 。 


问题 83: MEMS 技 术 对 物 联网 应 用 的 发 展会 起 到 什么 样 的 作用 ? 


了 解 MEM 技术 特点 ， 对 于 理解 微型 传感器 的 技术 水 平和 造价 对 物 联 网 大 规模 应 用 的 影响 是 非常 有 用 的 。 


微机 电 系统 (Micro Electro Mechanical System，MEMS) 是 指 集 微型 机 构 、 微 型 传感器 、 微 型 执行 器 以 及 信号 处 理 和 控 
制 电路 ， 直 至 接口 、 通 信和 电源 等 于 一 体 的 微型 器 件 或 系统 。MEM 为 传感器 微型 化 、 智 能 化 与 网 络 化 的 实现 提供 了 技术 支 
持 ， 是 支撑 微型 传感器 技术 发 展 的 重要 技术 基础 。 


MEM 技术 是 目前 最 受 瞩 目的 研究 领域 之 一 。 早 在 20 世 纪 60 年 代 ， 美 国 就 开始 了 MEMSs 技 术 的 研究 ，20 世 纪 80 年 代 微 型 硅 
加 速度 计 、 微 型 硅 P 螺 仪 、 微 型 硅 静 电 马 达 相 继 问 世 。 MEMSs 是 在 微 电 子 技术 基础 上 发 展 起 来 的 多 学 科 交 叉 的 新 兴学 科 ， 它 以 


微 电 子 及 机 械 加 工 技术 为 依托 ， 研 究 涉及 微 电 子 学 、 机 械 学 、 力 学 、 自 动 控制 科学 、 材 料 科 学 等 多 个 学 科 。 


MEMS 是 通过 半导体 微细 加 工 技术 及 微机 械 加 工 技术 在 硅 等 半导体 基板 上 制作 的 一 种 微型 电子 机 械 装置 。 在 微 电 子 学 中 稀 
量 集成 电路 设计 和 制造 水 平 的 重要 尺度 是 特征 尺寸 ， 特 征 尺 寸 通 常 是 指 集成 电路 中 半导体 器 件 的 最 小 尺寸 。 特 征 尺寸 越 小 ， 忌 片 
的 集成 度 越 高 ， 速 度 越 快 ， 性 能 越 好 。 


微机 电 系 统 中 的 特征 尺寸 分 为 几 个 等 级 。 特 征 尺 寸 在 1~10mm 的 为 小 型 机 械 ，1m~1mm 的 为 微型 机 构 ，1nm~1m 的 为 纳 
米 机 械 。 目 前 ， 应 用 MEMS 技 术 已 成 功 研制 出 很 多 纳米 级 电子 元 器 件 和 新 型 传感器 ， 例 如 压力 传感器 、 加 速度 传感器 、 红 外 传 
感 器 、 气 体 传感器 、 流 量 传感器 、 离 子 传感器 、 辐 射 传感器 、 化 学 传感器 、 谐 振 传感器 等 ， 面 积 仅 为 3x3mm? 的 硅 片 可 以 做 成 
几 百 个 纳米 器 件 。 


当前 ，MEMS 正 向 多 功能 化 方向 发 展 ， 即 集 微 型 机 械 、 微 型 传感器 、 微 型 执行 器 、 信 号 处 理 与 控制 电路 、 接 口 、 电 源 和 通 
信 等 单元 于 一 体 ， 成 为 一 个 完整 的 机 械 电子 系统 。 未 来 ， 人 类 可 以 利用 MEM 技术 制造 全 光 交 换 机 、 基 因 芯 片 、 微 型 《 行 器 、 
微型 卫星 、 微 型 机 器 人 、 微 型 动力 系统 。 


2010 年 ， 美 国 密 软 根 大 学 宣布 成 功 开发 出 一 款 体积 仅 有 9mm3 的 太阳 能 驱动 传感器 系统 ， 它 可 以 从 周围 环境 中 获得 电能 。 
该 传感器 的 尺寸 仅 为 目前 市 场 上 同类 设备 体积 的 1/1000， 内 部 包含 了 一 套 完整 的 传感器 、 微 处 理 器 、 太 阳 能 电池 板 与 薄膜 储 电 
电池 。 传 感 器 休眠 状态 的 功 耗 仪 有 同类 产品 的 1/2000， 整 个 工作 过 程 中 的 平均 功 耗 仅 有 1nW (1x10-9W) 。 研 究 人 员 表 示 ， 这 
套 系统 在 室内 光线 下 也 几乎 可 以 永 无 休止 地 工作 下 去 ， 唯 一 的 限制 是 内 置 电池 的 使 用 寿命 。 除 了 光驱 动 之 外 ， 它 还 可 以 由 热量 驱 
动 ， 因 此 微型 传感器 适用 于 医疗 器 械 ， 甚 至 是 大 型 建筑 物 或 桥梁 监控 系统 。 


MEM SS 技术 的 发 展开 辟 了 一 个 全 新 的 技术 领域 和 产业 ， 采 用 MEMS 技 术 制 作 的 微型 传感器 、 微 型 执行 器 、 微 型 构件 、 微 机 
械 光学 器 件 、 真 空 微 电 子 器 件 、 电 力 电子 器 件 ， 在 航空 、 航 天 、 汽 车 、 生 物 医学 、 环 境 监控 、 军 事 等 领域 中 都 有 着 十 分 广阔 的 应 
用 前 景 ，MEMS 技 术 正 在 发 展 成 为 一 个 巨大 的 新 兴 产 业 。 图 4-33 给 出 用 MEMS 技 术 制造 的 几 种 典型 的 微型 传感器 与 微型 设备 的 
照片 。 


微型 光 传 感 带 微型 治疗 用 隐形 眼镜 微型 声 传 感 带 


” 


微型 陀螺 仪 微型 扫描 仪 


图 4-33 ”用 MEMS 技 术 制 造 的 微型 传感器 


问题 84: 如 何 理解 物 联网 传感器 技术 从 “传感器 融合 ”向 “数据 融合 ”的 友 展 趋势 ? 


目前 , 物 联 网 传感器 应 用 技术 正在 从 “传感器 融合 ”向 “数据 融合 ”的 方向 发 展 。 了 解 这 一 重要 的 发 展 趋势 是 非常 有 益 的 。 
首先 我 们 需要 了 解 “传感器 融合 ”技术 的 发 展 情况 。 早 期 的 传感器 必 片 功能 单一 ， 例 如 加 速 计 传感器 芯片 、 陀 螺 仪 传感器 芯片 、 
磁力 计 传 感 器 心 片 与 高 度 计 传感器 世 片 。 随 着 MEMS、3So5C 与 并 行 计 算 技术 的 发 展 ， 微 型 传感器 融合 心 片 与 传感器 融合 演算 法 成 
为 新 的 研究 热点 。 例 如 ，2013 年 3 月 ， 美 国 PNI 公 司 推出 了 一 款 名 为 “SENtral” 的 微型 传感器 融合 芯片 ， 它 的 体积 是 
1.5x1.5x0.5mm3。SENtral 芯 片 具有 加 速 计 、 陀 螺 仪 、 磁 力 计 和 高 度 计 ， 将 先进 的 传感器 融合 算法 融入 极 低 功 耗 的 集成 电路 
中 ， 能 够 执行 复杂 的 传感器 融合 功能 。 该 攻 片 是 惯性 导航 传感器 数据 融合 的 数据 处 理 中心 ， 是 首 款 超 低 功 耗 、 同 时 处 理 9 轴 运 动 
传感器 的 集成 电路 ， 在 现实 条 件 下 能 获得 极 高 的 精度 ， 同 时 大 大 减轻 客户 端 主 CPU 的 数据 处 理 负 和 荷 。SENtral 芯 片 功 耗 很 低 ， 小 
于 标准 CPU 执行 传感器 融合 任务 时 功 耗 的 19%。 


另 一 个 需要 注意 的 问题 是 ， 博 通 公司 (Broadcom) 研究 了 一 种 混合 通用 位 置 应 用 (Hybrid Universal Location 
Application，HULA) 的 传感器 融合 演算 法 。 该 算法 通过 将 GPS 与 加 速 计 、 陀 螺 仪 、 磁 力 计 、 高 度 计 的 算法 结合 起 来 ， 补 偿 单个 
传感器 的 误差 ， 从 而 获得 更 加 精确 的 位 置信 息 。 


这 个 建立 在 传感器 融合 算法 与 传感器 融合 必 片 基础 上 的 研究 与 应 用 ， 正 体现 出 物 联网 传感器 应 用 技术 从 “传感器 融 
合 ” 向 “数据 融合 ”方向 发 展 的 趋势 。 这 也 符合 物 联网 嵌入 式 智能 终端 设备 向 微型 化 、 智 能 化 、 多 功能 方向 发 展 的 趋势 和 需要 。 


第 5 草 ”家 入 式 、 可 穿戴 计算 与 物 联网 


问题 85: 找 入 式 系统 具有 哪些 主要 特点 ? 


嵌入 式 系统 是 支撑 物 联网 发 展 的 关键 技 术 之 一 ， 要 了 解 伐 入 式 系 统 的 基本 概念 与 主要 技术 特点 ， 需 要 注意 以 下 几 个 问题 。 
1. 谋 入 式 系统 的 基本 概念 


当 我 们 从 宏观 的 角度 去 回顾 计算 机 技术 的 发 展 时 ， 我 们 可 以 清晰 地 看 出 它 的 两 个 发 展 方向 : 一 个 方向 是 人 与 人 之 间 的 事务 处 
理 ， 另 一 个 方向 是 物 与 物 之 间 的 事务 处 理 。 


从 大 型 计算 机 到 微型 计算 机 、 笔 记 本 计算 机 ， 从 DOS 操 作 系统 到 Windows 办 公 软 件 ， 它 们 面 对 的 用 户 对 象 是 人 ， 处 理 的 信 
息 是 人 与 人 之 间 的 思想 交流 信息 ， 以 及 人 与 物理 世界 交互 过 程 中 产生 的 数据 。 据 统计 ， 将 有 98% 的 计算 设备 工作 在 嵌入 式 系 统 
中 。 我 们 环顾 一 下 周围 ， 小 到 儿童 玩具 、 洗 衣 机 、 人 微波炉、 电视 机 、 手 机 ， 大 到 航天 飞机 ， 微 处 理 器 芯片 无 处 不 在 。 谍 入 式 系 统 
通过 采集 来 自 不 同感 知 源 的 信息 ， 实 现 对 物理 过 程 的 控制 ， 以 及 与 用 户 之 间 的 交互 。 翌 入 式 系统 将 计算 与 控制 的 概念 联系 在 一 
起 ， 并 嵌入 物理 系统 中 ， 实 现 “ 环 境 智能 化 ” (Ambient Intelligence) 的 目的 。 


嵌入 式 系 统 (Embedded System) 也 称 为 “嵌入 式 计算 机 系统 ” (Embedded Computer System) ， 它 是 针对 特定 的 应 
， 剪 裁 计算 机 的 软件 和 硬件 ， 以 适应 某 种 对 功能 、 可 靠 性 、 成 本 、 体 积 、 功 耗 有 严格 要 求 的 应 用 系统 的 专用 计算 机 系统 。 目 
前 ,， 府 入 式 系 统 已 经 用 于 工业 、 农 业 、 军 事 、 家 电 等 领域 。 物 联网 环境 中 的 各 种 智能 设备 都 需要 采用 嵌入 式 技术 来 进行 设计 与 制 


天 


造 。 庶 入 式 系统 的 设计 理论 、 方 法 与 工具 是 物 联网 研究 的 理论 基础 ， 具 有 重要 的 借鉴 与 指导 作用 。 
2. 谋 入 式 系 统 的 主要 特点 
从 计算 机 技术 发 展 的 角度 来 分 析 族 入 式 系统 的 发 展 ， 我 们 可 以 看 到 嵌入 式 系统 具有 以 下 几 个 特点 。 
(1) 微型 机 应 用 和 微 处 理 器 必 片 技术 发 展 为 谋 入 式 系 统 研究 奠定 了 基础 


早期 的 计算 机 体积 大 、 耗 电 多 ， 它 只 能 安装 在 计算 机 机 房 中 使 用 。 微 型 机 的 出 现 使 得 计算 机 进入 个 人 计算 与 便携 式 计算 的 阶 
段 。 微 型 机 的 小 型 化 得 益 于 微 处 理 器 芯片 技术 的 发 展 。 微 型 机 应 用 技术 的 发 展 ， 微 处 理 器 蕊 片 可 定制 ， 软 件 技术 的 发 展 都 为 嵌入 
式 系 统 的 诞生 创造 了 条 件 、 奠 定 了 基础 。 


(2) 嵌入 式 系 统 的 友 展 适应 了 智能 控制 的 需求 


计算 机 系统 可 以 分 为 两 大 并 行 发 展 的 分 支 ; 通用 计算 机 系统 与 嵌入 式 计算 机 系统 。 通 用 计算 机 系统 是 为 适应 大 数据 量 、 复 杂 
计算 的 需求 而 发 展 的 。 而 生活 中 的 大 量 的 电器 设备 ， 如 传感器 、RFID、PDA、 电 视 机 项 盒 、 手 机 、 数 字 电视 、 数 字 相机 、 汽 车 
控制 器 、 工 业 控 制 器 、 机 器 人 、 医 疗 设 备 中 的 智能 控制 ， 都 对 内 部 的 计算 机 模块 的 功能 、 体 积 、 耗 电 有 着 特殊 的 要 求 。 这 种 特殊 
的 设计 要 求 是 推动 定制 的 小 型 、 谋 入 式 计算 机 系统 发 展 的 动力 。 


(3) 许 入 式 系 统 的 友 展 促进 了 芯片 、 操 作 和 系统、 软件 编 程 语言 与 体系 结构 的 发 展 


由 于 嵌入 式 系统 要 适应 传感器 、RFID、PDA、 汽 车 控制 器 、 工 业 控制 器 、 机 器 人 等 物 联网 设备 的 智能 控制 要 求 ， 而 传统 的 
通用 计算 机 的 体系 结构 、 操 作 系统 、 编 程 语言 都 不 能 适应 嵌入 式 系 统 的 需要 ， 因 此 研究 人 员 必 须 为 嵌入 式 系统 开发 符合 特殊 要 求 
的 微 处 理 器 芯片、 嵌入 式 操作 系统 与 嵌入 式 软件 编程 语言 。 


(4) 嵌入 式 系统 的 研究 体现 出 多 学 科 交 又 融 合 的 特点 


蔡 入 式 系统 是 为 满足 无 线 传感器 网 络 、RFID 应 用 系统 、 工 业 控 制 器 、 机 器 人 与 医疗 设备 领域 的 特殊 要 求 而 定制 的 计算 机 系 
统 。 如 果 要 求 我 们 完成 一 项 用 于 无 线 传感器 节点 的 嵌入 式 计算 机 系统 的 开发 任务 ， 而 我 们 只 有 通用 计算 机 的 设计 与 编程 能 力 ， 那 
是 不 能 够 完成 这 项 工作 的 。 研 究 开 发 团队 必须 由 传感器 、 岁 入 式 开 发 、 软 件 编程 与 计算 机 网 络 等 多 方面 的 技术 人 员 参 加 。 目 前 ， 
在 实际 工作 中 ， 从 事 嵌 入 式 系统 开发 的 技术 人 员 主 要 有 两 类 ， 一 类 是 电子 工程 、 通 信 工 程 专业 的 技术 人 员 ， 他 们 主要 完成 硬件 设 
计 ， 开 发 与 底层 硬件 天 系 密切 的 软件 。 另 一 类 是 从 事 计算 机 与 软件 专业 的 技术 人 员 ， 主 要 从 事 谋 入 式 操作 系统 和 应 用 软件 的 开 
发 。 因 此 ， 具 备 硬件 设计 、 底 层 硬 件 驱 动 程序 编程 能 力 以 及 嵌入 式 操 作 系统 与 应 用 程序 设计 、 开 发 能 力 的 复合 型 人 才 是 社会 急需 
的 人 才 。 


3. 庶 入 式 系 统 的 发 展 过 程 
岁入 式 系统 从 20 世 纪 70 年 代 出 现 以 来 ， 发 展 至 今 已 经 有 30 多 年 历史 。 钨 入 式 系统 大 致 经 历 了 四 个 发 展 阶段 。 
(1) 第 一 阶段 : 以 可 编程 控制 器 系统 为 核心 的 研究 阶段 


伐 入 式 系统 最 初 的 应 用 是 基于 单片机 的 ， 大 多 以 可 编程 控制 器 的 形式 出 现 ， 具 有 监测 、 伺 服 、 设 备 指示 等 功能 ， 通 常 应 用 于 
各 类 工业 控制 和 飞机 、 导 弹 等 武器 装备 中 。 一 般 没有 操作 系统 的 支持 ， 只 能 通过 汇编 语言 对 系统 进行 直接 控制 ， 运 行 结束 后 再 清 
除 内 存 。 这 些 装 置 昌 然 已 经 初步 具备 了 饿 入 式 的 应 用 特点 ， 但 仅 使 用 8 位 的 CPU 芯片 来 执行 一 些 程序 ， 因 此 严格 地 说 还 不 能 称 之 
为 “系统 ”。 


(2) 第 二 阶段 : 以 嵌入 式 中 央 处 理 器 CPU 为 基础 、 简 单 操作 系统 为 核心 的 阶段 


这 一 阶段 嵌入 式 系 统 的 主要 特点 是 : 系统 结构 和 功能 相对 单一 ， 处 理 效 率 较 低 ， 人 存储 容量 较 小 ， 几 乎 没有 用 户 接口 。 由 于 这 


种 刻 入 式 系统 使 用 简便 、 价 格 低廉 ， 因 而 曾经 在 工业 控制 领域 中 得 到 广泛 的 应 用 ， 但 无 法 满足 现今 对 执行 效率 、 人 存储 容量 都 有 较 
高 要 求 的 信息 家 电 等 场合 的 需要 。 


(3) 第 三 阶段 : 以 嵌入 式 操作 系统 为 标志 的 阶段 


20 世 纪 80 年 代 ， 随 着 微 电 子 工艺 水 平 的 提高 ， 集 成 电路 制造 商 开 始 把 嵌入 式 应 用 中 所 需要 的 微 处 理 器 、MO 接 口 、 串 行 接 
口 ， 以 及 RAM、ROM 等 部 件 集成 到 一 片 超大 规模 集成 电路 (VLSI) 芯片 中 ， 制 造 出 微 控制 器 ， 并 在 庶 入 式 系统 中 广泛 应 用 。 与 
此 同时 ， 翌 入 式 系 统 的 程序 员 也 在 府 入 式 操作 系统 的 基础 上 进行 谋 入 式 应 用 软件 开发 ， 大 大 缩短 了 应 用 系统 设计 与 开发 周期 ， 提 
高 了 工作 效率 。 


这 一 阶段 嵌入 式 系 统 的 主要 特点 是 : 出 现 了 大 量 高 可 靠 、 低 功 耗 的 嵌入 式微 控制 器 以 及 各 种 简单 的 嵌入 式 操 作 系统 。 这 一 阶 
段 的 嵌入 式 操 作 系统 虽然 简单 ， 但 已 经 初步 具备 了 兼容 性 和 扩展 性 ， 内 核 精巧 目 效率 高 ， 主 要 用 来 控制 系统 负载 并 监控 应 用 程序 
的 运行 。 操 作 系 统 的 运行 效率 高 ， 模 块 化 程度 高 ， 具 有 图 形 窗口 界面 和 便于 二 次 开发 的 应 用 程序 接口 (API) 。 


(4) 第 四 阶段 : 基于 网 络 操作 的 嵌入 式 系统 发 展 阶段 


20 世 纪 90 年 代 ， 在 分 布 式 控制 、 桑 性 制造 、 微 小 型 终端 设备 和 可 穿戴 计算 设备 、 智 能 家 电 需 求 的 推动 下 ， 许 入 式 系统 进 一 
步 快速 发 展 。 微 控制 器 向 着 高 速度 、 高 精度 、 低 功 耗 的 方向 发 展 。 随 着 硬件 实时 性 要 求 的 提高 ， 府 入 式 系 统 的 软件 规模 也 不 断 扩 
大 ， 逐 渐 形 成 了 实时 多 任务 嵌入 式 操作 系统 ， 并 开始 成 为 戏 入 式 系统 的 主流 。 这 一 阶段 的 庶 入 式 系统 的 主要 特点 是 : 嵌入 式 操作 
系统 的 实时 性 得 到 了 很 大 改善 ， 已 经 能 够 运行 在 各 种 类 型 的 微 处理 器 上 ， 具 有 高 度 的 模块 化 和 扩展 性 。 让 入 式 操作 系统 已 经 具备 
了 文件 和 目录 管理 、 设 备 管理 、 多 任务 、 网 络 、 图 形 用 户 界 面 等 功能 ， 并 提供 了 大 量 的 应 用 程序 接口 (API) ， 使 得 应 用 软件 的 
开发 变 得 更 加 简单 。 


随 着 物 联网 应 用 的 进一步 发 展 ， 适 应 物 联网 应 用 系统 要 求 的 智能 设备 设计 和 制作 ， 以 及 可 穿戴 计算 设备 的 研究 与 应 用 ， 将 成 


第 5 章 ” 典 入 式 、 可 穿戴 计算 与 物 联网 


问题 85: 府 入 式 系 统 具有 哪些 主要 特点 ? 


吝 入 式 系 统 是 支撑 物 联网 发 展 的 关键 技术 之 一 ， 要 了 解 嵌 入 式 系统 的 基本 概念 与 主要 技术 特点 ， 需 要 注意 以 下 几 个 问题 。 
1. 谋 入 式 系统 的 基本 概念 


当 我 们 从 宏观 的 角度 去 回顾 计算 机 技术 的 发 展 时 ， 我 们 可 以 清晰 地 看 出 它 的 两 个 发 展 方向 : 一 个 方向 是 人 与 人 之 间 的 事务 处 
理 ， 另 一 个 方向 是 物 与 物 之 间 的 事务 处 理 。 


从 大 型 计算 机 到 微型 计算 机 、 笔 记 本 计算 机 ， 从 DOS 操 作 系统 到 Windows 办 公 软 件 ， 它 们 面 对 的 用 户 对 象 是 人 ， 处 理 的 信 
息 是 人 与 人 之 间 的 思想 交流 信息 ， 以 及 人 与 物理 世界 交互 过 程 中 产生 的 数据 。 据 统计 ， 将 有 98% 的 计算 设备 工作 在 嵌入 式 系统 
中 。 我 们 环顾 一 下 周围 ， 小 到 儿童 玩具 、 洗 衣 机 、 人 微波炉 、 电 视 机 、 手 机 ， 大 到 航天 飞机 ， 微 处 理 器 芯片 无 处 不 在 。 谍 入 式 系 统 
通过 采集 来 自 不 同感 知 源 的 信息 ， 实 现 对 物理 过 程 的 控制 ， 以 及 与 用 户 之 间 的 交互 。 嵌 入 式 系统 将 计算 与 控制 的 概念 联系 在 一 
起 ， 并 嵌入 物理 系统 中 ， 实 现 “ 环 境 智能 化 ” (Ambient Intelligence) 的 目的 。 


吝 入 式 系 统 (Embedded system) 也 称 为 “嵌入 式 计算 机 系统 ” (Embedded Computer System) ， 它 是 针对 特定 的 应 
用 ， 剪 裁 计算 机 的 软件 和 硬件 ， 以 适应 某 种 对 功能 、 可 靠 性 、 成 本 、 体 积 、 功 耗 有 严格 要 求 的 应 用 系统 的 专用 计算 机 系统 。 目 
前 ,， 府 入 式 系 统 已 经 用 于 工业 、 农 业 、 军 事 、 家 电 等 领域 。 物 联网 环境 中 的 各 种 智能 设备 都 需要 采用 嵌入 式 技术 来 进行 设计 与 制 
造 。 庶 入 式 系统 的 设计 理论 、 方 法 与 工具 是 物 联网 研究 的 理论 基础 ， 具 有 重要 的 借鉴 与 指导 作用 。 


2. 谱 入 式 系 统 的 主要 特点 
从 计算 机 技术 发 展 的 角度 来 分 析 嵌 入 式 系统 的 发 展 ， 我 们 可 以 看 到 骨 入 式 系 统 具 有 以 下 几 个 特点 。 
(1) 微型 机 应 用 和 微 处理 器 芯片 技术 发 展 为 府 入 式 系统 研究 奠定 了 基础 


早期 的 计算 机 体积 大 、 耗 电 多 ， 它 只 能 安装 在 计算 机 机 房 中 使 用 。 微 型 机 的 出 现 使 得 计算 机 进入 个 人 计算 与 便携 式 计算 的 阶 
段 。 微 型 机 的 小 型 化 得 益 于 微 处 理 器 芯片 技术 的 发展 。 微 型 机 应 用 技术 的 发 展 ， 微 处 理 器 蕊 片 可 定制 ， 软 件 技术 的 发 展 都 为 嵌入 
式 系 统 的 诞生 创造 了 条 件 、 奠 定 了 基础 。 


(2) 嵌入 式 系 统 的 友 展 适应 了 智能 控制 的 需求 


计算 机 系统 可 以 分 为 两 大 并 行 发 展 的 分 支 : 通用 计算 机 系统 与 嵌入 式 计算 机 系统 。 通 用 计算 机 系统 是 为 适应 大 数据 量 、 复 杂 
计算 的 需求 而 发 展 的 。 而 生活 中 的 大 量 的 电器 设备 ， 如 传感器 、RFID、PDA、 电 视 机 项 盒 、 手 机 、 数 字 电视 、 数 字 相机 、 汽 车 
控制 器 、 工 业 控 制 器 、 机 器 人 、 医 疗 设备 中 的 智能 控制 ， 都 对 内 部 的 计算 机 模块 的 功能 、 体 积 、 耗 电 有 着 特殊 的 要 求 。 这 种 特殊 
的 设计 要 求 是 推动 定制 的 小 型 、 谋 入 式 计算 机 系统 发 展 的 动力 。 


(3) 许 入 式 系 统 的 友 展 促进 了 芯片 、 操 作 和 系统、 软件 编程 语言 与 体系 结构 的 发 展 


由 于 嵌入 式 系统 要 适应 传感器 、RFID、PDA、 汽 车 控制 器 、 工 业 控 制 器 、 机 器 人 等 物 联网 设备 的 智能 控制 要 求 ， 而 传统 的 
通用 计算 机 的 体系 结构 、 操 作 系统 、 编 程 语言 都 不 能 适应 嵌入 式 系 统 的 需要 ， 因 此 研究 人 员 必 须 为 嵌入 式 系统 开发 符合 特殊 要 求 
的 微 处 理 器 芯片 、 谋 入 式 操作 系统 与 嵌入 式 软件 编程 语言 。 


(4) 嵌入 式 系统 的 研究 体现 出 多 学 科 交 又 融 合 的 特点 


蔡 入 式 系统 是 为 满足 无 线 传感器 网 络 、RFID 应 用 系统 、 工 业 控 制 器 、 机 器 人 与 医疗 设备 领域 的 特殊 要 求 而 定制 的 计算 机 系 
统 。 如 果 要 求 我 们 完成 一 项 用 于 无 线 传感器 节点 的 嵌入 式 计算 机 系统 的 开发 任务 ， 而 我 们 只 有 通用 计算 机 的 设计 与 编程 能 力 ， 那 
是 不 能 够 完成 这 项 工作 的 。 研 究 开 发 团队 必须 由 传感器 、 许 入 式 开 发 、 软 件 编程 与 计算 机 网 络 等 多 方面 的 技术 人 员 参 加。 目前 ， 
在 实际 工作 中 ， 从 事 嵌 入 式 系统 开发 的 技术 人 员 主 要 有 两 类 ， 一 类 是 电子 工程 、 通 信 工 程 专业 的 技术 人 员 ， 他 们 主要 完成 硬件 设 
计 ， 开 发 与 底层 硬件 天 系 密切 的 软件 。 另 一 类 是 从 事 计算 机 与 软件 专业 的 技术 人 员 ， 主 要 从 事 庶 入 式 操作 系统 和 应 用 软件 的 开 
发 。 因 此 ， 具 备 硬件 设计 、 底 层 硬 件 驱 动 程序 编程 能 力 以 及 嵌入 式 操 作 系统 与 应 用 程序 设计 、 开 发 能 力 的 复合 型 人 才 是 社会 急需 
的 人 才 。 


3. 庶 入 式 系 统 的 发 展 过 程 
谋 入 式 系 统 从 20 世 纪 70 年 代 出 现 以 来 ， 发 展 至 今 已 经 有 30 多 年 历史 。 嵌 入 式 系 统 大 致 经 历 了 四 个 发 展 阶段 。 
(1) 第 一 阶段 : 以 可 编程 控制 器 系统 为 核心 的 研究 阶段 


嵌入 式 系 统 最 初 的 应 用 是 基于 单片机 的 ， 大 多 以 可 编程 控制 器 的 形式 出 现 ， 具 有 监测 、 伺 服 、 设 备 指示 等 功能 ,通常 应 用 于 
各 类 工业 控制 和 飞机 、 导 弹 等 武器 装备 中 。 一 般 没有 操作 系统 的 支持 ， 只 能 通过 汇编 语言 对 系统 进行 直接 控制 ， 运 行 结束 后 再 清 
除 内 存 。 这 些 装 置 昌 然 已 经 初步 具备 了 铸 入 式 的 应 用 特点 ， 但 仅 使 用 8 位 的 CPU 芯片 来 执行 一 些 程序 ， 因 此 严格 地 说 还 不 能 称 之 


(2) 第 二 阶段 : 以 嵌入 式 中 央 处 理 器 CPU 为 基础 、 简 单 操作 系统 为 核心 的 阶段 


这 一 阶段 嵌入 式 系 统 的 主要 特点 是 : 系统 结构 和 功能 相对 单一 ， 处 理 效 率 较 低 ， 人 存储 容量 较 小 ， 几 乎 没有 用 户 接口 。 由 于 这 
种 嵌入 式 系统 使 用 简便 、 价 格 低廉 ， 因 而 曾经 在 工业 控制 领域 中 得 到 广泛 的 应 用 ， 但 无 法 满足 现今 对 执行 效率 、 人 存储 容量 都 有 较 
高 要 求 的 信息 家 电 等 场合 的 需要 。 


(3) 第 三 阶段 : 以 嵌入 式 操作 系统 为 标志 的 阶段 


20 世 纪 80 年 代 ， 随 着 微 电 子 工艺 水 平 的 提高 ， 集 成 电路 制造 商 开 始 把 嵌入 式 应 用 中 所 需要 的 微 处理 器 、IMO 接 口 、 串 行 接 
口 ， 以 及 RAM、ROM 等 部 件 集成 到 一 片 超大 规模 集成 电路 (VLSI) 芯片 中 ， 制 造 出 微 控制 器 ， 并 在 庶 入 式 系统 中 广泛 应 用 。 与 
此 同时 ， 嵌 入 式 系 统 的 程序 员 也 在 府 入 式 操作 系统 的 基础 上 进行 谋 入 式 应 用 软件 开发 ， 大 大 缩短 了 应 用 系统 设计 与 开发 周期 ， 提 
高 了 工作 效率 。 


这 一 阶段 嵌入 式 系 统 的 主要 特点 是 : 出 现 了 大 量 高 可 靠 、 低 功 耗 的 嵌入 式微 控制 器 以 及 各 种 简单 的 嵌入 式 操 作 系统 。 这 一 阶 
段 的 嵌入 式 操 作 系 统 虽 然 简单 ， 但 已 经 初步 具备 了 兼容 性 和 扩展 性 ， 内 核 精 I 且 效率 高 ， 主 要 用 来 控制 系统 负载 并 监控 应 用 程序 
的 运行 。 操 作 系统 的 运行 效率 高 ， 模 块 化 程度 高 ， 具 有 图 形 窗口 界面 和 便于 二 次 开发 的 应 用 程序 接口 (API) 。 


(4) 第 四 阶段 : 基于 网 络 操作 的 嵌入 式 系 统 发 展 阶段 


20 世 纪 90 年 代 ， 在 分 布 式 控制 、 桑 性 制造 、 微 小 型 终端 设备 和 可 穿戴 计算 设备 、 智 能 家 电 需 求 的 推动 下 ， 府 入 式 系统 进 一 
步 快速 发 展 。 微 控制 器 向 着 高 速度 、 高 精度 、 低 功 耗 的 方向 发 展 。 随 着 硬件 实时 性 要 求 的 提高 ， 府 入 式 系 统 的 软件 规模 也 不 断 扩 
大 ， 逐 渐 形成 了 实时 多 任务 嵌入 式 操作 系统 ， 并 开始 成 为 嵌入 式 系统 的 主流 。 这 一 阶段 的 嵌入 式 系 统 的 主要 特点 是 : 嵌入 式 操 作 
系统 的 实时 性 得 到 了 很 大 改善 ， 已 经 能 够 运行 在 各 种 类 型 的 微 处理 器 上 ， 具 有 高 度 的 模块 化 和 扩展 性 。 让 入 式 操作 系统 已 经 具备 
了 文件 和 目录 管理 、 设 备 管 理 、 多 任务 、 网 络 、 图 形 用 户 界 面 等 功能 ， 并 提供 了 大 量 的 应 用 程序 接口 (API) ， 使 得 应 用 软件 的 
开发 变 得 更 加 简单 。 


随 着 物 联网 应 用 的 进一步 发 展 ， 适 应 物 联网 应 用 系统 要 求 的 智能 设备 设计 和 制作 ， 以 及 可 穿戴 计算 设备 的 研究 与 应 用 ， 将 成 
为 嵌入 式 技术 下 一 阶段 研究 与 开发 的 重点 。 


问题 86: 如 何 理 解 嵌入 式 技术 与 普 适 计算 、 环 境 智能 化 、 物 联网 的 关系 ? 


普 适 计算 之 父 Marc Weiser 认 为 ， 普 适 计算 的 思想 就 是 使 计算 机 技术 从 用 户 的 意识 中 彻底 消失 ， 在 物理 世界 中 结合 计算 处 理 
能 力 与 控制 能 力 ， 将 人 与 人 、 人 与 机 器 、 机 器 与 机 器 的 交互 最 终 统 一 为 人 与 自然 的 交互 ， 达 到 “环境 智能 化 ”的 境界 。 许 入 式 系 
统 技术 是 实现 “环境 智能 化 ”的 基础 性 技术 。 无 线 传感器 网 络 、RFID 应 用 系统 是 嵌入 式 技术 在 实现 “环境 智能 化 ”方向 迈 出 了 
一 大 步 的 重要 佐证 。 


物 联网 向 我 们 描述 了 一 个 物理 世界 被 广泛 嵌入 各 种 感知 与 智能 控制 设备 的 场景 ， 它 们 能 够 全 面 地 感知 环境 信息 ， 智 慧 地 为 人 
类 提供 各 种 便捷 的 服务 。 嵌 入 式 技术 是 开发 物 联网 智能 设备 的 重要 手段 。 无 论 是 感知 层 的 各 种 感知 设备 (例如 RFID 与 读 写 设 
备 、 传 感 器 与 执行 器 设备 ) ， 还 是 应 用 层 用 户 端 设备 (PDA、GPS 终 端 ， 以 及 智能 机 器 人 、 移 动 终端 与 可 穿戴 计算 设备 都 是 微 
小 型 的 嵌入 式 系统 (如 图 5-1 所 示 ) ， 它 们 的 功能 与 性 能 都 是 建立 在 集成 电路 与 嵌入 式 技 术 的 基础 之 上 。 同 时 ，PC、PAD、 平 板 
电脑 、 智 能 手机 等 智能 设备 都 提供 了 丰富 的 应 用 程序 开发 工具 ， 目 前 已 经 有 多 种 类 型 的 物 联网 应 用 系统 用 户 终 端 是 在 现 有 的 智能 
设备 基础 上 开发 的 。 


RFID 与 读 写 器 设备 。 “传感器 与 执行 器 设备 移动 终端 与 可 穿戴 技术 设备 


图 5-1 各 种 物 联 网 设备 与 嵌入 式 系统 关系 示意 图 


因此 ， 在 学 习 物 联网 技术 时 ， 读 者 需要 在 了 解 族 入 式 系统 概念 、 原 理 的 基础 上 ， 系 统 地 学 习 物 联网 智能 设备 的 基本 设计 、 开 
发 方法 ， 为 深入 学 习 物 联网 技术 打下 坚实 的 基础 。 


问题 87: 什么 是 摩尔 定律 ? 
在 讨论 集成 电路 发 展 时 ， 人 们 自然 会 想到 摩尔 定律 (Moore 担 Law) 。 摩 尔 定律 是 由 Intel 公 司 创始 人 之 一 戈 顿 .摩尔 
(Gordon E.Moore) 在 1965 年 提出 的 。 摩 尔 定律 是 对 集成 电路 产业 发 展 规律 的 一 个 预言 。 
摩尔 定律 的 基本 内 容 是 : 集成 电路 的 集成 度 每 18 个 月 就 翻 一 番 ， 其 特征 尺寸 每 3 年 缩小 1/2。 
计算 机 界 对 于 摩尔 定律 的 两 点 推论 是 : 
* 微 处 理 器 的 性 能 每 隔 18 个 月 提高 一 倍 ， 而 价格 下 降 一 倍 。 
“ 用 一 美元 所 能 买 到 的 计算 机 性 能 ， 每 隔 18 个 月 翻 两 番 。 


集成 电路 自 1959 年 诞生 以 来 ， 经 历 了 小 规模 、 大 规模 、 超 大 规模 到 巨大 规模 集成 电路 的 发 展 历程 。 集 成 电路 中 的 器 件 特 征 
尺寸 不 断 缩 小 ， 集 成 密度 不 断 提 高 ， 集 成 规模 迅速 增 大 。 自 20 世 纪 70 年 代 后 期 至 今 ， 集 成 电路 芯片 的 集成 度 大 约 每 3 年 增加 4 
倍 。 目 前 ，20nm 的 集成 电路 已 进入 大 规模 生产 ， 在 单个 芯片 上 可 集成 约 几 十 亿 个 晶体 管 ， 研 究 工 作 已 经 进入 深 亚 微米 (Very 
Deep Sub Micron，VDSM) 领域 。 


在 讨论 集成 电路 发 展 时 ， 会 发 现 集成 电路 的 发 展 速 度 之 快 ， 使 得 我 们 只 能 用 “大 规模 ”、“ 超 大 规模 ”、 “巨大 规模 ”这 样 
的 形容 词 去 描述 集成 电路 集成 度 的 快速 增长 。 人 们 发 现 已 经 很 难 再 用 “芯片 ” (Chip) 这 个 词 来 准确 地 描述 集成 电路 的 复杂 程 
度 。 但 是 ， 我 们 从 中 可 以 看 到 两 个 明显 的 发 展 趋势 : 


:20 世纪 末 SoC 技 术 的 出 现 预 示 着 集成 电路 行业 正在 经 历 一 个 从 量变 到 质变 的 突破 。 


* 系统 芯片 SoC 的 设计 与 生产 将 推动 庶 入 式 系统 的 结构 、 性 能 、 设 计 与 研发 产生 重大 变化 。 


问题 88: 什么 是 片上 系统 ? 


片上 系统 (System of Chip，SoC) 技术 的 兴起 是 芯片 设计 方法 的 一 场 革命 。21 世 纪 ，SoC 技 术 将 快速 发 展 ， 并 且 成 为 市 
场 的 主导 ， 目 前 产业 界 对 此 已 经 形成 共识 。 了 解 SoC 技 术 ， 需 要 注意 以 下 几 个 问题 。 


SoC 与 集成 电路 的 关系 同 集成 电路 与 分 立 元 器 件 的 关系 类 似 。 使 用 集成 电路 制造 电子 设备 时 ， 同 样 需要 设计 一 块 印刷 电路 
板 ， 再 将 集成 电路 与 其 他 分 立 的 元 件 (电阻 、 电 容 、 电 感 ) 焊接 到 电路 板 上 ， 构 成 一 块 具有 特定 功能 的 电路 单元 。 随 着 计算 技 
术 、 通 信 技 术 、 网 络 应 用 的 快速 发 展 ， 电 子 信息 产品 向 高 速度 、 低 功 耗 、 低 电压 和 和 多媒体、 网 络 化 、 移 动 化 趋势 发 展 ， 要 求 系统 
能 够 快速 地 处 理 各 种 复杂 的 智能 问题 。 除 了 需要 数字 集成 电路 以 外 ， 还 需要 根据 应 用 的 需求 加 上 生物 传感器 、 图 像 传感器 、 无 线 
射频 电路 、 岁 入 式 人 存储 器 等 。 基 于 这 样 的 应 用 背景 ，20 世 纪 90 年 代 后 期 人 们 提出 了 so< 的 概念 。 
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必 片 内 部 版 图 


SoC 世 片 


图 5-2 SoC 芯片 与 集成 电路 的 关系 示意 图 


SoC 就 是 将 一 个 电子 系统 的 多 个 部 分 集成 在 一 个 芯片 上 ， 从 而 完成 某 种 完整 电子 系统 功能 的 芯片 。SoC 芯 片 与 电路 板 、 芯 片 
内 部 版 图 的 关系 如 图 5-2 所 示 。 图 的 左 端 是 一 款 用 多 块 大 规模 集成 电路 和 一 些 分 立 元 件 组 成 的 手机 电路 结构 图 ， 图 的 中 间 是 将 手 
机 的 多 块 大 规模 集成 电路 和 部 分 元 件 集成 在 一 起 的 SoC 芯 片 ， 图 的 右 端 是 SoC 心 片 内 部 的 版 图 。 需 要 注意 的 是 ， 这 里 所 说 的 “部 
分 元 件 ” 是 指 能 够 集成 到 SoC 心 片 中 的 一 部 分 元 件 ， 不 可 能 是 电路 板 上 全 部 的 电阻 、 电 容 、 电 感 等 元 件 。 这 里 取舍 的 标准 既 有 技 
术 因 素 ， 也 有 经 济 因素 。 


SoC 技 术 的 应 用 可 进一步 提高 电子 信息 产品 的 性 能 和 稳定 性 ， 减 小 体积 ， 降 低 成 本 和 功 耗 ， 缩 短 产 品 设计 与 制造 的 周期 ， 并 
提高 市 场 竞争 力 。 例 如 ，1BM 公 司 发 布 了 一 种 逻辑 电路 和 存储 器 集成 在 一 起 的 系统 必 片 ， 速 度 相 当 于 PC 处 理 速度 的 8 倍 ， 存 储 容 
量 提高 了 24 倍 ， 存 取 速 度 也 提高 了 24 倍 。NS 公 司 将 原来 40 个 心 片 集成 为 1 个 必 片 ， 推 出 全 球 第 一 个 用 单 片 芯 片 构 成 的 彩色 图 形 
扫描 仪 ， 价 格 降低 了 近 一 半 。 


目前 ， 人 们 已 经 设计 了 各 种 RFID、 传 感 器 、PDA、 智 能 手机 、 可 穿戴 计算 设备 、 蓝 牙 通信 系统 、 数 字 相 机 、MP3 播 放 器 、 
DVD 播放 器 的 SoC 芯 片 ， 并 已 经 大 量 使 用 。 小 型 化 、 造 价 低 的 RFID 芯 片 与 读 写 器 、 传 感 器 芯片 、 无 线 通 信心 片 ， 以 及 无 线 传 感 
器 网 络 的 节点 电路 的 研制 都 需要 使 用 3oC 技 术 ， 因 此 将 微 电 子 必 片 设计 与 制造 技术 定义 为 物 联网 研究 与 发 展 的 基石 是 非常 恰当 
的 。 


问题 89: 如 何 认 识 RFID 读 写 器 的 结构 ? 


RFID 标 签 与 读 写 器 是 典型 的 微小 型 嵌入 式 智 能 设备 。 要 了 解 RFID 读 写 器 的 结构 ， 应 注意 以 下 几 个 问题 。 
1.RFID 系 统 结构 与 RFID 标 签 、 读 写 器 的 基本 工作 原理 


图 5-3 给 出 了 RFID 应 用 系统 结构 与 RFID 标 签 、 读 写 器 结构 与 工作 原理 示意 图 。 
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图 5-3 ”RFID 应 用 系统 原理 结构 示意 图 


图 5-3 给 出 了 一 种 无 源 RFID 标 签 的 内 部 结构 示意 图 。 无 源 RFID 标 签 是 由 控制 模块 与 存储 器 、 射 频 模 块 、 天 线 等 部 分 组 成 。 
无 源 RFID 标 签 内 部 没有 电源 ， 天 线 接收 RFID 读 写 器 辐射 的 能 量 ， 同 时 将 提取 的 时 钟 与 指令 数据 传送 给 控制 模块 芯片 。 控 制 模块 
接受 友 送 数据 的 指令 之 后 ， 将 存储 器 中 存储 的 物品 编码 数据 通过 射频 模块 与 天 线 发 送 给 RFID 读 写 器 。 


2.RFID 读 写 器 模块 的 组 成 

RFID 标 签 读 写 器 主要 由 四 部 分 组 成 : 读 写 器 天 线 与 射频 模块 、 读 写 器 控制 器 与 通信 模块 。 
(1) 读 写 器 天 线 与 射频 模块 

读 写 器 天 线 与 射频 模块 的 功能 主要 是 : 


* 向 近 场 的 无 源 RFID 标 签发 送 电 磁 疲 ， 激 活 电 子 标签 。 


- 接收 无 源 或 有 源 标 签发 送 的 标识 信息 。 
* 根据 应 用 系统 的 指令 ， 向 可 读 写 标签 发 送 写 信息 的 指令 与 数据 。 
(2) 读 写 器 控制 器 
. 按照 协议 标准 控制 读 写 器 工作 流程 。 
. 对 RFID 标 签 进行 身份 认证 与 数据 加 密 / 解 密 计 算 。 
“ 对 读 取 的 标签 信息 进行 解码 和 预 处 理 。 
通过 校 验 发 现 和 纠正 数据 传输 错误 。 
前 过 通信 模块 向 数据 管理 计算 机 传输 接收 的 标识 数据 。 
* 将 数据 管理 计算 机 的 写 操作 指令 与 数据 通过 天 线 发 送 给 标签 。 
协调 多 标签 读 写 的 操作 过 程 ， 防 止 和 减少 “碰撞 ”现象 的 发 生 。 
. 采集 有 源 标签 电池 电量 信息 。 
(3) 通信 模块 


通信 模块 通过 USB 标 准 接口 、 串 行 通信 RS-232 标 准 、Ethernet 局 域 网 802.3 标 准 、 无 线 局 域 网 802.11 标 准 、 移 动 通信 网 的 
M2M 标 准 、 蓝 牙 或 无 线 个 人 区 域 网 (WPAN) 标准 与 数据 管理 计算 机 通信 ， 传 输 读 取 的 RFID 标 签 数据 ， 接 收 应 用 系统 的 操作 指 
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问题 90: 如 何 设计 手持 式 RFID 读 写 器 ? 


RFID 标 签 读 写 器 是 实现 自动 采集 RFID 标 签 数据 的 关键 设备 ， 也 是 连接 RFID 标 签 与 后 端 计 算 机 系统 的 接口 设备 。RFID 标 签 读 
写 器 主要 分 为 两 类 : 安装 的 RFID 标 签 读 写 器 与 手持 移动 式 RFID 标 签 读 写 器 。 手 持 式 RFID 读 写 器 是 一 种 小 型 襄 入 式 系 统 ， 典 
型 的 手持 式 RFID 读 写 器 的 结构 如 图 5-4 所 示 。 


~ 


手持 式 RFID 读 写 嚣 `、 


图 5-4 ”典型 的 手持 式 RFID 读 写 器 结构 示意 图 


手持 式 RFID 读 写 器 主要 由 六 个 部 分 组 成 : 中 心 控 制 器 模块 、RFID 读 写 模块 、 人 机 交互 模块 、 存 储 器 模块 、 接 口 模块 与 电源 
模块 。 其 中 ， 中 心 控 制 器 模块 对 RFID 读 写 器 整体 运行 进行 控制 ，RFID 读 写 模 块 实现 对 RFID 标 签 数据 的 读 出 与 写 入 ; 存储 器 模块 
存储 系统 软件 、 应 用 软件 与 RFID 的 标签 数据 ; 人 机 交互 模块 实现 手持 读 写 器 操作 人 员 的 命令 ， 显 示 命 令 执 行 的 结果 ; 接口 模块 
实现 读 写 器 与 高 层 计算 机 的 数据 通信 ; 电源 模块 负责 监控 手持 设备 的 电源 供应 与 电池 电量 。 


RFID 读 写 器 设计 的 重点 是 处 理 器 的 软 硬 件 选 型 ， 因 此 了 解 目前 能 够 作为 中 心 处 理 器 的 器 件 类 型 与 特点 就 非常 重要 。 


中 心 控 制 单元 的 处 理 器 是 RFID 读 写 器 的 核心 ， 它 控制 RFID 读 写 器 系统 软件 与 硬件 的 运行 。 处 理 器 从 最 初 的 4 位 、8 位 单 片 
机 ， 发 展 到 最 新 的 32 位 、64 位 嵌入 式 CPU， 目 前 处 理 器 的 种 类 已 经 超过 1000 种 。 从 体系 结构 角度 ， 用 于 RFID 读 写 器 的 处 理 器 可 
以 分 为 : 嵌入 式 处 理 器 (Micro Processor Unit，MPU) 与 宜 入 式微 控制 器 (Microcontroller Unit，MCU) 。 


嵌入 式微 处 理 器 (MPU) 是 由 通用 计算 机 中 的 CPU 演变 而 来 。 它 的 特征 是 具有 32 位 以 上 的 处 理 器 ， 具 有 较 高 的 性 能 ， 当 然 
其 价格 也 相应 较 高 。 与 计算 机 处 理 器 不 同 的 是 ， 在 实际 的 伐 入 式 应 用 中 ， 只 保留 和 嵌入 式 应 用 紧密 相关 的 功能 硬件 ， 去 除 其 他 宛 


余 功 能 部 分 ， 这 样 就 以 最 低 的 功 耗 和 资源 实现 嵌入 式 应 用 的 特殊 要 求 。 目 前 ， 各 种 ARM 与 StrongARM 的 MPU 是 专 为 手持 设备 
开发 的 襄 入 式微 处 理 器 芯片 。 


谋 入 式微 控制 器 (MCU) 的 典型 代表 是 单片机 。 从 20 世 纪 70 年 代 末 出 现 到 今天 ， 经 过 20 多 年 的 发 展 ， 单 片 机 在 嵌入 式 设备 
中 仍 在 广泛 应 用 。 单 片 机 芯片 内 部 集成 ROM/EPROM、RAM、Flash RAM、EEPROM、A/D 与 D/A 转换 等 多 种 必要 功能 和 外 
设 。 与 MPU 相 比 ，MCU 的 最 大 特点 是 体积 减 小 、 功 耗 和 成 本 下 降 、 可 靠 性 提高 。 


专门 为 RFID 读 写 器 设计 的 SoC 可 以 实现 软 硬 件 的 无 颖 结合 ， 直 接 在 处 理 器 片 内 嵌入 操作 系统 的 代码 模块 。 由 于 9oC 具 有 高 度 
的 综合 性 ， 可 以 在 一 个 硅 片 内 部 运用 一 个 复杂 的 系统 。 开 发 人 员 在 采用 专用 的 SoC 芯 片 之 后 ， 不 需要 再 像 传统 的 伐 入 式 系统 设计 
一 样 ， 绘 制 复杂 的 电路 板 ， 一 点 点 地 连接 焊 制 ， 只 需要 通过 软件 编程 就 可 以 开发 所 需 的 功能 。 整 个 RFID 读 写 器 系统 软 硬 件 简 
洁 ， 进 一 步 碱 小 了 系统 的 体积 和 功 耗 ， 提 高 了 可 靠 性 和 生产 效率 。 


处 理 器 的 选 型 对 于 开发 的 硬件 平台 、 硬 件 结构 、 操 作 系 统 ， 以 及 应 用 软件 结构 与 编程 语言 的 选 型 有 重大 的 影响 。 


问题 91: 如 何 认识 RFID 中 间 件 的 概念 与 结构 ? 


很 多 企业 在 推进 RFID 应 用 项 目 时 ， 发 现 最 耗 时 、 耗 力 且 复杂 度 、 难 度 最 高 的 是 如 何 保证 将 RFID 数 据 正确 地 导入 企业 管理 信 
息 通 系统 中 。 很 多 企业 在 这 方面 做 了 大 量 的 工作 ， 经 过 实践 与 理论 研究 ， 最 有 效 的 方法 是 运用 软件 的 中 间 件 的 概念 与 方法 。 了 解 
RFID 中 间 件 的 概念 时 ， 需 要 注意 以 下 几 个 问题 。 


1.RFID 中 间 件 的 基本 概念 


一 个 典型 的 RFID 应 用 系统 需要 有 多 个 读 写 器 与 多 个 不 同类 型 的 RFID 标 签 。 例 如 ， 在 一 个 生产 车 间 每 个 工 位 上 装配 的 零件 使 
用 的 是 无 源 RFID 标 签 ， 而 大 型 运输 设备 与 可 移动 机 械 手 使 用 的 是 远 距离 的 有 源 RFID 标 签 。 在 这 种 多 标签 、 多 读 写 器 与 多 种 应 用 
的 系统 中 ， 需 要 有 一 个 连接 RFID 硬 件 与 RFID 应 用 的 中 间 件 软件 。RFID 中 间 件 的 作用 是 在 物理 上 隔离 RFID 应 用 与 RFID 硬 件 ， 在 
逻辑 上 实现 RFID 应 用 与 RFID 硬 件 产生 的 数据 之 间 的 无 颖 连接 。 


签 是 困难 的 。 同 时 ， 读 写 器 与 RFID 标 签 
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图 5-5 RFID 中间 件 结构 示意 图 


图 5-5 给 出 了 RFID 中 间 件 的 结构 示意 图 。RFID 中 间 件 一 般 是 由 设备 接口 、 核 心 处 理 接口 与 应 用 接口 组 成 。 


(1) 设备 接口 


设备 接口 实现 了 RFID 硬 件 与 核心 处 理 接口 之 间 的 连接 。 设 备 接口 的 主要 功能 是 发 现 、 配 置 和 管理 读 写 器 与 RFID 标 签 。 设 备 
接口 的 作用 是 : 


. 屏蔽 读 写 器 与 RFID 标 签 的 差异 性 。 


' 增强 应 用 系统 的 可 扩展 性 。 


在 一 个 由 多 种 类 型 、 不 同 厂家 制造 的 读 写 器 与 RFID 标 签 组 成 的 大 型 应 用 系统 中 ， 发 现 、 识 别 和 配置 异 构 的 读 写 器 与 RFID 标 


接口 之 间 起 到 一 个 缓冲 与 保护 的 作用 。 设 备 接口 屏蔽 读 写 器 与 RFID 标 签 的 差异 ， 使 得 核心 处 理 接口 与 应 用 层 可 以 用 统一 的 方式 
去 处 理 不 同 读 写 器 与 RFID 标 签 所 提供 的 数据 ， 读 写 器 与 RFID 标 签 的 差异 对 于 核心 处 理 接口 与 应 用 层 是 透明 的 。 


如 果 一 个 应 用 系统 增加 了 一 种 新 的 读 写 器 与 RFID 标 签 ， 那么 应 用 系统 所 做 的 工作 是 通过 修改 设备 接口 ， 使 得 应 用 系统 能 


识别 新 的 硬件 ， 保 证 正常 的 通信 。 设 备 接口 可 以 进一步 增强 应 用 系统 的 可 扩展 性 。 


(2) 核心 处 理 接口 
核心 处 理 接口 是 中 间 件 的 决策 部 件 。 核 心 处 理 接口 的 功能 包括 : 
“ 对 原始 数据 的 预 处 理 。 


* 执行 应 用 层 指令 。 


之 间 的 距离 与 环境 的 变化 又 会 进一步 增加 问题 的 难度 。 设 备 接口 在 RFID 硬 件 与 核心 处 理 


核心 处 理 接口 在 将 RFID 硬 件 提交 的 大 量 原始 数据 传递 给 应 用 接口 之 前 ， 先 对 这 些 数据 进行 过 滤 ， 包 括 剔 除 错误 、 重 复 与 元 
余 的 数据 。 核 心 处 理 接口 对 数据 的 过 滤 规 则 是 由 应 用 层 确定 的 。 


核心 处 理 接口 将 来 自 应 用 层 的 查询 、 控 制 指令 转换 成 相应 的 设备 操作 指令 ， 并 将 设备 操作 指令 传输 到 设备 接口 。 设 备 接口 将 
应 用 层 指令 传送 给 相应 的 设备 。 


(3) 应 用 接口 

应 用 接口 连接 应 用 层 与 核心 处 理 接口 。 应 用 接口 的 主要 功能 是 : 
" 实现 不 同 应 用 数据 格式 的 转换 。 
. 提高 应 用 系统 的 可 扩展 性 。 


由 于 应 用 层 可 能 存在 着 不 同 的 应 用 ， 如 生产 线 配件 管理 、 仓 库 整 机 产品 管理 、 企 业 资 源 规划 、 供 应 链 管 理 ， 不 同 的 应 用 对 于 
数据 格式 有 不 同 的 格式 、 精 度 的 需求 。 应 用 接口 的 重要 功能 之 一 是 将 应 用 层 不 同 的 数据 格式 ， 转 换 成 核心 处 理 接口 要 求 的 统一 格 
式 ， 以 满足 核心 处 理 接口 的 应 用 需求 。 


当 应 用 层 需 要 增加 新 的 应 用 时 ， 应 用 系统 只 需要 通过 修改 RFID 应 用 接口 来 增加 新 的 应 用 类 型 。 应 用 接口 的 作用 是 增强 了 应 
用 系统 的 可 扩展 性 。 


2.RFID 中 间 件 技术 的 发 展 
RFID 中 间 件 技术 的 发 展 分 为 三 个 阶段 。 


1) 应 用 程序 中 间 件 : 初期 的 RFID 中 间 件 主要 是 应 用 程序 中 间 件 (Application Middle-ware) ， 用 于 解决 多 个 RFID 读 写 器 
与 后 端 系统 的 接口 问题 。 


2) 架构 中 间 件 : 随 着 RFID 应 用 的 深入 ，RFID 中 间 件 逐 级 具备 平台 管理 与 维护 、 数 据 采集 与 过 滤 功 能 ， 能 够 满足 企业 多 种 
设备 与 多 种 应 用 互联 的 需求 。 这 个 阶段 的 中 间 件 称 为 架构 中 间 件 (Infrastructure Middleware) 。 


3) 应 用 解决 方案 中 间 件 : 随 着 RFID 的 广泛 应 用 ， 各 个 厂商 针对 不 同 应 用 领域 提出 了 应 用 解决 方案 中 间 件 (Solution 
Middleware) 的 设计 思路 与 软件 产品 。 例 如 ，Manhattan Associates 公 司 提 出 “RFID in a Box” 方案 ， 并 与 RFID 硬 件 制造 商 
合作 ， 在 微软 的 .Net 平 台 上 开发 出 中 间 件 软件 ， 使 企业 可 以 方便 地 在 应 用 解决 方案 中 间 件 软件 的 基础 上 ， 设 计 与 开发 各 种 RFID 
应 用 系统 。 


3.RFID 中 间 件 技术 发 展 趋势 


随 着 物 联网 应 用 的 发 展 ，RFID 中 间 件 的 概念 与 作用 越 来 越 受到 产业 界 的 重视 ，RFID 中 间 件 软件 已 经 成 为 RFID 应 用 系统 
的 “神经 中 枢 ”。 今 后 ，RFID 中 间 件 技术 将 朝 着 面向 服务 架构 与 基础 安全 的 方向 发 展 。 


1) 提供 面向 服务 架构 的 服务 : 面向 服务 架构 (Service Oriented Architecture，SOA) 是 应 用 软件 发 展 的 一 个 重要 方向 。 
SOA 研 究 的 思路 是 : 建立 标准 的 信息 交互 协议 ， 突 破 高 层 应 用 与 底层 硬件 之 间 信 息 交 互 的 障碍 ， 适 应 多 种 类 型 的 应 用 需求 。 
RFID 中 间 件 软件 发 展 的 一 个 重要 趋势 是 : 按照 SOA 思 路 来 设计 与 开发 RFID 中 间 件 软件 ， 为 不 同类 型 企业 的 RFID 应 用 提供 更 灵活 
和 标准 的 服务 。 


2) 增强 RFID 应 用 系统 安全 : 信息 安全 是 决定 RFID 与 物 联网 推广 应 用 的 最 大 障碍 。 今 后 RFID 中 间 件 软件 研究 的 一 个 重要 问 
题 是 提高 RFID 应 用 系统 的 安全 性 ， 开 发 可 信和 的 RFID 中 间 件 软件 产品 。 


问题 92: 如 何 理 解 WSN 节 点 结构 与 设计 的 基本 原则 ? 


要 理解 WSN 节 点 结构 与 设计 的 基本 原则 ， 需 要 注意 以 下 几 个 基本 的 问题 。 


1. 无 线 传感器 节点 结构 


无 线 传感器 网 络 节 点 是 一 种 典型 的 微小 型 嵌入 式 系统 。 决 定 无 线 传感器 网 络 实际 应 用 效果 的 一 个 重要 因素 是 传感器 节点 的 有 
效 感知 与 执行 能 力 。 利 用 合适 的 传感器 技术 ， 无 线 传感器 网 络 节点 可 以 融合 感知 不 同 物理 参数 的 传感器 ， 例 如 温度 、 湿 度 、 可 见 
光 强 度 、 红 外 光 、 音 频 、 振 动 、 压 力 、 机 械 应 力 ， 以 及 能 够 测量 气味 与 空气 成 分 的 化 学 传感器 、 能 够 测量 人 的 生理 参数 的 生物 传 
感 器 ， 一 个 节点 具有 多 种 感知 能 力 是 可 行 的 。 一 个 传感器 节点 既 可 以 用 于 月 球 观测 ， 也 可 以 用 于 控制 一 个 儿童 玩具 。 无 线 传感器 


网 络 的 不 同 应 用 将 为 研究 人 员 提 出 不 同 的 传感器 节点 的 研发 任务 ， 实 际 上 也 是 要 求 我 们 针对 实际 需求 研发 不 同 的 微型 嵌入 式 系 


统 。 这 就 要 求 我 们 从 嵌入 式 系统 节点 设计 方法 的 角度 ， 研 究 传感器 节点 的 硬件 、 软 件 结构 与 开发 方法 。 图 5-6 给 出 了 无 线 传感器 


节点 结构 示意 图 。 
无 线 传感器 节点 由 四 个 部 分 组 成 : 传感器 模块 、 处 理 器 模块 、 无 线 通信 模块 与 能 量 供应 模块 。 
* 传感器 模块 实现 感知 数据 的 采集 与 信号 转换 功能 。 


` 处 理 器 模块 控制 传感器 节点 的 操作 ， 完 成 感知 数据 的 存储 、 处 理 与 发 送 。 
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“ 无 线 通信 模块 实现 传感器 节点 之 间 的 数据 通信 功能 。 其 中 ， 网 络 层 模块 负责 完成 数据 包 的 传输 路 由 选择 工作 ， 介 质 访问 控 


制 模块 负责 协调 多 节点 对 公共 通信 信道 的 访问 控制 ， 无 线 收发 器 模块 负责 数据 信号 的 发 送 和 接收 。 


能 量 供应 模块 通常 由 微型 电池 与 电源 控制 电路 组 成 ， 为 传感器 节点 提供 运行 时 所 需要 的 能 量 。 
2. 无 线 传感器 网 络 节点 设计 原则 

在 无 线 传感器 网 络 节点 设计 中 ， 需 要 注意 以 下 几 个 主要 原则 。 

(1) 微型 化 与 低 成 本 


由 于 无 线 传感器 网 络 节 点 的 数量 大 ， 只 有 实现 节点 的 微型 化 与 低 成 本 才 有 可 能 对 其 进行 大 规模 部 署 与 应 用 。 因 此 ， 节 点 的 微 
型 化 与 低 成 本 一 直 是 研究 人 员 追 求 的 主要 目标 之 一 。 对 于 目标 跟踪 与 位 置 服务 这 类 应 用 来 说 ， 部 署 的 无 线 传感器 节点 越 密 ， 定 位 
精度 就 越 高 。 对 于 医疗 监控 这 类 应 用 来 说 ， 微 型 节点 容易 被 穿戴 。 实 现 节 点 的 微型 化 与 低 成 本 需要 考虑 硬件 与 软件 两 个 方面 的 因 
素 ， 关 键 是 研制 与 选择 专用 的 SoC 芯 片 。 传 统 的 PC 机 拥有 2GB 内 存 、80GB 硬 盘 已 经 是 常见 的 配置 ， 一 个 典型 的 无 线 传感器 节点 
的 内 存 只 有 4B、 程 序 存 储 空间 只 有 10kB。 正 是 由 于 传感器 节点 硬件 配置 的 限制 ， 因 此 节点 的 操作 系统 、 应 用 软件 结构 的 设计 
与 软件 编程 都 必须 注意 节约 计算 资源 ， 不 能 够 超出 节点 硬件 可 能 支持 的 范围 。 


(2) 低 功 耗 


传感器 节点 存在 一 些 限制 ， 最 主要 的 是 电源 能 量 有 限 。 在 实际 的 应 用 中 ， 通 常 传感器 节点 数量 很 多 ， 但 是 每 个 节点 的 体积 很 
微小 ， 且 只 能 携带 能 量 十 分 有 限 的 电池 。 由 于 无 线 传感器 网 络 要 求 节点 数量 多 、 成 本 低廉 、 分 布 区 域 广 ， 而 且 部 署 区 域 的 环境 复 
杂 ， 有 些 区 域 甚至 人 员 不 能 到 达 ， 因 此 传感器 节点 通过 更 换 电池 来 补充 能 源 是 不 现实 的 。 如 何 高 效 使 用 能 量 来 最 大 化 网 络 生命 周 
期 是 传感器 网 络 面临 的 首要 挑战 。 


(3) 灵活 性 与 可 扩展 性 


无 线 传感器 网 络 节点 的 灵活 性 与 可 扩展 性 表现 在 能 适应 不 同 的 应 用 系统 ， 或 部 署 在 不 同 的 应 用 场景 中 。 例 如 ， 传 感 器 节点 可 
以 用 于 森林 防火 的 无 线 传感器 网 络 中 ， 也 可 以 用 于 天 然 气管 道 安全 监控 的 无 线 传感器 网 络 中 ; 可 以 用 于 沙漠 干旱 环境 的 天 然 气管 
道 安全 监控 ， 也 可 以 用 于 沼泽 地 潮湿 环境 的 安全 监控 ; 可 以 适应 单一 声音 传感器 精确 位 置 测量 的 应 用 ， 也 可 以 适应 温度 、 湿 度 与 
声音 等 多 种 传感器 的 应 用 ; 节点 可 以 按照 不 同 的 应 用 需求 ， 根 据 不 同 的 功能 模块 自由 配置 系统 ， 而 不 是 重新 设计 新 的 传感器 节 
点 ; 节点 的 硬件 设计 必须 考虑 提供 的 外 部 接口 ， 可 以 方便 地 在 现 有 的 节点 上 直接 加 入 新 的 传感器 。 软 件 设计 必须 考虑 到 可 裁减 ， 
以 便 扩充 功能 ， 通 过 网 络 自动 更 新 应 用 软件 。 


(4) 鲁 棒 性 


普通 的 计算 机 或 PDA、 智 能 手机 可 以 通过 频繁 的 人 机 交互 ， 来 保证 系统 的 正常 运行 。 无 线 传 感 器 节点 与 传统 信息 设备 最 大 
的 区 别 是 无 人 值守 ， 一 旦 无 线 传感器 节点 被 飞机 抛洒 或 人 工 安置 后 ， 大 量 的 节点 就 需要 独立 运行 。 即 使 是 用 于 医疗 健康 的 可 穿戴 
节点 也 需要 独立 工作 ， 例 如 一 些 植 入 式 传感器 与 执行 器 ， 它 们 都 需要 独立 地 运行 。 对 于 普通 的 PC， 如 果 出 现 故 障 ， 人 们 可 以 通 
过 重启 来 恢复 系统 的 工作 状态 。 在 无 线 传感器 网 络 的 设计 中 ， 如 果 一 个 节点 月 演 ， 那 么 剩余 的 节点 应 按照 自 组 网 的 思路 ， 重 新 按 
新 的 拓扑 组 成 自 组 网 。 如 果 剩余 的 节点 不 能 够 组 成 新 的 网 络 时 ， 这 个 无 线 传感器 网 络 就 会 失效 。 因 此 ， 传 感 器 节点 的 鳞 棒 性 是 实 
现 无 线 传感器 网 络 长 时 间 工 作 的 重要 保证 。 


问题 93: 如 何 考虑 WSN 节 点 硬件 的 设计 ? 


在 讨论 了 WSN 的 特点 之 后 ， 理 解 WSN 节 点 硬件 的 设计 原则 与 方法 就 比较 容易 了 。 


无 线 传感器 网 络 节点 是 一 种 微小 型 嵌入 式 设 备 ， 要 求 它 价格 低 、 功 耗 小 ， 这 些 限 制 必然 导致 节点 的 处 理 器 能 力 比较 弱 ， 人 存储 


器 容量 比较 小 。 传 感 器 节点 需要 完成 监测 数据 的 采集 和 转换 、 数 据 的 管理 和 人 处理、 应答 汇 聚 节点 的 任务 请 求 、 节 点 控制 等 多 种 工 
作 。 如 何 利用 有 限 的 计算 、 存 储 与 能 量 资源 完成 实际 应 用 所 提出 的 协同 工作 任务 ， 是 无 线 传感器 网 络 节 点 设计 的 一 个 挑战 。 传 感 
器 节点 硬件 部 件 之 间 的 相互 依赖 与 制约 关系 如 图 5-7 所 示 。 


应 用 到 景 要 求 


图 5-7 传感器 节点 硬件 之 间 的 关系 示意 图 


(1) 能 量 供应 


由 于 无 线 传感器 节点 需要 独立 工作 ， 因 此 一 般 采 用 电池 来 供电 。 除 了 电池 之 外 ， 也 可 以 考虑 采用 太阳 能 、 风 能 等 。 一 般 情 况 
下 ， 用 1 节能 量 标 称 值 为 2000mAh ( 毫 安 时 ) 的 电池 给 一 个 平均 耗 电 10mA 的 节点 供电 ， 工 作 时 间 理 论 上 可 以 达到 200h。 但 
是 ,实际 上 电池 的 能 量 并 不 能 够 全 部 被 利用 。 利 用 太阳 能 光伏 电池 ， 一 平方 英寸 的 太阳 能 板 一 般 只 能 提供 10mA 的 电流 。 节 点 电 
池 选 择 的 原则 是 容量 大 、 重 量 轻 、 体 积 小 、 成 本 低 ， 同 时 尽 可 能 考虑 随时 从 节点 外 部 补充 能 量 。 传 感 器 节点 的 电能 供应 问题 一 直 
是 研究 的 热点 与 关键 技 术 之 一 。 


(2) 传感器 


传感器 的 类 型 是 由 应 用 需求 来 决定 的 。 目 前 ， 有 很 多 种 微型 传感器 可 以 选择 ， 例 如 一 些 相对 简单 的 光 传 感 器 、 温 度 传感器 ， 
以 及 一 些 复杂 的 二 氧化 碳 传 感 器 、 化 学 与 生物 传感器 。 在 选择 微型 传感器 时 ， 需 要 注意 工作 电压 、 工 作 能 耗 与 采样 时 间 。 例 如 ， 
一 个 典型 的 主动 式 温度 传感器 ， 它 的 工作 电压 为 2.7~ 5.5V、 工 作 能 耗 为 ImA、 采 样 时 间 为 400ms; 压力 传感器 的 工作 电压 为 
2.2~3.6V、 工 作 能 耗 为 ImA、 采 样 时 间 为 33?ms。 被 动 式 的 红外 传感器 、 合 成 光 传 感 器 与 磁 传感器 不 需要 外 部 供给 电源 。 此 外 ， 
还 要 注意 传感器 的 体积 、 价 格 、 接 口 标准 、 灵 敏 度 、 稳 定性 与 工作 寿命 等 因素 。 


(3) 处 理 器 


处 理 器 是 传感器 节点 的 核心 ， 负 责 节点 的 数据 采集 、 处 理 与 传输 控制 ， 最 佳 的 方案 是 采用 专用 的 SoC 心 片 。 目 前 ， 处 理 器 心 
片 通常 集成 了 内 存 、 闪 存 、A/D 与 D/A 和 转换、 数字 |/O 等 。 在 选择 处 理 器 时 ， 需 要 注意 供电 电压 、 功 耗 特 性 、 唤 醒 时 间 、 运 算 速 
度 、 内 存 大 小 等 参数 。 


传统 的 低 功 耗 处 理 器 只 能 工作 在 2.7~3.0V 电 压 范围 内 ， 新 一 代 的 处 理 器 可 以 工作 在 1.8~3.0V 电 压 范围 内 ， 这 为 电路 设计 带 
来 很 大 的 好 处 。 同 样 使 用 一 节 AA 碱 性 电池 ， 如 果 处 理 器 工作 在 2.7~3.0V 时 ， 节 点 可 以 工作 300h; 而 处 理 器 工作 在 1.8~3.0V 
时 ， 节 点 则 可 以 工作 680h。 因 此 ， 选 择 处 理 器 在 工作 电压 对 节点 设计 很 重要 。 


同样 ， 处 理 器 的 功 耗 特性 决定 了 无 线 传感器 网 络 的 生存 寿命 。 传 感 器 节点 周期 性 地 进行 数据 采集 、 处 理 和 休眠 ， 其 中 休眠 点 


据 了 大 部 分 时 间 。 因 此 ， 处 理 器 在 休眠 状态 的 功 耗 对 于 网 络 系统 的 生存 寿命 至 关 重 要 。 一 般 处 理 器 的 休眠 时 间 功 耗 为 1~50s， 如 
果 使 用 一 节 2000mAh 的 电池 为 休眠 时 间 功 耗 为 50s 的 传感器 供电 ， 那 么 即使 传感器 一 直 处 于 休 卢 状态， 也 只 能 工作 4.5 年 。 对 于 
休眠 时 间 功 耗 为 1s 的 传感器 来 说 ， 体 眠 时 间 的 功 耗 可 以 忽略 不 计 ， 网 络 系统 的 生存 寿命 只 取决 于 传感器 工作 时 间 所 消耗 的 能 量 。 


由 于 传感器 节点 一 直 处 于 休眠 与 工作 的 状态 转换 中 ， 因 此 传感器 从 休眠 状态 转换 到 工作 状态 所 需 的 唤醒 时 间 决 定 了 节点 状态 
转换 的 速度 。 不 同 的 处 理 器 唤醒 时 间 是 不 同 的 。 如 果 有 两 个 处 理 器 ， 其 中 一 个 的 唤醒 时 间 是 10ms， 而 另 一 个 的 唤醒 时 间 是 
60s， 显 然 唤 醒 时 间 为 60s 的 处 理 器 的 节点 状态 转换 速度 快 ， 可 以 很 快 从 休眠 整体 转 入 工作 状态 ; 一 旦 工作 完毕 ， 立 即 转 入 休眠 


状态 。 


处 理 器 要 执行 通信 协议 ， 完 成 与 传感器 的 交互 和 数据 处 理 任务 ， 同 时 处 理 器 工作 时 间 的 功 耗 将 随 着 处 理 器 的 运算 速度 的 增 大 
而 增加 ， 因 此 在 能 量 节约 的 原则 下 选择 处 理 器 时 ， 必 须 权衡 高 运算 速度 与 低能 耗 的 关系 ， 在 保证 计算 能 力 的 前 提 下 ， 尽 量 减 少 能 
耗 。 目 前 ， 大 部 分 处 理 器 的 CPU 主 频 采 用 低 于 8MHz。 


由 于 内 存 随机 存 取 存 储 器 (RAM) 的 作用 是 存储 传感器 读 取 的 数据 与 其 他 节点 传送 的 数据 。 虽 然 RAM 的 优点 是 存 取 速度 
快 ， 但 是 一 旦 关闭 电源 ，RAM 并 不 能 保存 数据 。 闪存 (Flash Memory) 是 不 易 失 的 ， 断 电 后 存放 在 闪存 中 的 数据 还 能 够 保 
存 ， 因 此 节点 计算 过 程 中 将 数据 存放 在 RAM 中 ， 将 程序 与 计算 结果 存放 在 闪存 中 。 闪 存 与 传统 的 电 可 擦 写 可 编程 只 读 存储 器 
(EEPROM) 的 不 同 之 处 在 于 : 闪存 一 次 可 以 擦 写 一 块 或 整个 芯片 的 数据 ， 而 EEPROM 一 次 只 能 擦 写 世 片上 一 个 字 节 的 数据 。 
目前 ， 传 感 器 节点 的 处 理 器 一 般配 置 4~ 10kB 的 内 存 和 48~128kB 的 闪存 。 


(4) 通信 必 片 


无 线 传感器 节点 的 工作 范围 是 由 通信 电路 决定 的 ， 而 设计 通信 电路 的 关键 是 选择 通信 心 片 。 我 们 知道 ,传感器 节点 通信 时 传 
输 1bit 信 号 到 I00m 距 离 的 另 一 个 节点 ， 需 要 的 能 量 大 约 相当 于 执行 3000 条 计算 指令 消耗 的 能 量 ， 而 且 发 送 与 接收 所 耗费 的 能 量 
相差 不 多 ， 因 此 通信 疼 片 对 于 无 线 传感器 网 络 整体 性 能 关系 重大 。 


选择 通信 必 片 时 必须 注意 发 射 功 率 与 接收 灵敏 度 。 一 般 情况 下 ， 如 果 发 射 功率 记 为 P， 信 号 传播 的 距离 记 为 D， 那 么 两 者 之 
间 的 关系 是 PxDn， 其 中 n 为 3~4 的 常数 。 如 果 我 们 希望 信号 传播 的 距离 增加 1 倍 ， 就 需要 将 发 射 功 率 增 大 9~ 16 倍 。 当 然 ， 通 信 
芯片 的 接收 灵敏 度 越 高 越 好 。 当 对 方 的 发 射 功率 一 定时 ， 通 信心 片 的 接收 灵敏 度 越 高 ， 发 射 节点 与 接收 节点 之 间 的 距离 越 长 。 


目前 ， 通 信心 片 有 多 种 类 型 ， 最 常用 的 是 Chipcon 公 司 生 产 的 低 功 耗 通信 忌 片 CC1000 与 CC2420。CC1000 可 以 工作 在 
433MHz 与 868MHz、915MHz3 个 频段 上 。 由 于 较 高 频段 的 发 射 功率 较 低 ， 因 此 一 般 使 用 433MHz， 传 输 速 率 为 19.2kbps。 
CC2420 工 作 在 2.4CHz 频 段 ， 它 符合 IEEE802.15.4 协 议 ， 传 输 速 率 可 以 达到 250kbps。CC2420 的 唤醒 时 间 为 0.58ms， 接 收 能 
为 18.8mA， 发 射 能 耗 为 17.4mA， 休 了 眠 能 耗 为 1A。 


动 数据 采集 器 设备 ， 定 时 对 无 源 传感器 节点 进行 供电 和 收集 传感器 的 感知 数据 。 例 如 ， 一 种 用 于 水 上 桥梁 结构 安全 性 监测 的 无 线 
传感器 网 络 系统 ， 它 在 无 源 节 点 中 采用 ATmega128L 微 处 理 器 ， 无 线 通信 频率 为 2.4GHz， 节 点 使 用 一 个 电容 器 类 存储 电能 。 在 
实际 应 用 环境 中 ， 每 次 无 人 机 用 95 秒 钟 为 一 个 无 源 节 点 充电 后 ， 节 点 就 可 以 将 测量 的 数据 传送 给 无 人 机 。 这 种 系统 的 研究 为 无 

线 传感器 网 络 与 节点 提供 了 一 种 新 的 设计 思路 。 


问题 94: 如 何 认识 WSN 节 点 的 软件 结构 ? 


无 线 传感器 网 络 节 点 软件 包括 操作 系统 、 传 感 驱动 、 中 间 件 三 个 部 分 (如 图 5-8 所 示 ) 。 了 解 和 认识 无 线 传感器 网 络 节点 软 
件 的 结构 ， 需 要 注意 以 下 几 个 问题 。 


五 点 应 用 软件 
六 点 中 则 件 


操作 系统 
处 理 器 


传 感 驶 动 ) ， 


图 5-8 ”无线 传感器 节点 软件 结构 


1) 节点 操作 系统 软件 : 节点 操作 系统 软件 由 裁减 过 的 、 只 针对 特定 应 用 的 软件 组 成 ， 专 门 处 理 与 节点 硬件 设备 相关 的 任 
务 ， 包 括 启 动 载 入 程序 、 硬 件 的 初始 化 程序 、 时 序 安排 、 内 存 管理 与 过 程 管理 ， 以 及 通过 无 线 通 信 电 路 发 送 和 接收 信号 过 程 的 管 
理 。 


2) 节点 传 感 驱动 软件 : 节点 传 感 驱动 软件 提供 传感器 节点 必要 的 本 地 基本 功能 ， 如 初始 化 传感器 、 驱 动 传感器 执行 数据 采 
集 与 测量 的 任务 、 为 节点 中 间 件 与 传感器 之 间 提 供 标 准 的 接口 。 


3) 节点 中 间 件 软件 : 如 果 无 线 传感器 网 络 开 发 者 直接 在 节点 操作 系统 、 网 络 通信 协议 、 不 同类 型 传感器 上 开发 软件 ， 必 然 
要 面 对 很 多 底层 问题 ， 包 括 操作 系统 的 多 样 性 、 数 据 类 型 与 精度 的 差异 、 传 感 器 的 差异 ， 以 及 通信 协议 的 细节 问题 ， 既 耗费 设计 
者 大 量 的 精力 ， 又 增加 设计 与 编程 的 难度 ， 编 写 的 程序 也 容易 出 现 问题 。 通 过 构建 中 间 件 ， 可 以 将 节点 必须 实现 的 功能 ， 如 复杂 
的 协议 、 内 存 管理 等 基本 操作 抽象 出 来 ， 通 过 制定 标准 的 接口 ， 对 高 层 程序 屏蔽 复杂 的 底层 通信 协议 与 传感器 的 差异 性 。 采 用 中 
间 件 的 思路 编程 ， 可 以 使 开发 者 不 必 为 将 软件 应 用 移植 到 不 同 的 硬件 平台 而 重复 劳动 ， 减 少 了 编程 难度 ， 提 高 了 软件 的 可 重用 
性 。 


节点 的 中 间 件 软件 用 来 组 织 节 点 内 部 的 各 项 操作 。 中 间 件 软件 将 节点 的 本 地 基本 服务 抽象 为 模块 、 算 法 和 服务 。 “模块 ” 封 
装 了 网 络 应 用 所 需 的 通信 协议 ， 包 括 信道 访问 控制 、 拓 扑 控制 与 路 由 选择 、 定 位 、 时 间 同 步 、 安 全 控制 等 。 “算法 ”用 来 描述 模 
块 中 不 同 功能 具体 实现 的 算法 。“ 服 务 ” 包 含 与 其 他 节点 协同 工作 时 要 求 本 地 节点 完成 的 任务 。 


问题 95: 可 穿戴 计算 技术 呈现 出 怎样 的 友 展 趋势 ? 


可 穿戴 计算 (Wearable Computing) 是 实现 人 机 之 间 自 然 、 方 便 与 智能 交互 的 重要 方法 之 一 ， 也 必 将 影响 未 来 互联 网 、 
移动 互联 网 与 物 联网 智能 终端 设备 的 设计 与 制造 。 


2012 年 6 月 ， 谷 歌 公司 发 布 了 谷歌 眼镜 ， 将 人 们 的 注意 力 吸引 到 可 穿戴 计算 应 用 之 中 ， 也 使 我 们 意识 到 : 可 穿戴 计算 设备 作 
为 继 智 能 手机 、 和 平板 电脑 之 后 的 又 一 个 应 用 的 热点 ， 体 现 了 终端 设备 的 智能 化 、 人 性 化 与 交互 化 的 发 展 趋势 。 一 些 产 业 发 展 咨询 
公司 预测 ， 在 未 来 的 3 年 内 ， 可 穿戴 计算 设备 的 市 场 规模 将 从 2013 年 的 30~ 50 亿 美元 上 升 到 500 亿 美元 ， 它 是 信息 产业 一 个 新 的 
增长 点 。 


1. 可 穿戴 计算 的 发 展 过 程 


可 穿戴 计算 设备 的 研究 开始 于 20 世 纪 60 年 代 。 到 20 世 纪 70 年 代 ， 发 明 家 Alan Lewis 用 配置 数码 相机 的 可 穿戴 计算 机 预测 赌 
场 轮 盘 赌 的 结果 。1977 年 ，Smith-Kettlewell 研 究 所 的 研究 计算 机 视觉 的 C.C.Colin 为 盲人 研制 了 一 件 背 心 ， 他 将 盲人 佩戴 的 摄 
像 机 的 图 像 转换 成 背心 网 格 中 的 触觉 意图 ， 使 得 盲人 能 够 摸 得 到 。1997 年 ， 美 国 “21 世 纪 陆 军 勇士 计划 ” 单 兵 数字 系统 问世 之 
后 ， 世 界 各 国都 在 大 力 开展 可 穿戴 计算 技术 及 其 在 军事 领域 应 用 的 研究 。2006 年 ，Nike 公 司 发 布 了 第 一 代 Nike+ 跑 步 产品 及 其 
应 用 程序 ;2012 年 ，Nike 公 司 又 发 布 了 内 置 Nike+ 心 片 的 篮球 鞋 与 训练 鞋 。 之 后 的 各 种 智能 眼睛 、 智 能 头盔 、 智 能 衣 帽 层 出 不 


a 


2 
力 。 


维基 百科 对 可 穿戴 计算 机 的 定义 是 : 可 穿戴 计算 机 是 可 以 穿戴 在 人 的 身上 进行 外 出 活动 的 电子 设备 。 它 是 由 轻巧 的 装置 与 手 
表 类 的 小 型 电子 零件 组 成 ， 或 设计 成 头 熏 式 显示 器 ， 使 得 计算 机 具有 更 好 的 便携 性 。 对 于 具有 以 上 特征 的 电子 设备 ， 表 述 的 术语 
有 多 种 ， 如 “可 穿戴 计算 ”、“ 可 穿戴 计算 机 ”、“ 可 穿戴 计算 设备 ”等 。 但 是 ，“ 可 穿戴 计算 ”更 多 的 是 描述 它 的 技术 特 
征 ，“ 可 穿戴 计算 机 ”、“ 可 穿戴 计算 设备 ”更 多 的 是 描述 它 作 为 一 种 智能 人 机 交互 设备 的 特征 。 


2. 可 穿戴 计算 设备 的 分 类 
根据 可 穿戴 计算 设备 在 人 体 穿 戴 的 部 位 不 同 ， 可 穿戴 计算 设备 分 为 头 戴 式 、 身 着 式 、 手 戴 式 、 脚 穿 式 (如 图 5-9 所 示 ) 。 
(1) 头 戴 式 设备 


头 戴 式 设备 主要 用 于 智能 信息 服务 、 导 航 、 多 媒体 、3D 与 游戏 。 其 中 ，VcamCVC-4 是 日 本 Cococolo 公 司 推出 的 一 款 头 戴 
式 显示 装置 。Vuzix 公 司 的 ijWear CamAR 是 用 于 虚拟 现实 的 头 戴 式 设备 ， 软 件 开发 者 可 以 利用 它 产生 增强 现实 的 视角 效果 。 
Moverio BT-100 是 爱普生 公司 推出 的 自 带 Wi-Fi 功 能 ， 通 过 触摸 上 网 、 游 戏 、 观 看 视频 的 头 戴 式 设备 。ST1080 是 SMD 公 司 推出 
的 1080P 的 全 高 清 头 戴 式 设备 。Zerl Optic SPX Transcend GPS 是 Zeal Optics 推 出 的 全 球 首 款 带 有 GPS 功能 的 滑雪 护 目 镜 ， 设 
计 理 念 源 自 战斗 机 飞行 员 佩 戴 的 头盔 。Instabeat 是 一 款 可 以 通过 显 动 脉 记录 佩戴 者 心率 的 游泳 镜 ， 它 可 以 通过 镜片 上 投射 各 种 
警示 颜色 的 方式 ， 来 告诉 佩戴 者 离 自己 的 既定 目标 还 有 多 远 ， 还 可 以 记录 佩戴 者 热量 的 消耗 、 游 泳 的 圈 数 和 在 泳池 中 的 转身 次 
数 ， 并 将 这 些 数据 同步 到 用 户 控制 中 心 ， 记 录 佩 戴 者 每 一 次 下 水 的 进展 。Jetlag Light 是 一 款 改 善 睡眠 质量 的 可 穿戴 设备 。 它 可 
以 通过 软件 控制 的 绿 光 来 调节 佩戴 者 的 生物 钟 ， 用 于 改善 经 常 需要 倒 时 差 的 商旅 人 群 、 普 通 的 失眠 人 群 ， 以 及 抑郁 症 患 者 的 睡眠 
状态 。MindWave Mobile 是 一 款 运 行 在 OS 和 Android 移 动 设备 上 的 脑 电波 读 取 设 备 ， 它 可 以 利用 用 户 前 额 位 置 的 传感器 来 读 
取 用 户 的 脑 电波 数据 ， 推 断 佩 戴 者 的 精神 状态 ， 从 而 让 佩戴 者 用 意识 控制 游戏 。Glyph 是 一 款 头 戴 式 虚 拟 视网膜 显示 设备 ， 它 的 
外 形 有 一 点 像 耳 机 ， 能 够 将 图 像 直接 投射 到 佩戴 者 的 视网膜 上 ， 以 提供 一 种 便携 式 的 剧场 体验 。2012 年 6 月 ， 谷 歌 公 司 推出 可 佩 
戴 式 增强 现实 智能 眼睛 。 百 度 公司 也 发 布 了 首 个 可 穿戴 计算 设备 一 一 Baidu Eye。 
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图 5-9 可 穿戴 计算 设备 的 分 类 


图 5-10 是 各 种 头 戴 式 设备 外 形 示意 图 。 
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图 5-10” 头 戴 式 设备 示意 图 
(2) 身 着 式 


用 于 智能 医疗 的 可 穿戴 背心 、 智 能 衬衫 的 研发 已 经 有 很 多 年 的 历史 了 。 身 着 式 可 穿戴 计算 设备 主要 用 于 智能 医疗 、 婴 儿 、 孕 
妇 与 运动 员 监护 、 健 身 状 态 监护 等 。 其 中 ， 科 学 家 将 传感器 颖 制 在 背心 、 衬 实 、 婴 儿 服 、 孕 妇 服 或 健身 衣 中 ， 可 用 于 测量 人 的 旋 
律 、 血 压 、 呼 吸 频率 与 体温 等 。2013 年 ， 加 拿 大 OMsignal 公 司 研 发 的 智能 衣服 具备 监控 呼吸 、 强 度 训 练 指引 、 压 力 水 平等 功 
能 。 美 国 Rest Devices 公 司 开 发 了 一 款 叫 作 “Mimo Baby Monitor” 的 智能 婴儿 服 ， 传 感 器 收集 到 的 数据 通过 低 功 耗 蓝牙 无 线 
发 射 机 传送 到 连接 点 ， 连 接点 再 将 接收 到 的 数据 通过 Wi-Fi 传 送 到 婴儿 的 父母 杀 的 智能 手机 。 这 样 ， 父 母 就 可 以 实时 监视 婴儿 的 
体征 数据 ， 及 时 了 解 婴 儿 是 否 处 于 睡眠 状态 、 是 平 躺 还 是 侧 卧 。 在 婴儿 的 呼吸 产生 异常 时 ， 智 能 婴儿 服 会 发 送 警 报信 号 。lntel 
公司 在 2014 年 6 月 展示 了 一 款 智能 Tw， 并 发 布 了 一 个 智能 衣服 平台 。 这 个 平台 完全 颠覆 了 人 们 与 每 天 穿 的 衣服 之 间 的 关系 。 
Intel 研 究 人 员 在 衣服 中 加 入 传感器 ， 并 透 过 导电 纤维 将 数据 传送 到 Intel 的 Edison 计 算 机 ， 利 用 蓝牙 或 Wi-Fi 的 方式 将 数据 传输 到 
手机 或 平板 电脑 上 。 只 要 穿 上 这 种 衣服 ， 就 能 够 测量 到 精确 的 心律 等 参数 。 美 国 科 学 家 发 明了 一 种 如 同人 的 皮肤 一 样 的 “表皮 电 
子 ” (Epidermal Electronics) ， 它 可 以 贴 在 孕妇 的 肚子 上 ， 用 于 监测 婴儿 的 胎 心 音 与 其 他 重要 的 数据 。Lumoback 是 一 款 可 
以 改善 佩戴 者 坐姿 的 智能 腰带 。 当 用 户 坐 姿 不 当时 ，Lumoback 就 会 通过 震动 来 提醒 佩戴 者 。Lumoback 还 可 以 与 手机 APP 连 
接 ， 实 时 记录 佩戴 者 的 坐姿 和 日 常 活动 状况 。 别 在 衣服 上 的 Narrative Clip 相 机 每 隔 30 秒 自动 拍摄 一 幅 照片 ， 并 且 能 够 根据 用 户 
设 定 的 模式 ， 形 成 一 个 照片 日 记 。 一 款 正 在 研究 的 智能 尿布 可 以 分 析 戴 尿布 婴儿 的 尿 液 ， 检 测 尿 路 感染 、 糖 尿 病 和 脱水 等 健康 信 
息 。 尿 布 内 嵌入 了 传感器 ， 可 利用 尿 液 跟 踪 水 分 、 细 菌 和 血糖 水 平 。 尿 布 正面 有 一 个 二 维 码 ， 可 以 用 智能 手机 扫描 一 个 完整 
的 “ 尿 样 分 解 报告 信息 ”。 这 个 思路 也 可 以 扩展 到 老年 人 健康 监护 之 中 。 身 着 式 可 穿戴 设备 如 图 5-11 所 示 。 


(3) 手 戴 式 
手 戴 式 或 腕 戴 式 设备 主要 有 智能 手表 、 智 能 手 环 、 智 能 手套 、 智 能 戒指 等 类 型 (如 图 5-12 所 示 ) 。 


三 星 公司 于 2013 年 9 月 发 布 了 Galaxy Note3 智 能 手机 与 蓝牙 Galaxy Gear 智 能 手表 。Galaxy Gear 智 能 手表 可 以 通过 蓝牙 技 
术 与 Galaxy Note3 智 能 手机 通信 。 当 Galaxy Note3 智 能 手机 收 到 短信 或 电子 邮件 时 ，Galaxy Gear 智 能 手表 就 会 提醒 用 户 ， 并 
且 可 以 通过 智能 手表 的 屏幕 进行 快速 阅读 。Sony 公 司 的 智能 手表 Smart Watch 能 够 提供 阅读 电子 邮件 、 短 信 、RSS 订 阅 、SNS 
社交 网 站 等 功能 ， 也 可 以 控制 音乐 的 播放 、 查 询 天 气 、 日 程 提 示 、 寻 找 手机 等 功能 。Meotorola 运 动 GPS 手 表 可 以 记录 运动 轨 


人 迹 、 运 动 速度 与 运动 的 距离 。Wimm One 智 能 手表 可 以 提供 软件 开发 工具 包 ， 人 允许 开发 者 开发 新 的 应 用 程序 ， 智 能 手表 可 以 通 
过 Wi-Fi 接 入 互联 网 ， 用 户 可 以 通过 Micro App Store 下 载 新 的 应 用 ， 开 发 成 电子 钱包 ， 显 示 日 期 、 天 气 、 心 律 、 来 电 与 电子 邮 
件 ， 计 算 运动 中 消耗 的 卡路里 。 铁 路 导航 手链 可 以 为 佩戴 者 及 时 提供 列车 到 达 时 间 、 下 一 站 的 站 名 、 换 乘 等 信息 。Pebble 公 司 
的 智能 手表 与 iPhone 和 Android 手 机 兼容 ， 用 户 可 以 直接 通过 Pebble 手 表 查 看 iOS 设 备 中 的 iMessage 短 信 。 它 可 以 显示 来 电信 
息 ， 也 可 以 上 网 浏览 ， 实 时 提醒 邮件 、 短 信 、 微 博 和 社交 网 络 信息 。 美 国 科技 媒体 《商业 内 幕 》 将 其 称 为 “2014 年 度 最 具 创 新 


力 的 十 大 设备 ”之 一 。 


图 5-11 身 着 式 可 穿戴 设备 示意 图 
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图 5-12 ”智能 手表 与 智能 手 环 


智能 手 环 是 一 款 穿戴 式 智 能 设备 。 通 过 这 款 手 环 ， 用 户 可 以 记录 日 常生 活 中 的 锻炼 、 睡 眠 和 饮食 等 实时 数据 ， 并 将 这 些 数据 
与 iPhone、iPad 和 iPod touch 同 步 ， 从 而 通过 数据 指导 健康 生活 。 目 前 ， 智 能 手 环 主要 有 Nike+Fuelband、Fitbit Flex、 
Jawbone Up 2 等 。 智 能 手 环 可 以 计 步 、 测 量 距离 、 卡 路 里 、 脂 肪 消耗 、 睡 眠 质量 分 析 ， 同 时 还 具有 睡眠 监测 、 疲 劳 提 醒 等 特殊 
功能 。 智 能 手 环 对 于 老年 人 也 是 非常 有 用 的 ， 通 过 内 置 的 GPS 连接 器 ， 智 能 手 环 可 以 随时 将 被 监控 者 位 置 、 身 体 状况 通报 给 医院 
或 家 人 。Moov 腕 带 通过 加 速度 传感器 实时 跟踪 运动 员 的 运动 轨迹 ， 并 与 配套 的 虚拟 教练 合作 ， 给 出 训练 建议 。 耐 克 的 Fit 


Smart 手 壁 教练 可 以 测量 脉搏 ， 通 过 LED 指 示 灯 或 振动 方式 ， 来 提示 放 慢 或 增强 锻炼 强度 。 智 能 手表 与 智能 手 环 的 显示 屏 都 非常 
小 ， 所 以 有 的 公司 已 经 将 智能 手表 的 内 容 直接 投影 在 手腕 上 ， 包 括 时 间 、 地 点 、 短 信和 与 邮件 通知 、 会 议 提 示 、 闹 钟 振动 、 天 和 气 预 
报 以 及 社交 软件 的 信息 等 。 


智能 戒指 可 以 由 佩戴 者 自己 定义 控制 姿态 ， 去 实现 对 其 他 智能 设备 的 控制 ， 甚 至 可 以 在 空中 或 任意 的 物体 的 表面 上 手写 短 
言 ， 交 给 手机 发 送 。 


智能 手套 早期 主要 是 为 智能 医疗 与 残疾 人 服务 的 。 例 如 ，Tacit Project 是 利用 声 纳 与 触觉 帮助 盲人 回避 障碍 物 的 智能 手套 。 
目前 智能 手套 已 经 扩展 到 为 更 多 的 人 服务 。 


2014 年 4 月 ， 三 星 、 东 芝 和 HTC 公 司 陆续 发 布 了 智能 手套 产品 。 东 芝 公 司 的 智能 手套 Digit 的 大 拇指 部 分 能 够 用 做 耳机 来 播 
放声 音 和 进行 通话 ; 食指 能 够 进行 自拍 ， 无 名 指 和 小 拇指 甩 动 就 能 进行 拍照 。 因 此 这 款 智 能 手套 能 够 提供 智能 手机 、 单 反 相机 、 
流 媒 体 播放 器 、 游 戏 主机 、 家 庭 影院 、MP3 播 放 器 等 功能 。 当 你 骑 自行 车 需要 转弯 或 变 道 的 时 候 ， 并 不 能 像 机 动车 那样 打开 转 
向 灯 来 提醒 后 面 的 车 辆 ， 这 时 候 后 车 速度 太 快 就 很 容易 发 生 事故 。 众 筹 平台 Kickstarter 上 出 现 了 一 种 可 以 作为 转向 灯 的 骑 车 手套 
Zackees， 它 在 一 双 露 指 手套 的 手背 部 分 添加 了 发 光 二 极 管 ， 当 骑 车 需要 变 道 或 者 转向 时 ， 只 需 动 一 下 手指 激活 开关 ， 就 可 以 显 
示 转 向 。 随 着 各 种 新 的 传感器 不 断 出 现 ， 人 机 交互 不 再 仅仅 局 限于 传统 的 键盘 鼠标 或 者 触 控 ， 富 士 通 实验 室 就 展示 了 安装 了 近 场 
通信 (NFC) 阅读 器 和 陛 螺 仪 传感器 、 能 够 基于 用 户 的 手势 进行 人 机 交互 的 智能 手套 。 带 上 Mi.Mu Glove 之 后 ， 你 可 以 直接 用 
手势 动作 来 控制 不 同 的 乐器 、 音 效 、 音 量 。 当 你 到 达 书 房 时 想 听 民乐 “春江 伦 月 夜 ”时 ， 你 只 需要 用 手 “ 指 ”一 下 ， 音 乐 就 会 响 
起 。 作 为 音乐 创作 者 ， 你 可 以 自己 为 自己 的 表演 设置 不 同 的 手势 和 动作 。 


美国 伊利 诺 伊 大 学 的 研究 人 员 最 近 研 究 出 一 种 智能 指 套 (Prototype Finger Tube) ， 它 能 够 将 电子 信号 传送 到 皮肤 上 ， 并 
转变 成 一 种 真实 的 触感 。 他 们 将 一 些 柔 性 电路 嵌入 普通 指 套 ， 当 用 户 套 上 这 种 指 套 时 ,会 感受 到 这 些 电 路 产生 的 各 种 电子 信号 共 
刺激 ， 最 终 在 大 脑 中 形成 各 种 不 同 的 触感 ， 甚 至 能 感觉 到 质地 和 温度 等 。 研 究 人 员 和 希望 利用 智能 指 套 来 改变 外 科 手 术 的 工作 方 
式 。 当 外 科 医 生 戴 上 这 种 智能 指 套 后 ， 手 指 会 变 得 超级 灵敏 ， 能 够 感觉 到 触摸 到 的 人 体 组 织 的 很 多 细节 ， 帮 助 医生 准确 地 进行 手 
术 。GolfSense 手 套 可 以 监测 到 佩戴 者 打 高 尔 夫 球 挥 杆 时 的 加 速度 、 速 率 、 速 度 、 位 置 以 及 姿势 ， 可 以 以 1000 次 / 秒 的 运算 速度 
来 分 析 传 感 器 所 记录 的 数据 ， 计 算出 佩戴 者 是 否 友 力 过 猛 、 击 球 位 置 是 否 正 确 、 姿 势 是 否 规范 等 问题 ， 从 而 提升 佩戴 者 的 高 尔 夫 
球技 。 


不 同类 型 与 功能 的 智能 手套 如 图 5-13 所 示 。 


图 5-13 不 同类 型 与 功能 的 知人 
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(4) 脚 穿 式 


脚 穿 式 可 穿戴 计算 设备 近期 发 展 很 快 ， 其 中 代表 性 的 研究 成 果 是 Nike+ 智 能 跑步 鞋 、 卫 星 导航 鞋 与 智能 鞋 Lechal。 


Nike+ 智 能 鞋 是 苹果 公司 与 Nike 公 司 以 “Nike+iPod” 方 式 合作 的 一 项 增值 服务 。 将 Nike+ 心 片 放 入 Nike 鞋 中 ， 通 过 无 线 
方式 连接 到 iPod， 这 样 iPod 就 可 以 存储 并 显示 运动 日 期 、 时 间 、 距 离 、 热 量 消耗 值 和 总 运动 次 数 ， 以 及 运动 时 间 、 总 距离 和 总 
卡路里 等 数据 。 跑 步 结束 后 ， 可 以 将 iPod nano 或 iPod touch 连 接 到 你 的 Mac 或 PC 中 ， 你 的 运动 数据 便 会 自动 同步 到 Nike+ 进 


行 统计 和 显示 。 


卫星 导航 鞋 的 一 句 宣传 语 是 : “No Place Like Home” ( 何 处 是 家 园 ) 。 卫 星 导航 鞋 内 置 了 一 个 GPS 心 片 、 一 个 微 控制 器 
(MCU) 和 天 线 。 左 脚 鞋 的 鞋 头 上 装 有 一 圈 LED 灯 ， 形 状 像 一 个 罗盘 ， 它 能 指示 正确 的 方向 ; 右 鞋 鞋 头 也 有 一 排 LED 灯 ， 能 显 
示 当 前 地 点 与 目的 地 的 距离 。 出 发 前 ， 你 需要 在 计算 机 中 设计 好 旅行 路 线 ， 用 数据 线 将 其 传输 至 到 鞋 中 ， 然 后 同时 邑 击 双 脚 鞋 跟 

开始 旅程 。 


智能 袜子 Smarter Socks 使 用 RFID 世 片 ， 可 以 确保 准确 配对 。 如 果 你 喜欢 将 袜子 捍 到 一 起 洗 ， 洗 完 之 后 通过 扫描 袜子 的 分 拒 
机 ， 就 会 自动 把 两 只 袜子 配对 。 


2014 年 7 月 ， 美 国 《华盛顿 邮 报 》 网 站 发 表 题 为 《 脚 上 的 谷歌 地 图 : 智能 鞋 通过 振动 告诉 你 往 哪儿 走 》 的 报道 。 智 能 鞋 
Lechal 由 印度 Ducere Technologies 公 司 为 那些 有 视力 障碍 的 人 设计 ， 可 通过 蓝牙 与 智能 手机 连接 ， 并 从 谷歌 地 图 上 获取 方位 信 
息 ， 在 需要 转弯 的 时 候 ， 通 过 左 脚 或 右 脚 的 振动 为 使 用 者 指 路 。Lechal 智 能 鞋 与 苹果 iOS、Android 和 微软 WE 的 智能 手机 兼容 。 
除了 通过 谷歌 地 图 提供 导航 服务 ，Lechal 还 能 在 你 的 智能 手机 不 在 附近 时 发 出 警报 ， 并 记录 你 的 活动 和 行走 距离 。 所 有 电子 装置 
都 位 于 鞋 内 底 足 跟 部 的 一 个 可 更 换 模块 中 ， 部 分 鞋 内 底 可 在 磨损 后 更 换 。 


Nike+ 智 能 跑步 畦 、 卫 星 导航 鞋 与 智能 鞋 Lechal 如 图 5-14 所 示 。 
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图 5-14 ”Nike+ 智 能 跑步 鞋 、 卫 星 导 航 鞋 与 智能 鞋 Lechal 


问题 96: 什么 是 支撑 可 穿戴 计算 设备 研究 与 发展 的 关键 技术 ? 


专家 在 分 析 可 穿戴 计算 特点 后 指出 : 可 穿戴 计算 设备 特殊 的 “携带 ”、“ 交 互 ”方式 催生 了 “蓝领 计算 ”模式 。 这 是 一 种 非 
常 适合 物 联网 应 用 的 现场 作业 和 信息 处 理 模式 。 可 穿戴 计算 模式 强调 用 户 在 “工作 空间 ” (Work Space) 、 在 “特定 的 时 间 关 
键 的 工作 ” (Intense Time Critical Work) ， 以 及 在 “生活 空间 ” (Daily Life Space) 进行 活动 时 ， 能 够 得 到 在 “信息 空 
间 ” (Cyber Space) 自然 、 有 效 与 多 人 协作 的 支持 。 


随 着 微 电 子 、 计 算 机 、 智 能 技术 的 发 展 ， 促 使 可 穿戴 计算 技术 在 计算 模式 与 概念 、 人 机 交互 方式 、 终 端 设备 的 智能 化 与 人 性 
化 等 方面 ， 突 破 了 传统 计算 模式 与 概念 ， 呈 现 出 很 强 的 生命 力 与 活力 ， 产 业 发 展 十 分 迅速 。 综 合 各 种 可 穿戴 计算 设备 的 技术 特 
点 ， 我 们 可 以 将 支撑 可 穿戴 计算 技术 发 展 的 关键 技术 归纳 为 图 5-15 所 示 的 结构 。 
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图 5-15 支撑 可 穿戴 计算 发 展 的 关键 技术 


常见 的 可 穿戴 计算 设备 的 显示 方法 有 柔性 显示 、 投 影 显示 与 头 戴 式 显 示 ， 其 中 投影 显示 技术 相对 成 就 ， 目 前 重点 发 展 的 应 该 
是 柔性 显示 。 应 用 柔性 显示 ， 显 示 屏 可 根据 具体 需求 做 成 不 同 的 形状 ， 可 以 卷曲 与 伸展 ， 可 以 最 大 限度 地 满足 可 穿戴 计算 设备 在 
不 同 应 用 环境 下 的 要 求 。 柔 性 显示 技术 可 以 进一步 分 解 为 柔性 衬 底 技术 、 阵 列 驱动 技术 、 实 现 方法 、 设 备 与 制造 方法 。 


可 穿戴 计算 技术 发 展 的 另 一 个 关键 技术 是 智能 化 人 机 交互 技术 。 人 机 交互 技术 又 可 以 进一步 分 为 增强 现实 (AR) 与 介入 现 
实 (MR) 、 语 畜 交 互 、 手 势 交 互 、 触 觉 交 互 、 骨 传导 、 眼 动 跟踪 技术 。 


可 穿戴 计算 技术 发 展 的 第 三 个 关键 技术 是 软 硬 件 系统 平台 技术 。 软 硬件 系统 平台 技术 又 可 以 进一步 分 为 : 用 户 界面 设计 、 应 
用 软件 开发 、 计 算 能 力 、 图 像 处 理 能 力 、 无 线 通信 与 组 网 能 力 、 续 航 能 力 与 环境 适应 能 力 。 


由 于 可 穿戴 计算 设备 与 人 体 “ 密 切 ”接触 ， 所 以 人 们 的 体验 与 设备 设计 、 制 作 水 平 ， 设 备 尺 寸 、 形 状 、 重 量 、 材 料 、 穿 戴 的 
部 位 ， 操 作 是 否 简洁 、 方 便 、 有 效 和 人 性 化 ， 系 统 在 运行 过 程 中 可 能 产生 的 热量 、 噪 声 、 振 动 与 辐射 直接 相关 。 同 时 ， 可 穿戴 计 
算 设 备 能 否 推广 应 用 与 电源 的 续航 能 力 直接 相关 。 


目前 ， 可 穿戴 计算 技术 与 设备 已 经 应 用 于 军事 、 航 空 航天 、 生 产 制造 、 信 息 服务 、 医 疗 保健 、 体 育 、 娱 乐 、 教 育 等 领域 。 
1DC 最 新 报告 显示 ， 可 穿戴 计算 设备 将 成 为 主流 。 美 国 科技 智库 ABI 咨 询 公司 (ABI Research) 预期 ， 可 穿戴 市 场 将 会 出 现 很 多 
种 不 同 用 途 的 产品 ， 预 期 到 2018 年 ， 这 些 产品 的 出 货 量 将 达到 4.86 亿 台 。 可 穿戴 计算 设备 的 技术 短 板 已 经 被 突破 ，Intel 等 世 
巨头 面向 可 穿戴 计算 设备 推出 了 更 加 小 型 和 低能 耗 的 芯片 ， 可 穿戴 计算 设备 在 体积 、 续 航 能 力 、 计 算 能 力 方面 将 会 有 较 大 地 提 
升 。 可 穿戴 计算 模式 与 PC、 移 动 计 算 一 样 ， 有 力 地 推动 互联 网 、 移 动 互联 网 与 物 联网 的 发 展 。 


根据 美国 2014 年 初 对 于 可 穿戴 技术 的 调查 数据 显示 ，87% 的 受 访 者 认为 可 穿戴 技术 可 以 提升 佩戴 者 的 个 人 综合 能 力 ; 71% 
的 受 访 者 认为 该 技术 有 利于 个 人 健康 状况 的 改善 ， 还 有 54% 的 受 访 者 认为 可 穿戴 技术 提升 了 他 们 的 自信 。 业 界 人 士 认 为 ， 可 穿戴 
计算 设备 不 可 能 有 智能 手机 那样 的 友 展 速度 ， 同 时 其 核心 的 智能 技术 有 待 突 破 。 同 时 ， 可 穿戴 计算 不 适当 的 应 用 有 可 能 带 来 侵犯 
他 人 隐私 ， 以 及 危及 佩戴 者 自身 隐私 的 问题 。 尽 管 业 界 人 士 对 可 穿戴 计算 设备 发 展 前 景 的 认识 很 不 一 致 ， 但 大 家 都 有 一 个 共识 : 
可 穿戴 计算 设备 将 成 为 物 联网 重要 的 智能 终端 类 型 之 一 。 可 穿戴 计算 厂商 期 望 2014 年 的 收入 能 够 达到 45 亿 美元 ，2018 年 能 够 增 
长 到 83 亿 美元 。 


问题 97: 如 何 认识 可 穿戴 计算 机 在 提高 人 的 感知 能 力 方面 的 作用 ? 


2009 年 2 月 ，MIT 媒 体 实 验 室 的 研究 人 员 发 表 了 一 篇 关于 可 穿戴 计算 的 论文 ， 论 文 的 题目 是 “TED: MIT Students Turn 
Internet Into a Sixth Human Sense 一 一 Video”。 论文 展 示 了 他 们 人 研发 的 一 种 可 穿戴 计算 机 系统 。 


图 5-16 ”可 穿戴 计算 与 “第 六 感 ” 的 研究 


媒体 实验 室 流体 界面 组 的 Pattie Maes 表 示 ， 这 项 研究 的 目的 是 为 人 类 创造 一 种 新 型 数字 “第 六 感 ”。Pattie Maes 解 释 
说 : 在 触觉 世界 里 ， 我 们 利用 五 种 感觉 收集 有 关 周围 环境 的 信息 ， 并 做 出 反应 。 但 是 ， 很 多 帮助 我 们 了 解 这 个 世界 ， 并 使 我 们 做 
出 反应 的 信息 不 是 来 自 这 些 感觉 。 这 些 信息 可 以 来 自 计 算 机 与 网 络 世 界 。 该 科研 组 一 直 在 思考 一 个 人 如 何 才能 更 好 地 与 周围 环境 
融 为 一 体 ， 如 何 便捷 地 获得 信息 。 因 此 他 们 确定 该 项 研究 的 目标 是 : 像 人 类 的 视觉 、 听 觉 、 触 觉 、 嗅 党 那样 ， 通 过 计算 机 以 一 种 
第 六 感觉 的 方式 去 获得 信息 。 这 个 可 穿戴 计算 机 系统 由 软件 控制 的 特殊 功能 的 颜色 标志 物 (Color Markers) 、 数 字 相机 、 投 影 
仪 组 成 ， 硬 件 设备 通过 无 线 网 络 互联 。 图 5-16 是 可 以 把 任何 表面 转换 成 一 个 交互 显示 屏 的 可 穿戴 计算 机 结构 示意 图 。 


研究 者 做 了 很 多 非常 有 趣 的 实验 。 例 如 ， 他 们 制作 了 一 个 可 以 阅读 RFID 标 签 的 表 带 ， 利 用 这 种 表 带 ， 可 以 获知 使 用 者 正在 
书店 里 翻阅 什么 书籍 。 他 们 还 研究 了 一 种 利用 红外 线 与 超市 的 智能 货架 进行 沟通 的 戒指 ， 利 用 这 种 戒指 人 们 可 以 及 时 获知 产品 的 
相关 信息 。 另 一 个 实验 是 使 用 者 利用 四 个 手指 上 分 别 戴 着 的 红 、 蓝 、 绿 和 黄 四 种 颜色 的 特殊 的 标志 物 ， 通 过 系统 软件 识别 四 个 手 
旨 手 势 表 示 的 指令 。 如 果 你 的 左右 手 的 拇指 与 食指 分 别 带 上 了 四 种 颜色 的 特殊 的 标志 物 ， 那 么 用 拇指 和 食指 组 成 一 个 画 框 ， 相 机 
就 知道 你 打算 拍摄 照片 的 取景 角度 ， 自 动 将 拍 好 的 照片 保存 在 手机 中 ， 并 可 以 在 办 公 室 墙壁 上 放映 这 些 照片 。 如 果 你 需要 知道 现 
在 的 时 间 ， 只 要 在 自己 用 膊 上 画 一 个 手表 ， 软 件 就 可 以 在 用 膊 上 显示 一 个 表盘 和 现在 的 时 间 。 如 果 你 希望 读 电 子 邮 件 ， 那 么 只 需 
要 用 手指 在 空中 画 一 个 @ 符 号 ， 便 可 以 在 任何 物体 的 表面 显示 的 屏幕 中 选择 适当 的 按键 (如 图 5-17a 所 示 ) ， 然 后 选择 在 手机 上 
阅读 电子 邮件 。 如 果 你 希望 打 电 话 ， 系 统 可 以 在 你 的 手掌 上 显示 一 个 手机 按键 (如 图 5-17b 所 示 ) ， 你 无 需 从 口袋 中 取出 手机 就 


能 拨号 。 如 果 你 在 汽车 里 阅读 报纸 ， 也 可 以 选择 在 报纸 上 放映 与 报纸 文字 相关 的 视频 (如 图 5-17c 所 示 ) 。 当 你 面 对 墙 上 的 地 图 
时 ， 可 以 在 地 图 上 用 手指 出 你 想 去 的 海滩 的 位 置 (如 图 5-17d 所 示 ) ， 系 统 便 会 “心领神会 ”地 显示 出 该 位 置 的 海滩 的 场景 。 


总 之 ， 所 有 的 这 些 应 用 功能 都 可 以 成 为 人 的 “第 六 感 ”， 极 大 地 丰富 人 的 感知 能 力 、 生 活 能 力 与 工作 能 力 ， 从 而 更 方便 地 使 
用 计算 机 ， 更 好 地 与 周围 的 环境 融 为 一 体 。 这 种 穿戴 计算 机 的 出 现 立 即 引 起 学 术 界 与 产业 界 的 极 大 兴趣 。MIT 的 研究 人 员 也 将 这 
项 技术 申报 了 专利 ， 并 且 为 近期 出 现 的 智能 眼镜 等 新 型 可 穿戴 计算 设备 的 研究 提供 了 重要 的 启示 。 


c) 在 报纸 上 显示 视频 


图 5-17 交互 显示 屏 的 可 穿戴 计算 机 使 用 示意 图 


问题 98: 智能 眼镜 技术 经 历 了 怎样 的 友 展 过 程 ? 


作为 长 期 跟踪 信息 技术 与 产业 发 展 的 学 术 界 人 士 ， 我 们 对 谷歌 眼镜 的 出 现 并 不 吃惊 。 因 为 我 们 早 在 研究 20 世 纪 80 年 代 “ 未 
来 战士 头盔 ”的 视觉 系统 、 应 用 于 军事 设备 维修 的 远程 辅助 维修 系统 RTAS 头 盔 的 视觉 系统 ， 以 及 研究 20 世 纪 90 年 代 MIT 可 穿戴 
计算 的 “第 六 感 ”的 视觉 系统 时 ， 已 经 看 到 智能 眼镜 的 影子 。 不 同时 期 智能 眼镜 外 观 的 比较 如 图 5-18 所 示 。 


人 “陆军 勇士 单 兵 数学 系统 ”头盔 上 的 智能 眼镜 


~ 
一 一 
\ = 


一 CGC 


hr. 》 
8 oY 


扩 - 


MIT 研 究 “ 第 六 感 ” 中 的 视觉 系统 Google 眼 镜 


图 5-18 不 同时 期 智能 眼镜 外 观 的 比较 


但 是 ， 单 赁 外 观 并 不 能 准确 地 描述 不 同时 期 智能 眼镜 研究 的 技术 水 平 与 主要 特征 。 如 果 一 定 要 给 出 智能 眼镜 的 定义 ， 我 们 只 
能 说 : 智能 眼镜 的 定义 随 着 技术 发 展 有 不 同 的 内 涵 。 如 果 我 们 将 脱离 单一 的 眼镜 功能 ， 结 合拍 照 、 视 频 、 通 信 等 电子 技术 的 多 功 
能 眼镜 都 纳入 广义 的 智能 眼镜 范畴 的 话 ， 那 么 便 可 以 从 全 世界 申请 智能 眼镜 专利 的 统计 数字 看 出 智能 眼镜 技术 发 展 经 历 的 过 程 。 
图 5-19 是 北京 国之 专利 预警 咨询 中 心 给 出 的 全 球 与 我 国 截止 到 2011 年 的 智能 眼镜 的 专利 申请 数量 的 统计 数据 。 


= 拉 
请 200 
星 
二 150 中 国 
项 
一 100 
S50 
0 年 
下 ONOOfQNWWoO~-TTNOMOmAQWwWwWooO- 
NW\O\O0O'0C0\OCON~oO%%oo0OmOmDNDNOCOOO~ 
OOmOmOmOmOmNmOmNmNmNmNOEO0O0 


图 5-19 ”智能 眼镜 专利 申请 统计 数据 


从 这 张 趋势 图 中 可 以 看 出 : 20 世 纪 70 年 代 到 90 年 代 经 历 了 第 一 个 小 的 友 展 ，1991 年 美国 “陆军 勇士 单 兵 数字 系统 ”头盔 上 
的 智能 眼镜 的 出 现 可 以 反映 出 这 一 阶段 研究 工作 的 进展 。2008 年 前 后 进入 了 第 二 个 大 的 发 展 阶段 ，2009 年 MIT“ 人 的 第 六 
感 ”的 研究 反映 出 这 一 阶段 研究 工作 的 进展 。2008 年 之 后 专利 申请 数量 大 量 增 加 ，2012 年 ， 以 谷歌 眼镜 为 代表 的 多 款 智能 眼镜 
产品 的 出 现 反 映 出 这 一 阶段 技术 研究 日 趋 成 熟 、 应 用 与 产业 快速 发 展 的 趋势 。 


有 人 将 智能 眼镜 定义 为 : 头 戴 式 内 嵌 显 示 屏 、 具 有 通信 功能 与 微型 计算 装置 、 操 作 系 统 ， 可 以 用 多 种 人 机 交互 方法 控制 的 眼 
镜 。 实 际 上 ， 如 果 我 们 将 目前 出 现 的 多 款 智 能 眼镜 的 技术 特点 归纳 起 来 ， 可 以 总 结 出 以 下 几 个 基本 的 特点 : 


` 独立 的 嵌入 式 操 作 系统 。 

" 智能 的 人 机 交互 方式 。 

“ 随时 随地 接 入 网 络 。 

. 履 盖 手机 、 相 机 、GPS 等 电子 设备 的 功能 。 


从 20 世 纪 50 年 代 出 现 突破 单一 功能 的 智能 眼镜 委 形 到 以 谷歌 眼镜 为 代表 的 可 穿戴 计算 设备 ， 经 历 了 3 个 发 展 阶段 。 第 一 个 阶 
段 是 20 世 纪 70 年 代 到 90 年 代 ， 第 二 个 阶段 是 20 世 纪 90 年 代 到 2008 年 ， 第 三 个 阶段 是 从 2008 年 到 现在 ， 这 一 阶段 出 现 了 一 系列 
具有 可 穿戴 计算 特征 的 智能 眼镜 。 以 谷歌 眼镜 为 代表 的 眼镜 式 可 穿戴 计算 设备 的 功能 主要 有 : 


" 具有 独立 的 能 入 式 操作 系统 。 

能够 通过 移动 通信 网 或 Wi-Fi 等 方式 接 入 到 互联 网 。 
“ 可 以 由 用 户 安装 软件 与 软件 服务 商 提供 的 程序 。 

* 可 以 通过 语音 或 动作 等 人 机 交互 方式 操控 。 


* 可 以 完成 语音 或 视频 通话 。 


“ 可 以 添加 日 程 。 
" 可 以 进行 地 图 导航 。 
“ 可 以 拍摄 照片 和 视频 。 


智能 眼镜 的 出 现 使 人 们 看 到 ， 可 穿戴 计算 设备 将 成 为 移动 互联 网 接 入 设备 ， 以 及 物 联网 移动 终端 设备 下 一 个 产业 竞争 的 热 
点 。 世 界 各 国 的 IT 公司 纷纷 投入 巨 资 研发 各 种 可 穿戴 智能 产品 。 


除了 谷歌 公司 的 智能 眼镜 产品 之 外 ， 还 有 法 国 Lasterd EyePhone、 苹 果 iGlass、 爱 普 生 MoverioBT-200、 德 国 GlassUp 公 
司 的 GlassUp 智 能 眼镜 、 三 星 公司 的 Galaxy Glass。 其 中 ， 法 国 Lasterd 公 司 的 EyePhone 比 谷歌 眼镜 研发 得 更 早 ， 技 术 优势 也 更 
加 明显 。 谷 歌 眼 镜 的 视 域 是 18 度 ， 相 当 于 从 3 米 外 看 30 英 寸 (1 英寸 = 0.0254 米 ) 大 小 的 图 像 。EyePhone 有 眼镜 视 域 为 23 度 ， 相 
当 于 同样 的 距离 看 48 英 寸 大 小 的 图 像 。 在 图 像 视觉 稳定 性 参数 上 ， 谷 歌 眼 镜 的 出 瞳 目 前 在 ?mm 左右 ，EyePhone 超 过 10mm， 
略 胜 一 筹 。 


从 专利 申请 的 角度 ， 智 能 眼镜 原创 技术 主要 集中 在 美国 、 日 本 与 中 国 。 美 国 集中 在 Google 公 司 ， 其 原创 的 份额 占 到 全 球 的 
4096。 


问题 99: 如 何 认识 合 歌 眼镜 的 特点 与 核心 技术 ? 


美国 科技 网 站 CNET 刊 登 过 题 为 《2014 年 CES 可 穿戴 技术 : 惊喜 展望 (Wearable tech at CES 2014: expect the 
unexpected) 》 的 文章 ， 文 章 认为 : 基于 可 穿戴 技术 2013 年 的 发 展 ， 谷 歌 增强 现实 眼镜 Google Glass、Google Talking 
Shoe、Jawbone UP 智能 手 环 、Nike+ 忌 片 智能 鞋 、 苹 果 iWatch 智 能 手表 、Fitbit Force 运 动 腕 带 、Pebble 智 能 手表 和 三 星 
Galaxy Note 智 能 手表 的 问世 ， 标 志 着 可 穿戴 计算 设备 的 发 展 正在 向 与 物 联网 应 用 融合 的 方向 发 展 。 


谷歌 眼镜 项 目 (Google Project Glass) 是 谷歌 公司 2012 年 4 月 公布 的 可 穿戴 计算 的 研究 计划 。2013 年 4 月 ， 美 国 科 技 博 客 
Gizmodo 发 布 了 一 张 图 片 ， 揭 示 了 谷歌 智能 眼镜 的 工作 原理 。2013 年 10 月 又 在 Google+ 上 发 布 了 第 二 代 谷歌 眼镜 的 照片 。 第 一 
代 谷 歌 眼 镜 使 用 了 骨 传 导 技 术 为 用 户 播放 声音 ， 而 新 产品 则 新 增 了 耳塞 。 除 此 之 外 ， 谷 歌 还 表示 ， 新 产品 将 兼容 新 款 太阳 镜 和 各 
种 视力 矫正 眼镜 。2013 年 11 月 ， 谷 歌 发 布 了 一 系列 新 功能 ， 包 括 搜索 歌曲 、 扫 描 已 保存 播放 列表 ， 以 及 收听 高 保 真 音乐 等 。 
2014 年 3 月 ， 谷 歌 眼镜 更 级 至 Android 4.4。2014 年 4 月 ， 谷 歌 眼镜 正式 开放 网 上 订购 。 


这 项 研究 计划 的 目标 是 研发 一 种 具有 增强 现实 的 头 戴 式 显示 器 (Head-Mounted Display，HMD) 的 智能 眼镜 ， 它 是 “ 微 
型 投影 + 摄像 + 传感器 + 计算 + 通信 + 智能 + 控制 ”技术 的 结合 体 。 研 发 者 希望 谷歌 眼镜 未 来 在 一 定 程度 上 能 够 取代 智能 手机 的 
屏幕 。 这 款 智 能 眼镜 可 以 使 用 自然 语言 进行 控制 ， 并 且 能 够 摄像 、 导 航 、 拍 照 、 社 区 ， 实 现 与 互联 网 的 交互 。 谷 歌 眼 镜 通过 一 个 
内 部 的 微型 投影 仪 和 外 部 的 半 透 明 棱镜， 将 图 像 投射 在 人 体 视网膜 上 。 谷歌 眼镜 的 内 部 结构 与 工作 原理 如 图 5-20 所 示 。 


显示 屏 显 示 的 按键 


图 5-20 ”谷歌 眼镜 的 内 部 结构 与 工作 原理 示意 图 


资料 显示 ， 谷 歌 眼 镜 的 摄像 头 支持 500 万 像素 照片 的 拍摄 ， 并 能 录制 720p 的 视频 。 谷 歌 眼镜 的 CPU 及 内 存 等 硬件 都 集中 在 
摄像 头 后 方 的 触 控 区 内 部 。 眼 镜 内 置 16GB 的 存储 空间 ， 其 中 可 用 空间 为 12GB 左 右 ， 与 Nexus 系 列 手机 的 可 用 空间 相似 。 校 镜 作 
为 谷歌 眼镜 的 “显示 器 ”， 分 辨 率 为 640x360， 显 示 效 果 等 同 于 在 8 英尺 ( 约 2.4 米 ) 外 的 25 英 寸 的 高 清晰 屏幕 。 谷 歌 眼镜 使 用 
的 是 Android 4.0 操 作 系统 ， 内 置 OMAP 双 核 处 理 器 ， 除 Wi-Fi 模 块 外 ， 还 内 置 有 包括 陀螺 仪 、 加 速 计 在 内 的 传感器 。 传 感 器 用 
于 识别 出 用 户头 部 的 运动 方向 和 角度 。 


谷歌 眼镜 局 动 分 为 两 步 : 首先 用 户 需 要 仰 头 ， 用 手 磁 一 下 右边 的 触 控 镜框 ， 然 后 说 “OK Glass” ， 或 者 继续 用 触 控 镜 框 来 
选择 命令 。 谷 歌 眼镜 的 佩戴 者 可 以 如 戴 着 普通 眼镜 一 样 走路 、 写 字 、 处 理 日 常事 务 。 当 用 户 想 上 网 时 ， 仪 需 轻 哆 头 部 。 谷 歌 眼 镜 
有 多 项 内 置 功能 ， 但 谷歌 公司 对 这 款 穿 戴 设 备 的 期 望 值 远 不 止 这 么 简单 。 之 后 ， 谷 歌 公司 推出 了 “Mirror API” 应 用 程序 接口 ， 
使 开发 者 可 以 与 服务 器 通信 。 用 户 可 通过 OAuth 2.0 协 议 登录 应 用 系统 ， 获 取 数 据 ， 应 用 显示 的 内 容 包括 文字 、 图 片 、 网 页 和 视 
频 。 


谷歌 眼镜 通过 一 款 名 为 “My Glass” 的 软件 ， 实 现 Android 4.0.3 系 统 及 以 上 的 智能 手机 与 眼镜 之 间 的 连接 。 在 打开 My 
Glass 软件 后 ， 激 活 谷歌 眼镜 ， 然 后 扫描 手机 屏幕 上 的 二 维 码 ， 就 可 以 完成 眼镜 和 手机 间 的 连接 。 在 开启 手机 的 GPS 后 ， 谷 歌 眼 
镜 也 会 共享 到 位 置信 息 。My Glass 软件 可 以 查找 用 户 周边 可 用 的 Wi-Fi， 然 后 通过 手机 键盘 输入 密码 接 入 互联 网 ， 也 可 以 通过 
3G 接 入 互联 网 ， 快 速 将 拍 到 的 照片 或 视频 实时 上 传 到 自己 的 Google+ ， 或 者 通过 邮件 发 送出 去 。 谷 歌 眼镜 还 配 有 GPS 地 图 、 动 
力 传感器 以 及 照相 机 。 当 用 户 盯 着 一 栋 建 筑 物 、 一 座 地 标 性 建筑 时 ， 关 于 这 个 建筑 与 地 标的 信息 会 即刻 出 现在 镜片 上 ， 帮 助 佩 戴 
者 找到 周围 的 朋友 。 谷歌 公司 在 宣传 谷歌 眼镜 时 ， 列 出 了 如 下 的 十 大 功能 


. 查询 和 添加 日 程 。 
“ 查询 时 间 和 天 气 。 
导航 服务 。 
. 搜索 。 
. 位 置 查询 和 签到 。 
通过 Googlet+ 好 友 互动 。 
通过 Google+ 信 息 流 发 送 和 接收 。 


* 拍摄 和 分 享 照片 。 


. 通过 Google+Hangouts 视 频 聊 天 。 


新 一 代 谷歌 眼镜 于 2014 年 4 月 在 美国 向 美国 公众 开放 购买 ， 售 价 1500 美 元 ， 约 合 人 民 币 9330 元 。 谷 歌 眼镜 拥有 一 个 500 万 像 
素 的 摄像 头 ， 可 以 拍摄 和 播放 720p 的 视频 ， 总 存储 空间 为 16GB， 可 用 存储 空间 为 12GB， 能 够 与 Google 云 存储 同步 。 


经 过 一 段 时 间 的 杀身 体验 之 后 ， 热 心 第 一 批 体验 者 指出 这 款 产 品 存在 以 下 的 问题 : 谷歌 眼镜 仍 离 不 开 智能 手机 ， 很 多 功能 
不 了 ，500 万 的 像素 仍然 不 够 ， 价 格 太 贵 ， 有 侵犯 人 们 隐私 的 风险 ， 电 池 成 为 持续 使 用 最 大 的 “鸡肋 ”。 


在 分 析 了 谷歌 眼镜 的 特点 之 后 ， 我 们 可 以 看 到 以 下 几 个 问题 。 


第 一 ， 以 谷歌 眼镜 为 代表 的 可 穿戴 计算 应 用 的 发 展 ， 标 志 着 便携 式 移动 终端 设备 正在 向 更 高 的 智能 化 、 更 接近 生活 的 人 性 化 
与 更 便捷 的 交互 式 方向 发 展 ， 将 成 为 未 来 物 联 网 重要 的 接 入 工具 。 以 谷歌 眼镜 为 代表 的 可 穿戴 计算 设备 的 市 场 化 ， 使 得 人 们 看 到 
了 可 穿戴 计算 设备 在 物 联网 中 应 用 的 广阔 前 景 。 


第 二 ， 随 着 可 穿戴 计算 设备 种 类 的 增多 、 功 能 的 增强 、 应 用 的 扩大 ， 智 能 手机 在 未 来 移动 互联 网 与 物 联网 应 用 中 将 成 为 个 人 
言 息 处 理 的 数据 中 心 ， 接 入 异 构 网 络 的 路 由 转发 与 协议 变换 中 心 ， 不 同 可 穿戴 计算 设备 接 入 的 互联 中 心 。 


第 三 ， 尽 管 第 一 批 体验 者 认为 谷歌 眼镜 目前 是 小 众 市 场 ， 但 这 样 的 结论 在 一 项 新 产品 应 用 的 初期 是 不 足 为 奇 的 。 但 是 ， 作 为 
研究 物 联网 问题 的 专业 人 士 ， 我 们 觉得 这 个 结论 提醒 了 我 们 ， 研 究 如 何 将 智能 眼镜 这 一 类 可 穿戴 智能 终端 技术 与 设备 应 用 到 特定 
的 物 联网 应 用 系统 ， 是 一 个 值得 高 度 关注 的 问题 。 


第 四 ， 要 在 物 联 网 移动 终端 设备 的 设计 中 借鉴 可 穿戴 计算 设备 的 经 验 ， 就 有 必要 研究 谷歌 眼镜 的 核心 技术 。 支 撑 谷歌 眼镜 的 
核心 技术 包括 : 眼 动 跟踪 技术 、 骨 传导 技术 、 和 柔性 显示 技术 、 虚 拟 交互 技术 与 增强 现实 技术 。 


第 五 ， 根 据 《热点 技术 专利 预警 分 析 可 穿戴 计算 设备 分 册 》 针 对 谷歌 眼镜 申请 的 所 有 专利 按照 时 间 、 技 术 分 类 进行 的 研究 ， 
作者 得 出 的 结论 是 : “小 小 一 智能 眼镜 ， 处 处 皆 暗 藏 专利 ”， 通 过 “ 排 兵 布 阵 ， 占 据 先 机 ; 优势 兵力 ， 锁 定 核心 ; 集中 布局 ， 加 
速 授权 ” ， 谷 歌 公 司 在 覆盖 谷歌 眼镜 的 6 大 技术 (人 机 交互 、 硬 件 结构 、 软 件 应 用 、 设 备 协 同 、 安 全 与 功 耗 ) 中 申请 了 大 量 专 
利 ， 并 形成 了 有 机 的 体系 ， 力 图 在 新 的 可 穿戴 计算 技术 研究 、 设 备 研发 与 市 场 推广 中 抢占 先 机 。 他 们 的 成 功 对 我 国 物 联网 产业 发 
展 有 重要 的 启示 作用 。 


问题 100: 什么 是 眼 动 跟踪 技术 ? 

眼 动 跟踪 技术 将 成 为 互联 网 、 移 动 互 联网 与 物 联网 智能 人 机 交互 的 关键 技术 之 一 。 要 深入 了 解 腿 动 跟踪 技术 的 特点 ， 需 要 注 
意 以 下 几 个 问题 。 

1. 智 能 眼镜 使 用 的 眼 动 跟踪 技术 的 基本 工作 原理 


为 了 帮助 读者 建立 起 关于 眼 动 跟踪 技术 的 直观 认识 ， 我 们 以 支撑 谷歌 眼镜 的 核心 技术 一 一 眼 动 跟踪 技术 中 的 “瞳孔 -角膜 反 
射 向 量 法 ”为 例 ， 分析 它 的 结构 与 基本 工作 原理 。 
2013 年 ， 在 美国 CES 消 费 电子 产品 展 上 ， 出 现 了 一 个 用 于 PC 的 Tobii-REX 装 置 ， 它 使 用 户 用 眼睛 就 可 在 PC 上 实现 导航 、 选 


择 、 缩 放 、 滑 动 等 控制 功能 ， 接 管 了 键盘 的 大 部 分 输入 ， 该 装置 在 展示 过 程 中 受到 参观 者 一 致 好 评 。 如 果 配 合 语音 识别 技术 ， 用 
户 几乎 无 需 动手 ， 只 要 靠 眼睛 与 嘴巴 就 能 够 操作 一 台 PC。 其 中 ， 它 的 眼睛 控制 功能 使 用 的 是 眼 动 跟踪 技术 。 


眼 动 跟踪 技术 又 称 为 “ 眼 动 检测 ”技术 。 眼 动 跟踪 基于 眼睛 视频 分 析 (Video Oculo-graphic，VOG) 来 监测 用 户 在 看 特 
定 目标 时 的 眼睛 运动 和 注视 方向 ， 并 进行 相关 分 析 的 技术 。 


以 谷歌 眼镜 为 代表 的 智能 眼镜 中 的 眼 动 跟踪 技术 的 基本 工作 原理 如 图 5-21 所 示 。 人 有 眼球 角膜 上 的 一 个 亮光 点 一 一 普尔 钦 斑 
(Purkinje Image) 是 由 进入 瞳孔 的 光线 在 角膜 外 表面 上 反射 产生 的 。 假 设 摄像 机 的 位 置 固定 、 屏 幕 (光源 ) 的 位 置 固定 、 眼 
球 中 心 位 置 不 变 ( 即 头 部 不 动 ) ， 普 尔 钦 斑 的 绝对 位 置 并 不 随 眼 球 的 转动 而 变化 。 如 果 人 只 动 眼 球 去 看 不 同位 置 的 东西 ， 那 么 瞳 
孔 与 普尔 钦 斑 之 间 的 相对 位 置 就 会 发 生变 化 。 如 果 眼 镜 直 视 ， 而 头 部 抬 起 或 低下 ， 瞳 孔 与 普尔 钦 斑 之 间 的 相对 位 置 也 会 发 生变 
化 。 测 试 软件 可 以 通过 外 部 摄像 机 记录 下 瞳孔 与 普尔 钦 斑 之 间 的 相对 位 置 的 变化 ， 利 用 图 像 分 析 的 方法 判断 视线 落 点 (Point of 
Regard，POR) ， 估 算出 用 户 视线 的 方向 ， 分 析 、 统 计 出 注视 时 长 (Fixation Duration) 、 注 视点 数目 (Fixaiton Count) 等 

信息 ， 自 动 生成 眼 动 热点 图 (Heatmap) 、 视 线 轨迹 图 (Gazeplot) 、 集 复 图 (Cluster) 等 直观 视图 。 


普尔 钦 斑 


a 


= 以 及 


图 5-21 眼 动 跟踪 原理 示意 图 


在 用 户 的 视线 移动 、 眼 球 也 在 转动 时 ， 要 推算 出 用 户 的 视线 方向 ， 就 要 在 眼睛 图 像 中 找到 某 种 在 眼球 转动 时 也 保持 不 变 的 特 
征 ， 并 计算 出 它 与 瞳孔 中 心 〈 即 中 心 线 的 视线 方向 ) 之 间 的 向 量 天 系 。 因 此 ， 这 种 方法 又 叫 作 “瞳孔 -角膜 反射 向 量 法 ”。 


2. 眼 动 跟踪 技术 发 展 的 过 程 


眼 动 跟踪 技术 的 研究 最 早出 现在 1971 年 ， 之 后 在 1996 年 技术 有 较 大 的 进展 ， 开 始 应 用 于 医疗 、 手 术 ， 到 1996 年 累计 的 专利 
数量 达到 156 项 。1997 年 ~2002 年 ， 眼 动 跟踪 技术 处 于 瓶颈 期 ， 眼 动 跟踪 精度 与 效率 无 法 满足 要 求 。2003 年 ~2006 年 ， 随 着 心 
片 与 通信 技术 的 快速 发 展 ， 眼 动 跟踪 技术 有 了 更 好 的 硬件 平台 支持 ， 眼 动 跟踪 的 精度 与 效率 有 了 明显 的 提高 。 眼 动 跟踪 技术 开始 
应 用 于 心理 学 研究 、 车 辆 驾驶 员 困倦 状态 监控 与 人 机 交互 中 ， 同 时 出 现 了 第 二 个 专利 申请 的 高 峰 期 。2007 年 之 后 ， 技 术 进 入 成 
熟 期 ， 专 利 申 请 数量 放 缓 ， 维 持 在 每 年 200 项 左右 。 日 本 、 美 国 与 欧洲 各 国有 关 眼 动 跟踪 的 理论 与 应 用 技术 已 经 进入 缓慢 增长 阶 
段 。 同 时 ， 以 我 国 为 代表 的 新 兴国 家 对 眼 动 跟踪 理论 、 技 术 与 应 用 研究 呈 逐 渐 增 长 的 态势 。 


3. 眼 动 跟踪 技术 的 分 类 


眼 动 跟踪 技术 与 装备 按照 使 用 方式 、 穿 戴 方式 以 及 与 眼 的 关系 可 以 分 为 如 图 5-22 所 示 的 6 类 ， 即 强迫 式 、 非 强迫 式 、 穿 戴 
式 、 非 穿戴 式 、 接 触 式 、 非 接触 式 。 


非 强迫 式 


使 用 方式 


展 动 不 度 
技术 与 装置 


非 苗 戴 式 
接触 式 
韭 接触 式 


眼 动 跟踪 由 硬件 检测 、 数 据 提取 、 数 据 综合 三 部 分 组 成 。 当 硬件 检测 到 以 图 形 或 电信 号 表示 的 眼球 运动 的 原始 数据 时 ， 数 据 
提取 部 分 就 用 图 像 处 理 的 方法 将 数据 转化 为 用 坐标 形式 表示 的 眼 动 数据 值 。 数 据 综合 部 分 结合 眼球 运动 先 验 模型 、 用 户 界面 属 
性 、 头 动 跟踪 数据 、 用 户 指点 操作 信息 ， 实 行 对 视线 眼 动 跟踪 的 功能 。 根 据 眼 动 跟踪 方法 的 不 同 ， 有 眼 动 跟踪 技术 可 以 分 为 : 瞳 
孔 - 角 膜 反射 向 量 、 眼 电 图 、 和 虹膜 -巩膜 边缘 、 角 膜 反 射 、 双 普 金 野 象 与 接触 镜 六 种 方法 。 这 6 种 眼 动 跟踪 方法 的 应 用 场景 、 技 术 
特点 与 参照 系 的 比较 如 表 5-1 所 示 。 


忆 眼 关系 


图 5-22 ”有 眼 动 跟踪 技术 与 装备 的 分 类 


表 5-1 几 种 眼 动 跟踪 方法 的 比较 


瞳孔 - 角膜 反射 向 量 准确 、 头 具 误 差 小 、 干 扰 小 、 低 带宽 。 | 头 具 或 室内 
眼 电 图 (EOG) 眼 动 力学 高 带宽 、 精 度 低 、 对 人 干扰 大 头 


虹膜 - 巩膜 边缘 眼 动力 性 、 注 视点 垂直 精度 低 、 干 扰 大 、 头 具 误 差 大 
角膜 反射 眼 动力 性 、 注 视点 高 带宽 、 头 具 误差 大 
双 普 金 野 象 眼 动 力 性 、 注 视点 、 网 膜 图 像 | 高 带宽 、 高 精度 、 对 人 干扰 大 


眼 动力 学 、 微 波 眼 动 高 带宽 、 高 精度 、 对 人 干扰 大 、 不 舒服 


目前 眼 动 跟踪 技术 具有 一 个 有 待 解决 的 难题 。 由 于 智能 眼镜 佩戴 者 的 视线 移动 具有 一 定 的 随意 性 ， 如 用 户 一 个 不 自觉 的 行为 
或 者 是 随便 看 一 看 ， 这 并 不 意味 着 用 户 会 在 意 他 看 到 的 东西 ， 也 不 希望 这 种 不 经 意 的 动作 会 触发 智能 眼镜 的 一 次 控制 动作 ， 这 就 
给 眼 动 跟踪 造成 困难 ， 学 术 界 将 这 一 问题 称 为 “ 米 达 斯 接触 ” (Midas Touch) 问题 。 很 多 学 者 正在 研究 如 何 解决 “ 米 达 斯 接 
触 ” 间 题 。 


4. 眼 动 跟踪 技术 的 应 用 研究 


眼 动 跟踪 在 消费 类 电子 产品 、 移 动 智 能 终端 、 可 穿戴 计算 设备 中 的 应 用 越 来 越 广泛 ， 尤 其 是 基于 眼 动 跟踪 的 移动 终端 控制 已 
经 应 用 于 智能 眼镜 、 智 能 手机 与 平板 电脑 之 中 。 目 前 ， 从 事 眼 动 跟踪 技术 与 应 用 研究 ， 并 占有 大 量 专利 的 公司 主要 有 以 下 几 家 。 


(1) Tobii 公 司 


瑞典 的 Tobii 公 司 创建 于 2001 年 ， 是 全 球 眼 动 跟踪 与 眼 动 控 制 技术 的 领先 者 ， 其 眼 动 跟踪 与 眼 动 控制 技术 已 经 广泛 用 于 科学 
研究 、 商 业 市 场 研究 和 可 用 性 研究 之 中 ， 同 时 也 为 网 络 游戏 、 智 能 医疗 、 安 全 驾驶 与 计算 机 控制 等 工业 合作 伙伴 提供 OEM 眼 动 
跟踪 服务 。Tobii 公 司 目 前 致力 于 研究 可 以 完全 释放 双手 ， 仅 仅 任 借 眼 动 跟踪 技术 实现 对 计算 机 、 智 能 手机 等 职能 电子 终端 设备 
的 控制 。 他 们 研究 的 重点 是 : 如 何 提高 眼 动 跟踪 系统 的 效率 与 准确 性 ， 以 及 如 何 结合 现 有 的 人 机 交互 方法 实现 对 电子 设备 的 自然 
操作 。Tobii 公 司 研究 的 切入 点 是 : 凝视 点 、 数 据 流 、 跟 踪 照 明 、 硬 件 优化 与 眼 动 跟踪 系统 的 设计 这 5 个 方面 。 


(2) SMI 公 司 


德国 SMI 公 司 成 立 于 1991 年 ， 它 是 计算 机 视觉 应 用 领域 设备 研发 与 推广 的 领导 者 ， 也 是 全 球 第 一 家 提供 3D 腿 动 跟踪 系统 商 
业 化 的 系统 制造 商 。 在 激光 矫正 近视 的 系统 中 ，65% 的 眼 动 跟踪 模块 是 由 SMI 公 司 提 供 。 与 Tobii 公 司 致力 于 将 眼 动 跟踪 应 用 于 
智能 终端 设备 的 人 机 交互 与 控制 方向 不 同 ，SMI 公 司 致 力 于 将 眼 动 跟踪 技术 用 于 眼睛 外 科 手 术 、 核 磁 共 振 检 测 。 在 眼 动 跟踪 技术 
应 用 于 智能 医疗 方面 拥有 一 批 专 利 。 


(3) 三 星 公司 


作为 有 活力 的 智能 手机 制造 商 ， 三 星 公司 在 2000 年 之 前 就 开展 了 通过 眼 动 来 跟踪 智能 手机 用 户 眼 球 与 面部 位 置 ， 瞬 眼 图 
片 、 显 示 用 户 注视 物品 信息 ， 以 及 识别 用 户 位 置 的 研究 ，2008 年 的 研究 重点 转移 到 将 眼 动 跟踪 技术 应 用 于 Andriod 智 能 手机 ， 
并 在 美国 提交 了 专利 申请 US2010/014646A1。2013 年 1 月 ， 三 星 公司 向 美国 专利 商标 局 提交 了 眼球 暂停 (Eye Pause) 的 商标 
申请 ， 并 获得 授权 。 随 后 ， 三 星 公司 又 提交 了 眼球 滚动 (Eye Scroll) 的 商标 申请 ， 并 在 三 星 智能 手机 Galaxy S4 发 布 前 6 天 提交 
了 三 星 智能 滚动 (Samsung Smart Scroll) 的 商标 申请 。 


(4) 苹果 公司 


苹果 公司 贯彻 乔布斯 “以 用 户 体验 为 一 切 设计 中 心 ” 的 思想 ， 于 2008 年 开始 提交 了 一 系列 关于 眼 动 跟踪 技术 的 专利 申请 ， 
例如 ， 最 小 化 功 耗 的 US2010/079508A1 专 利 、 关 闭 视线 检测 的 US2013/0135198A1 专 利 、3D 显 示 的 US7843449B2 专 利 ， 以 及 
3D 界 面 效果 的 US2010/036433A1 专 利 。 


US2010/079508A1 专 利 是 2008 年 9 月 申报 的 ， 它 是 核心 技术 是 : 通过 眼 动 跟踪 技术 发 现 用 户 视线 不 在 智能 终端 设备 上 时 ， 

让 设备 进入 待机 状态 ， 显 示 屏 变 瞳 ， 和 暂停 播放 视频 ， 以 实现 节能 的 目的 。 专 利 US2013/0135198A1 于 2013 年 1 月 提交 ， 是 对 上 一 
个 专利 的 进一步 完善 。 专 利 US7843449B2 公 开 了 通过 检测 显示 屏 附近 观察 者 左 眼 与 右 眼 的 位 置 ， 并 对 左 眼 与 右 眼 的 位 置 调整 像 
素 反 射 位 置 的 方法 ， 对 3D 图 形 演 染 引 警 进行 调整 ， 以 达到 更 好 的 3D 显 示 效 果 。 专 利 US2010/036433A1 公 开 了 一 种 优化 3D 用 户 
界面 效果 的 技术 方案 。 该 方案 是 通过 智能 手机 之 类 的 电子 设备 的 正面 摄像 头 ， 检 测 用 户 的 眼睛 到 智能 手机 的 距离 、 用 户 面部 及 用 
户 瞳 孔 之 间 的 距离 ， 处 理 器 基于 所 确定 的 3D 参 考 系 、 用 户 眼 睛 的 方位 ， 通 过 图 形 进行 泻 染 出 虚拟 的 3D 图 像 。 同 时 ， 系 统 可 以 定 
位 用 户 当 前 环境 中 的 光源 ， 传 感 器 通过 检测 出 用 户 瞳 孔 的 镜面 反射 来 测算 出 用 户 环境 的 环境 光 水 平 ， 利 用 光源 的 相对 位 置 和 光源 
强度 来 计算 出 给 定 像素 在 智能 手机 显示 屏 上 的 亮度 。 在 此 基础 上 调整 光源 ， 以 提高 虚拟 3D 的 泻 染 效 果 。 


(5) 谷歌 公司 


最 有 创意 的 是 谷歌 眼镜 中 利用 眼 动 跟踪 技术 ， 通 过 视线 跟踪 显示 屏 中 小 鸟 运动 轨迹 来 执行 设备 解锁 的 功能 设计 。 通 过 跟踪 合 
歌 公司 在 眼 动 跟踪 技术 方面 申请 专利 的 情况 ， 可 以 看 出 该 公司 并 没有 将 研发 的 重心 放 在 眼 动 跟踪 的 基础 研究 上 ， 而 是 侧重 于 将 眼 


动 跟 踪 技 术 应 用 于 面部 识别 、 身 份 认 证 与 设备 解锁 的 智能 人 机 交互 应 用 方面 。 


围绕 着 谷歌 眼镜 ， 谷 歌 公 司 从 2004 年 开始 在 视线 检测 、 眼 动 跟踪 密切 相关 的 技术 领域 申请 了 8 项 专利 。2004 年 6 月 申请 的 一 
项 国际 专利 (W02006023046A1) 是 关于 图 像 识别 用 于 身份 认证 方面 的 技术 。2011 年 谷歌 眼镜 原型 系统 初 具 规模 时 ， 谷 歌 公司 
先后 申请 了 3 项 专利 。 其 中 ，US2013/0106674A1 专 利 的 主要 内 容 包括 : 眼睛 注视 检测 确定 图 像 运动 速度 ， 基 于 眼 动 跟踪 的 图 像 
被 配置 为 头 爸 式 显示 器 的 视野 显示 虚拟 图 像 ， 计 算 视 线 轴 与 参考 轴承 之 间 的 角度 差 等 。US2012/01290401A1 专 利 的 主要 内 容 包 
括 : 用 摄像 机 测量 眼球 运动 、 位 置 ， 确 定 用 户 凝视 点 的 技术 。US8235529B1 专 利 的 主要 内 容 包括 : 用 眼 动 跟踪 移动 小 鸟 实现 系 
统 解锁 的 技术 方案 。2012 年 7 月 ， 谷 歌 公 司 提交 了 US2013/0135204A1 专 利 ， 它 是 US8235529B1 专 利 的 继续 申请 ， 进 一 步 强化 
了 基于 眼 动 跟踪 解锁 技术 的 独占 性 。 


2012 年 6 月 ， 谷 歌 公司 同时 提交 了 3 项 与 智能 眼镜 面部 识别 相关 的 专利 (US8457367B1、US8396265B1 与 
US8411909B1) 。 这 3 项 专利 涉及 通过 检测 角膜 来 识别 弥补 状态 ， 包 括 挤 眉 和 开眼 等 夸张 表情 的 面部 状态 。 


从 以 上 分 析 可 以 看 出 ， 眼 动 跟踪 技术 已 经 经 历 了 技术 储备 、 基 础 应 用 阶段 ， 进 入 应 用 阶段 。 眼 动 跟踪 技术 将 成 为 支撑 互联 
网 、 移 动 互联 网 与 物 联网 发 展 的 智能 人 机 交互 的 关键 技术 之 一 。 


问题 101: 什么 是 骨 传 导 技术 ? 


声音 通过 头骨 、 颌 骨 也 能 传 到 听觉 神经 引起 听觉 ， 声 音 的 这 种 传导 方式 叫做 骨 传 导 。 图 5-23 给 出 了 空气 传导 与 骨 传 导 原理 
示意 


皮肤 组 织 大 脑 


N 本 如 神经 


骨 传 导 耳 机 


图 5-23 ” 骨 传 导 原 理 示 意图 


如 图 5-23a 所 示 ， 在 正常 情况 下 声波 通过 空气 传导 与 骨 传导 两 条 路 径 传 入 内 耳 ， 然 后 由 内 耳 的 内 、 外 淋巴 液 产生 振动 ， 螺 旋 
器 完成 感 音 的 过 程 ， 随 后 听 沉 神经 产生 神经 冲动 ， 传 递 到 听 沉 中枢， 大 脑 皮 层 综 合 分 析 后 ， 最 终 “ 听 到 ”声音 。 在 这 种 情况 下 ， 
空气 传导 获得 的 声波 能 量 超过 骨 传 导 获得 。 空 气 传导 的 路 径 是 : 声波 一 一 耳 廓 一 一 外 耳 道 一 一 鼓膜 一 一 锤 骨 一 一 砧 骨 一 一 鱼 骨 
一 一 前 庭 窗 一 一 外 、 内 淋巴 一 一 螺旋 器 一 一 听 神 经 一 一 听觉 中 枢 。 


如 图 5-23b 所 示 ， 骨 传导 有 移动 式 和 挤 压 式 两 种 方式 ， 二 者 协同 作用 刺激 螺旋 器 ， 引 起 听觉 的 作用 。 骨 传导 的 传导 途径 是 : 
声波 一 一 颅骨 一 一 骨 迷 路 一 一 内 耳 淋巴 液 一 一 螺旋 器 一 一 听 神 经 一 一 大 脑 皮 层 听 觉 中 枢 。 科 普 工 作者 曾 设计 了 一 个 实验 来 说 明 
骨 传 导 的 作用 。 他 们 用 两 个 棉花 球 塞 住 实验 者 的 耳 朱 ， 同 时 取 一 根 音 又 ， 用 橡皮 锤 敲 击 多 次 ， 使 音叉 振动 ， 但 是 音叉 振动 发 出 的 
声音 很 轻 ， 这 时 实验 者 的 耳 朱 是 听 不 见 的 。 如 果 将 音叉 柄 的 末端 分 别 抵 住 实验 者 的 额 骨 、 头 盖 骨 、 阁 骨 ， 实 验 者 就 能 让 清楚 地 听 
到 音叉 的 振动 声 。 一 旦 音叉 柄 与 头骨 脱离 接触 ， 声 音 马 上 消失 。 这 个 实验 证 明 骨 传导 是 客观 存在 的 。 再 举 一 个 例子 ， 我 们 吃 东 西 


咀嚼 的 时 候 会 感到 有 很 大 的 咀嚼 声 ， 但 是 别人 听 来 却 很 轻微 ， 这 正 说 明了 空气 传导 与 骨 传 导 的 不 同 。 


以 前 人 们 以 为 蛇 没 有 耳 类 ， 因 此 就 没有 听觉 。 后 来 发 现 并 非 如 此 ， 蛇 是 通过 骨 传 导 “ 听 到 ”声音 的 。 胎 儿 也 是 通过 骨 传 导 来 
听 到 声音 的 。 


一 般 情 况 下 ， 人 们 并 不 需 利 用 自己 的 颅骨 去 感知 声音 ， 但 是 当 人 的 外 耳 和 中 耳 出 现 病 变 ， 使 声波 传递 受阻 时 ， 就 需要 利用 骨 
传导 来 弥补 听力 。 因 此 就 出 现 了 骨 传 导 式 助听器 、 骨 传导 式 耳 机 。 在 移动 互联 网 应 用 中 ， 打 电话 、 听 歌曲 、 看 视频 、 玩 游戏 ， 耳 
机 已 经 成 了 很 多 人 必 不 可 少 的 随身 带 的 必 备品 。 但 是 ， 长 时 间 佩 戴 耳 机 会 对 听力 造成 影响 。 很 多 新 型 的 耳机 就 是 采用 骨 传 导 技 
术 ， 不 需要 将 耳机 塞 入 耳 道 ， 既 可 以 解放 双 耳 ， 又 可 以 预防 听力 减退 。 骨 传导 概念 给 可 穿戴 计算 设备 的 设计 带 来 无 穷 的 想像 空 
间 。 

谷歌 眼镜 很 巧妙 地 在 右 镜 腿 后 端 内 置 电池 模 块 部 位 设置 了 一 个 “Glass” 标 识 的 突起 作为 骨 传 导语 音 输出 点 ， 佩 戴 上 眼镜 之 
后 该 突起 点 会 接触 耳 后 ， 通 过 振动 传感器 将 声音 振动 传导 至 头骨 ， 进 而 产生 声音 。 


目前 ， 还 有 很 多 可 穿戴 计算 设备 产品 ， 如 Baidu Eye、Geak Watch 均 采用 了 骨 传 导 耳 机 。“ 骨 传导 ” 腕 表 集 骨 传 导 、 通 
信 、 手 表 功能 于 一 体 ， 佩 戴 者 在 通信 过 程 中 不 需 使 用 任何 形式 的 耳机 ， 只 需 用 手腕 轻 抵 肋 部， 即 可 听 到 通话 的 声音 。 骨 传导 领域 
的 发 展 空间 非常 广阔 ， 未 来 物 联网 移动 终端 设备 中 一 定 会 需要 用 到 骨 传 导 技术 。 


从 世界 范围 看 ， 各 国 拥 有 的 骨 传 导 技术 相关 的 专利 依次 为 : 美国 、 日 本 、 中 国 、 韩 国 、 欧 洲 地 区 等 。 


问题 102: 什么 是 柔性 显示 与 柔性 电池 技术 ? 


柔性 显示 对 未 来 可 穿戴 计算 设备 的 发 展 具 有 重要 的 意义 。 可 穿戴 计算 设备 的 显示 方法 可 以 分 为 三 种 : 柔性 显示 、 投 影 显示 与 
头 戴 音 频 视 频 显 示 。 其 中 ， 和 柔性 显示 是 将 柔性 显示 材料 与 电子 元 器 件 安装 在 有 柔性 、 可 弯曲 的 基板 上 ， 使 得 显示 器 具有 可 弯曲 或 
可 卷曲 形状 的 特性 ， 能 够 最 大 限度 地 适应 可 穿戴 计算 设备 在 不 同 应 用 场景 中 的 需要 。 有 目前 出 现 了 大 量 用 和 柔性 材料 设计 与 制造 的 可 
穿戴 产品 ， 如 具有 可 弯曲 、 柔 韧性 佳 的 屏幕 的 智能 手机 、 智 能 电视 、 智 能 眼镜 、 智 能 手表 、 智 能 手套 、 智 能 手 环 与 智能 皮肤 等 。 
同时 ， 和 柔性 太阳 能 电池 也 将 在 可 穿戴 计算 设备 的 研制 中 发 挥 重要 的 作用 。 用 柔性 材料 设计 与 制作 的 各 种 可 穿戴 产品 如 图 5-24 所 
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图 5-24 用 柔性 材料 设计 与 制作 的 各 种 可 穿戴 产品 


支撑 柔性 显示 技术 发 展 的 关键 技术 包括 : 柔性 衬 底 技 术 、 驱 动 阵列 技术 与 实现 方式 。 


柔性 衬 底 技 术 是 研发 柔性 显示 器 的 基础 。 柔 性 衬 底 材料 可 以 是 塑料 、 金 属 箔 片 与 超 落 玻 璃 。 塑 料 被 认为 是 作为 柔性 衬 底 最 有 
前 途 的 材料 。 金 属 箔 片 一 般 用 于 透 过 率 要 求 不 高 的 柔性 发 光 显 示 和 小 型 柔性 显示 。 超 落 玻 璃 表现 出 很 好 的 热 稳定 性 与 化 学 性 、 光 
透明 性 、 可 弯曲 性 ， 但 是 柔韧 性 相对 差 一 些 。 


驱动 方式 分 为 无 源 和 矩阵 式 与 有 源 矩 阵 式 两 类 。 随 着 对 大 尺寸 、 高 分 辨 率 韧 性 显示 屏 需 求 的 增加 ， 有 源 矩 阵 式 成 为 主要 的 驱动 
方式 。 组 成 有 源 式 显 示 器 的 器 件 可 以 是 非 晶 硅 (A-Si) 薄膜 晶体 管 、 低 温 多 晶 硅 (LTPS) 薄膜 晶体 管 ， 或 金属 氧化 物 及 有 机 半 
导体 (Organic) 薄膜 晶体 管 。 从 工艺 上 来 说 ， 直 接 在 塑料 基板 上 制作 落 膜 晶体 管 的 方法 ， 也 可 以 是 先 在 玻璃 基板 上 制作 薄膜 晶 
体 管 ， 然 后 贴 到 塑料 基板 上 的 转贴 方法 。 


在 当前 显示 技术 中 ， 能 够 应 用 柔性 显示 器 的 技术 主要 有 液晶 显示 (LCD) 、 电 泳 显示 (EPD) 、 有 机 电 致 发 光 器 件 显示 
(Organic Light Emitting Display，OLED) 。 液 晶 显 示 (LCD) 的 机 理 研究 与 制备 工艺 比较 成 熟 ， 但 是 它 较 少 用 于 柔性 显示 之 
中 。 电 泳 显 示 (EPD) 目前 多 用 于 电子 纸 、 电 子 书 与 RFID 标 签 中 。OLED 是 基于 有 机 材料 的 一 种 电流 型 半导体 发 光 器 件 。 它 在 材 
料 寿命 、 驱 动 、 亮 度 、 彩 色 与 柔性 方面 有 明显 的 优势 ， 但 是 产业 化 程度 较 低 ， 很 多 关键 技术 有 待 突破 。 从 目前 应 用 情况 
看 ，OLED 在 可 卷曲 显示 器 的 应 用 方面 具有 很 好 的 前 景 。 根 据 Display Search 的 调查 结果 ，2016 年 的 显示 面板 销售 市 场 
中 ，OLED 面 板 将 占 到 10% 左 右 。OLED 技 术 还 将 进一步 扩展 到 汽车 显示 屏 、 平 板 电脑 和 可 穿戴 计算 设备 等 多 种 产品 。 


2014 年 8 月 ， 美 国 专利 和 商标 局 (USPTO) 公布 了 苹果 公司 申请 的 “柔性 环绕 式 屏幕 ”的 专利 。 苹 果 公 司 准 备 在 未 来 的 
iPhone 上 使 用 蓝宝石 材料 制作 的 柔性 环绕 式 屏幕 ， 通 过 多 层 透明 屏幕 的 去 加 来 呈现 3D 的 视觉 效果 。 


需要 注意 的 是 ， 实 际 上 很 多 卫星 的 可 折 又 太阳 能 电池 都 是 利用 OLED 作 为 基底 研制 的 。 目 前 柔性 电池 的 研究 包括 : 柔性 太阳 
能 电池 、 纸 介质 电池 、 和 柔性 锂电 池 与 线性 电池 。 图 5-25 给 出 了 几 种 柔性 太阳 能 电池 的 示意 图 。 


图 5-25 “柔性 太阳 能 电池 示意 图 


综 上 所 述 ， 我 们 可 以 看 到 : 与 传统 屏幕 相 比 ， 柔 性 屏幕 优势 明显 ， 不 仅 在 体积 上 更 加 轻薄 ， 功 耗 也 更 低 ， 有 助 于 提升 设备 的 
续航 能 力 ， 同 时 基于 其 可 弯曲 、 柔 韧 性 佳 的 特性 ， 其 耐用 程度 也 大 大 高 于 传统 屏幕 ， 降 低 设备 意 外 损伤 的 概率 。 和 柔性 屏幕 的 成 功 
量 产 不 仅 有 利于 新 一 代 高 端 智 能 手机 的 制造 ， 也 因 其 低 功 耗 、 可 弯曲 的 特性 对 可 穿戴 式 设备 的 应 用 带 来 深远 的 影响 ， 未 来 柔性 屏 
幕 将 随 着 个 人 智能 终端 的 不 断 渗透 而 广泛 应 用 。 柔 性 、 可 折 芭 、 可 卷曲 显示 屏 与 柔性 太阳 能 电池 为 物 联网 智能 终端 设备 的 研发 开 
辟 了 重要 的 方向 。 


同时 ， 美 国 专利 和 商标 局 (USPTO) 在 2014 年 8 月 通过 了 苹果 公司 申请 的 “共振 磁 动 力 系统 中 结合 多 个 共振 磁性 接收 
器 ”的 专利 。 该 专利 描述 了 一 种 可 以 使 用 无 线 近 场 磁 共 振 传输 电力 (NFMR) 的 系统 ， 可 以 使 用 小 型 设备 传输 和 接收 微量 电能 。 
该 项 研究 的 最 终 目标 是 : 用 无 线 充 电 方式 为 微型 嵌入 式 传感器 与 执行 器 设备 提供 电能 ， 最 终 用 无 线 充电 方式 取代 传统 电池 。 


另 一 项 引信 注 意 的 研究 是 由 斯 坦 福 大 学 电子 工程 系 研究 团队 开展 的 无 线 充电 技术 。 它 同样 是 采用 无 线 电波 在 人 体内 的 近 场 效 
应 ， 对 植 入 体内 的 心脏 起 搏 器 、 神 经 激发 器 进行 充电 。 


问题 103 : 什么 是 虚拟 交互 技术 ? 


要 了 解 虚拟 交互 技术 ， 需 要 注意 以 下 几 个 问题 。 
1. 庶 拟 交 互 技术 研究 的 背景 


人 机 交互 (Human-Computer Interaction，HCI) 研究 的 是 计算 机 系统 与 计算 机 用 户 之 间 的 交互 关系 的 问题 ， 作 为 一 个 重 
要 的 研究 领域 ， 一 直 受 到 计算 机 界 与 计算 机 厂家 的 高 度 关注 。 美 国 将 人 机 交互 建 模 研究 列 为 信息 技术 中 与 软件 、 计 算 机 并 列 的 六 
项 关键 技术 之 一 。 同 时 ， 人 机 交互 的 研究 不 仅仅 是 计算 机 与 软件 的 问题 ， 它 涉及 心理 学 、 行 为 学 问题 。 自 然 人 机 交互 方式 有 : 笔 
式 交 互 、 基 于 语音 的 交互 与 基于 视觉 的 交互 。 在 基于 视觉 的 交互 中 ， 研 究 的 热点 主要 有 : 


. 存在 位 置 的 判断 : 场景 中 是 否 有 人 ? 有 多 少 人 ? 哪些 位 置 有 人 ? 
: 身份 认证 : 用 户 是 谁 ? 

.视线 跟踪 : 用 户 正在 看 什么 ? 

“ 姿势 识别 : 在 语义 上 理解 用 户 的 头 、 手 、 肢 体 动作 的 含义 。 

: 行为 识别 : 用 户 正在 做 什么 ? 

“ 表情 识别 : 用 户 当前 的 表情 反映 出 他 什么 样 的 精神 状态 ? 


操作 系统 的 人 机 交互 功能 是 决定 计算 机 系统 “友善 性 ”的 一 个 重要 因素 。 人 机 交互 功能 主要 依靠 输入 /输出 的 外 部 设备 和 相 
应 的 软件 来 完成 ， 可 供 人 机 交互 使 用 的 设备 主要 有 键盘 显示 、 鼠 标 、 各 种 模式 识别 设备 等 。 支 持 这 些 设备 运行 的 软件 就 是 操作 系 
统 提供 人 机 交互 功能 的 软件 。 人 机 交互 的 主要 作用 是 控制 有 关 设 备 的 运行 ， 理 解 并 执行 通过 人 机 交互 设备 传送 的 命令 。 传 统 意义 
下 的 人 机 交互 设施 是 键盘 、 显 示 器 。 程 序 员 通过 键盘 键入 命令 ， 操 作 系统 接 到 命令 后 执行 ， 并 将 结果 通过 显示 器 显示 。 多 年 来 人 
们 一 直 在 开展 语音 识别 、 文 字 识 别 、 图 像 识 别 、 行 为 模式 识别 等 技术 的 研究 。 对 于 计算 机 来 说 ， 输 入 命令 的 方式 可 以 是 字符 、 语 
音 等 多 种 方式 ， 但 是 对 每 一 条 命令 的 解释 应 该 是 清楚 的 和 唯一 的 。 


随 着 移动 终端 设备 的 出 现 ， 传 统 的 键盘 、 鼠 标 输入 方法 不 能 够 适应 移动 办 公 的 要 求 ; 语音 输入 在 哮 杂 环境 中 的 识别 率 将 大 大 


下 降 ， 同 时 在 很 多 场合 对 着 手机 和 移动 终端 设备 发 出 控制 命令 的 做 法 会 使 人 很 尴 众 ; 可 穿戴 计算 希望 能 够 将 使 用 者 的 手 解 放出 

来 。 因 此 ， 可 穿戴 计算 设备 研究 的 过 程 中 ， 必 须 解决 新 的 人 机 交互 方法 问题 。 虚 拟人 机 交互 问题 就 是 在 这 样 的 背景 之 下 产生 的 。 
我 们 可 以 用 虚拟 键盘 技术 、 眼 动 跟踪 技术 在 设备 解锁 中 的 应 用 、 眼 动 跟踪 用 于 锁定 与 跟踪 用 户 兴 趣 点 的 应 用 为 例 ， 来 诠释 虚拟 人 
机 交互 技术 的 内 涵 和 特点 。 
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图 5-26 ”虚拟 键盘 示意 图 
2. 虚 拟 键 盘 技 术 


虚拟 键盘 (Virtual Keyboad，VK) 技术 是 一 项 典型 的 虚拟 人 机 交互 方法 的 研究 。 实 际 上 ， 我 们 在 讨论 MIT 研 究 人 员 “ 第 六 
感 ” 问 题 时 已 经 涉及 虚拟 键盘 的 概念 。 图 5-26 给 出 了 在 平板 电脑 、 智 能 手机 ， 以 及 谷歌 眼镜 使 用 的 虚拟 键盘 的 照片 。 


其 中 ， 谷 歌 公司 申请 的 专利 US2013/016070A1 公 布 了 一 种 投影 式 虚拟 键盘 的 设计 方案 。 当 采用 投影 式 虚拟 键盘 时 ， 可 以 将 
图 像 投影 到 左手 ， 用 右手 去 按键 。 摄 像 头 可 以 根据 右手 指 指向 的 键 ， 或 者 根据 投影 激光 光束 的 阻挡 情况 来 判断 用 户 按 的 是 哪个 
键 。 苹 果 公 司 也 十 分 关注 虚拟 键盘 技术 ， 下 一 代 的 iPhone 产品 也 将 提供 虚拟 键盘 的 功能 。 作 为 3D 图 像 传感器 市 场 的 领先 
者 ，Canesta 公 司 在 2002 年 就 开发 了 一 款 外 形 很 小 的 投影 式 虚拟 键盘 。Canesta 公 司 在 被 微软 收购 之 前 ， 总 共 申请 了 68 项 与 “ 自 
然 用 户 界面 ”相关 的 专利 。 其 中 ， 专 利 US2008/036996A1 研 究 的 是 校正 运动 模糊 和 减 小 信号 突变 的 方法 与 系统 ， 专 利 
US2011/296353A1 研 究 的 是 利用 深度 感知 传感器 进行 姿态 识别 的 系统 ， 专 利 US2011/292370A1 研 究 的 是 最 大 化 时 空 分 辩 率 的 
系统 与 方法 。 


3. 眼 动 跟踪 技术 在 设备 解锁 中 的 应 用 


关于 眼 动 跟踪 技术 在 设备 解锁 中 的 应 用 ， 我 们 来 看 下 面 几 个 例子 。 


(1) 眼 动 跟踪 “飞翔 的 小 鸟 。 的 解锁 技术 


专利 US8235529B1 公 开 了 一 项 使 用 眼 动 跟踪 进行 解锁 的 技术 方案 。 该 技术 应 用 在 谷歌 眼镜 中 。 有 眼 动 跟踪 系统 包括 一 个 红外 
摄像 机 和 至 少 一 个 红外 光源 ， 通 过 红外 摄像 机 对 眼镜 佩戴 者 的 眼 动 信息 进行 动态 或 静态 跟踪 ， 将 佩戴 者 的 眼 动 数据 转换 为 谷歌 眼 
镜 解锁 的 指令 


谷歌 眼镜 使 用 的 “飞翔 的 小 鸟 ”解锁 的 方法 如 图 5-27a 所 示 。 当 谷歌 眼镜 处 于 锁定 状态 时 ， 显 示 器 上 出 现 一 只 翔 的 小 鸟 ， 
从 A 飞 到 B。 当 智能 眼镜 的 佩戴 者 希望 解锁 时 ， 他 的 眼球 跟踪 小 鸟 的 飞翔 路 径 。 红 外 摄像 头 通 过 眼 动 跟踪 的 方法 ， 获 取 佩 戴 者 眼 
动 的 路 径 ， 计 算出 眼 动 的 路 径 是 否 与 小 乌 飞 翔 的 路 径 一 致 。 如 果 一 致 ， 则 判断 佩戴 者 希望 执行 解锁 操作 ， 智 能 眼镜 会 自动 进入 解 
锁 状 态 。 如 果 不 一 致 ， 则 判断 不 符合 解锁 条 件 ， 智 能 眼镜 仍然 处 于 锁定 状态 。 图 5-27b 给 出 了 用 “飞翔 的 小 鸟 ”解锁 流程 示意 
图 。 
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图 5-27 谷歌 眼镜 用 “飞翔 的 小 鸟 ”解锁 原理 与 过 程 示 意图 


专利 U98235529B1 还 公开 了 另 一 项 使 用 眼 动 跟踪 “阅读 文字 ”进行 解锁 的 技术 方案 。 


(2) 眼 动 跟踪 “面部 表情 识别 ”的 解锁 技术 


专利 US8457367B1 公 开 了 另 一 项 使 用 “面部 表情 识别 ”进行 解锁 的 技术 方案 。 通 过 检测 谷歌 眼镜 佩戴 者 面部 表情 的 不 同 面 
部 特征 ， 包 括 单 上 腿 或 双眼 的 瞬 眼 、 抛 媚 眼 ， 口 型 的 微笑 、 上 溺 牙 哆 嘴 、 伸 天 头 ,以 及 皱 鼻子 等 ， 用 户 可 以 通过 奖 皮 的 “鬼脸 ” (如 


图 5-28 所 示 ) 作为 解锁 的 图 像 ， 既 可 以 用 贴近 人 真实 感情 与 生活 的 方式 操作 智能 眼镜 ， 又 能 够 通过 面部 图 像 识 别 的 方法 起 到 加 
密 的 作用 。 
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图 5-28 谷歌 眼镜 用 “面部 表情 识别 ”解锁 示意 图 
(3) “ 头 部 姿态 识别 ”的 解锁 技术 


为 了 防止 红外 摄像 头 连续 工作 消耗 电能 ， 谷 歌 眼 镜 在 使 用 时 ， 还 可 以 通过 陀螺 仪 来 测定 眼镜 佩戴 者 头 部 倾斜、 摇头 等 姿势 的 
变化 ， 从 而 执行 设备 解锁 的 操作 。 另 外 一 个 方法 是 在 佩戴 者 眼睛 的 附近 设置 一 个 红外 发 光 二 极 管 与 光 检 测 器 构成 低 功 耗 的 反射 率 
传感器 系统 。 当 眼睛 瞳孔 接收 到 红外 发 光 二 极 管 的 亮度 变化 时 ， 根 据 检 测 到 的 反射 量变 化 就 可 以 作为 设备 解锁 的 指令 。 同 时 ， 这 
个 系统 还 有 防 欺骗 模块 。 它 可 以 分 辨 出 是 真实 的 人 脸 视 频 ， 还 是 用 提前 准备 的 照片 或 视频 来 欺骗 系统 。 


4. 眼 动 跟 踪 用 于 锁定 与 跟踪 用 户 兴 趣 点 的 应 用 


专利 US2012/0290401A1 公 开 了 一 项 使 用 眼 动 跟踪 分 析 谷歌 眼镜 佩戴 者 正在 关注 的 人 、 场 景 或 事物 的 技术 方案 。 这 种 系统 
通过 视线 跟踪 摄像 头 来 检测 佩戴 者 眼睛 注视 的 方向 ， 将 视线 方向 的 相关 信息 发 送 给 处 理 器 进行 视线 分 析 。 同 时 ， 谷 歌 眼 镜 的 摄像 
头 将 现场 拍摄 的 图 像 显 示 在 谷歌 眼镜 的 近 眼 显示 器 上 。 处 理 器 将 视线 关注 点 、 对 象 与 现场 拍摄 的 场景 图 像 关联 起 来 ， 跟 踪 和 锁定 
佩戴 者 当前 凝视 的 对 象 。 当 谷歌 眼镜 的 佩戴 者 希望 拍摄 现场 某 个 感 兴趣 的 场景 时 ， 他 就 可 以 通过 触 控 、 语 音 、 手 势 等 方式 ， 向 智 
能 眼镜 发 出 指令 ， 实 现 “ 所 见 即 所 拍 ” 的 功能 。 眼 动 跟踪 用 于 锁定 与 跟踪 用 户 关注 对 象 与 场景 的 工作 流程 如 图 5-29 所 示 。 
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视线 跟 踩 摄 像 头 捕 换 的 眼球 运动 图 像 
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图 5-29 上限 动 跟踪 用 于 锁定 与 跟踪 用 户 关注 对 象 与 场景 的 工作 流程 


谷歌 眼镜 还 可 以 随时 将 拍摄 的 场景 上 传 到 Facebook 或 Google+ 云 平台 的 社交 账户 中 。 

谷歌 眼镜 的 佩戴 者 可 以 将 每 天 所 关注 的 人 、 物 、 场 景 信息 保存 在 云 平台 的 “凝视 日 志 ” 中 (如 图 5-30 所 示 ) 。 如 果 佩 戴 者 
是 一 位 野外 科 考 工作 者 ， 那 么 他 就 可 以 根据 “凝视 日 志 ” 中 保存 的 大 量 野外 实地 考察 的 资料 进行 分 析 与 数据 挖掘， 以 获取 更 有 价 
值 的 知识 。 
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图 5-30 ”谷歌 眼镜 与 远程 服务 器 系统 结构 示意 图 


专利 中 还 公开 了 建立 “目标 对 象 监 控 ” 的 应 用 。 谷 歌 眼 镜 可 以 根据 事先 设置 好 的 跟踪 目标 特征 ， 实 时 跟踪 目标 ， 并 将 目标 信 
息 持续 地 传送 到 服务 器 中 ， 作 为 进一步 分 析 之 用 。 


5. 虚 拟 标 签 的 应 用 


当 谷歌 眼镜 拍摄 了 大 量 的 视频 与 照片 之 后 ， 面 临 着 如 何 管理 、 查 询 和 利用 这 些 海量 信息 的 问题 。 谷 歌 公 司 公布 的 专利 
US2012/0290591A1 给 出 了 一 个 建立 虚拟 标签 方法 与 系统 的 方案 。 当 佩戴 谷歌 眼镜 的 用 户 将 在 现实 世界 拍摄 的 大 量 人 人、 场景、 
物品 上 传 到 服务 器 系统 之 后 ， 服 务 器 系统 可 以 建立 一 个 与 真实 事物 对 应 的 虚拟 标签 。 虚 拟 标签 用 来 标识 拍摄 到 的 人 的 社交 网 络 的 
身份 、 当 前 的 GPs 位 置 等 相关 信息 ， 并 存储 到 标记 数据 库 ， 供 图 像 识 别 引擎 或 谷歌 搜索 引 警 检索 时 使 用 。 虚 拟 标签 系统 结构 如 图 
5-31 所 示 。 


标记 标记 标记 产生 器 于 上 辐 禾 i 
数据 库 基 - 管理 器 
> 图 像 捕 


0 获 模块 ”一 一 GPS 模块 
数字 图 像 图 像 识 | 二 本 ET 
索引 | 别 引 擎 So 标记 关注 者 一 -一 ee 
— 持续 对 象 
实时 图 像 EE 时 
索引 虚拟 标记 系统 虚拟 标记 代理 


图 5-31 虚拟 标签 系统 结构 示意 图 


谷歌 公司 公布 的 专利 US8199974B1 给 出 了 一 个 识别 目标 对 象 的 方法 与 系统 方案 。 基 于 虚拟 标签 系统 ， 当 两 位 谷歌 眼镜 的 佩 
戴 者 第 一 次 见面 时 ， 尽 管 他 们 之 前 并 不 相识 ， 但 是 目标 对 象 识别 系统 通过 智能 眼镜 的 图 像 采集 与 面部 识别 技术 ， 就 可 以 将 对 方 的 
姓名 、 联 系 方式 、 兴 趣 爱好 、 生 日 等 信息 显示 出 来 ， 使 该 用 户 双 方 尽快 了 解 对 方 的 身份 。 


谷歌 公司 将 基于 虚拟 标签 的 相关 应 用 都 申请 了 专利 。 例 如 ， 专 利 US2012/0290591A1 描 述 了 用 户 A 如 果 对 用 户 B 感 兴趣 ， 就 
可 以 使 用 谷歌 眼镜 将 交谈 中 的 用 户 B 的 照片 拍摄 下 来 。 专 利 US2012/0290591 描 述 了 利用 社交 网 站 获取 并 表示 用 户 B。 如 果 用 户 A 
与 用 户 B 相 互 授权 访问 对 方 的 个 人 档案 ， 那 么 US2012/0290401A1 就 提供 建立 “生活 日 志 ” 的 方法 ， 建 立 包括 更 多 照片 、 视 频 等 
相关 资料 ， 相 互 共享 ， 以 快速 建立 “朋友 圈 ”。 


眼 动 跟 踪 与 虚拟 互动 将 成 为 未 来 物 联 网 智能 人 机 交互 的 重要 技术 之 一 。 但 是 任何 一 件 事 都 有 两 面 性 。 技 术 的 发 展会 给 使 用 者 
带 来 很 多 便利 和 乐趣 ， 而 不 恰当 地 应 用 就 会 带 来 威胁 到 个 人 隐私 的 信息 安全 问题 。 眼 动 跟踪 用 于 锁定 与 跟踪 用 户 兴趣 点 的 应 用 在 
这 一 方面 表现 得 更 为 突出 。 


问题 104: 什么 是 增强 现实 技术 ? 


要 了 解 增强 现实 技术 ， 需 要 注意 以 下 几 个 问题 。 
1. 增 强 现实 技术 的 基本 概念 


增强 现实 (Augmented Reality，AR) 是 一 种 集成 创新 类 的 技术 ， 是 把 原本 在 现实 世界 的 一 定时 间 、 空 间 范 围 内 很 难 体验 
到 的 实体 信息 (如 视觉 、 声 音 、 味 道 、 触 党 等 ) ， 通 过 虚拟 现实 的 方法 ， 以 虚拟 物体 、 场 景 、 超 文本 或 系统 提示 信息 的 方式 ， 实 
时 蔷 加 到 真实 视频 显示 中 ， 从 而 达到 超越 现实 的 感官 体验 ， 达 到 增加 用 户 对 现实 世界 感知 的 效果 。 


虚拟 现实 与 增强 现实 在 概念 上 是 有 区 别 的 。 虚 拟 现实 (Virtual Reality，VR) 是 利用 计算 机 模拟 产生 一 个 三 维 空间 的 虚拟 世 
界 ， 为 使 用 者 提供 天 于 视觉 、 听 觉 、 触 觉 等 感官 的 模拟 ， 使 数字 化 模型 以 一 个 更 为 自然 的 、 更 容易 理解 的 方式 表达 显示 出 来 ， 从 
而 让 使 用 者 如 同 身 历 其 境 一 般 ， 可 以 及 时 、 不 受 限制 地 观察 三 度 空 间 内 的 事物 。 因 此 ， 虚 拟 现实 是 创建 完整 的 、 身 | 临 其 境 的 3D 
环境 ， 而 增强 现实 是 利用 各 种 硬件 技术 来 创建 一 个 基于 真实 世界 的 、 带 有 “标注 ”的 或 “增强 ”的 复合 环境 。 


2. 增 强 现实 技术 的 发 展 历史 


从 技术 的 角度 ， 增 强 现实 起 源 于 计算 机 人 机 交互 方式 的 研究 。 人 们 最 初 见识 到 增强 现实 的 效果 是 通过 美国 科幻 电影 。1984 


年 的 《终结 者 》 与 1987 年 的 《机 械 战 警 》 两 部 电影 的 主角 是 半 机 器 人 ， 在 他 们 的 视觉 系统 中 ， 就 是 在 实景 中 赤 加 了 很 多 的 注解 
与 图 形 ， 以 表示 他 们 具有 比 人 类 更 强 的 观察 现实 世界 的 能 力 。 


增强 现实 (AR) 这 个 术语 是 由 波音 公司 的 研究 人 员 Tom Caudell 在 1990 年 首先 提出 的 。Tom Caudell 和 他 的 同事 们 开发 了 
头 戴 式 显示 系统 ， 这 样 工 程 师 就 可 以 使 用 锥 加 在 电路 板 上 的 数字 化 增强 现实 图 解 ， 来 组 闭 和 整理 这 块 电 路 板 上 复杂 的 导线 束 。 这 
样 做 可 以 简化 复杂 电路 板 安装 的 工序 ， 提 高 效率 ， 减 少 错误 。20 世 纪 90 年 代 ， 应 用 于 工业 与 军事 的 增强 现实 技术 发 展 较 快 ， 但 
是 由 于 需要 用 到 昂贵 和 笨重 的 头盔 系统 ， 因 此 离 民 用 距离 较 远 。1994 年 ， 第 一 个 增强 现实 的 艺术 作品 问世 ， 为 增强 现实 技术 的 
应 用 另辟蹊径 。 这 部 作品 叫做 “Dancing in Cyberspace”。 在 这 部 作品 中 ， 舞 者 与 投影 到 舞台 上 的 虚拟 内 容 互动 ,产生 了 很 好 
的 艺术 效果 。20 世 纪 90 年 代 末 ，Hirokazu Kato 创 建 的 ARToolkit 为 用 户 提供 了 一 个 功能 很 强 的 工具 库 ， 它 将 增强 现实 技术 的 应 
用 大 大 向 前 推进 了 一 步 。 


尽管 有 了 实用 的 ARToolkit 工 具 库 ， 但 是 增强 现实 对 系统 的 硬件 要 求 很 高 ， 普 通 的 PC 仍 满足 不 了 要 求 。 随 着 iPhone、iPad 
与 Android 智 能 手机 的 出 现 ， 用 户 随身 携带 着 一 个 集成 摄像 头 与 计算 机 的 系统 ， 硬 件 条 件 的 改善 为 增强 现实 技术 的 发 展 创造 了 条 
件 。 同 时 ， 计 算 机 视觉 技术 的 稳步 发 展 、 头 戴 式 可 穿戴 计算 设备 的 出 现 ， 集 成 增强 现实 技术 能 够 给 佩戴 者 耳目 一 新 的 切身 体会 ， 
为 可 穿戴 计算 设备 的 应 用 吸引 大 量 的 用 户 。 根 据 特定 的 应 用 场景 ， 利 用 增强 现实 技术 可 以 在 汽车 、 飞 机 的 仪表 盘 上 增加 虚拟 的 内 
容 ; 可 以 使 用 在 线 、 基 于 浏览 器 的 增强 现实 应 用 ， 为 网 站 的 访问 者 提供 有 趣 和 交互 式 的 杀身 体验 ， 增 加 网 站 访问 的 趣味 性 ; 在 医 
学 教育 中 ， 可 在 手术 现场 直播 的 画面 上 通过 增强 现实 的 方法 ， 增 加 场 外 教授 的 讲解 与 虚拟 的 教学 资料 ， 提 高 教学 效果 。 


3. 增 强 现 实 技术 的 应 用 


目前 ， 增 强 现 实 技术 已 经 广泛 应 用 于 各 行 各 业 。 例 如 ， 在 医疗 领域 应 用 中 ， 医 生 可 以 利用 增强 现实 技术 对 手术 部 位 进行 精确 
定位 。 在 古迹 复原 和 数字 文化 遗产 保护 应 用 中 ， 我 们 可 以 在 博物 馆 或 考古 现场 看 到 古迹 的 文字 解说 ， 还 能 看 到 在 遗址 上 进行 的 虚 
拟 原 狐 恢复 。 在 电视 转播 体育 比赛 时 ， 我 们 可 以 实时 地 将 辅助 信息 车 加 到 画面 中 ， 使 观众 得 到 更 多 的 信息 。 在 娱乐 、 游 戏 应 用 
时 ,我们 可 以 让 位 于 全 球 不 同 地 点 的 玩家 ， 共 同 进入 一 个 真实 的 自然 场景 ， 以 虚拟 替身 的 形式 ， 进 行 网 络 对 战 ， 让 玩家 感受 更 真 
实 。 在 社交 网 络 应 用 中 ， 我 们 可 以 将 增强 现实 、 社 交 软 件 、3D 透 视 融合 在 一 起 。 只 要 我 们 把 振 像 头 指向 某 场景 ， 它 就 能 找 出 对 
应 的 社交 软件 接口 ， 让 我 们 很 快 知 道 附近 有 一 位 好 朋友 、 某 个 酒店 可 以 “Check in”， 或 者 前 面 有 一 家 新 的 餐馆 开张 或 有 打折 
信息 等 。 在 公司 产品 广告 中 ， 可 以 使 用 智能 手机 对 准 某 个 产品 ， 通 过 视频 短片 、 互 动 体验 与 欣赏 图 片 进一步 了 解 产品 的 性 能 。 在 
移动 通信 应 用 中 ， 利 用 增强 现实 和 人 脸 跟 踪 技术 ， 在 通话 的 同时 在 通话 者 的 面部 实时 蔷 加 一 些 如 帽子 、 有 眼镜 等 虚拟 物体 ， 可 在 很 
大 程度 上 提高 视频 对 话 的 趣味 性 。 在 开发 游戏 时 ， 通 过 增强 现实 技术 ， 我 们 可 以 扮演 不 同 的 角色 ， 直 观 地 修改 观察 游戏 软件 的 效 
果 。 


利用 增强 现实 技术 ， 我 们 通过 智能 手机 观察 一 个 苹果 ， 屏 幕 上 就 会 显示 出 苹果 的 产地 、 营 养 成 分 ; 阅读 报纸 时 ， 可 以 显示 选 
中 单词 的 详细 注解 ， 或 者 用 语言 读 出 书 中 的 故事 ;看 一 间 房 屋 时 ， 可 以 显示 装修 效果 。 以 谷歌 眼镜 为 代表 的 智能 眼镜 都 使 用 了 增 
强 现 实 的 技术 。 图 5-32 给 出 了 增强 现实 应 用 的 一 些 例子 。 
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图 5-32 ”增强 现实 应 用 示意 图 


增强 现实 是 人 机 交互 领域 一 项 非常 重要 的 应 用 技术 ， 利 用 它 ， 虚 拟 内 容 可 以 无 颖 地 融合 到 真实 场景 的 显示 中 ， 从 而 提高 人 对 
环境 感知 的 深度 ， 增 强人 智慧 地 处 理 外 部 世界 的 能 力 ， 增 强 现实 技术 在 物 联网 人 机 交互 与 智能 终端 设备 的 应 用 中 蕴含 着 巨大 的 潜 
力 。 


从 目前 实际 应 用 情况 看 ， 实 现 智 能 眼镜 大 规模 应 用 还 存在 着 很 多 困难 。 第 一 ， 缺 少 大 规模 应 用 的 社会 需求 。 第 二 ， 智 能 眼镜 
的 使 用 改变 了 人 们 视觉 习惯 ， 容 易 造成 注意 力 分 散 。 第 三 ， 智 能 眼镜 在 某 些 场合 的 应 用 时 存在 侵犯 隐私 之 嫌 。 


如 何 发 挥 智 能 眼镜 之 长 、 避 其 之 短 ， 根 据 物 联网 实际 应 用 场景 的 需要 ， 将 智能 眼镜 等 可 穿戴 计算 设备 变 成 物 联网 重要 的 智能 


终端 设备 ， 这 是 我 们 研究 的 一 个 重要 课题 。 


目前 ， 人 们 可 以 预见 谷歌 眼镜 的 应 用 领域 主要 是 医疗 保健 、 第 一 人 称 视 频 直 播 、 教 学 、 工 程 维 修 、 机 场 航 班 服务 、 导 航 、 旅 
游 服务 ， 以 及 航空 、 军 事 与 执 法 服务 。 我 们 可 以 思考 一 下 智能 眼镜 在 以 下 领域 可 能 的 应 用 场景 。 


1. 在 医疗 与 医疗 教育 中 的 应 用 


在 医疗 领域 ， 尤 其 是 在 复杂 的 手术 中 ， 谷 歌 眼镜 将 会 有 很 多 用 途 。 试 想 一 下 ， 如 果 有 情况 紧急 的 患者 ， 医 生 和 护士 能 够 接收 
实况 视频 的 指示 前 往 急诊 室 准 备 急诊 手术 ， 可 以 在 屏幕 上 得 到 更 多 的 信息 ， 实 时 了 解 情况 。 和 荷兰 奈 梅 字 大 学 附属 医院 2014 年 3 月 
发 布 消息 说 ,该 院 医生 佩戴 谷歌 眼镜 完成 了 一 例 手 术 ， 并 将 主刀 医生 在 手术 时 的 第 一 视角 画面 传送 给 学 生 观 看 ， 获 得 了 良好 的 教 
学 示范 效果 。 纽 约 大 学 的 住院 医生 认为 ， 谷 歌 眼镜 可 以 用 于 教学 视频 录制 、 远 程 手术 指导 ， 并 丰富 手术 过 程 的 视频 教学 资料 。 


2. 在 教学 中 的 应 用 


在 教育 领域 ， 支 持 谷歌 眼镜 的 专家 认为 ， 知 名 教授 可 以 通过 谷歌 眼镜 ， 以 第 一 人 称 的 方式 将 自己 讲课 的 板书 、 课 堂 讨论 与 实 
验 演示 的 实况 ， 通 过 移动 互联 网 传送 出 去 ， 这 对 于 远程 教育 来 说 是 非常 宝贵 的 音像 资料 ， 同 时 可 以 大 大 提高 视频 课件 的 制作 效 
率 。 


对 于 职业 教育 ， 无 论 是 襄 饪 、 汽 车 修理 或 美容 ， 谷 歌 眼镜 将 会 使 学 习 更 有 趣 ， 更 有 互动 性 和 更 近 距 离 。 任 何人 都 可 以 成 为 一 
名 教师 ， 记 录 他 们 做 什么 ， 如 记录 如 何 编织 头发 、 如 何 更 换 机 油 ， 以 及 如 何 烤 出 具有 异国 情调 的 杯 形 蛋糕 。 


3. 音 乐 会 、 运 动 会 、 球 赛 与 新 闻 现 场 的 拍照 、 视 频 实况 直播 


我 们 可 以 从 网 上 搜索 到 很 多 谷歌 眼镜 使 用 者 拍摄 的 风景 照 、 人 物 照 、 自 己 周围 情景 的 照片 。 同 时 ， 谷 歌 眼 镜 也 为 创意 录像 打 
开 一 扇 大 门 ， 参 加 者 可 以 用 谷歌 眼镜 以 杀身 经 历 的 第 一 人 称 角度 拍摄 视频 场景 、 直 播 大 型 音乐 会 、NBA 球 赛 。 例 如 ，2014 年 1 
月 ， 萨 克拉 门 托 国王 队 让 自家 球员 戴 着 谷歌 眼镜 参与 篮球 赛 直播 。2014 年 3 月 ， 步 行者 队 与 一 个 旧金山 的 创业 团队 CrowdOptic 
合作 ， 使 用 谷歌 眼镜 开展 了 增进 直播 观感 体验 的 活动 。 这 些 安排 在 球场 旁边 活动 的 人 们 都 佩戴 谷歌 智能 眼镜 参与 直播 ， 坐 在 中 间 
的 解说 员 、 站 在 球场 边 的 吉祥 物 、 现 场 观众 ， 捡 球 的 工作 人 员 与 拉拉队 都 成 为 直播 中 的 一 员 。 球 场 的 直播 大 电视 从 各 个 摄像 机 以 
及 谷歌 眼镜 中 的 视频 挑选 镜头 、 切 换 角 度 。 另 外 ， 谷 歌 首 次 发 布谷 歌 眼镜 时 ， 公 司 联合 创始 人 谢 尔 盖 . 布 林 使 用 跳伞 的 方式 ， 向 
人 们 演示 了 不 需要 手持 设备 ， 就 可 以 通过 谷歌 眼镜 在 任何 地 方 拍摄 视频 的 过 程 。 记 者 或 者 每 一 位 佩戴 智能 眼镜 的 人 都 可 以 通过 智 
能 眼镜 ， 在 不 需要 携带 其 他 设备 的 情况 下 ， 以 第 一 人 称 的 视角 实况 直播 突 发 事件 、 救 灾 等 新 闻 的 现场 。 


4. 语 音 导 航 、 机 场 服务 、 风 景 、 历 史 与 科学 知识 的 介绍 


在 推广 智能 眼镜 的 视频 中 展示 过 ， 佩 戴 智 能 眼镜 的 工作 人 员 怎 样 按照 智能 眼镜 中 地 图 的 引导 找到 会 议 地 点 。 可 以 想象 ， 智 能 
眼镜 可 以 向 我 们 实时 报告 航班 状态 、 提 供 登 机 口 的 地 图 。 当 你 离开 机 场 时 ， 可 以 为 乘客 指引 行李 提 领 区 的 方向 、 天 和 气 信 息 、 出 租 
车 的 位 置 等 信息 。 


智能 眼镜 可 以 在 我 们 开车 的 时 候 ， 提 供 语音 导航 ;在 我 们 参观 一 个 景点 时 ， 智 能 眼镜 会 随时 随地 介绍 风景 与 历史 故事 。 戴 上 
智能 眼镜 ， 走 在 革命 老区 ， 曾 经 的 历史 一 幕 一 幕 地 出 现在 眼镜 上 ; 走 在 博物 馆 里 ， 与 珍贵 文物 、 艺 术 品 相 关 的 历史 故事 、 作 者 ， 
结合 实际 的 场景 向 参观 者 一 一 展示 出 来 。 


孩子 们 戴 上 智能 眼镜 仰望 星空 ， 星 图 类 应 用 程序 会 根据 孩子 观看 的 方位 介绍 相应 的 星座 ， 让 孩子 们 知道 哪个 是 牛 郎 星座 、 织 
女 星座 、 巨 蟹 星座 或 天 蝎 星 座 ， 告 诉 孩 子 们 有 用 的 天 文 知 识 。 


5. 克 服 身体 功能 障碍 


智能 眼镜 是 无 法 治疗 失明 的 ， 但 是 可 以 用 来 为 残障 人 士 提供 图 像 、 声 音 和 胶体 辅助 。 科 学 家 希望 智能 眼镜 可 以 利用 实时 光 信 


号 识别 ， 以 及 语音 提示 或 翻译 ， 为 盲人 提供 更 好 的 帮助 。 
6. 生 活 助理 


智能 眼镜 可 以 简化 我 们 在 运动 中 使 用 智能 手机 的 繁琐 过 程 ， 实 现 全 程 语音 控制 、 语 音 提 示 ， 犹 如 私人 生活 助理 一 样 为 我 们 提 
供 方便 。 在 购买 食材 时 ， 智 能 眼镜 可 以 为 我 们 提供 科学 的 膳食 搭配 ; 在 国外 旅游 时 ， 智 能 眼镜 能 够 实现 实时 的 语音 翻译 ， 帮 助 我 
们 与 不 同 国家 的 朋友 无 障碍 地 交流 。 


7. 大 型 设备 与 工程 现场 的 远程 辅助 维护 、 维 修 咨询 指导 


大 型 设备 维护 与 维修 时 需要 派 技术 人 员 到 现场 ， 但 是 大 型 设备 维护 与 维修 一 般 都 是 由 专家 级 的 技术 人 员 会 诊 ， 给 出 维护 与 维 
修 意 见 。 智 能 电网 、 远 程 医疗 、 智 能 环保 、 智 能 安防 的 现场 可 能 会 出 现 复杂 的 情况 ， 技 术 人 员 可 以 借助 智能 眼镜 ， 以 “第 一 人 
称 ” 的 “ 杀 自 到 现场 ”的 方式 ， 将 当时 所 见 转 发 给 多 位 专家 进行 会 诊 ， 或 向 上 级 报告 情况 。 


8. 辅 助 执法 


在 警察 执法 过 程 中 ， 需 要 同事 发 现场 警察 之 间 随 时 交换 信息 、 协 调 行动 ， 以 减少 不 必要 的 伤亡 ， 快 速 处 置 罪 犯 。 通 常 ， 警 察 
之 间 主 要 依靠 步 话 机 或 手机 交换 语音 信息 。 利 用 智能 眼镜 ， 警 察 之 间 可 以 实时 地 交换 语音 与 视频 信息 ， 并 且 能 将 现场 信息 
送 到 指挥 部 ， 协 助 高 层 领导 决定 处 置办 法 ， 调 集 警 力 支 援 ， 同 时 也 为 事件 处 置 过 程 保 留 了 音像 资料 与 证 气 。 


腾讯 网 曾 播 出 一 段 题目 是 “谷歌 眼镜 + 智能 枪支 : 无 需 暴露 自动 瞄准 射击 ”的 视频 。 图 5-33 是 视频 的 两 张 截图 。 对 于 士兵 
来 说 ， 射 击 是 最 基本 的 作战 能 力 之 一 。TrackingPoint 公 司 曾 经 推出 过 能 够 自动 瞄准 的 智能 枪支 。 现 在 该 公司 正 试图 将 自己 的 产 
品 与 谷歌 眼镜 进行 结合 ， 可 以 让 士兵 在 混凝土 掩护 墙 或 山 丘 的 后 面 ， 在 看 不 到 敌人 的 情况 下 进行 自动 瞄准 射击 ， 准 确 击 中 目标 。 
实现 目标 的 原理 就 是 通过 专用 的 谷歌 眼镜 应 用 程序 同步 来 自 智 能 强制 瞄准 镜 观察 到 的 图 像 。 假 如 在 火力 范围 之 内 ， 士 兵 们 无 需 暴 
露 自己 就 可 以 看 到 目标 。TrackingPoint 开 发 的 这 款 基于 谷歌 眼镜 的 增强 技术 ， 已 经 处 于 测试 阶段 。 
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图 5-33 ”谷歌 眼镜 十 智能 枪支 的 应 用 示意 图 


9. 军 事 应 用 


应 该 说 ， 美 国 军 方 研究 未 来 战士 头盔 时 就 涉及 智能 眼镜 的 研究 内 容 。 目 前 ， 美 国 国防 部 正在 研制 一 款 士兵 使 用 的 智能 眼镜 系 
统一 一 “城区 军官 战术 有 反应、 识别 和 可 视 化 系统 ”， 实 现在 作战 环境 中 ， 及 时 在 “眼前 ”显示 包括 周边 地 理 环境 、 敌 友 识 别 信 
息 ， 空 中 和 地 面 上 的 敌 军 力量 等 信息 ， 从 而 提高 单 兵 作战 能 力 。 按 照 军 方 要 求 ， 这 种 智能 眼镜 的 显示 系统 不 得 干扰 士兵 的 正常 视 
党， 适合 在 战场 使 用 ， 指 挥 官 可 随时 将 地 图 及 信息 传送 给 士兵 ， 让 他 们 迅速 掌握 最 新 战地 情况 ， 因 此 采用 全 息 三 维 显示 技术 , 士 
兵 可 以 “看 穿 显 示 屏 ”， 看 到 | 前方 的 现实 场景 。 新 型 智能 眼镜 则 在 现实 基础 上 加 上 虚拟 图 示 ， 如 导航 定点 、 敌 军 及 友军 位 置 及 军 
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图 5-34 智能 眼镜 可 能 的 应 用 场景 示意 图 


图 5-34 给 出 了 智能 眼镜 可 能 的 应 用 场景 示意 图 。 


问题 106: Google 机 器 人 兵团 的 出 现 对 我 们 有 什么 样 的 启示 ? 


要 回答 这 个 问题 ， 我 们 就 需要 了 解 一 些 智 能 机 器 人 发 展 历程 和 相关 的 基本 知识 。 
1. 机 器 人 研究 的 发 展 历史 


机 器 人 学 (Robotics) 是 涉及 计算 机 科学 、 人 工 智能 方法 、 智 能 控制 、 精 密 机械 、 信 息 传 感 技 术 、 生 物 工 程 的 交叉 学 科 。 
机 器 人 学 的 研究 大 大 推动 了 人 工 智 能 技术 的 发 展 。 


人 类 自古 就 幻想 制造 出 代替 人 类 工作 的 机 器 。 传 阅 东周 时 期 ， 古 人 就 已 经 发 明了 机 器 人 。 我 国 古 代 制 造 的 机 器 人 不 仅 精 I5， 
而 且 用 途 广 泛 ， 有 会 跳舞 的 机 器 人 、 会 唱歌 吹 笔 的 机 器 人 、 能 赚钱 的 机 器 人 ， 还 有 会 捉 鱼 的 机 器 人 。《 三 国 演义 》 第 102 回 “ 司 
马 误 占 北原 渭 桥 诸葛 亮 造 木 牛 流 马 ” 中 描写 了 诸葛 亮 发 明 的 一 种 叫做 “ 木 牛 流 马 ”的 运输 工具 ， 可 以 做 到 “人 不 大 劳 ， 牛 马 不 
食 ”， 却 能 驮 运 粮食 行走 在 崎 虹 的 栈道 上 ， 解 决 了 几 十 万 大 军 的 粮草 运输 问题 ， 从 而 助力 诸葛 亮 “ 六 出 祁山 ， 七 擒 孟 获 ， 威 震中 
原 ”。 英 语 的 “Robot” (机 器 人 ) 一 词 就 是 出 自 捷克 作家 恰 佩 克 (Karel Capek) 于 1920 年 写 的 一 部 著名 科幻 剧 “ 罗 索 姆 的 万 
能 机 器 人 ”。 该 剧 描写 了 一 批 听命 于 人 、 进 行 各 种 日 常 劳动 的 人 形 机 器 ， 捷 克 语 名 为 “Robota”， 意 思 即 “苦力 ”与 “ 劳 


役 ”， 瑞 语 的 Robot 由 此 衍生 而 来 。 该 剧 演出 后 龙 动 一 时 ， 很 快 译 传 到 国外 。 “Robot” 一 词 也 就 成 为 机 器 人 的 代名词 。 


随 着 工业 自动 化 和 计算 机 技术 的 发 展 ， 到 20 世 纪 60 年 代 ， 机 器 人 开始 进入 大 量 生产 和 实际 应 用 的 阶段 。 后 来 由 于 自动 装 
配 、 海 洋 开 发 、 空 间 探索 等 实际 问题 的 需要 ， 对 机 器 的 智能 水 平 提出 了 更 高 的 要 求 。 特 别 是 在 危险 环境 或 人 们 难以 胜任 的 场合 ， 
更 迫切 需要 机 器 人 ， 从 而 推动 了 智能 机 器 人 的 研究 。 机 器 人 学 的 研究 推动 了 许多 人 工 智能 思想 的 发 展 ， 有 一 些 技术 可 在 人 工 智能 
研究 中 用 来 建立 世界 状态 模型 和 描述 世界 状态 变化 的 过 程 。 关 于 机 器 人 动作 规划 生成 和 规划 监督 执行 等 问题 的 研究 ， 推 动 了 规划 
方法 研究 的 发 展 。 此 外 ， 由 于 智能 机 器 人 的 研究 是 一 个 综合 性 的 课题 ， 除 机 械 手 和 步行 机 构 外 ， 还 要 研究 机 器 视觉 、 触 党 、 听 觉 
等 传 感 技术 ， 以 及 机 器 人 语言 和 智能 控制 软件 等 。 


按照 机 器 人 的 技术 特征 ， 一 般 将 机 器 人 技术 的 发 展 归 纳 为 四 代 。 第 一 代 机 器 人 的 主要 特征 是 : 位 置 固定 、 非 程序 控制 、 无 传 
感 器 的 电子 机 械 装 置 ， 只 能 够 按 给 定 的 工作 顺序 操作 。 典 型 的 第 一 代 机 器 人 有 搬运 机 器 人 VERSTRAN、 工 业 机 器 人 Unimate 与 
家 用 机 器 人 Eletro。 第 二 代 机 器 人 的 主要 特征 是 : 传感器 的 应 用 提高 了 机 器 人 的 可 操作 性 。 研 究 人 员 在 机 器 人 上 安装 各 种 传 感 
器 ， 如 触觉 传感器 、 压 力 传感器 和 视觉 传 感 系 统 。 第 二 代 机 器 人 向 着 人 工 智 能 的 方向 发 展 。 

第 三 代 机 器 人 的 主要 特征 是 : 安装 了 多 种 传感器 ， 能 够 进行 复杂 的 逻辑 推理 、 判 断 和 决策 。1968 年 ， 美 国 斯 坦 福 大 学 研发 
成 功 第 一 个 有 视 党 传感器 、 有 具有 初级 的 感知 和 自动 生成 程序 能 力 、 能 够 自动 避 开 障碍 物 的 机 器 人 Shakey。 

第 四 代 机 器 人 的 主要 特征 是 : 具有 人 工 智能 、 自 我 复制 、 自 动 组 装 、 尺 十 在 纳米 量 级 的 特点 。 

2. 机 器 人 的 分 类 


经 过 几 十 年 的 发 展 ， 机 器 人 已 经 广泛 应 用 于 工业 、 农 业 、 科 技 、 家 庭 、 服 务 业 与 军事 领域 。 机 器 人 的 分 类 方法 有 很 多 种 ， 但 
是 最 广泛 的 还 是 按照 应 用 领域 进行 分 类 。 按 照应 用 领域 进行 分 类 ， 机 器 人 可 以 分 为 民用 和 军用 两 大 类 。 


民用 机 器 人 又 可 以 进一步 分 为 工业 机 器 人 、 农 业 机 器 人 、 服 务 机 器 人 、 仿 人 机 器 人 、 微 机 器 人 与 微 操作 机 器 人 、 空 间 机 器 
人 ， 以 及 特种 机 器 人 等 。 特 种 机 器 人 包括 水 下 机 器 人 、 灭 火 机 器 人 、 救 援 机 器 人 、 探 险 机 器 人 、 防 暴 机 器 人 等 类 型 ， 它 们 是 代 蔡 
人 类 在 人 不 能 够 到 达 的 地 方 或 从 事 危险 工作 的 最 重要 的 工具 ， 也 是 机 器 人 研究 最 重要 的 领域 之 一 。 


军事 机 器 人 按照 应 用 的 目的 可 以 分 为 侦查 机 器 人 、 监 视 机 器 人 、 排 爆 机 器 人 、 攻 击 机 器 人 与 救援 机 器 人 。 按 照 工 作 环 境 分 
类 ， 可 以 分 为 地 面 军用 机 器 人 、 水 下 军用 机 器 人 、 空 中 军用 机 器 人 。 
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图 5-35 机 器 人 的 分 类 


3. 机 器 人 的 应 用 


在 讨论 到 智能 机 器 人 能 不 能 够 成 为 物 联网 重要 的 智能 感知 与 执行 一 体 化 的 工具 时 ， 一 是 要 看 是 不 是 真正 存在 应 用 需求 ， 二 是 
看 智能 机 器 人 自身 的 技术 水 平 是 否 能 够 满足 应 用 的 要 求 。 在 讨论 到 智能 机 器 人 自身 的 技术 水 平时 ， 我 们 不 能 不 提 到 被 学 术 界 认 为 
是 2014 年 全 球 十 大 突破 技术 的 Atlas 人 形 机 器 人 。Atlas 人 形 机 器 人 是 由 波士顿 动力 公司 研发 的 。 从 事 过 智能 机 器 人 研究 的 技术 人 
员 都 有 共识 ， 那 就 是 行走 是 人 类 赖 以 生存 发 展 的 一 项 非凡 技能 。 评 价 人 形 机 器 人 的 研究 水 平 ， 不 是 看 它 外 形 有 多 好 看 ， 而 是 看 它 
在 不 同 环境 中 的 行走 能 力 与 反应 速度 。 因 为 机 器 人 每 走 一 步 都 需要 平衡 ， 需 要 对 瞬间 不 稳定 性 有 自 适应 能 力 。 机 器 人 要 能 够 自主 
地 快速 调整 脚 的 着 地 点 ， 并 计算 出 突然 转向 要 施加 多 大 的 力 。Atlas 能 在 不 平坦 的 一 堆 碎 属 上 走 过 ， 在 跑步 机 上 轻快 、 利 落地 行 
走 ， 还 能 在 20 磅 (1 磅 = 0.45 公 斤 ) 的 重 物 球 磺 下 来 时 用 单 腿 保持 平衡 。 就 像 人 被 推 的 时 候 ， 可 以 本 能 地 调节 重心 和 两 腿 的 位 
置 ， 从 而 恢复 平衡 ， 避 免 摔 倒 一 样 。 因 此 ， 学 术 界 认定 它 为 2014 年 全 球 十 大 突破 技术 是 有 科学 依据 的 。 


4. 对 谷歌 公司 大 举 收购 机 器 人 公司 的 思考 


科学 家 制造 出 平衡 性 和 灵巧 性 足以 在 崎 赋 不 平 的 地 面 行走 和 奔跑 的 智能 机 器 人 ， 这 样 的 机 器 人 可 以 在 突 发 事件 现场 与 战争 环 
境 中 代替 人 去 完成 一 些 工 作 。 需 要 注意 的 是 ， 现 在 机 器 人 Atlas 已 经 姓 “Google” 了 。 


从 2013 年 开始 ，Google 公 司 对 智能 机 器 人 的 “兴趣 ”引发 了 人 们 很 多 的 猜测 与 遐想 。 在 2013 年 的 半年 时 间 里 ， 谷 歌 就 收购 
了 包括 Spree 公 司 在 内 的 7 家 机 器 人 技术 公司 ， 这 是 谷歌 具有 长 期 战略 意义 的 “Moonshot” 项 目的 一 部 分 。“Moonshot” 项 
目 涉 及 无 人 驾驶 汽车 、 谷 歌 眼镜 、 无 线 网 络 气球 等 战略 性 预 研 内 容 。 谷 歌 2014 年 三 次 收购 的 公司 分 别 是 波士顿 动力 学 工程 公司 
(Boston Dynamics) 、 美 国 智能 家 居 公 司 Nest 和 人 工 智 能 公司 DeepMind。 其 中 ， 波 士 顿 动 力 公司 以 生产 动物 外 形 的 机 器 人 
闻名 ， 在 成 功 收购 波士顿 动力 公司 后 ， 外 界 才 终 于 意识 到 谷歌 在 机 器 人 研发 领域 所 下 的 决心 。 


波士顿 动力 公司 的 机 器 人 产品 包括 Atlas、BigDog、Cheetah 及 WildCat 等 。BigDog (大 狗 ) 机 器 人 是 该 公司 专门 为 美国 
军队 研究 设计 ， 能 够 在 战场 上 运送 弹药 、 食 物 和 其 他 军需 物资 的 运输 机 器 人 。BigDog 可 以 攀 越 35"C 的 斜坡 ， 背 负 40 多 公斤 的 装 
备 。 


Google 收 购 的 机 械 与 电影 工程 设计 工作 室 Bot&Dolly 的 主要 业务 是 为 好 莱 坞 商业 影片 提供 智能 机 器 人 ， 该 公司 将 机 器 人 手 
臂 应 用 于 “影院 自动 化 。 (cinematic automation) 领域 ， 并 参与 了 影片 《地 心 引 力 》 (Gravity) 的 制作 。 


Holomn 是 一 家 专注 于 研究 机 械 加 速 系统 和 汽车 加 速 系 统 的 公司 。Holomni 曾 研发 出 了 通过 汽车 加 速 系统 来 改进 机 器 人 的 
动力 加 速 系统 。 


美国 工业 知觉 公司 (Industrial Perception) 是 一 家 工业 机 器 人 研发 及 制造 公司 ， 目 标 是 “为 机 器 人 提供 在 未 来 经 济 中 获得 
成 功 的 必要 技能 ”。 美 国 工业 知 党 公司 的 机 器 人 基于 工业 感知 技术 打造 ， 能 够 帮助 包装 及 装卸 货物 。 同 时 ， 该 公司 研发 的 3D 视 
党 系统 能 够 帮助 机 器 人 分 辨 出 不 同形 状 的 物体 以 避免 误 撞 情 况 的 发 生 。 


Meka 公 司 主要 研发 和 制造 仿 人 机 器 人 ， 尤 其 是 在 机 器 人 视觉 系统 研究 方面 处 于 领先 位 置 。 


红木 机 器 人 公司 (Redwood Robotic) 公司 是 一 家 由 Meka 和 专业 的 机 器 人 研发 公司 Willow Garage 联 合 创办 的 仿 人 机 器 
人 和 机 械 殴 制造 商 。 该 公司 的 目标 是 制造 出 廉价 、 安 全 、 可 在 普通 家 庭 中 使 用 的 机 器 臂 。 


schaft 是 一 家 研究 灾害 现场 以 及 紧急 救援 机 器 人 的 公司 ， 并 针对 2011 年 日 本 福 岛 核 事故 研发 出 用 于 生产 救灾 的 智能 机 器 
人 。schaft 机 器 人 重 达 216 磅 ， 高 为 4.8 英 尺 ， 翼 展 长 为 4.3 英 尺 。 在 由 美国 国防 部 高 级 研究 计划 局 (DARPA) 举办 的 “机 器 人 挑 
战 赛 ”中 ，schaft 机 器 人 在 攀登 、 清 理 杂 物 、 连 接 软 管 等 应 用 现场 的 测试 中 表现 出 非常 强 的 能 力 ， 获 得 第 一 名 。 


沉思 技术 公司 (DeepMind Technologies) 是 一 家 专门 研究 机 器 学 习 、 神 经 系统 构建 算法 和 计算 技术 的 软件 公司 ， 可 以 为 
Google 机 器 人 建造 具有 “顶尖 的 人 工 智能 ”能 力 的 “大 脑 ” 。 


Google 公 司 通过 收购 、 兼 并 的 方式 在 智能 机 器 人 产业 上 基本 上 形成 了 从 硬件 制造 、 软 件 研 发 到 算法 研究 ， 从 机 械 辟 到 仿 动 
物 、 仿 人 ， 从 空间 、 地 面 到 水 下 ， 从 民用 到 军用 ， 从 为 人 日 常生 活 服 务 到 生产 救灾 的 全 方位 的 “Google 机 器 人 兵团 ” (如 图 5- 
36 所 示 ) 。 


ce 
JE = Ey 


图 5-36 Google 智 能 机 器 人 兵团 组 成 示意 图 


Google 公 司 这 一 战略 是 建立 在 一 个 重大 的 前 瞻 性 判断 的 基础 上 的 ， 那 就 是 : 智能 机 器 人 经 过 多 年 的 研究 ， 从 理论 到 制造 技 
术 等 方面 已 经 走 过 了 初始 的 困难 时 期 ， 开 始 显现 出 经 济 、 技 术 价值 与 战略 意义 的 应 用 前 景 ， 并 且 将 成 为 物 联网 具有 感知 、 控 制 一 
体 化 能 力 的 前 端 设备 重要 类 型 之 一 ， 也 是 物 联网 未 来 产业 竞争 的 热点 。 因 此 ， 我 们 不 能 简单 地 将 这 一 行为 看 做 Google 公 司 的 一 
个 普通 的 商业 行为 ， 而 应 该 看 到 一 家 有 活力 的 IT 公司 具有 战略 意义 的 思考 与 行动 。 


从 以 上 分 析 中 我 们 也 可 以 看 出 : 


“ 世界 各 国都 在 大 力 研 究 智能 机 器 人 在 数字 地 球 、 环 境 保护 、 防 灾 救 灾 、 安 全 保卫 、 航 空 航 天 、 军 事 ， 以 及 工业 、 农 业 、 医 
疗 卫生 等 领域 的 应 用 。 通 过 网 络 控 制 的 智能 机 器 人 正在 向 我 们 展示 出 对 外 部 物理 世界 超 强 的 感知 能 力 与 智能 处 理 能 力 。 


* 发 展 物 联 网 的 最 终 目 的 不 是 简单 地 将 物 与 物 互联 ， 而 是 要 催生 很 多 具有 计算 、 通 信 、 控 制 、 协 同和 自治 性 能 的 智能 设备 ， 


实现 实时 感知 、 动 态 控制 和 信息 服务 。 


* 智能 机 器 人 研究 同样 追求 机 器 人 的 行为 、 学 习 、 知 识 的 感知 能 力 。 智 能 机 器 人 可 以 大 大 扩展 人 类 认识 地 球 的 视野 ， 丰 富 人 


类 认识 自然 的 知识 、 能 力 和 智慧 。 


: 凡是 成 功 的 企业 ， 一 定 都 善于 做 “前 脆性 ”研究 的 功课 ， 都 会 居安思危 、 未 雨 绸 绿 。Google 公 司 对 新 技术 的 选择 、 布 局 与 
圈 地 动作 说 明 : 可 穿戴 计算 、 车 载 网 与 智能 机 器 人 必然 要 走 进 物 联网 ， 成 为 物 联 网 家 族 中 重要 的 成 员 ， 并 且 将 成 为 未 来 物 联网 产 
业 竞 争 的 一 个 新 的 热点 。 


第 6 草 物 联 网 应 用 与 计算 机 网 络 技术 的 友 展 


问题 107: 如 何 理解 物 联网 中 “信息 。 “数据 ”和 “信号 ”这 三 个 术语 的 区 别 与 联系 ? 


学 习 计 算 机 网 络 与 物 联网 知识 时 ， 首 先 要 理解 网 络 环境 中 “信息 ” “数据 ”和 “信号 ”这 三 个 术语 的 区 别 与 联系 。 图 6-1 给 
出 了 物 联 网 环境 中 信息 、 数 据 和 信号 之 间 关 系 的 示意 图 。 


图 6-1 描 述 的 是 部 署 在 山林 中 用 于 防火 监测 的 无 线 传感器 网 络 中 的 一 个 节点 与 无 线 传感器 网 络 汇聚 节点 的 通信 过 程 示意 图 。 
假设 这 个 节点 的 温度 传感器 感知 的 环境 温度 为 250*C， 那 么 传感器 将 这 个 “信息 ”传送 到 节点 的 数据 处 理 电 路 。 数 据 处 理 电 路 用 
一 个 16bit 的 二 进 制 数 “1100111001000101” 表 示 250"C 这 个 温度 值 。 但 是 无 线 通信 信道 无 法 直接 传送 这 个 16bit 的 二 进 制 比特 
序列 ， 无 线 通 信 电 路 需要 用 移 频 键 控 (FSK) 的 方式 ， 通 过 一 个 调频 信号 来 表示 这 个 16bit 的 二 进 制 比特 序列 ， 然 后 通过 天 线 将 
这 个 FSK 信 号 利用 无 线 信道 发 送 到 无 线 传感器 网 络 汇聚 节点 。 汇 聚 节点 的 天 线 将 接收 到 的 FSK 信 号 传送 到 无 线 接收 电路 ; 无线 接 
收 电路 从 FSK 信 号 中 提取 出 16bit 的 二 进 制 比特 序列 ;数据 处 理 电路 将 这 个 16bit 的 二 进 制 比特 序列 “翻译 ”成 它 所 表示 的 温度 
值 ; 然后 再 将 接收 到 的 “250*C” 这 个 信息 存储 到 节点 计算 机 的 数据 库 中 。 后 台 工作 人 员 通 过 读 取 计 算 机 数据 库 中 的 数据 ， 来 判 
断 山 林 是 否 出 现 火灾 ， 以 及 火灾 发 生 的 地 点 。 从 这 个 例子 中 我 们 可 以 看 出 信息 、 数 据 和 信号 三 者 的 关系 。 


1) 信息 : 人 与 人 、 人 与 环境 交互 的 是 信息 (Information) 。 作 为 物 联网 的 使 用 者 ， 我 们 关心 的 是 通过 感知 设备 获取 
的 “信息 ”。 “信息” 的 载体 可 以 是 数字 、 文 字 、 语 音 、 图 形 、 图 像 或 视频 。 信 息 可 以 用 其 中 的 一 种 形式 来 表达 ， 也 可 以 用 几 种 
形式 的 组 合 来 表达 。 


2) 数据 : 人 要 用 计算 机 来 存储 、 处 理 “ 信 息 ”， 就 必须 将 表示 “信息 ”的 数字 、 文 字 、 语 音 、 图 形 、 图 像 或 视频 按 预先 规 
定 的 编码 方式 ， 变 换 成 二 进 制 的 “数据 ” (data) 。 


心 


无 线 传 感 融 节点 无 线 传 感 硕 网 络 汇聚 节点 


和 
， 号 
站 让 二 
温度 传 感 带 数据 处 理 电 路 无 线 通信 电路 
信息 一 > 。 数据 一 > 信号 一 CSE 线 自 组 风 >-> 信号 一 > 数据 一 > 信息 


250°C 11001110 01000101 NW, MN, 11001110 01000101 250%C 


图 6-1 信息 、 数 据 和 信号 之 间 的 关系 


3) 信和 号: 如 果 需 要 在 物 联网 中 传送 “数据 ”， 就 需要 将 二 进 制 “数据 ”转换 成 通信 信道 所 允许 的 “信和 号” (signal) 形 
式 。 例 如 ， 对 于 模拟 信道 就 需要 将 “数据 ”按照 模拟 数据 编码 (如 振幅 键 控 (ASK) 、 移 频 键 控 (FSK) 或 移 相 键 控 (PSK) 信 
号 ) 方式 ， 转 换 成 模拟 “信和 号”; 对 于 基带 传输 信道 就 需要 按 数 字数 据 编码 (如 曼彻斯特 编码 、 差 分 曼彻斯特 编码 ) 方式 ， 
将 “数据 ”转换 成 数字 数据 “信号 ”。 


在 网 络 环境 中 ， 术 语 “ 信 号 ”、 “数据 ”和 “信息 ”表述 的 是 三 个 层面 的 问题 。 “信号 ”表述 的 是 物理 层 的 问题 ， 是 在 传输 
网 中 传送 的 、 表 示 数 据 的 电信 号 波形 ; “数据 ”是 在 计算 机 中 人 存储、 处 理 的 信息 的 二 进 制 编码 ;而 “信息 ”是 计算 机 处 理 与 人 去 
解读 的 对 象 。 


第 6 章 ” 物 联网 应 用 与 计算 机 网 络 技术 的 友 展 


问题 107: 如 何 理解 物 联网 中 “信息 ” “数据 ”和 “信号 ”这 三 个 术语 的 区 别 与 联系 ? 


学 习 计 算 机 网 络 与 物 联网 知识 时 ， 首 先 要 理解 网 络 环境 中 “信息 ” “数据 ”和 “信号 ”这 三 个 术语 的 区 别 与 联系 。 图 6-1 给 
出 了 物 联 网 环境 中 信息 、 数 据 和 信号 之 间 关 系 的 示意 图 。 


图 6-1 描 述 的 是 部 署 在 山林 中 用 于 防火 监测 的 无 线 传感器 网 络 中 的 一 个 节点 与 无 线 传感器 网 络 汇聚 节点 的 通信 过 程 示意 图 。 
假设 这 个 节点 的 温度 传感器 感知 的 环境 温度 为 250*C， 那 么 传感器 将 这 个 “信息 ”传送 到 节点 的 数据 处 理 电 路 。 数 据 处 理 电 路 用 
一 个 16bit 的 二 进 制 数 “1100111001000101” 表 示 250°C 这 个 温度 值 。 但 是 无 线 通信 信道 无 法 直接 传送 这 个 16bit 的 二 进 制 比特 
序列 ， 无 线 通 信 电 路 需要 用 移 频 键 控 (FSK) 的 方式 ， 通 过 一 个 调频 信号 来 表示 这 个 16bit 的 二 进 制 比特 序列 ， 然 后 通过 天 线 将 
这 个 FSK 信 号 利用 无 线 信道 发 送 到 无 线 传感器 网 络 汇聚 节点 。 汇 聚 节点 的 天 线 将 接收 到 的 FSK 信 号 传送 到 无 线 接收 电路 ; 无 线 接 
收 电 路 从 FSK 信 号 中 提取 出 16bit 的 二 进 制 比特 序列 ;数据 处 理 电路 将 这 个 16bit 的 二 进 制 比特 序列 “翻译 ”成 它 所 表示 的 温度 
值 ; 然后 再 将 接收 到 的 “250*C” 这 个 信息 存储 到 节点 计算 机 的 数据 库 中 。 后 台 工作 人 员 通 过 读 取 计 算 机 数据 库 中 的 数据 ， 来 判 
断 山 林 是 否 出 现 火灾 ， 以 及 火灾 发 生 的 地 点 。 从 这 个 例子 中 我 们 可 以 看 出 信息 、 数 据 和 信号 三 者 的 关系 。 


1) 信息 : 人 与 人 、 人 与 环境 交互 的 是 信息 (Information) 。 作 为 物 联网 的 使 用 者 ， 我 们 关心 的 是 通过 感知 设备 获取 
的 “信息 ”。 “信息 ”的 载体 可 以 是 数字 、 文 字 、 语 音 、 图 形 、 图 像 或 视频 。 信 息 可 以 用 其 中 的 一 种 形式 来 表达 ， 也 可 以 用 几 种 


形式 的 组 合 来 表达 。 


2) 数据 : 人 要 用 计算 机 来 存储 、 处 理 “ 信 息 ”， 就 必须 将 表示 “信息 ”的 数字 、 文 字 、 语 音 、 图 形 、 图 像 或 视频 按 预先 规 
定 的 编码 方式 ， 变 换 成 二 进 制 的 “数据 ” (data) 。 


无 线 传 感 硕 节点 无 线 传 感 磊 网 络 汇聚 节点 4 RN 
pv 


信息 一 > ”数据 ”一 > 信号 一 CE 线 自 组 网 言 号 一 > 数据 一 > 信息 
250°C 11001110 01000101 MW NN, 11001110 01000101 250%C 
图 6-1 信息 、 数 据 和 信号 之 间 的 关系 


3) 信和 号: 如 果 需 要 在 物 联网 中 传送 “数据 ”， 就 需要 将 二 进 制 “数据 ”转换 成 通信 信道 所 允许 的 “信号 ” (signal) 形 
式 。 例 如 ， 对 于 模拟 信道 就 需要 将 “数据 ”按照 模拟 数据 编码 (如 振幅 键 控 (ASK) 、 移 频 键 控 (FSK) 或 移 相 键 控 (PSK) 信 
号 ) 方式 ， 转 换 成 模拟 “信和 号”; 对 于 基带 传输 信道 就 需要 按 数 字数 据 编码 (如 曼彻斯特 编码 、 差 分 曼彻斯特 编码 ) 方式 ， 
将 “数据 ”转换 成 数字 数据 “信号 ”。 

在 网 络 环境 中 ， 术 语 “ 信 号 ”、 “数据 ”和 “信息 ”表述 的 是 三 个 层面 的 问题 。“ 信 号 ”表述 的 是 物理 层 的 问题 ， 是 在 传输 
网 中 传送 的 、 表 示 数 据 的 电信 号 波形 ; “数据 ”是 在 计算 机 中 存储 、 处 理 的 信息 的 二 进 制 编码 ;而 “信息 ”是 计算 机 处 理 与 人 去 
解读 的 对 象 。 


问题 108: 如 何 理解 计算 机 网 络 核心 交换 部 分 与 边缘 部 分 的 抽象 方法 ? 


面 对 复杂 的 计算 机 网 络 结构 ， 研 究 者 必须 对 复杂 网 络 结构 进行 简化 和 抽象 。 在 各 种 简化 和 抽象 方法 中 ， 将 互联 网 结构 划分 为 
边缘 部 分 与 核心 交换 部 分 是 最 有 效 的 方法 。 研 究 物 联网 网 络 结构 抽象 方法 ， 有 必要 从 互联 网 成 功 的 研究 成 果 中 得 到 很 多 有 益 的 启 


何 \。 


互联 网 可 以 看 成 是 由 边缘 部 分 与 核心 交换 部 分 两 部 分 组 成 。 网 络 应 用 程序 运行 在 端 系统 中 ， 核 心 交 换 部 分 为 应 用 程序 进程 之 
间 的 数据 通信 提供 服务 。 图 6-2 给 出 了 互联 网 中 边缘 部 分 与 核心 交换 部 分 结构 示意 图 。 


Internet 


端 系统 : 服务 器 端 


> SN 
端 系统 : 服务 器 端 


pr 再 一 一 二 、 端 系统 : 服务 器 痊 

毁 (GE -a 

> 全 wa We > ~ 人 a 

. 心 交换 译 a € | 
i 客户 端 BA 和 端 系统 : 客户 端 各 


边缘 部 分 


图 6-2 ”互联 网 的 边缘 部 分 与 核心 交换 部 分 
1. 核 心 交换 部 分 


核心 交换 部 分 为 边缘 部 分 提供 数据 传输 服务 ， 使 接 入 互联 网 的 主机 之 间 能 够 相互 通信 和 共享 资源 。 互 联网 边缘 部 分 主要 包括 
大 量 接 入 互联 网 的 主机 和 用 户 设备 ， 核 心 交换 部 分 包括 由 大 量 路 由 器 互联 的 广 域 刚 、 城 域 网 和 局 域 网。 核心 交换 部 分 也 称 为 “ 核 
心 交换 网 ”、“ 传 输 网 ”， 核 心 交换 部 分 一 定 是 “网 际 网 ”。 


理解 核心 交换 部 分 需要 注意 以 下 几 个 问题 : 


1) 在 实际 互联 网 的 网 络 环 境 中 ， 核 心 交换 部 分 要 能 够 覆盖 世界 各 国 、 各 个 地 区 、 各 个 城市 ， 以 及 各 个 学 校 、 企 业 、 单 位 、 
社区 ， 甚 至 是 每 个 家 庭 ， 因 此 核心 交换 部 分 一 定 是 由 大 量 路 由 器 互联 起 来 的 各 种 结构 的 广域网 、 城 域 网 、 局 域 网 、 个 人 区 域 网 组 
成 ， 形 成 由 不 同类 型 的 计算 机 网 络 互联 的 大 型 、 互 联 的 计算 机 网 络 系统 。 


2) 这 样 一 个 大 型 、 互 联 的 计算 机 网 络 系统 还 要 通过 网 关 与 移动 通信 网 、 有 线 电视 网 络 互联 起 来 ， 形 成 “三 网 融合 ”的 体 
系 。 


3) 这 样 一 个 网 络 规模 超大 型 ， 网 络 结构 异常 复杂 ， 并 且 随 时 都 会 有 一 些 新 的 网 络 接 入 的 网 络 系统 ， 最 有 效 的 抽象 方法 就 是 
把 它 作 为 一 个 “黑匣子 ”。 网 络 应 用 系统 的 设计 者 只 需要 提出 数据 通信 的 要 求 ， 利 用 核心 交换 部 分 的 标准 接口 ， 而 不 需要 知道 我 
们 实现 一 个 网 络 应 用 时 ， 数 据 交 换 是 利用 内 部 哪个 广域网 、 城 域 网 、 局 域 网 和 个 人 区 域 网 ， 是 通过 有 线 通 信 线 路 还 是 无 线 通 信 信 
道 实现 的 ， 这 样 网 络 应 用 系统 设计 人 员 可 以 集中 精力 设计 应 用 系统 功能 、 结 构 模 型 、 应 用 层 协 议 ， 完 成 应 用 层 软件 的 编程 。 应 用 
软件 在 工作 过 程 中 ， 调 用 传输 层 提供 的 标准 进程 通信 “端口 ”， 再 通过 核心 交换 网 实现 分 布 式 进程 之 间 的 数据 交换 功能 。 


2. 边 缘 部 分 
要 理解 边缘 部 分 的 概念 ， 需 要 注意 以 下 几 个 问题 。 


1) 边缘 部 分 的 用 户 设备 也 称 为 端 系统 (End System) ， 因 此 我 们 也 经 常 将 “边缘 部 分 ”叫做 “ 端 系统 部 分 ”。 端 系统 是 
能 够 运行 FTP、E-mail、Web 应 用 程序 ， 或 基于 P2P 的 文件 共享 、 即 时 通信 应 用 程序 的 计算 机 和 各 种 数字 终端 设备 。 因 此 ， 端 系 
统 又 被 称 为 主机 。 

2) 在 未 来 的 网 络 应 用 中 ， 端 系统 的 主机 类 型 将 从 计算 机 扩展 到 所 有 能 够 接 入 互联 网 的 设备 ， 例 如 手持 终端 、 固 定 电话 、 智 
能 手机 、 可 穿戴 计算 设备 、 智 能 监控 设备 ， 以 及 物 联网 的 无 线 传感器 网 传感器 节点 、RFID 节 点 、 视 频 监控 节点 等 。 


i 
A 六 


3) 从 网 络 体系 结构 的 角度 来 看 ， 端 系统 部 分 包括 主机 的 应 用 层 与 传输 层 。 传 输 层 为 主机 应 用 层 进 程 通信 ， 提 供 通过 核心 交 


换 “ 网 际 网 ”的 “ 端 - 端 ” 通信 。 


从 目前 大 量 的 互联 网 、 移 动 互联 网 的 工程 实践 看 ， 这 种 抽象 方法 是 非常 成 功 的 。 


问题 109: 为 什么 物 联网 应 用 系统 设计 适合 选择 网 络 核心 交换 与 端 系统 的 抽象 方法 ? 


了 解 互联 网 核心 交换 与 端 系统 的 抽象 方法 ， 对 于 理解 物 联网 应 用 系统 的 设计 思路 非常 重要 。 回 答 这 个 问题 ， 我 们 首先 要 了 解 
核心 交换 与 端 系 统 的 抽象 方法 与 结构 ， 以 及 物 联 网 应 用 系统 设计 的 基本 方法 问题 。 


1. 核 心 交换 与 端 系统 的 抽象 方法 和 网 络 层次 结构 模型 的 关系 


面 对 复杂 的 互联 网 网 络 结构 ， 研 究 者 必须 对 复杂 网 络 进行 简化 和 抽象 。 在 网 络 结构 抽象 方法 中 ，OsI 七 层 结构 模型 是 最 重要 
的 方法 ， 在 它 的 基础 上 衍生 出 多 种 抽象 方法 ， 其 中 在 互联 网 应 用 系统 设计 中 常用 的 是 核心 交换 与 边缘 部 分 的 抽象 方法 。 由 于 边缘 
部 分 是 由 能 够 运行 网 络 应 用 程序 的 计算 机 和 各 种 数字 终端 设备 的 端 系统 组 成 ， 因 此 我 们 也 将 边缘 部 分 简称 为 “ 端 系统 ”， 同 时 将 
这 种 结构 称 为 “核心 交换 与 端 系统 ”的 结构 。 图 6-3 给 出 了 将 互联 网 抽象 为 核心 交换 部 分 与 端 系统 部 分 的 结构 示意 图 。 从 图 中 可 
以 清晰 地 看 出 网 络 软件 编程 中 客户 机 /服务 器 (C/S) 模式 与 对 等 (P2P) 模式 的 区 别 。 


”PP2P 模 式 


互联 网 核心 交换 部 分 


图 6-3 ”核心 交换 与 端 系统 抽象 方法 与 结构 


核心 交换 部 分 包括 由 大 量 路 由 器 互联 的 广域网 、 城 域 网 和 局 域 网 。 端 系统 中 的 主机 利用 核心 交换 部 分 所 提供 的 数据 传输 服务 
功能 ， 使 得 接 入 互联 网 的 主机 之 间 能 够 相互 通信 和 共享 资源 。 需 要 注意 的 是 : 在 未 来 的 物 联网 应 用 系统 中 ， 端 系统 的 主机 类 型 将 


从 计算 机 扩展 到 所 有 能 够 接 入 物 联网 的 终端 设备 ， 如 手持 终端 PDA、 智 能 电话 、 智 能 家 电 、 无 线 传感器 网 络 传感器 节点 、RFID 
节点 、 视 频 监控 设备 ， 以 及 各 种 执行 器 设备 等 。 


在 互联 网 应 用 系统 的 设计 和 软件 开发 过 程 中 ， 我 们 已 经 体会 到 采用 “核心 交换 与 端 系统 ”抽象 的 优点 。 如 图 6-4 所 示 ， 我 们 
可 以 可 以 清晰 地 看 到 : 


1) 网 络 层 的 IP 地 址 标识 了 主机 、 路 由 器 的 位 置信 息 ; 路 由 选择 算法 可 以 在 互联 网 中 选择 一 条 源 主机 -路 由 器 、 路 由 器 -路 由 
器 、 路 由 器 -目的 主机 的 多 段 “ 点 -点 ” 链 路 组 成 的 传输 路 径 ; 1P 协 议 通过 这 条 传输 路 径 完成 1P 分 组 数据 的 传输 。 传 输 层 协议 利用 
网 络 层 所 提供 的 服务 ， 在 源 主机 的 应 用 进程 与 目的 主机 的 应 用 进程 之 间 建 立 “ 端 - 端 ”连接 ， 实 现 分 布 式 进程 通信 。 从 网 络 层 


的 “点 -点 ”通信 到 传输 层 的 “ 端 - 端 ”通信 是 一 次 质 的 飞跃 ， 为 此 传输 层 需 要 引入 很 多 新 的 概念 和 机 制 。 


2) 互联 网 中 的 路 由 器 与 通信 线路 构成 了 传输 网 (或 承载 网 ) 。 传 输 网 一 般 是 由 电信 公司 、 网 络 公司 与 1SP 运 营 和 管理 的 。 
如 果 传 输 网 提供 的 服务 不 可 靠 (例如 频繁 丢失 分 组 ) ， 用 户 就 无 法 对 传输 网 加 以 控制 。 解 决 这 个 问题 需要 从 两 个 方面 入 手 : 一 是 
电信 公司 进一步 提高 传输 网 的 服务 质量 ; 二 是 传输 层 对 分 组 丢失 、 线 路 故障 进行 检测 ， 并 采取 相应 的 差错 控制 措施 ， 以 满足 分 布 
式 进 程 通信 对 服务 质量 (QoS) 的 要 求 。 因 此 ， 传 输 层 应 改善 QoS， 以 达到 计算 机 进程 通信 所 要 求 的 服务 质量 问题 。 


3) 传输 层 可 以 屏蔽 传输 网 实现 技术 的 差异 性 ， 弥 补 网 络 层 所 提供 服务 的 不 足 ， 使 得 应 用 层 在 设计 各 种 网 络 应 用 系统 时 ， 只 
需要 考虑 选择 什么 样 的 传输 层 协议 可 以 满足 应 用 进程 通信 的 要 求 ， 而 不 需要 考虑 数据 传输 的 细节 问题 。 

当 复 杂 的 互联 网 抽象 为 端 系统 与 核心 交换 之 后 ， 网 络 应 用 系统 设计 工程 师 在 设计 一 种 新 的 网 络 应 用 时 ， 只 需要 考虑 如 何 利用 
核心 交换 部 分 所 提供 的 服务 ， 不 涉及 核心 交换 部 分 的 路 由 器 、 交 换 机 等 低层 设备 或 通信 协议 软件 的 编程 问题 ， 其 注意 力 可 以 集中 
到 运行 在 多 个 端 系统 之 上 应 用 程序 体系 结构 (Application Architecture) 的 设计 与 应 用 软件 编程 上 ， 这 就 使 得 网 络 应 用 系统 的 
设计 开发 过 程 变 得 相对 容易 和 规范 。 这 一 点 也 正体 现 了 网 络 分 层 结构 的 基本 思想 ， 也 反映 出 网 络 技术 的 成 熟 。 物 联网 应 用 系统 的 
设计 与 软件 编程 与 互联 网 有 很 多 相似 之 处 。 


3. 从 端 系统 接 入 的 角度 看 物 联网 的 结构 


图 6-4 给 出 了 从 端 系统 接 入 的 角度 看 物 联网 的 结构 示意 图 。 
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图 6-4 从 端 系统 接 入 的 角度 看 物 联网 的 结构 示意 图 


从 图 中 可 以 看 出 物 联网 有 以 下 两 个 重要 特点 : 


(1) 物 联网 应 用 系统 运行 在 互联 网 核心 交换 结构 的 基础 上 


在 规划 和 组 建物 联网 应 用 系统 的 过 程 中 ,我 们 将 充分 利用 互联 网 的 核心 交换 部 分 ， 基 本 上 不 会 改变 互联 网 的 网 络 传输 系统 结 
构 与 技术 。 示 来， 会 有 相当 一 批 物 联网 应 用 系统 将 运行 在 互联 网 核心 交换 结构 的 基础 上 。 这 将 是 顺利 推进 物 联网 应 用 发 展 的 重要 
途径 ， 也 体现 出 互联 网 与 物 联网 的 相通 之 处 。 


(2) 物 联网 应 用 系统 将 根据 需要 来 选择 无 线 传感器 网 络 或 RFID 应 用 系统 的 接 入 方式 


互联 网 与 物 联网 在 接 入 方式 上 是 不 同 的 。 互 联网 用 户 通 过 端 系统 的 计算 机 或 手机 、PDA 访 问 互联 网 信息 资源 ， 例 如 收发 电 
子 邮 件 、 阅 读 新 闻 、 读 写 博客 、 通 过 IP 电 话 通信 、 网 上 购物 ， 以 及 预订 机 票 、 酒 店 等 。 物 联网 中 的 传感器 节点 需要 通过 无 线 传 感 
器 网 络 的 汇聚 节点 接 入 互联 网 ，RFID 必 片 通过 读 写 器 与 控制 主机 连接 ， 再 通过 控制 节点 的 主机 接 入 互联 网 。 由 于 互联 网 与 物 联 
网 的 应 用 系统 不 同 ， 因 此 它们 的 接 入 方式 也 会 不 同 。 物 联网 应 用 系统 将 根据 需要 选择 无 线 传感器 网 络 、 各 种 传感器 设备 或 RFID 
应 用 系统 来 接 入 互联 网 。 


需要 注意 的 是 : 未 来 的 覆盖 全 球 的 网 络 应 该 是 由 IP 网 络 与 异 构 的 非 1P 网 络 (例如 移动 通信 网 、 电 视 传输 网 、 卫 星 通 信和 网 等 ) 
互联 而 成 ， 不 同 的 物 联网 系统 可 以 根据 应 用 的 需求 ， 选 择 接 入 IP 网 络 或 非 1P 网 络 。 


4. 用 “ 端 - 端 ” 进 程 通信 的 思路 分 析 物 联网 工作 原理 与 系统 结构 


图 6-5 给 出 了 以 基于 WSN 的 物 联 网 应 用 系统 的 端 - 端 进程 通信 原理 示意 图 。 无 线 传感器 网 络 是 一 种 无 线 自 组 网 ， 由 于 无 线 传 
感 器 节点 在 计算 资源 、 存 储 资源 与 电能 供应 方面 有 限制 (尤其 是 电池 供电 的 限制 ， 因 此 它 一 般 不 使 用 TCP/IP 协 议 。 当 一 个 无 
线 传感器 网 络 要 接 入 TCP/IP 网 络 时 ， 它 需要 通过 类 似 于 网 关 的 汇聚 节点 (图 中 的 主机 A) 。 从 网 关 的 角度 看 ， 主 机 A 面 向 传感器 
节点 的 一 端 使 用 与 传感器 节点 相同 的 协议 ;而 在 面向 TCP/IP 网 络 的 一 端 ， 物 理 层 需要 使 用 与 其 直接 连接 的 默认 路 由 器 物理 层 的 
协议 (例如 100BASE-T 协 议 ) ， 数 据 链 路 层 使 用 与 默认 路 由 器 相同 的 数据 链 路 层 协议 (如 Ethernet 的 802.3 协 议 ) ， 在 网 络 层 与 
传输 层 使 用 IP 协 议 与 TCP 协 议 ， 应 用 层 协议 应 该 与 主机 B 保 持 一 致 。 从 汇聚 节点 的 角度 看 ， 主 机 A 的 应 用 层 应 该 具有 接收 、 汇 聚 
和 融合 传感器 网 络 所 感知 的 环境 数据 的 功能 。 


应 用 层 分 布 式 进程 通信 
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网 络 层 通过 由 多 段 “点 -点 ” 链 路 组 成 的 路 径 实现 源 主 机 与 目的 主机 之 间 的 分 组 传输 


传输 层 通过 “ 端 - 端 ” 连 接 实 现 源 主 机 进程 与 日 的 主机 进程 之 间 的 通信 
图 6-5” 物 联网 “ 端 - 端 ” 进 程 通信 示意 图 


因此 ， 网 络 核心 交换 与 端 系统 抽象 方法 可 以 为 简化 物 联 网 应 用 系统 的 设计 提供 一 种 成 熟 的 思路 ， 有 利于 简化 物 联 网 网 络 系统 
的 设计 与 应 用 软件 的 研发 。 


问题 110: 为 什么 说 IP 地 址 匮乏 是 互联 网 与 物 联网 共同 面临 的 挑战 ? 


要 回答 这 个 问题 ， 首 先 需要 回顾 一 下 互联 网 |P 地 址 匮乏 问题 的 由 来 和 解决 的 思路 。 
1.IP 地 址 技术 发 展 的 背景 


在 互联 网 中 ， 路 由 器 是 根据 节点 的 IP 地 址 进行 寻 址 的 。IP 协 议 有 多 种 版 本 ， 但 是 真正 流行 起 来 的 只 有 IPv4 与 1Pv6 两 个 版 本 。 
早期 的 IPv4 地 址 方案 大 致 在 1981 年 制定 。 那 时 的 计算 机 网 络 规模 比较 小 ， 用 户 通 常 是 通过 终端 ， 经 过 大 型 或 中 小 型 计算 机 接 入 
ARPANET。 因 为 初期 的 ARPANET 是 一 个 研究 性 的 网 络 ， 即 使 把 美国 大 约 2000 所 大 学 和 一 些 研究 机 构 ， 连 同 其 他 国家 的 一 些 大 
学 接 入 ARPANET， 其 总 数 也 不 会 超过 16000 个 。1Pv4 的 A 类 、B 类 与 C 类 地 址 的 总 数 在 当时 是 足够 分 配 的 。1Pv4 的 设计 者 没有 预 
见 到 互联 网 会 发 展 得 如 此 之 快 。1987 年 曾 有 人 预言 : 互联 网 的 主机 数量 可 能 增加 到 10 万 个 ， 大 多 数 专家 都 不 相信 ， 但 在 1996 年 
第 10 万 台 计 算 机 已 接 入 互联 网 。 到 2011 年 3 月 ， 最 后 5 块 I1Pv4 地 址 分 配 之 后 ， 世 界 上 已 经 没有 新 的 1Pv4 地 址 可 供 分 配 。 随 着 互联 
网 的 高 速 发 展 ， 人 们 对 IP 地 址 的 匮乏 表示 出 强烈 的 担忧 。 


2.IP 地 址 新 技术 的 研究 


在 互联 网 应 用 高 速 发 展 的 形势 下 ， 人 们 开始 认识 到 : 1IP 地 址 是 一 种 重要 、 有 价值 、 稀 缺 的 网 络 资源 。1IP 地 址 新 技术 的 研究 开 
始 受到 大 家 的 重视 。 研 究 |P 地 址 新 技术 的 动力 有 两 个 : 一 个 是 技术 的 需要 ， 另 一 个 是 IP 地 址 的 商业 价值 。 


(1) 从 技术 的 角度 看 


从 技术 的 角度 看 ， 各 类 1IP 地 址 的 总 数 超过 20 亿 ， 但 实际 上 其 中 有 数 百 万 个 地 址 被 浪费 。 按 照 标准 分 类 的 IP 地 址 ， 如 果 只 有 2 
台 主 机 的 网 络 ， 它 只 要 连接 到 互联 网 上 ， 就 需要 申请 一 个 C 类 IP 地 址 。 在 这 种 情况 下 ， 这 个 C 类 IP 地 址 的 有 效 利用 率 为 
2/255=0.78%。 只 要 是 超过 255 台 计算 机 ， 即 使 是 有 256 台 主机 的 网 络 ， 也 需要 申请 一 个 B 类 IP 地 址 。 在 这 种 情况 下 ， 这 个 B 类 IP 
地 址 的 有 效 利用 率 只 有 256/65535=0.39%。 在 实际 应 用 中 ， 人 们 发 现 B 类 IP 地 址 空间 利用 率 低 的 问题 更 突出 。 而 在 互联 网 飞速 
发 展 的 情况 下 ，IP 地 址 的 浪费 也 成 为 匮乏 的 一 个 重要 因素 。 研 究 报 告 曾 指出 : 1992 年 ，B 类 地 址 已 经 分 配 了 一 半 ， 估 计 在 1994 
年 3 月 内 将 用 完 ; 所 有 的 IP 地 址 在 2015 年 将 全 部 用 完 。 而 实际 情况 比 预 测 的 更 为 严峻 。 


(2) 从 商业 利益 的 角度 看 


从 商业 利益 的 角度 看 ，20 世 纪 90 年 代 的 IP 地 址 交易 一 度 很 活跃 。 曾 经 有 一 段 时 期 ，C 类 地 址 的 成 交 价 达到 10000 美 元 ，B 类 
地 址 的 成 交 价 高 达 250000 美 元 。 一 些 拥 有 A 类 地 址 的 私人 公司 被 收购 或 上 市 。 很 多 公司 和 个 人 都 是 从 ISP 租 用 IP 地 址 ， 而 不 是 购 
买 IP 地 址 。 研 究 划 分 IP 地 址 的 新 技术 使 一 些 网 络 与 通信 公司 从 IP 地 址 上 获得 更 多 的 商业 利益 。 


到 2011 年 3 月 ， 最 后 5 块 1Pv4 地 址 分 配 之 后 ， 世 界 上 已 经 没有 新 的 IPv4 地 址 可 分 配 ， 这 个 时 间 远 早 于 之 前 的 预测 。 
3. 新 的 IPv4 地 址 分 配 技 术 


IP 地 址 划分 技术 的 研究 一 直 是 产业 界 与 用 户 十 分 关注 的 问题 。1Pv4 地 址 概念 与 划分 地 址 新 技术 的 研究 大 致 可 以 分 为 4 个 阶 
段 。 图 6-6 给 出 了 IPv4 地 址 与 划分 地 址 新 技术 的 研究 过 程 示意 图 。 


IPv4 地 址 技术 的 发 展 大 致 可 以 分 为 四 个 阶段 。 


第 一 阶段 : 1981 年 ”第 二 阶段 : 1991 年 ”第 三 阶段 : 1993 年 ”第 四 阶段 : 1996 年 


IP 地 址 划分 子 网 构成 超 网 地 址 转换 
eS ( 3 级 结构 ) ( CIDR ) (NAT ) 


ISP 接 人 的 需要 


预测 : 路 由 表 危 机 
4 年 内 B 类 地 址 用 完 ; 


2015 年 所 有 的 IP 地 址 用 完 ; 


图 6-6 IPv4 地 址 与 划分 地 址 新 技术 的 研究 过 程 
(1) 第 一 阶段 : 标准 分 类 的 IP 地 址 


第 一 阶段 是 在 IPv4 采 用 标准 分 类 的 IP 地 址 。IPv4 的 地 址 长 度 为 32 位 ， 用 点 分 十 进 制 (dotted decimal) 表示 。 通 常 采 用 
Xx.Xx.x.x 的 格式 来 表示 ， 每 个 x 为 8 位 。 例 如 ，202.113.29.119， 每 个 x 的 值 为 0~255。 


A 类 地 址 的 网 络 号 长 度 为 7 位 ， 实 际 允许 分 配 和 类 地 址 的 网 络 只 能 有 125 个 。B 类 地 址 的 网 络 号 长 度 为 14 位 ， 人 允许 分 配 B 类 地 址 
的 网 络 只 能 有 16384 个 。 


(2) 第 二 阶段 : 划分 子 网 的 三 级 地 址 结构 


第 二 阶段 是 在 标准 分 类 的 IP 地 址 的 基础 上 ， 增 加 子 网 号 的 三 级 地 址 结构 。 标 准 分 类 的 IP 地 址 在 使 用 过 程 中 ， 暴 露出 的 第 一 个 
问题 是 地 址 有 效 利用 率 低 。 针 对 这 个 问题 ，1991 年 提出 子 网 (Subnet) 和 掩 码 (Mask) 的 概念 。 子 网 就 是 将 一 个 大 的 网 络 划 
分 成 几 个 较 小 的 网 络 ， 将 传统 的 “网 络 号 -主机 号 ”的 两 级 结构 ， 变 为 “网 络 号 - 子 网 号 -主机 号 ”的 三 级 结构 。 


(3) 第 三 阶段 : 构成 超 网 的 无 类 别 域 间 路 由 技术 


第 三 个 阶段 是 1993 年 提出 的 无 类 别 域 间 路 由 (Classless Inter Domain Routing，CIDR) 技术 。 由 于 CIDR 不 采用 标准 的 地 
址 分 类 规则 ， 而 是 将 剩余 的 IP 地 址 按 可 变 大 小 的 地 址 块 来 分 配 ， 同 时 CIDR 地 址 涉及 IP 寻 址 与 路 由 选择 ， 正 是 有 这 两 种 重要 的 特 
征 ，CIDR 被 称 为 无 类 别 域 间 路 由 技术 。 


(4) 第 四 阶段 : 网 络 地 址 转换 技术 


第 四 个 阶段 是 1996 年 提出 的 网 络 地 址 转换 (Network Address Translation，NAT) 技术 。IP 地 址 短缺 已 是 非常 严重 的 问 
题 ， 而 整个 互联 网 迁移 到 IPv6 的 进程 很 缓慢 。 人 们 需要 一 个 在 短 时 期 内 快速 缓解 地 址 短缺 的 方法 ， 即 支持 IP 地 址 重用 。 


尽管 NAT 对 缓解 |P 地 址 短缺 是 一 种 很 实用 的 方法 ， 但 是 业界 对 NAT 技 术 有 很 多 批判 。 这 些 批评 意见 可 以 归纳 成 以 下 几 点 : 
` NAT 违 反 了 IP 协 议 设 计 的 初衷 ， 使 IP 协 议 从 无 连接 变 成 面向 连接 。 
.在 网 络 层 IP 地 址 转换 的 同时 转换 传输 层 端口 号 ， 违 反 了 网 络 体系 结构 设计 中 确定 的 不 同 层次 之 间 相 互 独立 的 原则 。 


. 有 些 应 用 将 IP 地 址 插入 正文 的 内 容 中 ， 例 如 FTP 协 议 与 IP Phone 的 H.323 协 议 。 如 果 NAT 与 这 类 协议 一 起 工作 ，NAT 协 议 需 
要 根据 不 同 协议 ， 做 不 同 的 调整 。 


: 由 于 P2P 的 文件 共享 与 语音 共享 建立 在 IP 协 议 的 基础 上 ，NAT 的 存在 使 得 P2P 应 用 的 实现 出 现 了 困难 。 


NAT 的 反对 者 认为 这 种 临时 缓解 |P 地 址 短缺 的 方案 虽然 延缓 了 IPv6 迁 移 的 进程 ， 但 并 没有 解决 深层 次 的 问题 。 


4.IPv4 地 址 耗 尽 


2011 年 初 ，IP 地 址 仅 剩 7 块 A 类 地 址 。 其 中 5 个 A 类 地 址 平均 分 给 北美 、 欧 洲 、 拉 丁 美洲 、 亚 太 地 区 ， 以 及 非洲 ， 另 外 2 个 地 
址 分 给 了 需求 量 最 大 的 亚太 地 区 。 在 2011 年 2 月 美国 迈阿密 会 议 上 ， 国 际 IP 地 址 管理 部 门 (ICANN) 宣布 : 最 后 一 批 IPv4 地 址 
分 配 完毕 ，IPv4 地 址 总 库 已 经 枯竭 。 这 就 意味 着 : 全 球 互联 网 的 发 展 面临 着 |P 地 址 短缺 的 困难 。1Pv4 地 址 最 终 耗 尽 已 经 进入 倒 计 
时 。 


根据 CNNIC 发 布 的 《第 34 次 中 国 互联 网 络 发 展 状况 统计 报告 》 提 供 的 数据 ， 截 至 2014 年 6 月 底 ， 我 国 互联 网 网 民 规 模 达到 
6.32 亿 ， 互 联网 普及 率 为 46.9%， 手 机 网 民 规模 为 5.27 亿 。 随 着 我 国 经 济 的 快速 发 展 ， 我 国 互联 网 、 移 动 互 联网 与 物 联网 也 进入 
高 速 发 展 阶段 。 


工业 与 信息 化 部 电信 研究 院 的 研究 报告 指出 : 从 2011 年 开始 的 未 来 5 年 里 ， 我 国 需要 的 I|P 地 址 数 分 别 为 移动 互联 网 需要 10 
亿 、 固 定 互联 网 需要 5 亿 、 物 联网 需要 100 亿 。 按 照 |P 利 用 率 为 339% 计 算 ，IP 地 址 总 需求 量 为 345 亿 。 移 动 计算 、 云 计算 与 物 联网 
的 应 用 将 会 进一步 加 剧 IP 地 址 荐 乏 的 局 面 ， 这 也 推动 我 国 在 重视 技术 创新 的 基础 上 ， 寻 求 适合 我 国 国情 的 新 一 代 互联 网 发 展 的 解 
决 方案 。 


针对 1IPv4 地 址 的 各 种 改良 的 方案 可 以 从 一 定 程度 缓解 |P 地 址 匮乏 的 困境 ， 但 是 彻底 解决 问题 只 能 依靠 改革 性 的 1Pv6 技 术 。 


问题 111: IPv6 协 议 具 有 哪些 主要 特点 ? 


最 早 描述 IPv4 协 议 的 文档 RFC791 出 现在 1981 年 。 那 个 时 候 Internet 的 规模 很 小 ， 计 算 机 网 络 主 要 用 于 连接 科研 部 门 的 计算 
机 ， 以 及 部 分 参与 ARPANET 研 究 的 大 学 计算 机 系统 。 在 这 样 的 背景 下 产生 的 IPv4 协 议 ， 不 可 能 适应 后 来 Internet 大 规模 的 扩 
张 ， 对 其 进行 修改 和 完善 是 必然 的 。 伴 随 着 Internet 规 模 的 扩大 和 应 用 的 扩展 ，IPv4 协 议 一 直 处 于 不 断 补充 、 完 善之 中 。 


从 1991 年 12 月 开始 ，RFC1287 文 档 “Future of Internet Architecture” 就 已 经 讨论 了 下 一 代 IP 协 议 (IPng) 的 问题 ; 
1992 年 ，IETF 公 开征 集 对 IPng 的 建议 ，1993 年 ，IETF 成 立 IPng Area 工 作 组 ; 1995 年 12 月 ，IETF 在 RFC1883 中 公布 了 IPv6 协 议 
的 建议 标准 ; 1998 年 12 月 ，IETF 正 式 公布 了 IPv6 协 议 标 准 RFC2460; 1999 年 ， 成 立 了 IPv6 论 坛 ， 正 式 分 配 IPv6 地 址 ， 并 设计 出 
用 于 测试 IPv6 设 备 互 操作 性 的 测试 方案 ; 2001 年 ， 主 流 的 操作 系统 (Windows、Linux、Solaris 等 ) 开始 支持 1Pv6 协 议 ; 2003 
年 ， 主 要 的 网 络 硬件 设备 制造 商 开始 提出 支持 IPv6 协 议 的 产品 。 我 国 于 2003 年 启动 中 国 下 一 代 互 联网 示范 工程 CNGI 的 建设 。 


IPv6 的 主要 特征 可 以 总 结 为 : 新 的 协议 头 格式 、 巨 大 的 地 址 空间 、 有 效 的 分 级 寻 址 和 路 由 结构 、 有 状态 和 无 状态 的 地 址 自动 
配置 、 内 置 的 安全 机 制 、 更 好 地 支持 QoS 服务 。 


1) 新 的 协议 头 格式 : IPv6 报 头 采 用 了 一 种 新 的 格式 ， 可 以 最 大 程度 地 减少 转发 路 由 器 对 IP 报 头 的 处 理 开 销 。1Pv4 分 组 头 由 
14 个 字段 组 成 ，IPv6 报 头 只 有 8 个 字段 ; IPv4 报 头 长 度 是 可 变 的 ， 而 IPv6 报 头 长 度 是 固定 的 ， 长 度 为 40 个 字 节 。1Pv6 将 一 些 非 根 
本 性 和 可 选择 的 字段 移 到 固定 的 基本 分 组 头 后 的 扩展 分 组 头 中 。 


2) 巨大 的 地 址 空间 : IPv6 的 地 址 长 度 定 为 |28 位 ， 因 此 可 以 提供 多 达 超 过 3.4x1038 个 IPv6 地 址 。 如 果 我 们 用 十 进 制 数 来 表 
示 这 个 地 址 数 ， 则 数量 多 达 340282366920938463463374607431768211456 个 。 


人 们 经 常用 地 球 表 面 每 平方 米 平均 可 以 获得 多 少 个 |P 地 址 来 形容 |Pv6 的 地 址 数量 之 多 。 如 果 地 球 表面 面积 按 5.11x1014 平 方 
米 计算 ， 那 么 地 球 表 面 每 一 平方 米 平均 可 以 获得 的 |P 地 址 数 为 6.655x1023， 即 665570793348866943898599 个 。 


今后 ,移动 电话 、 传 感 器 、 汽 车 、 智 能 仪器 、PDA 等 设备 都 可 以 获得 IP 地 址 。 连 入 互联 网 、 移 动 互联 网 与 物 联网 的 节点 数量 


将 可 以 不 受 限 制 地 持续 增长 。1IPv6 协 议 可 以 从 根本 上 解决 |P 地 址 荐 乏 问题 ， 不 再 需要 使 用 带 来 很 多 问题 的 网 络 地 址 转换 (NAT) 
技术 。 

确定 地 址 长 度 为 |28 位 的 更 深层 次 的 原因 是 : 巨大 的 地 址 空间 允许 采用 多 层 的 地 址 结构 ， 以 适应 现代 Internet 的 ISP 层 次 结构 
与 机 构 内 部 层次 性 网 络 结构 的 快速 寻 址 需要 ， 以 提高 路 由 器 工作 效率 与 网 络 性 能 。 


3) 有 状态 和 无 状态 的 地 址 自动 配置 : 为 了 简化 主机 与 路 由 器 节点 的 网 络 配置 过 程 ，IPv6 支 持 两 种 地 址 自动 配置 方法 : 有 状 
态 地 址 自动 配置 与 无 状态 地 址 自动 配置 。1Pv6 的 地 址 自动 配置 方法 可 以 使 得 节点 主机 一 接 入 到 IPv6 网 络 ， 就 可 以 在 无 需 用 户 干预 
的 情况 下 获得 IP 地 址 ， 使 机 器 即 插 即 用 ; 同时 也 可 以 大 大 减轻 网 络 管理 员 的 工作 量 。 


4) 内 置 的 安全 性 : IPsec 安全 协议 可 以 提供 数据 加 密 、 用 户 身份 认证 ， 以 及 数据 完整 性 与 防 重 放 攻 击 的 保护 。 在 IPv4 协 议 
中 ，1Psec 协 议 是 可 选 的 ， 而 在 IPv6 中 ，1IPSec 协 议 是 其 组 成 部 分 之 一 。 


5) 更 好 地 支持 QoS: IPv6 协 议 头 中 使 用 一 个 通信 流 类 型 与 流标 识 ， 人 允许 源 主机 节点 在 发 送 的 IP 数 据 报 中 加 上 优先 级 处 理 标 
识 ， 以 实现 对 的 Qos 的 支持 。 


以 上 这 些 特 性 对 于 物 联网 的 应 用 都 是 非常 重要 的 。 


问题 112: 基于 IPv6 的 全 球 下 一 代 Internet 试 验 网 研究 已 发 展 到 什么 阶段 ? 


基于 IPv6 的 下 一 代 互 联网 示范 工程 的 进展 ， 为 下 一 步 物 联网 应 用 研究 打下 了 坚实 的 基础 ， 所 以 我 们 有 必要 深入 了 解 下 一 代 互 
联网 示范 工程 的 进展 情况 。 


1996 年 10 月 ， 美 国政 府 宣布 启动 “下 一 代 互 联网 NGI” 研 究 计划 时 明确 指出 ， 该 计划 的 目的 是 : 研究 21 世 纪 计 算 机 网 络 基 
本 理论 ， 构 建新 一 代 的 互联 网 体系 结构 ， 为 美国 教育 与 科研 提供 先进 的 信息 基础 设施 ， 保 证 美国 在 科学 与 经 济 领域 的 竞争 力 。 
NGI 研 究 计划 的 提出 与 Internet2 的 问世 引起 了 世界 各 国 的 重视 ， 基 于 1IPv6 的 全 球 下 一 代 Internet 试 验 网 的 发 展 迅 速 。 随 后 ， 加 
拿 大 、 欧 盟 、 日 本 等 发 达 国 家 和 组 织 也 相继 启动 了 下 一 代 互 联网 研究 计划 ， 出 现 了 欧盟 的 第 二 代 学 术 网 GANT、 亚 太 地 区 的 先进 
网 络 (Asia Pacific Advanced Network，APAN) 、 跨 欧 亚 高 速 网 络 (Trans-Eurasia Information Network 2，TEIN2) 、 
加 拿 大 的 新 一 代 学 术 网 CA*net4、 日 本 的 第 二 代 学 术 网 SUPER SINET， 以 及 中 国 下 一 代 互 联网 (China Next Generetion 
Internet，CNGI) 等 。 


1.Internet2 


1996 年 ， 美 国 34 所 大 学 联合 发 起 建设 Internet2， 并 于 1998 年 成 立 了 由 100 所 大 学 组 成 的 非 僵 利 组 织 UCAID (University 
Corporation for Advanced Internet Development) ， 专 门 从 事 Internet2 研 究 。 截 至 到 2013 年 11 月 ，Internet2 拥 有 超过 
500 家 会 员 。 会 员 按照 不 同 的 性 质 分 成 四 类 : 高 等 教育 机 构 、 地 区 教育 和 科研 网 、 从 事 教 育 和 科研 的 非 僵 利 组 织 和 企业 ， 其 中 包 
括 251 个 高 等 院 校 、76 个 行业 合作 伙伴 。Internet2 通 过 15000 多 英里 的 光纤 连接 了 美国 60000 多 个 教育 、 研 究 、 政 府 机 构 ， 大 
学 、 中 小 学 与 社区 学 院 、 公 共 图 书馆 和 博物 馆 、 卫 生 保 健 组 织 ， 以 及 超过 20 万 个 社区 ， 并 与 超过 50 个 国家 的 学 术 网 互联 。 


Internet2 的 核心 任务 是 开发 先进 的 网 络 技术 ， 提 供 一 个 现 有 互联 网 无 法 提供 的 先进 的 、 高 性 能 网 络 基础 设施 、 测 试 与 研究 
的 试验 平台 。 目 前 ， 在 Internet2 上 开展 的 网 络 技术 方面 的 研究 包括 : 


“ 用 于 配置 网 络 服务 、 网 络 性 能 和 网 络 安全 的 中 间 件 软件 的 研究 。 


* 身份 识别 与 接 入 管理 〈Shibboleth) 的 研究 。 


:网络 性 能 测量 (perfSONAR) 与 网 络 配置 工具 (OSCARS) 的 研究 。 
. 新 一 代 网 络 (GENI、Hybrid-MLN) 的 部 署 、 高 清 视频 会 议 与 全 光 网 络 的 研究 。 


外 科 专 家 在 Internet2 环 境 中 可 开展 医学 虚拟 现实 心脏 激 腊 和 膝盖 更 换 手 术 的 研究 与 远程 教学 ， 航 天 局 可 开展 虚拟 现场 旅行 
体验 ， 不同 国家 的 音乐 家 可 实现 接近 实时 的 音乐 会 共享 体验 ， 这 些 都 是 Internet2 示 来 的 应 用 前 景 。 


在 Internet2 诞 生 15 周 年 的 庆典 上 ， 参 加 欧洲 大 型 强 子 对 撞 机 粒子 研究 的 美国 核 物理 科学 家 指出 : 没有 Internet2， 他 们 就 不 
能 参加 这 个 研究 。 因 为 全 球 每 一 个 大 型 强 子 对 撞 机 设施 都 需要 多 个 容量 为 PB 的 存储 设备 与 几 干 个 CPU 来 分 析 和 处 理 这 些 数据 。 
容量 达到 100TB 的 数据 集 必 须 通过 Internet2 发 布 ， 以 便 进 行 实时 协作 和 交互 式 处 理 。Internet2 在 国际 核 物 理 合作 研究 方面 发 挥 
了 重要 的 作用 。 


Internet2 的 主干 网 Abilene 采 用 1IPv4 与 |Pv6 双 栈 结构 ， 主 干 带宽 已 经 达到 100Gbps， 未 来 的 总 带宽 可 扩展 到 8.8Tbps。 
Internet2 主 干 网 拓扑 结构 如 图 6-7 所 示 。 
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图 6-7 ”Internet2 主 干 网 拓扑 结构 示意 图 
2.GANT 
GANT 是 2000 年 开始 建设 的 泛 欧 洲 学 术 主 干 网 ， 是 由 欧盟 和 30 个 代表 欧洲 国家 的 学 术 网 共同 合作 的 下 一 代 互 联网 项 目 。 它 
们 共同 成 立 的 非 盈 利 组 织 DANTE 负 责 规划 、 建 设 和 运行 GANT 主 干 网 。GANT2 是 2004 年 开始 建设 的 第 二 代 的 GANT 主 干 网 。 目 


前 GANT2 已 经 连接 了 40 个 欧洲 国家 的 学 术科 研 网 络 (NREN) ， 以 及 欧洲 3500 多 所 主要 大 学 和 科研 机 构 ， 欧 洲 用 户 数 超过 4 干 
万 。GANT2 已 实现 了 与 欧洲 以 外 的 50 个 国家 的 网 络 互联 。 


主干 网 拓扑 结构 如 图 6-8 所 示 。 


GANT 主 干 网 的 建设 费用 由 欧盟 和 NREN 共 同 承担 。GANT 是 在 欧盟 第 五 框架 计划 FP5 下 建立 起 来 的 ，GANT2 是 在 欧盟 第 六 
框架 计划 FP6 下 建立 起 来 的 。 目 前 ， 欧 盟 第 七 框架 计划 FP7 正 在 支持 第 三 代 泛 欧 洲 学 术 主 干 风 GN3 (Multi-gigabit European 
Research And Education Network And Associated Services) 。GANT2 支 持 连 接 的 各 学 术 网 开展 先进 的 网 络 技术 研究 与 科 


学 研究 。 
3.TEIN2 


TEIN2 是 在 欧盟 第 六 框架 计划 下 启动 的 促进 欧洲 与 亚洲 学 术 网 之 间 合 作 的 国际 互联 网 合作 项 目 。TEIN2 主 干 网 的 核心 节点 
(POP) 包括 北京 、 香 港 、 新 加 坡 和 东京 ， 在 北京 和 新 加 坡 分 别 与 欧洲 的 哥本哈根 和 法 兰 克 福 实现 高 速 互联 ， 总 计 带 宽 达 到 
3x622Mbps。 同 时 ，TEIN2 通 过 东京 与 北美 也 实现 了 10Gbps 的 互联 。 通 过 4 个 POP 点 ，TEIN2 主 干 网 与 中 国 、 越 南 、 泰 国 、 马 
来 西亚 、 印 度 尼 西 亚 、 菲 律 宾 在 内 的 、 韩 国 、 日 本 、 新 加 坡 、 澳 大 利 亚 等 国家 进行 了 互联 。TEIN2 连 接 了 10 个 国家 和 超过 3000 
万 用 户 ， 可 以 为 全 球 环 境 、 灾 害 预 警 系统 、 远 程 医疗 、 天 文 望远镜 、 高 能 加 速 器 利用 的 国际 合作 提供 有 利 的 条 件 。TEIN2 主 干 网 

拓扑 结构 如 图 6-9 所 示 。 
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图 6-8 ”GEANT 主 干 网 拓扑 结构 示意 图 
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图 6-9 ”TEIN2 主 干 网 拓扑 结构 示意 图 


需要 注意 的 是 : 2005 年 9 月 ， 经 过 欧盟 的 严格 招标 ,清华 大 学 网 络 中 心中 标 ， 成 为 TEIN2 主 干 网 的 管理 与 运行 中 心 。 北 京 与 


香港 分 别 取得 TEIN2 主 干 网 核心 节点 (POP) 的 位 置 。 北 京 通过 CERNET 与 欧洲 学 术 网 GANT 进 行 互联 。 清 华 大 学 网 络 中 心 是 代 
表 CERNET 与 欧盟 进行 合作 ， 这 意味 着 中 国 将 在 TEIN2 的 项 目 中 处 于 重要 的 地 位 。 这 一 成 果 对 于 提升 中 国 在 国际 互联 网 领域 的 话 
语 权 ， 提 高 我 国 互联 网 发 展 在 亚洲 ， 乃 至 世界 的 影响 将 会 起 到 重要 的 作用 。 


4.APAN 


1997 年 ， 由 亚太 地 区 各 国学 术 网 共同 组 建 了 亚太 地 区 下 一 代 互 联网 学 会 ， 并 推动 了 亚太 地 区 的 先进 网 络 (APAN) 的 建 
设 。 目 前 ，APAN 学 会 有 39 个 成 员 单位 ， 包 括 中 国 、 澳 大 利 亚 、 韩 国 、 新 加 坡 、 日 本 等 国 。APAN 学 会 组 建 APAN 网 络 的 目的 是 
推动 亚太 地 区 各 国之 间 ， 以 及 与 世界 各 国 关于 下 一 代 互 联网 的 合作 研究 。APAN 没 有 统一 运行 的 主干 网 ， 其 拓扑 结构 如 图 6-10 所 
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图 6-10 ”APAN 拓 扑 结构 示意 图 
5.CNGI 


中 国 下 一 代 互 联网 示范 工程 (China 担 Next Generation Internet，CNGI) 项 目 是 我 国 国家 级 的 战略 项 目 ， 该 项 目 由 工 信 
部 、 科 技 部 、 国 家 发 展 和 改革 委员 会 、 教 育 部 、 国 务 院 信息 化 工作 办 公 室 、 中 国 科 学 院 、 中 国 工程 院 和 国家 自然 科学 基金 委员 会 
八 个 部 委 联合 发 起 ， 并 经 国务 院 批准 于 2003 年 启动 。 该 项 目的 主要 目的 是 以 I|Pv6 为 核心 ， 搭 建 下 一 代 互 联网 的 试验 平台 。CNGI 
网 络 将 成 为 世界 上 最 大 的 IPv6 网 络 之 一 。 


CNGI 项 目 实际 包括 CERNET2、 中 国电 信 、 中 国 网 通 / 中 科 院 、 中 国 移动 、 中 国联 通 和 中 国 铁通 6 个 主干 网 、59 个 节点 与 北 
京 、 上 海 两 个 国际 交换 中 心 ， 覆 盖 22 个 城市 。 在 北京 建成 国内 /国际 互联 中 心 CNGI-6lX， 实 现 了 6 个 CNGI 主 干 网 的 高 速 互联 ， 
以 及 CNGI 示 范 网 络 与 北美 、 欧 洲 、 亚 太 等 地 区 国际 下 一 代 互 联网 的 高 速 互联 。5 个 主干 网 与 核心 网 CNGI-CERNET2/6IX 的 拓扑 
结构 如 图 6-11 所 示 。 


我 国 CNGI 示 范 网 络 核心 网 CNGI-CERNET 2/6IX 的 建设 在 四 项 技术 方面 取得 了 突破 : 
. CNGI 成 为 世界 上 第 一 个 纯 IPv6 网 。 

: 开创 性 提出 IPv6 源 地 址 认证 互联 体系 结构 。 

. 首次 提出 IPv4 over IPv6 的 过 渡 技 术 。 

. 首次 在 主干 网 大 规模 应 用 国产 IPv6 路 由 器 。 


显然 ,我 国 基于 IPv6 的 下 一 代 互 联网 示范 工程 的 进展 为 下 一 步 物 联网 应 用 研究 打下 了 坚实 的 基础 。 


问题 113: “下 一 代 互 联网 体系 结构 ”研究 已 进展 到 什么 程度 ? 


了 解 “ 下 一 代 互 联网 体系 结构 ”研究 的 进展 ， 对 于 指导 物 联 网 体系 结构 的 研究 有 着 重要 的 意义 。 我 们 可 以 从 以 下 几 个 方面 了 
解 “ 下 一 代 互联 网 体系 结构 ”研究 的 特点 与 进展 。 
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图 6-11 5 个 主干 网 络 与 核心 网 CNGI-CERNET2/6IX 网 络 拓 扑 示 意图 


1. 历 史 的 回顾 与 思考 


基于 前 面 的 讨论 ， 我 们 可 以 总 结 出 目前 互联 网 体系 结构 的 特点 主要 表现 为 : 


: 分 层 的 分 布 式 网 络 结构 。 

. 简单 的 无 连接 分 组 交换 技术 。 

. 基于 端 -端的 分 布 式 进程 通信 机 制 。 

. 自治 系统 基础 上 的 可 扩展 路 由 寻 址 技术 。 

. 开放 的 应 用 层 协议 体系 与 层次 结构 的 域名 命名 体制 。 


这 样 的 体系 结构 设计 思路 促进 了 互联 网 的 发 展 ， 同 时 也 具有 与 生 俱 来 的 弱点 。 人 们 必须 思考 : 如 何 克 服 当前 互联 网 体系 结构 
的 局 限 ， 促 进 互联 网 更 大 的 发 展 。 


第 一 ， 无 论 是 从 化 学 ， 或 者 是 物理 学 、 生 物 学 等 各 个 领域 ， 人 类 重大 的 科学 发 明 都 有 坚实 的 理论 基础 。 然 而 回顾 互联 网 的 发 
展 历程 ， 我 们 可 以 清晰 地 看 到 : 互联 网 一 直 是 在 工程 实践 中 不 断 摸 索 、 修 正和 前 行 的 ， 用 “ 摸 着 石头 过 河 ” 来 描述 这 个 过 程 是 恰 
如 其 分 的 。 人 们 至 今 还 不 能 够 用 数学 的 方法 描述 互联 网 的 流量 规律 并 预测 用 户 行为 。 互 联网 对 人 类 发 展 的 伟大 作用 与 它 的 基础 理 
论 研究 的 薄弱 形成 了 巨大 的 反差 。 在 互联 网 与 计算 机 网 络 经 过 近 50 年 的 发 展 与 实践 后 ， 应 该 回 过 头 来 认真 地 加 强 互联 网 的 基础 
理论 研究 了 。 


第 二 ， 目 前 采用 的 互联 网 体系 结构 造就 了 互联 网 的 辉煌 ， 但 是 要 让 互联 网 实现 人 们 所 预想 的 更 高 的 “性 能 、 安 全 、 可 管 、 可 
控 、 可 靠 ”， 就 需要 从 互联 网 体系 结构 的 角度 重新 思考 新 一 代 互 联网 的 体系 结构 ， 从 更 基础 的 角度 考虑 问题 。 


2. 下 一 代 互 联网 体系 结构 研究 技术 的 路 线 
下 一 代 互 联网 体系 结构 研究 的 技术 路 线 基 本 上 可 以 分 为 两 种 : 改良 式 与 革命 式 。 
(1) 改良 式 的 研究 思 


改良 式 的 研究 思路 又 称 为 “Dirty-slate”、“Incremental” 或 “进化 式 ” 的 研究 思路 。 改 良 式 的 研究 思路 的 核心 是 : 针对 
现 有 的 互联 网 体系 结构 存在 的 问题 ， 进 行 “ 增 量 式 ”修补 。 目 前 正在 按 这 种 思路 开展 的 研究 与 应 用 主要 有 : 


* 缓解 路 由 表 膨 胀 的 位 置 /身份 分 离 的 LISP 技 术 。 

: 提高 流 媒 体 传输 质量 与 服务 质量 的 内 容 分 发 CDN 技 术 。 

* 扩展 路 由 器 功能 的 可 编程 、 虚 拟 化 、 可 重 构 与 软件 定义 网 络 (SDN) 技术 。 
“ 在 IPv6 的 基础 上 研发 新 一 代 互联 网 。 

. 支持 移动 计算 的 Mobile IP 技 术 。 

. 提高 网 络 层 协议 安全 性 的 IPSec 技术 。 

(2) 革命 式 的 研究 思 


革命 式 的 研究 思路 又 称 为 “Clean-slate” 或 “改革 式 ” 的 研究 思路 。 它 的 主导 思想 是 : 突破 已 有 技术 的 限制 ， 放 弃 现 有 互 
联网 的 体系 结构 与 协议 体系 ， 重 新 设计 全 新 的 一 代 互 联网 体系 结构 ， 从 根本 上 解决 当前 存在 的 问题 。 最 有 代表 性 的 研究 主要 是 : 
美国 的 新 体系 结构 (New Architecture，NewArch) 项 目 、 全 球 网 络 创新 环境 (The Global Environment for Network 
Innovations，GENI) 项 目 、 未 来 互联 网 研究 与 试验 (Future Internet Research and Experimentation，FIRE) 项 目 、 
NetSE&FIA 项 目 、 中 国 的 “下 一 代 互 联网 ” (China Next Generetion Internet，CNGI) 项 目 、 欧 盟 的 “GANT” 项 目 ， 以 及 


日 本 国家 信息 通信 技术 研究 所 资助 的 “AKARI” 研究 项 目 与 “下 一 代 试 验 床 JGN2+” 项 目 等 。 
3. 革 命 式 下 一 代 互 联网 体系 结构 研究 


基于 革命 式 的 下 一 代 互 联网 体系 结构 研究 需要 从 创新 性 、 灵 活性 与 安全 性 的 角度 出 发 ， 在 网 络 理论 与 实验 平台 上 重新 思考 对 
Internet 体 系 结构 的 设计 ， 因 此 这 是 一 个 极 富 挑战 性 的 研究 课题 ， 目 前 已 经 引起 世界 各 国 网 络 科 学 家 的 高 度 重视 ， 并 开展 了 一 系 
列 研究 工作 ， 其 中 NewArch、GENI 和 FIND、NetSE&FIA 是 美国 较 早 启动 的 针对 未 来 网 络 体系 结构 的 研究 计划 。 


(1) NewArch 项 目 


2000~2003 年 ， 美 国 DARPA 支 持 USC ISI (Information Sciences Institute) 、MIT LCS (Computer Science&Artificial 
Intelligence Lab) 与 ICSI (International Computer Science Institute) 合作 开展 NewArch 项 目的 研究 。NewArch 通 过 对 当 
前 网 络 及 应 用 的 需求 分 析 ， 预 测 了 未 来 网 络 体系 结构 的 需求 ， 如 服务 自动 生成 、 可 测量 性 、 分 布 式 管理 、 安 全 与 移动 性 ， 在 支持 
身份 /位 置 分 离 与 终端 系统 认证 的 体系 结构 原型 FARA、 一 种 基于 角色 而 非 协议 的 体系 结构 RBA、 一 种 用 户 控制 的 源 路 由 选择 的 路 
由 体系 结构 、 一 种 显 性 的 拥塞 机 制 XCP， 以 及 一 种 区 分 机 制 与 一 种 Internet 订 阅 系统 等 研究 方面 取得 了 进展 。 


(2) GENI 项 目 


2005 年 8 月 ， 美 国 NSF 启 动 了 由 大 学 、 国 际 机 构 与 企业 等 多 单位 参与 的 开放 型 研究 课题 一 一 GENI 项 目 。GENI 设 计 的 目标 
是 : 通用 性 、 多 样 性 、 可 扩展 性 、 可 测量 性 、 安 全 性 与 可 维护 性 等 ， 以 开发 与 部 署 一 个 用 于 新 一 代 Internet 研 究 的 大 规模 实验 环 


GENI 体 系 结构 分 为 三 层 : 基础 层 (Substrate) 、 汇 聚 层 (Aggregate) 与 分 片 应 用 层 (Slice) 。 基 础 层 包括 网 络 底层 的 
物理 设备 ， 如 路 由 器 、 链 路 与 无 线 设备 等 ， 以 及 管理 这 些 设备 的 软件 。 大 部 分 底层 网 络 设备 是 研究 人 员 不 可 见 或 不 可 直接 处 理 
的 。 汇 聚 层 是 在 基础 层 之 上 对 网 络 物理 设备 的 抽象 ， 它 对 研究 人 员 屏 蔽 了 底层 网 络 设备 的 细节 与 差异 性 ， 向 用 户 呈 现 出 一 种 标准 
的 网 络 服务 资源 。 分 片 应 用 层 是 分 布 式 网 络 中 可 编程 的 对 象 (虚拟 处 理 器 、 链 路 等 ) 。 一 旦 形成 一 个 分 片 ， 研 究 人 员 就 拥有 运行 
于 自己 虚拟 网 络 上 的 独立 的 虚拟 机 。 


PlanetLab 是 GENI 用 于 新 一 代 Internet 的 分 布 式 网 络 研究 、 开 发 、 测 试 的 平台 。PlanetLab 实 验 床 连接 了 40 多 个 国家 的 500 
多 个 站 点 。2003 年 12 月 连接 的 节点 数 已 经 超过 2000 (图 6-12 给 出 了 PlanetLab 覆 羡 范 围 示意 图 ) 。 目 前 有 文件 共享 和 网 络 存 
储 、 内 容 分 发 网 (CDN) 、 路 由 、 组 播 、QoS 覆 盖 网 、 可 扩展 对 象 定位 、 事 件 传 播 、 异 常 检 测 和 网 络 测量 等 多 达 275 个 研究 项 目 
运行 在 PlanetLab 之 上 。 


NET 


An open platform for developing, deploying, and QCCessiNg planetary-scale SerVICesS 


图 6-12 ”PlanetLab 网 络 履 盖 的 范围 


PlanetLab 的 定位 是 : 为 研究 新 一 代 Internet 的 研究 人 员 提 供 一 个 真实 的 网 络 测试 环境 。 从 目前 情况 看 来 ， 它 在 支持 QoS 研 
究 等 方面 还 存在 着 不 足 。 


(3) FIND 项 目 


FIND 是 美国 NSF 在 2005 年 开始 资助 的 一 个 大 型 长 期 研究 计划 ， 其 目的 是 研究 15 年 后 的 未 来 网 络 需求 。FIND 力 图 摆脱 现 有 
的 技术 束缚 ， 探 求 安 全 、 健 壮 、 灵 活 、 可 管理 的 全 新 网 络 架 构 。 


FIND 研 究 分 为 三 个 阶段 。2006~2008 年 为 第 一 个 阶段 。 第 一 个 阶段 主要 针对 Internet 安 全 、 命 名 与 路 由 体系 等 基本 问题 。 
2008 年 1 月 资助 了 42 个 项 目 ， 涉 及 新 一 代 Internet 体 系 结构 、 安 全 、 可 控 、 可 管 、 服 务 质 量 、 移 动 通信 、 传 感 网 与 光 网 络 等 领 
域 。2009~2011 年 为 第 二 个 阶段 。 第 二 个 阶段 主要 研究 各 种 体系 结构 方案 问题 。2011~2014 年 为 第 三 个 阶段 。 第 三 个 阶段 主要 
开展 各 种 体系 结构 方案 的 实现 技术 与 测试 问题 。 


(4) NetSE&FIA 项 目 


2009 年 ， 美 国 NSF 在 继承 FIND、GENI 研 究 成 果 的 基础 上 ， 通 过 多 学 科 的 交叉 ， 开 展 对 网 络 科 学 与 技术 的 合作 研究 ， 局 动 
突破 新 一 代 Internet 体 系 结构 中 关键 技术 的 研究 项 目 。 这 些 关 键 技术 主要 指 用 户 大 规模 访问 与 处 理 模式 、 支 持 新 型 服务 与 信息 系 
统 的 体系 结构 等 。 


2010 年 ， 美 国 NFS 设 立 了 未 来 Internet 体 系 结构 (FIA) 研究 计划 。FIA 的 研究 技术 路 线 是 : 在 FIND、NetSE 研 究 的 基础 
上 ， 采 用 革命 性 思路 ， 进 一 步 深化 Internet 体 系 结构 、 原 型 开发 与 评测 方法 的 研究 ， 并 将 当前 研究 的 成 果 融 合 在 一 个 整体 结构 之 
中 。FIA 资 助 了 4 个 项 目 : NDN、MobilityFirst、NEBULA 与 XIA。 


命名 数据 网 络 (Named Data Networking，NDN) 技术 试图 克服 传统 IP 路 由 的 限制 ， 从 而 命名 一 种 基于 名 字 寻 址 的 新 方 
法 。NDN 技 术 的 特点 是 : 


: 地 址 与 标识 相 分 离 。 


` 基于 名 字 的 路 由 。 


* 基于 数据 本 身 的 安全 机 制 。 


研究 人 员 认 为 : 传统 的 Internet 是 根据 IP 地 址 来 寻 址 的 ， 而 这 种 表示 “位 置 ” 的 IP 地 址 很 难 满足 移动 、 多 归属 、 宛 余 与 安全 
的 需求 。 这 里 主要 存在 着 两 个 问题 : 


第 一 ，IP 地 址 既 代 表 网 络 节 点 的 拓扑 位 置 ， 又 是 节点 的 标识 。1P 地 址 的 “位 置 ” 与 “标识 ”的 双重 性 ,使 得 网 络 在 移动 性 、 
安全 性 与 可 扩展 性 方面 遇 到 了 很 多 困难 。 


第 二 ， 用 户 访 问 Internet 关 心 的 是 “内 容 ”， 并 不 关心 表示 这 个 “内 容 ” 的 “数据 ”存放 在 什么 “位 置 ”。 


研究 人 员 提 出 一 种 分 层 的 结构 化 命名 与 基于 名 字 的 寻 址 体系 ， 实 行 端 节 点 的 寻 址 由 “Where” 到 “What” 的 转变 。NDN 
寻 址 方法 在 实现 过 程 中 也 发 现 数 据 缓存 开销 过 大 、 路 由 可 扩展 性 差 、 快 速 转发 困难 ， 以 及 网 络 安 全 与 隐私 保护 等 问题 。 但 
是 ，NDN 在 Ad hoc、IP phone 等 特定 领域 应 用 具有 一 定 的 可 行 性 。 


MobilityFirst 针 对 的 是 移动 Internet 应 用 。MobilityFirst 研 究 的 协议 栈 主要 包括 三 个 方面 : 
* 全 局 名 字 解 析 与 路 由 服务 。 
: 通用 的 容 迟 网 络 路 由 。 
` 逐 跳 传 输 。 


MobilityFirst 研 究 人 员 认 为 NDN 的 设计 思路 仍然 不 能 满足 当前 的 需要 ， 对 分 散 的 名 字 与 地 址 的 属性 进行 管理 是 非常 必要 
的 。 因 此 ， 研 究 人 员 提 出 : 通过 名 字 认 证 服务 器 (Named Certification Server，NCS) 将 用 户 可 识别 的 名 字 ， 如 用 户 名 、 设 备 
名 、 内 容 名 等 动态 地 映射 成 用 公 钥 加 密 的 全 局 标识 符 GID， 再 由 位 置 服务 器 将 GID 映 射 为 一 个 完整 的 网 络 地 址 ， 从 而 与 名 字 分 离 
的 地 址 建立 联系 ， 达 到 寻 址 的 目的 。 同 时 ， 考 虑 到 移动 环境 中 从 源 节 点 到 目的 节点 路 由 的 不 稳定 性 ，MobilityFirst 研 究 中 还 涉及 
通用 的 容 迟 网 络 路 由 (GDTN) ， 以 及 逐 跳 传输 而 非 端 - 端 传输 的 问题 。 


NEBULA 针 对 的 是 基于 云 计 算 的 应 用 。NEBULA 主 要 包括 三 个 关联 的 研究 : 
. NEBULA 数据 平台 (NEBULA Data Plane, NDP) 。 
* NEBULA 虚 拟 与 可 扩展 的 网 络 技术 (NEBULA Virtual and Extensible Networking Techniques, NVENT) 。 


. NEBULA 核 (NEBULA Core, Necose) 。 


其 中 ，NDP 关 注 的 是 数据 平面 的 问题 ， 用 于 建立 符合 策略 的 路 径 ， 提 供 灵活 的 访问 控制 与 抵御 可 能 的 网 络 攻击 ; NVENT 关 
注 的 是 控制 平面 的 问题 ， 提 供 可 选择 的 应 用 服务 ， 解 决 元 余 、 一 致 性 与 策略 路 由 问题 ，Ncose 是 互联 的 元 余 企 业 数据 中 心 。 
NEBULA 试 图 用 革命 性 的 思维 来 设计 未 来 的 云 计 算 系统 ， 以 应 对 云 计 算 面 临 的 移动 性 、 安 全 性 、 灵 活性 、 可 扩展 性 与 可 用 性 问 


日 


太 人 。 


XIA (eXpressive Internet Architecture) 研究 针对 的 是 如 何 设计 一 个 安全 的 新 一 代 Internet 的 体系 结构 问题 。XIA 提 供 通 
言 完整 性 与 认证 的 安全 性 保证 ， 它 的 核心 协议 是 XIP 协 议 。 


下 一 代 互 联网 体系 结构 的 研究 成 果 也 为 物 联网 体系 结构 研究 提供 了 一 种 新 的 思路 。 


问题 114: 什么 是 “位 置 /身份 分 离 协 议 ” 技 术 ? 


位 置 /身份 分 离 协议 (Locator/ID Separation Protocol，LISP) 是 一 种 典型 的 改良 式 技 术 。 它 是 针对 目前 Internet 存 在 的 
路 由 膨胀 、 服 务 质 量 、 可 移动 性 、 安 全 性 问题 ， 在 现 有 互联 网 体系 结构 基础 上 “增加 ”的 技术 与 解决 方案 。 要 了 解 LISP 协 议 的 技 
术 特 征 ， 需 要 注意 以 下 几 个 问题 。 


1.LISP 技 术 研 究 的 背景 


路 由 器 的 路 由 表 表 项 增长 过 快 ， 已 经 成 为 阻碍 Internet 性 能 提高 与 规模 进一步 扩大 的 障碍 。 为 了 解决 路 由 表 增 长 过 快 的 问 
题 ， 在 2006 年 10 月 IAB 的 路 由 和 寻 址 研讨 会 (RFC 4984) 上 ， 人 们 对 可 扩展 的 路 由 和 寻 址 体系 结构 产生 了 很 大 的 兴趣 ， 提 出 了 
位 置 /身份 分 离 协 议 (LISP) 的 概念 ， 人 们 也 将 LISP 称 为 “定位 器 /标识 符 分 离 协 议 ”。2013 年 1 月 公布 的 RFC 6830 中 对 LISP 协 
议 进行 了 定义 。 

2.LISP 技 术 研 究 的 基本 思路 


LISP 的 设计 思路 是 : 从 逻辑 上 使 一 个 企业 网 通过 边界 路 由 器 向 互联 网 发 布 的 |P 地 址 分 成 两 个 部 分 ， 一 个 部 分 是 用 于 识别 使 用 
IP 地 址 的 主机 (End-ldentifier，EID) ， 它 不 具备 全 局 路 由 功能 ; 另 一 个 部 分 标识 这 个 网 络 是 通过 哪个 |SP 接 入 Internet 的 
(Routing-ID，RLOC) ， 用 于 全 局 路 由 。LISP 协 议 用 EID-to-RLOC 的 分 级 结构 实现 了 节点 名 与 寻 址 的 地 理 位 置 的 分 离 ， 可 以 有 
效 地 提高 Internet 的 路 由 效率 。LISP 体 系 结构 如 图 6-13 所 示 。 


用 户 ID 
( ELD ) 


地 --------- 


用 户 位 置 标识 ， 
(CRLOC ) 


物理 层 、 数 据 链 路 层 ( Ethernet、PPP ) 


图 6-13 ”LISP 体 系 结构 示意 图 


要 实现 LISP 功 能 ， 就 需要 边界 路 由 器 动态 封装 进入 的 IP 报 文 。 这 个 新 的 IP 报 文 头 携带 着 目的 节点 所 在 ISP 的 地 址 信息 ， 而 不 
是 目的 节点 的 IP 地 址 。 这 个 报 文 分 组 到 达 目 的 ISP 之 后 ， 由 目的 ISP 的 边界 路 由 器 将 LISP 协 议 的 封装 信息 删 去 。 这 样 做 的 好 处 是 
LISP 封 装 报头 本 身 带 有 地 址 汇聚 信息 ， 而 不 需要 核心 路 由 器 的 路 由 表 存 储 这 些 地 址 汇聚 信息 ， 因 此 可 以 有 效 地 减少 核心 路 由 器 路 
由 表 的 存储 规模 ， 提 高 路 由 效率 。 


要 理解 LISP 协 议 的 应 用 ， 需 要 注意 以 下 两 点 : 


第 一 ， 由 于 边界 网 关 协 议 (BGP) 用 于 边界 路 由 器 与 核心 路 由 器 之 间 的 路 由 信息 交互 ， 因 此 LISP 协 议 可 以 与 边界 网 关 协 议 一 
起 使 用 。 


第 二 ，LISP 协 议 可 以 与 iPv4、1Pv6 一 起 使 用 ， 并 且 无 需 对 主机 节点 的 设备 与 配置 做 任何 的 修改 。 


尽管 LISP 协 议 的 研究 已 经 得 到 包括 Cisco 在 内 的 网 络 广 商 与 研究 人 员 的 支持 ,但 是 在 试验 过 程 中 人 们 也 发 现 了 一 些 问 题 。 一 
是 可 能 造成 BGP 路 由 表 增 长 过 快 ， 以 及 边界 路 由 器 对 IP 报 文 的 再 次 封装 / 拆 封 所 带 来 的 延迟 问题 。 二 是 如 何 将 LISP 协 议 扩展 到 对 
移动 |P、 数 据 中 心虚 拟 化 环境 中 快速 路 由 的 支持 上 。 目 前 研究 人 员 正 在 针对 可 能 存在 的 问题 开展 深入 的 研究 。 


问题 115: 什么 是 容 迟 网 ? 


容 迟 网 (DTN) 技术 的 研究 与 物 联网 应 用 研究 直接 相关 。 要 了 解 DTN 的 技术 特征 ， 需 要 注意 以 下 几 个 问题 。 
1.DTN 研 究 的 背景 


在 描述 Internet 应 用 层 协 议 工作 原理 时 是 做 了 一 个 假设 : 在 一 次 进程 通信 过 程 中 ， 源 端 与 目的 端 之 间 一 定 要 保证 “持续 ”的 
TCP 传 输 连 接 。 如 果 不 能 保证 TCP“ 持 续 ” 连 接 ， 则 分 布 式 进程 通信 失败 ， 网 络 服务 不 能 实现 。 


我 们 大 量 使 用 的 Internet 服 务 ， 如 Web、E-mail、FTP 都 是 建立 在 这 个 “假设 ”的 基础 之 上 。 而 目前 存在 着 很 多 应 用 ， 如 低 
地 球 轨道 (Low-Earth Orbit，LEO) 卫星 通信 网 、 星 际 网 络 、 物 联网 中 的 水 下 无 线 传感器 网 络 、 地 下 无 线 传感器 网 络 、 军 用 无 
线 传感器 网 络 、GPS 网 络 与 无 线 车 载 网 (VANET) ， 以 及 花粉 网 络 (Pollen Network) 、 斑 马 网 络 (ZebraNet) 、 游 牧 网 络 

(Nomadic Community Network) 等 灾难 救助 、 野 生动 物 跟 踪 、 大 范围 环境 监控 、 移 动机 会 网 络 、 乡 村 通信 等 网 络 应 用 ， 实 
际 上 是 运行 在 一 个 复杂 的 “ 受 限 网 络 ” (Challenged Network) 之 上 ， 保 证 TCP “持续 ”连接 的 “假设 ”是 无 法 满足 的 。 


1998 年 ，NASA 开 始 了 星际 互联 网 (Interplanetary Internet，IPN) ， 也 称 为 “ 深 空 网 络 ” 的 研究 。 星 际 互联 网 研究 的 基 
本 目标 是 : 让 地 球 和 距离 很 远 的 太空 船 之 间 的 数据 通信 和 能够 简化 到 像 地 球 上 Internet 中 的 两 个 节点 通信 一 样 方便 。 


从 表面 上 看 ， 这 个 研究 太 困 难 了 ， 但 是 恰恰 是 这 个 灵感 ， 推 动 了 容 迟 网 (Delay-Tolerant Network，DTN) 技术 的 研究 与 
发 展 。 容 迟 网 也 称 为 中 断 容忍 网 络 (Disruption-Tolerant Network，DTN) 。 


NASA 的 研究 人 员 后 来 成 立 了 Internet 的 IPNSIG 工 作 组 。 但 是 IPNSIG 遇 到 的 一 个 问题 是 : 目前 还 没有 这 样 一 个 星际 网 络 可 
以 进行 试验 ， 于 是 一 部 分 人 开始 研究 如 何 将 IPN 的 概念 运用 到 陆地 网 络 中 。 为 此 ，1IETF 成 立 了 新 的 DTNRG 工 作 组 研究 更 加 通用 
的 容 迟 网 络 体系 结构 、 技 术 与 标准 。 


2.DTN 的 主要 特点 
DTN 的 特点 主要 表现 为 以 下 几 点 。 


1) 长 延 时 : 例如 ， 在 星际 通信 中 ， 地 球 与 火星 距离 最 近 时 ， 光 传播 需要 4 分 钟 ， 而 距离 最 远 时 的 光 传 播 时 间 会 超过 20 分 
钟 。 在 Internet 中 ， 传 播 时 间 一 般 以 毫秒 计算 ， 因 此 如 此 长 的 延 时 ， 传 统 的 TCP/IP 协 议 是 无 法 适应 的 。 


2) 间 拘 性 连接 : 当空 间 节 点 之 间 受 到 其 他 星球 的 阻挡 、 地 面 移动 节点 与 基站 之 间 有 建筑 物 阻挡 、 地 空 卫星 移动 出 卫星 地 面 
站 接收 范围 、 无 线 车 载 网 的 节点 之 间 被 其 他 车 辆 阻挡 时 ， 都 会 造成 节点 之 间 端 - 端 连接 的 间 吹 性 断 开 。 在 一 辆 经 常 往返 的 公共 汽 
车 上 安装 的 射频 通信 系统 可 以 用 作 信息 人 存储 和 转发 的 工具 。 当 这 辆 公共 汽车 从 一 个 地 方 开 到 另 一 个 地 方 时 ， 它 可 以 在 附近 的 客户 
机 和 它 将 要 去 的 地 方 的 远程 客户 机 之 间 提 供 信息 交换 服务 。 这 些 端 - 端 连 接 的 中 断 可 以 有 一 定 规律 ， 也 可 以 是 随机 的 。 但 是 ， 传 
统 的 TCP 协 议 是 不 支持 的 。 


3) 低 信 噪 比 和 高 误 码 率 : 无 线 、 移 动 与 长 距离 传输 会 导致 接收 信号 的 低 信 噪 比 与 高 误 码 率 。 在 Internet 中 ， 光 纤 传 输 的 误 
码 率 可 以 达到 10-12~ 10-15， 而 太空 通信 中 的 误 码 率 甚至 可 以 达到 10-1。 这 种 低 信 噪 比 、 高 误 码 率 会 极 大 地 影响 接收 端 对 信号 能 
解码 和 恢复 ， 造 成 TCP 连 接 的 非 正常 中 断 ， 使 得 网 络 系统 不 能 正常 工作 。 

4) 不 对 称 数 据 速 率 : 在 特殊 的 网 络 应 用 中 ， 数 据 传输 的 双向 速率 经 常 是 不 对 称 的 。 在 完成 空间 任务 时 ， 双 向 数据 速率 比 可 
以 达到 1000: 1 甚至 更 高 。 这 也 是 传统 的 TCP 协 议 设计 时 没有 考虑 到 的 情况 。 


5) 节点 资源 的 限制 : 应 用 于 太空 、 水 下 、 战 场 、 救 灾 现 场 与 环境 监测 等 环境 中 的 无 线 传 感 器 节点 受 体积 和 重量 的 限制 ， 电 


源 与 计算 、 存 储 资源 非常 有 限 ， 它 不 可 能 像 办 公 环 境 中 有 电源 供应 保障 的 PC 那样 ， 有 足够 的 电源 、 计 算 与 存储 资源 与 网 络 带 
宽 。 无 线 传感器 节点 经 常会 因 电 池 能 量 的 耗 尽 而 停止 工作 ， 其 他 节点 要 重新 计算 路 由 。 无 线 传感器 节点 经 常会 因为 节省 电能 而 处 
于 休眠 状态 ， 这 时 只 有 其 他 节点 唤醒 它 或 休眠 时 间 结 束 ， 它 才能 进入 加 入 到 无 线 自 组 网 中 的 状态 。 在 这 种 情况 下 ， 端 - 端 连 接 也 
经 常会 中 断 。 


3.DTN 研 究 工 作 


从 2002 年 开始 ， 针 对 间歇 性 通信 与 长 延 时 的 网 络 消息 交换 (Message Switching) 技术 的 需求 的 “ 容 迟 网 ”3 引起 了 学 术 界 
的 重视 。2003 年 ，Kevin Fall 观 察 到 这 些 星际 Internet 的 思想 可 以 应 用 于 地 球 上 一 些 具有 间歇 连接 特征 的 网 络 应 用 ， 采 用 类 似 于 
电子 邮件 的 节点 存储 、 延 时 转发 ， 最 后 数据 被 中 继 到 目的 节点 ， 而 不 是 采用 传统 的 由 路 由 器 进行 分 组 交换 来 完成 。 在 此 基础 
上 ，Kevin Fall 在 论文 “A Delay-Tolerant Network Architecture for Challenged Internets” 中 提出 了 DNT 体 系 结构 模型 。 


当 IDC、 云 计算 、 大 数据 应 用 趋势 日 趋 明 晰 之 后 ， 人 们 也 发 现 了 DTN 在 大 规模 数据 存储 与 备份 中 的 应 用 前 景 。 由 于 一 个 大 型 
的 数据 中 心 可 能 在 世界 各 地 设立 有 多 个 分 中 心 ， 多 个 分 中 心 之 间 需 要 将 许多 TB 量 级 的 数据 加 以 复制 、 存 储 。 运 营 商 希望 在 非 高 
峰 时 间 传 送 这 些 大 块 的 数据 ， 以 便 均衡 链 路 的 负荷 、 减 少 费用 ， 同 时 这 种 非 实时 的 数据 备份 可 以 容忍 一 定 的 时 间 延 迟 。 例 如 ， 当 
夜深人静 的 时 候 ， 网 络 的 利用 率 低 ， 可 利用 这 个 时 间 在 IDC 之 间 传 输 大 量 的 数据 。 这 些 IDC 分 布 的 地 区 较 大 ， 有 的 地 方 是 夜间 ， 
而 有 的 地 方 已 经 天 亮 了 。 例 如 ， 波 士 顿 与 帕 斯 的 IDC 的 非 高 峰 期 网 络 带 宽 在 时 间 上 很 少 有 重 又 ， 但 是 由 于 DTN 模 型 允许 在 数据 传 
输 过 程 中 进行 存储 与 延 时 ， 因 此 设计 者 可 以 考虑 将 数据 实现 集中 存储 到 只 有 6 小 时 时 差 的 阿姆斯特丹 ， 直 到 阿姆斯特丹 与 帕 斯 之 
间 的 非 高 峰 网 络 带 宽 可 用 时 ， 再 将 数据 集中 发 送 到 帕 斯 。Laoutaris 等 研究 的 结果 表明 : 这 样 做 可 以 用 较 小 的 费用 获取 很 大 的 带 
宽容 量 ; 与 传统 的 方法 相 比 ，DTN 模 型 通常 将 容量 扩大 一 倍 。 目 前 ，DTN 的 三 个 主要 研究 机 构 是 : 星际 互联 网 (Interplanetary 
Networking，IPN) 研究 组 、IRTF 建 立 的 DTNRG (DTN Research Group) 研究 组 与 美国 国防 部 高 级 研究 计划 局 
(DARPA) 。 


4.DTN 体 系 结构 研究 的 基本 思路 


DTN 研 究 的 基本 思路 是 : 基于 消息 交换 的 体系 结构 ， 容 忍 低 可 靠 性 、 大 延 时 的 链 路 。2007 年 发 表 的 RFC4838 对 DTN 体 系 结 
构 进行 了 说 明 。 基 于 消息 交换 的 DTN 体 系 结构 如 图 6-14 所 示 。 


间 砍 链 路 


DTN 节 点 5 
目的 端 


图 6-14 DTN 体 系 结构 示意 图 


理解 DTN 体 系 结构 时 需要 注意 以 下 几 个 概念 与 特点 。 


1) 数据 束 : 按照 DTN 的 术语 ， 一 条 “消息 ” (message) 称 为 一 个 “数据 束 ” (bundle) 。DTN 节 点 都 配置 了 磁盘 或 闪 
存 等 存储 介质 。 它 们 将 数据 束 存储 起 来 ， 直 到 链 路 变 得 可 用 时 ， 表 转发 数据 束 。 图 6-14 中 有 5 个 DTN 节 点 ， 其 中 DTN 节 点 1 为 源 
端 ，DTN 节 点 5 为 目的 端 。 


2) 链 路 与 接触 : 由 于 DTN 中 链 路 的 工作 呈现 间歇 性 的 特点 ， 因 此 链 路 根据 它 的 工作 状态 分 为 “工作 链 路 ”与 “ 非 工作 链 
路 ”两 种 。 图 6-14 中 有 2 条 工作 链 路 〈 链 路 1 与 链 路 5) ，5 条 间歇 链 路 ( 链 路 2、3、4、6 与 7) 。 一 条 工作 链 路 称 为 一 次 “ 接 
触 ” (contact) 。 图 中 显示 ， 通 过 工作 链 路 ， 数 据 束 已 经 存储 到 DTN 节 点 2 与 节点 3。 节 点 2 与 节点 3 将 利用 下 一 次 “接触 ”的 机 


会 ， 通 过 工作 链 路 将 数据 束 转发 下 去 ， 直 到 目的 端的 节点 5。 
3) DTN 节 点 与 路 由 器 之 间 的 区 别 : 表面 上 看 ，DTN 节 点 可 以 接收 、 存 储 、 转 发 数据 束 ， 路 由 器 也 可 以 接收 、 存 储 、 转 发 分 
组 ,但 是 两 者 有 很 大 的 区 别 。 


第 一 ， 传 统 的 Internet 中 的 路 由 器 转发 |P 分 组 的 延 时 一 般 都 控制 在 毫秒 或 秒 的 量 级 ， 而 DTN 节 点 接收 数据 束 之 后 需要 等 待 较 
长 的 时 间 ， 甚 至 是 几 个 小 时 的 时 间 才 能 够 转发 数据 束 。 例 如 ，1DC 中 心 之 间 利 用 网 络 非 高 峰 时 间 传 送 大 块 的 数据 需要 根据 网 络 运 
行 状态 来 决定 等 待 时 间 ; 利用 飞机 转发 数据 束 ， 需 要 等 到 飞机 到 达 之 后 才能 进行 ; 利用 公共 汽车 转发 数据 束 ， 需 要 等 公共 汽车 到 
站 之 后 才能 进行 。 


第 二 ， 传 统 的 路 由 器 一 般 是 不 移动 的 ， 但 是 很 多 DTN 应 用 中 ， 作 为 DTN 节 点 的 卫星 、 飞 机 、 汽 车 、 手 机 都 是 移动 的 。 我 们 
恰恰 是 利用 DTN 节 点 的 移动 性 来 以 最 小 代价 实现 数据 束 的 “人 存储、 携带 和 转发 ”的 。 


2007 年 11 月 发 布 的 RFC5050“Bundle Protocol Specification” 文档 中 定义 了 数据 束 协 议 的 消息 格式 。 由 于 DTN 属 于 一 种 
新 兴 的 网 络 ， 实 验 网 络 也 只 是 针对 一 些 特殊 领域 的 应 用 ， 因 此 目前 IETF 还 没有 推出 标准 的 DTN 数 据 束 协议 ，DTN 数 据 束 协议 仍 
然 处 于 专用 网 络 协议 阶段 。 


DTN 的 研究 成 果 对 于 水 下 无 线 传感器 网 络 、 地 下 无 线 传感器 网 络 、 军 用 无 线 传感器 网 络 、GPS 网 络 与 无 线 车 载 网 
(VANET) 等 物 联网 应 用 研究 有 着 重要 的 指导 价值 。 


问题 116: 什么 是 星际 互联 网 ? 


在 了 解 了 DTN 技 术 的 基本 概念 之 后 ， 我 们 有 必要 通过 描述 星际 互联 网 的 研究 来 加 深 对 DTN 技 术 的 理解 。 
1.DTN 在 星际 网 络 中 应 用 的 研究 


图 6-15 给 出 了 DTN 技 术 用 于 空间 网 络 的 一 个 例子 。 数 据 束 是 低地 球 轨道 卫星 LEO 作 为 灾害 监控 星座 卫星 的 一 部 分 而 记录 的 
地 球 图 像 。 地 球 采 集 点 收集 LEO 卫 星 传送 的 图 像 数据 。 如 图 所 示 ， 卫 星 在 绕 地 球 旋转 时 只 能 间歇 性 地 接触 到 3 个 地 面 站 。3 个 地 面 
站 在 每 一 次 接触 时 接收 卫星 发 送 的 数据 束 ， 然 后 地 面 站 通过 陆地 网 络 ， 将 接收 到 的 数据 束 发 送 到 采集 点 。 采 集 点 再 将 从 各 个 地 面 
站 传送 的 数据 束 汇聚 成 完整 的 地 球 图 像 数据 。 在 整个 过 程 中 ， 地 面 站 在 一 次 接触 中 ， 集 中 所 有 的 带宽 用 于 接收 下 行 的 图 像 数 据 。 
在 完成 一 次 “接触 ”之 后 ， 表 在 适当 的 时 间 利 用 陆地 网 络 转 发 接收 到 的 图 像 数据 。 


美国 NASA/JPL 于 1998 年 起 开展 “星际 互联 网 ” (IPN) 项 目 研究 。 图 6-16 给 出 了 未 来 火星 任务 深 空 测控 通信 环境 (Deep 
Space Communication Environment for Future Mars Exploration) 示意 图 。 它 包括 地 面 链 路 、 地 球 轨道 链 路 、 星 际 主干 链 
路 、 行 星 (如 火星 ) 轨道 链 路 与 行星 表面 链 路 。 这 些 链 路 的 特性 都 不 相同 。NASA 空 间 互联 网 的 基础 设施 是 由 主干 网 络 、 接 入 网 
络 、 航 天 器 之 间 的 网 络 、 近 距离 无 线 网 络 等 结构 单元 组 成 。 地 球 上 的 Internet 通 过 一 个 超 长 距离 的 无 线 链 路 ， 与 深 空 骨干 网 相互 
连接 在 一 起 。 
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图 6-15 ”DTN 在 LEO 卫 星 通 信和 网 中 的 应 用 
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图 6-16 “未 来 火星 任务 深 空 测控 通信 环境 示意 图 


2004 年 ，NASA 成 立 了 空间 通信 体系 结构 工作 组 (SCAWG) ， 对 直到 2030 年 都 能 够 适应 的 NASA 空 间 探 索 和 科学 研究 任务 
的 空间 通信 体系 的 概念 、 结 构 以 及 远景 战略 开展 了 研究 。 


2008 年 11 月 ， 美 国 宇航 局 喷气 推进 实验 室 (JPL) 利用 DTN 技 术 在 地 球 和 3200 万 干 米 以 外 的 航天 器 之 间 传 送 了 一 批 空间 图 
像 。 整 个 实验 网 络 共 设 置 了 10 个 节点 ， 其 中 一 个 是 太空 探测 器 ， 其 他 9 个 位 于 地 面 。 他 们 用 这 样 的 网 络 环境 模拟 当 太 空 探 测 器 飞 
行 到 某 颗 行星 背后 ,或 在 发 生 太 阳 风 暴 时 ， 通 信和 网 络 就 会 发 生 故 障 ， 从 而 研究 DTN 数 据 传输 过 程 中 的 各 个 关键 环节 可 能 存在 的 


间 题 。 


作为 太空 Internet 路 由 (IRIS) 研究 计划 的 一 个 重要 内 容 ， 由 Cisco 公 司 制造 的 基于 IP 协 议 的 太空 路 由 器 ， 随 Intelsat 的 1S-14 


商用 卫星 于 2009 年 11 月 一 起 发 射 升 空 。 在 传统 的 卫星 通信 模式 中 ， 两 颗 卫 星之 间 传 输 数 据 必须 要 通过 中 继 卫 星 或 通过 地 面 站 。 

在 卫星 上 安装 太空 路 由 器 ， 则 可 在 相 邻 卫星 之 间 直 接 进行 通信 ， 省 去 了 回 传 地面 的 往返 时 间 ， 降 低 了 网 络 传播 延迟 ， 大 大 地 提高 
卫星 通信 效率 、 降 低 成 本 。 因 此 ， 美 国 军 方 积极 推动 这 项 研究 计划 ， 并 从 2010 年 1 月 开始 进行 为 期 3 个 月 的 演示 ， 以 评价 太空 互 
联网 研究 的 军事 应 用 价值 。 


实际 上 ，1S-14 商 用 卫星 上 安装 了 两 台 IRIS 路 由 器 ， 其 中 一 台 作 为 备份 。 同 时 ， 每 一 路 由 器 上 还 安装 了 两 个 独立 的 调制 解 调 
设备 。 每 一 台 路 由 器 与 三 组 转发 器 组 相连 ， 每 组 由 60 多 个 转发 器 组 成 ， 路 由 器 的 吞吐 量 可 以 达到 100Mbps。 路 由 器 采用 了 Cisco 
操作 系统 (10S) 软件 ， 并 利用 IPsec 协议 ， 以 提高 数据 传输 的 安全 性 。 太 空 路 由 器 的 每 一 个 组 件 都 可 经 受 大 量 射 线 的 考验 ， 预 
计 使 用 寿命 为 15 年 。 整 套路 由 器 设备 的 尺寸 大 约 为 24 英 寸 x18 英 寸 x18 英 寸 。 太 空 路 由 器 外 形 与 安装 到 卫星 的 工作 照片 如 图 6- 
17 所 示 。 


图 6-17 Cisco 太空 路 由 器 外 形 与 安装 到 卫星 的 工作 照片 


2010 年 12 月 ， 俄 罗斯 宣布 正 计 划 构 建 太空 网 络 ， 目 的 是 支持 航天 器 之 间 的 联络 ， 保 障 其 偏远 地 区 的 通信 ， 实 现在 地 球 上 任 
何 地 点 都 能 对 航天 器 进行 控制 的 目标 。 


深 空 通信 了 网络 协 议 体 系 研究 主要 包括 三 种 思路 : 空间 IP 协 议 体 系 、CCSDs 协 议 体系 和 DTN 协 议 体 系 。 


(1) 空间 IP 协 议 体系 


Internet 的 成 功 发 展 促使 人 们 思考 : 能 不 能 直接 在 深 空 通信 网 络 中 应 用 成 熟 的 |P 协 议 与 技术 。2001 年 ， 美 国 哥 达 德 航天 中 心 
开展 了 名 为 OMNI (Operating Mission as Nodes on the Internet) 的 研究 项 目 。 该 项 目 主 要 研究 利用 IP 协 议 实现 空间 通信 的 
可 行 性 ， 并 进行 了 “航天 飞机 上 的 通信 与 导航 演示 验证 ” (CANDOS) 试验 。 在 空间 网 络 中 应 用 IP 协 议 虽 然 可 以 基本 满足 地 面 
与 近 地 轨 道 航天 器 间 的 数据 传输 ， 但 是 TCP 协 议 是 基于 端 到 端 连接 与 重 传 的 协议 ， 前 提 是 传播 延迟 很 小 ， 这 个 矛盾 在 深 空 通信 中 
被 暴露 出 来 。 同 时 ，Internet 的 路 由 协议 不 适用 于 深 空 通 信和 网 络 的 结构 模型 。 


(2) CCSDS 协 议 体系 


1982 年 ， 美 国 成 立 了 空间 数据 系统 咨询 委员 会 (CCSDS) ， 并 发 布 了 用 于 星 - 地 链 路 与 星 间 链 路 的 从 物理 层 到 应 用 层 的 一 系 
列 建 议 。CCSDS 针 对 空间 环境 的 特点 ， 对 地 面 网 络 的 TCP/IP 协 议 标准 进行 了 改进 ， 开 发 了 一 套 履 盖 网 络 层 到 应 用 层 的 空间 通信 
协议 规范 (SCPS) ， 以 及 CCSDS 文 件 传输 协议 CFDP。SCPS 并 未 提出 适合 深 空 通信 的 路 由 算法 ， 数 据 传输 仍然 是 建立 在 先 连 接 
后 传送 数据 的 端 - 端 模式 上 ，CFDP 协 议 仅 限定 于 文件 传输 应 用 ， 缺 乏 更 完善 的 应 用 服务 。 由 于 没有 从 根本 上 解决 IP 协 议 体系 固有 
的 缺陷 ， 因 此 仍然 面临 着 很 多 需要 解决 的 问题 。 


容 迟 网 络 研究 小 组 (DTNRG) 提出 了 一 种 基于 容 迟 网 络 的 协议 体系 。 为 解决 深 空 环境 下 的 可 靠 数据 传输 问题 ，JPL 于 2002 
年 12 月 提交 了 一 份 支持 DTN 网 络 的 协议 草案 ， 命 名 为 “Licklider” 传输 协议 (Licklider Transmission Protocol，LTP) ， 以 蔡 
代 TCP/IP 协 议 。 


目前 ， 深 空 环 境 中 DTN 应 用 研究 主要 涵盖 路 由 算法 、 流 量 和 拥塞 控制 、 安 全 认证 、Qos 与 可 靠 性 等 方面 。 路 由 算法 一 直 是 


很 少 能 够 在 实际 环境 中 得 到 验证 。DTN 路 由 在 异 构 网 络 互联 的 路 由 策略 、 链 路 容量 、 节 点 缓存 空间 及 其 管理 、 节 点 设备 处 理 能 
力 等 方面 的 问题 仍然 没有 很 好 地 解决 。 由 于 当前 深 空 通信 的 节点 少 ， 拓 扑 结构 简单 ， 似 乎 路 由 问题 比较 简单 ， 但 是 深 空 环境 链 路 
状态 变化 大 ， 传 输 延 迟 无 法 控制 ， 因 此 随 着 深 空 任务 复杂 性 不 断 提 高 ， 特 定 环境 的 深 空 网 络 动态 路 由 问题 的 研究 仍然 应 该 受到 足 
够 地 重视 。DTN 网 络 无 法 把 用 户 认证 、 数 据 传 输 可 靠 性 工作 全 部 交 给 接收 端的 应 用 层 去 处 理 ， 缺 少 端 -端的 控制 链 路 ， 可 靠 性 实 
现 比较 复杂 。 同 时 ， 由 于 DTN 网 络 资 源 受 限 ， 恶 意 路 由 发 送 伪造 的 数据 束 ,或 者 数据 束 经 过 未 经 认证 的 节点 接收 、 复 制 和 转 
发 ， 都 会 对 网 络 安全 构成 很 大 的 威胁 。 因 此 ，DTN 的 流量 和 拥塞 控制 、 安 全 认证 、Qos 与 可 靠 性 问题 都 有 待 研 究 。 


星际 网 络 的 研究 为 未 来 DTN 在 物 联网 的 应 用 进行 了 有 益 的 尝试 。 


问题 117: 什么 是 主动 网 络 ? 


主动 网 络 (Active Network) 是 一 项 典型 的 改良 式 下 一 代 互 联网 体系 结构 的 研究 内 容 。 要 了 解 主动 网 络 技术 特征 ， 需 要 注 
意 以 下 几 个 问题 。 


1. 主 动 网 络 研究 的 背景 


主动 网 络 研究 的 背景 可 以 从 两 个 方面 来 认识 。 第 一 个 背景 是 : 随 着 互联 网 的 广泛 应 用 ，TCP/IP 协 议 的 不 足 逐 步 暴 露出 来 ， 
促使 网 络 研究 人 员 提 出 下 一 代 网 络 体系 结构 的 研究 课题 。 由 于 基于 TCP/IP 协 议 的 Internet 遵 循 的 是 “ 端 - 端 ” 原 则 ，Internet 的 
网 络 层 只 能 提供 不 可 靠 的 分 组 传输 服务 ， 而 网 络 应 用 数据 的 安全 性 问题 主要 是 由 作为 端 系统 的 主机 来 完成 。Internet 这 种 “化 整 
为 零 ， 分 而 治之 ”、 简 化 设计 的 技术 路 线 的 确 在 促进 Internet 快 速 发 展 方面 起 到 了 积极 作用 。 但 是 ， 随 着 网 络 规模 的 不 断 扩大 ， 
这 种 简化 设计 的 思想 也 不 断 暴 露出 与 生 俱 来 的 弊病 。Internet 的 网 络 管理 、 服 务 质量 保证 、 故 障 诊断 、 网 络 安全 问题 变 得 越 来 越 
困难 。 同 时 ， 新 的 网 络 应 用 不 断 出 现 ， 需 要 新 的 协议 与 网 络 服务 的 支持 ， 而 构成 网 络 的 天 键 设 备 一 一 路 由 器 、 交 换 机 功能 相对 
固定 ，IP 分 组 格式 固定 ， 因 此 缺乏 灵活 性 ， 增 加 新 功能 协议 的 标准 化 过 程 漫长 ， 导 致 网 络 服务 永远 滞后 于 网 络 应 用 需求 的 发 展 。 


在 这 样 一 个 大 背景 下 ， 人 们 提出 了 在 传统 的 网 络 体系 结构 基础 上 研究 具有 自 适应 、 动 态 、 智 能 特征 的 新 的 网 络 体系 结构 的 课题 。 
针对 传统 网 络 体 系 结构 的 浆 病 与 不 足 ，DARPA 的 研究 社团 (DARPA Research Community) 在 1994~ 1995 “未 来 网 络 系统 发 
展 方向 ”的 讨论 会 上 ， 提 出 了 的 新 一 代 网 络 体系 结构 一 一 主动 网 络 的 概念 。 主 动 网 络 的 概念 与 研究 方向 引起 了 业界 的 高 度 重 
视 。 随 着 Java 等 与 平台 无 关 的 语言 的 出 现 ， 很 多 大 学 、 公 司 与 研究 部 门 纷纷 开展 了 主动 网 络 的 研究 工作 。 


第 二 个 研究 背景 是 : 主动 技术 与 移动 计算 技术 的 发 展 为 主动 网 络 研究 提供 了 借鉴 与 技术 支持 。 主 动 消息 (Active 
Message) 已 经 成 功 地 应 用 到 并 行 计算 中 。 主 动 消息 包含 要 处 理 的 中 断 服 务 程序 的 入 口 。 当 消息 到 达 时 ， 自 动 启动 消息 处 理 程 
序 。 人 们 自然 会 想到 : 能 不 能 将 主动 技术 应 用 于 计算 机 网 络 之 中 ， 使 得 网 络 传输 的 报 文 本 身 可 以 成 为 用 一 种 语言 描述 的 、 网 络 服 
务 可 “裁剪 ” (Tailor) 的 资源 。 主 动 网 络 上 的 节点 都 是 可 编程 的 ， 可 以 执行 用 户 定义 的 分 组 处 理 程序 ， 网 络 节 点 不 仪 能 够 转发 
分 组 ， 而 且 通 过 执行 附加 的 程序 对 分 组 进行 处 理 ， 使 得 未 来 的 网 络 体系 结构 可 以 灵活 地 支持 不 同 的 网 络 应 用 需求 。 


在 上 述 背 景 之 下 ， 人 们 提出 了 主动 网 络 的 设计 目标 : 

在 设计 与 开发 端 - 端 服务 时 ， 尽 量 减 少 对 标准 化 协议 的 依赖 。 
在 实现 主动 服务 时 ， 提 供 尽 可 能 多 的 灵活 性 。 

在 网 络 性 能 与 规模 方面 具有 很 好 的 可 扩展 性 。 

“ 将 IPv6 协 议 作 为 一 种 执行 环境 。 

. 提供 灵活 的 网 络 操作 、 管 理 功 能 的 同时 ， 完 善 网 络 安全 性 。 
研究 主动 网 络 的 作用 表现 在 以 下 几 个 方面 : 


1) 对 于 网 络 运营 商 来 说 ， 可 以 根据 新 的 用 户 需求 动态 地 引入 新 的 协议 ， 但 对 原 有 的 协议 与 服务 没有 影响 ， 可 大 大 加 快 新 的 
网 络 应 用 的 部 署 速 度 。 


2) 对 于 研究 人 员 来 说 ， 动 态 、 可 编程 的 网 络 为 新 的 网 络 应 用 提供 了 一 个 开放 、 接 近 实际 应 用 环境 的 研究 平台 。 


3) 对 于 网 络 设备 生产 商 来 说 ， 只 需要 生成 具备 用 户 基 本 功能 并 能 够 支持 主动 网 络 编程 语言 的 设备 ， 设 备 的 可 扩展 功能 软件 
就 可 以 通过 由 用 户 向 主动 节点 注入 用 户 程 序 的 方式 实现 。 


4) 对 于 用 户 来 说 ， 可 以 通过 对 网 络 编程 方便 地 实现 符合 自身 需求 的 新 的 应 用 。 
2. 主 动 网 络 的 基本 概念 
主动 网 络 是 一 种 允许 用 户 对 网 络 中 间 节 点 一 一 路 由 器 、 交 换 机 进行 编程 的 新 型 网 络 。 主 动 网 络 具有 以 下 几 个 基本 特点 : 


1) 主动 网 络 由 两 种 节点 组 成 : 传统 网 络 节点 、 具 有 智能 的 主动 节点 (Active Node) 。 主 动 网 络 的 设计 思想 是 将 程序 嵌入 
到 分 组 中 ， 随 着 分 组 在 网 络 上 传输 。 主 动 网 络 中 携带 程序 代码 的 分 组 称 为 主动 分 组 (Active Packet) 或 封装 包 (Capsule) 。 
一 种 常用 的 Active IP 的 主动 分 组 结构 如 图 6-18 所 示 。 


2) “封装 ”是 将 代码 与 数据 分 组 捆绑 在 一 起 发 送 。 许 入 代码 有 三 种 方式 : 第 一 种 是 将 代码 嵌入 分 组 中 ; 第 二 种 是 在 分 组 头 
中 加 入 一 个 指针 ， 代 码 从 一 个 已 定义 的 代码 服务 器 中 提取 ; 第 三 种 是 由 网 络 管理 员 事 先 加 载 到 网 络 节点 中 。 网 络 中 能 够 处 理 主动 
分 组 ， 并 执行 主动 分 组 中 携带 的 代码 的 节点 称 作 “主动 节点 ” (如 主动 路 由 器 或 可 编程 交换 机 ) 。 代 码 “ 封 装 ” 的 方法 如 图 6- 
19 所 示 。 
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图 6-18 ”一 种 主动 分 组 结构 示意 图 
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图 6-19 ”代码 “封装 ”方法 示意 图 


3) 主动 节点 组 成 一 个 可 编程 的 虚拟 网 络 ， 解 决 虚拟 专 网 、 动 态 过 滤 、 拥 塞 控制 、 网 络 动态 监控 、 移 动 通信 、 可 靠 多 播 传输 


等 传统 网 络 操作 中 需要 解决 的 问题 。 当 网 络 中 间 节 点 出 现 故 障 时 ， 它 能 主动 绕 过 故障 节点 ， 寻 找 最 佳 的 路 径 ; 用户 可 以 创建 一 种 
服务 ， 并 且 将 它 分 布 到 整个 主动 网 络 中 ; 当主 动 节点 缺少 某 种 服务 时 ， 相 邻 主动 节点 能 够 复制 自己 ， 将 备份 传送 给 另 一 个 主动 节 
点 ;主动 网 络 上 执行 的 运动 代码 可 以 自动 扩展 或 自动 消失 ; 当 网 络 中 一 个 节点 受到 攻击 时 ， 相 关节 点 能 够 自动 地 启动 保护 程序 ; 
主动 节点 可 能 将 多 个 分 组 的 数据 字段 汇聚 起 来 作为 一 个 分 组 发 送出 去 。 主 动 网 络 的 结构 与 行为 不 再 取决 于 网 络 的 静态 设置 ， 而 是 
根据 网 络 状态 动态 变化 。 主 动 网 络 应 该 具有 自我 复制 、 自 我 再 生 、 自 我 控制 与 自我 保护 能 力 。 


4) 包括 主动 节点 与 传统 节点 的 主动 网 络 分 组 传输 过 程 如 图 6-20 所 示 。 网 络 节点 之 间 的 通信 仍然 是 通过 低层 网 络 协议 (如 


Ethernet、SDH 与 DWDM 等 ) 实现 。 因 此 从 这 个 角度 看 ， 主 动 网 络 也 是 一 种 “覆盖 网 络 ” (Overlay Networks) 。 
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图 6-20 ”主动 网 络 分 组 传输 过 程 示意 图 


主动 网 络 与 传统 网 络 最 大 的 区 别 是 : 传统 网 络 的 工作 模式 是 直接 对 分 组 进行 “存储 -转发 ”， 而 主动 网 络 的 工作 模式 是 “ 存 


储 -计算 -转发 ”。 主 动 网 络 将 设计 的 重点 放 在 如 何 使 网 络 能 够 自动 地 增加 新 的 服务 功能 ， 


6-1 给 出 了 传统 网 络 与 主动 网 络 的 比较 。 


比较 的 内 容 
节点 类 型 
传输 方式 
分 组 类 型 
可 编程 接口 


新 的 网 络 应 用 动态 加 载 
新 的 网 络 服务 的 适应 性 
网 络 控制 的 灵活 性 
系统 结构 模式 

网 络 系统 运动 效率 


网 络 节 点 运行 效率 


表 6-1 传统 网 络 与 主动 网 络 的 比较 


传统 网 络 
(传统 的 路 由 器 与 交换 机 ) 


普通 节点 


普通 分 组 (符合 IPv4/IPv6 协议 的 分 组 ) 


进而 自 适 应 地 提高 网 络 服 务 质量 上 。 表 


主动 网 4 
主动 节点 + 普通 节点 
存储 - 计算 - 转发 
主动 分 组 + 普通 分 组 
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人 硬件 与 软件 分 离 
好 


早期 开展 主动 网 络 研 究 的 主要 是 DARPA 主 动 网 络 研 究 组 、|EEE P1520 工 作 组 与 智能 网 工作 组 。DARPA 主 动 网 络 研 究 组 的 主 
要 成 员 是 MIT、Bellcore、XEROX 等 大 学 和 企业 研究 机 构 。 


图 6-21 描 述 了 传统 网 络 与 


传统 分 组 


网 络 地 址 


主动 分 组 
执行 代码 


行 代 三 


主动 网 络 在 分 组 处 理 机 制 上 的 这 种 差别 。 
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图 6-21 


而 
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传统 网 络 与 主动 网 络 在 分 组 处 理 机 制 上 的 差别 示意 图 


3. 主 动 网 络 基 本 理论 的 研究 


主动 网 络 的 研究 主要 集中 在 体系 结构 、 执 行 环 境 、 节 点 操作 系统 、 应 用 与 安全 性 等 方面 。 主 动 网 络 体 系 结构 的 研究 思路 有 两 
种 ， 一 种 是 采用 “封装 ” (Capsules) 机 制 ， 另 一 种 是 采用 “可 编程 交换 机 ” (Programmable Switchs) 。 


(1) “封装 ”机 制 的 研究 


采用 “封装 ”机 制 方法 的 研究 工作 主要 包括 MIT 关 于 ANTS (Active Network Transfer System) 的 研究 、BBN 公 司 关 于 
smartPackets 的 研究 ， 以 及 关于 SwitchWare、 主 动 网 络 编程 语言 (Programming Language of Active Network，PLAN) 
以 及 安全 主动 网 络 环境 (Secure Active Network Environment，SANE) 的 研究 。 


1996 年 ，MIT 的 Tennenhouse 教 授 领导 的 研究 小 组 提出 了 ANTS 与 ActiveWare 主 动 网 络 体系 结构 。ANTS 是 一 种 建立 在 数 
据 链 路 层 、 采 用 Java 作 为 主动 分 组 编程 语言 的 主动 网 络 。 一 个 主动 分 组 又 称 为 一 个 “封装 ” 包 ， 它 包括 由 移动 代码 与 数据 组 成 的 
程序 。ANTS 通 过 使 用 可 移动 代码 ， 在 主动 节点 与 用 户 终端 系统 上 自动 配置 新 的 协议 ， 达 到 将 网 络 变 成 分 布 式 可 编程 系统 的 目 
的 。ActiveWare 是 一 种 基于 ANTS 的 主动 网 络 体系 结构 。ActiveWare 代 码 的 实现 方法 如 图 6-22 所 示 。 


数据 数据 
用 户 |_、 站 


图 6-22 ActiveWare 代 码 实 现 方 法 示意 图 


(2) “可 编程 交换 机 ”机 制 


SwitchWare 是 Pennsylvania 大 学 研究 的 一 个 基于 可 编程 SwitchWare 交 换 机 方案 的 主动 网 络 原型 系统 。 主 动 节点 由 一 个 可 
编程 组 件 来 实现 分 组 交换 功能 。SwitchWare 的 代码 实现 方法 如 图 6-23 所 示 。 可 编程 主动 网 络 SwitchWare 的 设计 思想 是 : 保留 
现 有 的 分 组 格式 不 变 ， 程 序 代码 暂时 存放 在 主动 节点 。 在 SwitchWare 中 有 两 种 分 组 ， 一 种 是 正常 的 数据 分 组 ， 一 种 是 程序 代码 
的 分 组 。 当 主动 节点 接收 到 分 组 时 ， 首 先 对 分 组 头 进行 检测 。 如 果 属于 带 有 程序 代码 的 分 组 ， 在 进行 安全 检测 与 认证 后 ， 向 主动 
节点 注入 代码 。 如 果 检 测 到 数据 分 组 时 ， 主 动 节点 根据 分 组 头 中 的 参数 ， 调 用 相应 的 程序 来 处 理 分 组 数据 。 如 果 用 户 需要 改变 或 
删除 程序 时 ， 可 以 通过 发 送信 息 包 对 驻 留 在 主动 节点 的 程序 进行 修改 或 删除 。 在 基于 可 编程 交换 机 机 制 的 基础 上 ，SwitchWare 
设计 了 可 编程 主动 网 络 语言 (Programming Language of Active Network，PLAN) 。PLAN 可 用 来 描述 用 户 程序 功能 ， 调 用 
低层 的 模块 ， 建 立 一 个 主动 的 互联 网 络 PLANet。 


主动 太 反 


(收据 ) (收据 ) 吓 


图 6-23 ”SwitchWare 代 码 实现 方法 示意 图 


4. 主 动 网 络 应 用 与 安全 问题 研究 

主动 网 络 应 用 研究 主要 集中 在 以 下 几 个 方面 : 
. 虚拟 主动 网 络 

. 基于 移动 代理 的 主动 网 络 

. 主动 智能 网 络 

. 主动 网 络 可 靠 组 播 

. 主动 网 络 管理 

. 主动 网 络 安全 

. 主动 网 络 在 传统 网 络 中 应 用 


主动 网 络 研 究 目前 仍然 处 于 初级 阶段 。 尽 管 研究 人 员 在 研究 过 程 中 预见 到 主动 网 络 很 多 的 优点 ， 但 也 看 到 主动 网 络 在 安全 问 
题 上 存在 很 多 挑战 。 这 些 问题 主要 表现 在 以 下 两 个 方面 : 


1) 非法 用 户 入 侵 或 超越 权限 使 用 会 引发 系统 安全 问题 。 
2) 合法 用 户 出 错时 也 会 引发 系统 安全 问题 。 


第 一 种 情况 属于 网 络 攻击 问题 ， 如 通过 窃取 用 户 密码 、 假 冒 合 法 用 户 、 通 过 恶意 代码 或 其 他 手段 进行 网 络 攻击 ， 破 坏 系统 正 
常 工作 ， 甚 至 造成 系统 瘫痪 。 这 些 问题 是 网 络 安全 防护 技术 研究 的 课题 。 第 二 种 情况 属于 非 恶 意 的 用 户 误 操 作 带 来 的 系统 安全 性 
问题 ， 需 要 通过 系统 容错 技术 来 解决 。 


主动 网 络 应 用 与 安全 问题 研究 主要 集中 在 以 下 几 个 方面 : 主动 网 络 安全 体系 模型 与 安全 体系 研究 、 主 动 网 络 的 保护 ， 包 括 主 
动 节点 保护 与 主动 分 组 保护 技术 。 


ANSA 是 IETF 安 全 工作 小 组 建议 的 主动 网 络 安 全 体系 结构 。ANSA 将 主动 网 络 中 的 安全 问题 分 为 两 类 : 端 到 端 (End-to- 
End) 安全 与 逐 跳 (Hop-by-Hop) 安全 。ANSA 建 议 所 有 的 逐 跳 安 全 和 绝 大 部 分 端 - 端 安 全 在 NodeOS 上 实现 。 


ABone 是 由 DARPA 资 助 的 在 Internet 上 供 研究 用 的 一 个 主动 网 实验 平台 ， 在 功能 上 相当 于 IPv6 网 络 的 实验 平台 6Bone。 
Abone 将 主动 网 络 安全 问题 分 为 两 类 : 非法 的 主动 分 组 对 主动 节点 上 合法 的 AA 带 来 的 安全 隐患 ， 以 及 恶意 的 AA 对 主动 节点 上 的 
EE 和 NodeOS 的 危害 。Abone 建 议 逐 跳 安 全 可 以 在 EE 中 实现 ， 也 可 以 在 网 络 守 护 进程 (netiod) 中 实现 ， 端 - 端 安全 在 EE 中 实 


主动 网 络 的 保护 策略 分 为 主动 节点 保护 与 主动 分 组 保护 。 在 主动 网 络 中 ， 主 动 分 组 可 能 会 导致 一 些 在 传统 网 络 中 不 易 出 现 的 
一 些 问题 ， 如 和 毁坏 节点 资源 、 拒 绝 服务 、 窃 取信 息 等 。 为 了 保护 主动 分 组 的 安全 ， 可 以 采用 加 密 、 容 错 、 数 字 签名 等 安全 技术 。 


由 于 主动 网 络 允 许 用 户 对 网 络 的 中 间 主 动 节点 编程 ， 到 达 主 动 节点 的 主动 代码 在 执行 的 过 程 中 需要 请 求 相关 的 服务 ,访问 所 
需要 的 节点 资源 ， 因 此 在 这 个 过 程 中 有 可 能 带 来 严重 的 安全 威胁 。1IETF 主 动 网 络 安全 工作 组 已 经 提出 了 一 个 主动 网 络 的 安全 规范 
与 安全 框架 ,但 是 许多 细节 和 实现 在 该 规范 中 并 没有 得 到 具体 的 体现 。 这 是 目前 需要 重点 研究 的 一 个 问题 。 


问题 118: 什么 是 软件 定义 网 络 ? 


软件 定义 网 络 (Software-Defined Networking，SDN) 是 当前 下 一 代 互 联网 体系 结构 研究 的 一 个 重要 方向 ， 业 界 已 经 认 
识 到 该 项 技术 的 重大 应 用 前 景 ， 开 始 投入 大 量 资金 去 研发 与 应 用 该 项 技术 。 因 此 ， 软 件 定义 网 络 技术 的 发 展 必 将 影响 到 物 联网 的 
发 展 。 我 们 有 必要 系统 地 了 解 软件 定义 网 络 技术 的 发 展 背 景 、 技 术 特 征 与 产业 应 用 前 景 问 题 。 


1.SDN 技 术 研 究 的 背景 
我 们 在 讨论 路 由 器 结构 与 工作 原理 时 ， 已 经 清晰 地 认识 到 以 下 三 点 : 


第 一 ， 互 联网 应 用 层 软件 是 工作 在 传输 层 “ 端 - 端 ” 进 程 通信 之 上 。 路 由 器 工作 在 网 络 层 ， 它 只 负责 通过 “点 -点 ”连接 的 传 
输 线 路 ， 通 过 IP 协 议 将 数据 分 组 从 源 节 点 传输 到 目的 节点 。 路 由 器 作为 网 络 设 备 ， 与 互联 网 的 端 系 统 的 网 络 应 用 无 天 。 因 此 ， 有 
关 路 由 器 体系 结构 与 技术 的 研究 一 直 集 中 在 如 何 实 现 分 组 快速 转发 ， 以 及 如 何 扩大 路 由 器 端口 密度 ， 提 供 更 好 的 服务 质量 上 。 


第 二 ， 传 统 的 路 由 器 是 由 控制 与 分 组 转发 两 部 分 组 成 。 控 制 部 分 为 分 组 转发 制定 策略 、 选 择 传输 路 径 和 下 一 跳 路 由 器 的 接 
口 。 控 制 部 分 需要 执行 的 协议 包括 路 由 协议 与 网 关 协 议 等 。 数 据 转发 部 分 执行 控制 部 分 制定 的 策略 ， 完 成 数据 分 组 的 接收 、 拆 
封 、 检 查 、 封 装 与 转发 任务 。 路 由 器 的 控制 与 分 组 转发 部 分 密切 协作 、 紧 密 相关 。 


第 三 ， 目 前 在 互联 网 上 大 量 应 用 的 路 由 器 是 由 不 同 的 网 络 设备 制造 商 设计 的 ， 路 由 器 内 部 的 体系 结构 、 工 作 模 式 不 尽 相 同 。 
执行 IP 协 议 的 软件 固化 在 路 由 器 内 部 专用 芯片 中 ， 网 络 使 用 者 对 路 由 器 的 工作 模式 没有 任何 控制 能 力 。 


正 是 由 于 传统 路 由 器 体系 结构 的 这 些 特性 ， 使 得 下 一 代 互 联网 体系 结构 的 研究 人 员 无 法 根据 应 用 需求 对 路 由 器 的 工作 流程 做 
出 调整 ， 很 多 研究 方案 在 现 有 网 络 结构 与 路 由 器 的 环境 中 无 法 试验 。 因 此 ， 下 一 代 互 联网 体系 结构 研究 人 员 需 要 研发 一 种 新 的 路 
由 器 体系 结构 ， 希 望 它 能 提供 开放 的 接口 ， 实 现 虚 拟 化 、 可 编程 与 可 重 构 ， 有 具备 对 新 网 络 业务 灵活 响应 和 快速 部 署 的 能 力 。 软 件 
定义 网 络 (SDN) 技术 正 是 为 满足 下 一 代 互 联网 体系 结构 要 求 而 开展 的 一 项 研究 。 学 术 界 将 重新 设计 下 一 代 互 联网 体系 结构 称 
为 “Clean Slate (Clean-Slate Design for the Internet) ”方案 。 


2.OpenFlow 与 SDN 概 念 的 提出 


2006 年 ， 美 国 GENI 项 目 资助 了 Stanford 大 学 Nick McKeown 教 授 带领 的 研究 团队 的 “Clean Slate” 课 题 。2007 
年 ，Stanford 大 学 的 Martin Casado 博 士 开展 了 一 项 关于 网 络 安 全 与 管理 的 子 项 目 “Ethane”。 该 项 目 试 图 通过 一 个 集中 式 的 
控制 器 ， 让 网 络 管理 员 可 以 方便 地 定义 基于 网 络 流 的 安全 控制 策略 ， 并 将 这 些 安全 策略 应 用 到 各 种 网 络 设 备 中 ， 从 而 实现 对 整个 
网 络 通信 的 安全 控制 。 


Ethane 研 究 提 出 了 两 个 核心 机 制 : 基于 流 的 转发 、 中 心路 由 控制 。 基 于 流 的 转发 是 指 : 数据 通过 流转 发 ， 每 一 个 数据 分 组 
都 属于 其 个 流 (Flow) ;一 个 流 类 似 于 一 条 端 到 端的 虚 电 路 。 数 据 平面 的 每 一 个 路 由 器 中 保存 一 个 流 表 (Flow Table) ; 表 中 


每 一 条 记录 是 一 个 六 元 组 (接收 端口 、 协 议 类 型 、 源 IP 地 址 、 目 的 IP 地 址 、 源 端口 、 目 的 端口 ) 。 一 个 六 元 组 定义 一 个 数据 流 。 
当 路 由 器 接收 到 一 个 数据 分 组 时 ， 针 对 流 表 中 六 元 组 的 要 求 提取 变量 ， 生 成 该 数据 分 组 特定 的 六 元 组 信息 ， 并 将 数据 分 组 的 六 元 
组 与 流 表 中 的 六 元 组 记录 进行 精确 匹配 ， 以 确定 采取 哪 种 转发 策略 。 在 Ethane 中 ， 每 一 个 路 由 器 并 不 负责 管理 流 的 状态 ， 而 

由 一 个 集中 的 控制 节点 负责 流 的 状态 维护 ， 并 且 管 理 网 络 中 所 有 的 路 由 器 ， 从 而 实现 数据 平面 与 控制 平面 的 分 离 。 


2008 年 ，Nick McKeown 教 授 受 Ethane 项 目 研 究 的 启发 ， 与 Martin Casado 等 共同 提出 了 OpenFlow 的 概念 ， 研 究 了 校园 
网 网 络 隔 离 、 网 络 管理 、 访 问 控制 等 6 个 应 用 场景 ， 并 在 ACM SIGCOMM 上 发 表 了 题 为 “OpenFlow: Enabling Innovation in 
Campus Networks” 的 论文 。 基 于 OpenFlow 带 来 的 网 络 可 编程 特性 ，Nick McKeown 教 授 和 他 的 研究 团队 进一步 提出 了 软件 
定义 网 络 (SDN) 的 概念 。 


3.SDN 的 定义 与 特点 
(1) SDN 的 定义 
理解 ONF 发 布 的 白皮书 对 SDN 的 定义 时 需要 注意 以 下 几 个 问题 : 
. SDN 不 等 于 OpenFlow。SDN 是 一 种 新 的 网 络 体系 结构 模型 ， 其 核心 技术 采用 的 是 OpenFlow。 
: SDN 是 将 传统 路 由 器 控制 与 数据 转发 紧 耦 合 的 结构 ， 划 分 为 应 用 层 、 控 制 层 与 转发 层 。 
: SDN 通 过 标准 协议 对 网 络 集中 管控 ， 实 现 对 网 络 流量 的 灵活 控制 ， 为 核心 网 络 及 应 用 的 创新 提供 良好 的 平台 。 


SDN 三 层 结构 的 层次 结构 模型 如 图 6-24 所 示 。 
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图 6-24 SDN 网 络 层次 结构 


(2) SDN 的 主要 特点 

SDN 体 系 结构 的 主要 的 特点 是 : 开放 性 与 标准 化 。 这 个 特点 主要 表现 在 : 
. 标准 化 的 基础 设施 层 与 控制 层 的 接口 

. 标准 化 的 控制 层 与 应 用 层 的 接口 


基础 设施 层 与 控制 层 的 接口 (Control Data Plane Interface) 屏蔽 了 基础 设施 层 (Infrastructure Layer) 中 网 络 设备 与 资 
源 在 类 型 、 支 持 的 标准 上 的 差异 性 ， 使 得 基础 设施 层 的 网 络 资源 、 网 络 设 备 能 够 接受 控制 层 的 指令 ， 实 现 数 据 分 组 转发 的 功能 。 


控制 层 与 应 用 层 的 接口 向 应 用 层 提 供 统一 的 管理 视图 和 编程 接口 ， 使 得 用 户 可 以 通过 软件 定义 网 络 控制 与 网 络 服务 。 
(3) SDN 的 三 大 核心 机 制 


随 着 云 计 算 的 发 展 与 应 用 ， 虚 拟 服务 器 、 虚 拟 存储 器 等 虚拟 化 技术 越 来 越 引 起 人 们 的 重视 。 网 络 虚拟 化 技术 自然 也 会 成 为 网 
络 研究 的 一 个 热点 问题 。 


在 网 络 技术 中 引入 虚拟 化 的 概念 是 从 上 世纪 60 年 代 的 TDM、 虚 电路 技术 开始 的 ， 后 来 逐步 发 展 到 VLAN、VPN、MPLS 
VPN 等 。 与 基于 SDN/OpenFlow 的 网 络 虚拟 化 相 比 ，VLAN、VPN、MPLS VPN 是 在 传统 Internet 体 系 结构 框架 之 下 的 一 种 技 


术 改 进 ，SDN 本 身 已 经 超出 了 技术 改进 的 范畴 ， 而 是 一 种 新 的 网 络 控制 模型 。SDN 试 图 对 高 层 的 用 户 应 用 提供 对 网 络 互联 结构 
与 网 络 服务 的 标准 可 编程 接口 ， 从 而 实现 大 规模 的 网 络 流量 管理 的 可 编程 、 可 控制 ， 以 支持 未 来 出 现 的 各 种 新 的 网 络 体系 结构 与 
新 的 服务 业务 。 


支持 SDN 的 三 大 核心 机 制 是 : 
“ 基于 流 的 数据 分 组 转发 机 制 。 
“ 基于 中 心 控制 的 路 由 机 制 。 
: 面向 应 用 的 网 络 编程 机 制 。 


网 络 虚 拟 化 一 般 是 指 将 网 络 硬件 、 软 件 与 服务 集成 到 一 个 单一 的 、 以 软件 为 基础 的 管理 实体 的 过 程 ， 构 成 一 个 虚拟 的 逻辑 网 
络 系统 。 通 过 网 络 虚 拟 化 技术 ， 不 同 的 IlSP 可 以 共享 一 个 网 络 基础 设施 ， 可 以 向 用 户 按 需 提供 标准 、 安 全 、 灵 活 的 网 络 服务 。 


4.SDN 的 实践 与 产业 发 展 


2009 年 ，SDN 概 念 入 围 “MIT Technology Review” 年 度 十 大 前 沿 技 术 ， 同 时 也 获得 了 学 术 界 和 工业 界 的 广泛 认可 和 大 力 
支持 。 


2009 年 12 月 ，OpenFlow 规 范 发 布 了 1.0 版 本 之 后 ， 又 发 布 了 1.1、1.2 以 及 1.3 等 版 本 。OpenFlow 1.3.2 标 准 是 在 2013 年 4 月 
发 布 的 ，OpenFlow 1.4 标 准 是 在 2013 年 10 月 发 布 的 。 


2011 年 3 月 ， 在 Nick Mckeown 教 授 等 人 的 推动 下 ， 开 放 网 络 基金 会 (Open Networking Foundation，ONF) 成 立 , 主 
要 致力 于 推动 SDN 体 系 结构 、 技 术 规范 的 推广 工作 。ONF 成 员 96 家 ， 其 中 创建 该 组 织 的 核心 会 员 有 7 家 ， 分 别 是 Google、 
Facebook、NTT、Verizon、 和 微软、 雅虎 、 德 国电 信 DT 等 。 


2011 年 4 月 ， 美 国 Indiana 大 学 、Internet2 联 盟 与 Stanford 大 学 联手 开展 基于 SDN 网 络 的 开发 与 部 署 行动 计划 (NDDI) ， 
旨 在 共同 创建 一 个 新 的 网 络 平台 与 配套 软件 ， 支 持 下 一 代 互 联网 体系 结构 的 研究 。NDDI 利 用 OpenFlow 技 术 提 供 的 SDN 功 能 ， 
提供 一 个 可 创建 多 个 虚拟 网 络 的 通用 基础 设施 ， 人 允许 网 络 研究 人 员 对 新 的 网 络 协议 进行 测试 ， 促 进 全 球 性 的 合作 研究 。 


2011 年 12 月 ， 第 一 届 开 放 网 络 峰 会 (Open Networking Summit) 在 北京 召开 。 


2012 年 4 月 ，ONF 发 布 了 SDN 白 皮 书 (Software Defined Networking: The New Norm for Networks) ， 其 中 的 SDN 
三 层 模 型 受到 业界 的 广泛 认同 。 


2012 年 ，SDN 完 成 了 从 实验 技术 向 网 络 部 署 的 重大 跨越 ， 覆 善美 国 上 百 所 高 校 的 Internet2 部 署 了 SDN; 德 国电 信 等 运营 商 
开始 研发 和 部 署 SDN。 


2012 年 4 月 ，Google 宣 布 在 它 的 主干 网 络 上 全 面 运行 OpenFlow。Google 在 美国 建设 了 6 个 数据 中 心 ， 在 比利时 、 爱 尔 
兰 、 芬 兰 建设 了 9 个 数据 中 心 ， 还 在 智利 、 新 加 坡 、 香 港 建设 了 数据 中 心 。Google 的 网 络 分 为 数据 中 心 内 的 网 络 与 数据 中 心 外 的 
网 络 。 数 据 中 心 外 的 网 络 属于 广域网 的 范畴 ， 主 要 承载 用 户 与 数据 中 心 之 间 、 数 据 中 心 与 数据 中 心 之 间 的 数据 传输 任务 。 
Google 的 广域网 又 分 为 : 1-scale 网 络 与 G-scale 网 络 。1-scale 网 络 用 于 连接 用 户 到 Google 的 搜索 、Gmail、Youtube; G-scale 
网 络 负责 Google 数 据 中 心 之 间 的 连接 。 


G-scale 算 得 上 是 世界 上 最 大 的 广域网 之 一 ， 因 为 Google 数 据 中 心 之 间 经 常 要 将 数 以 PB 的 数据 ， 通 过 G-scale 网 络 从 一 个 数 
据 中 心 转移 到 另 一 个 数据 中 心 。 当 数据 在 转移 过 程 中 ，Google 希 望 根据 业务 的 类 型 、 紧 迫 程度 等 因素 ， 对 相应 的 数据 流 进行 细 
粒度 的 控制 和 管理 ， 准 确 地 预测 更 新 的 进度 。 这 些 要 求 对 于 传统 的 分 布 式 广 域 网 来 说 是 无 法 实现 的 。 多 用 户 的 接 入 与 多 数据 中 心 


的 协同 工作 将 导致 对 广域网 需求 的 快速 增长 ， 广 域 网 的 租用 费用 是 很 高 的 。 但 是 Google 发 现 ， 广 域 网 的 链 路 利用 率 不 足 30%。 
因此 ，Google 在 2009 年 就 着 手 SDN 的 应 用 。Google 在 G-scale 的 主干 网 络 上 建立 了 一 个 集中 的 流量 工程 模型 。 这 个 模型 从 底层 
收集 实时 的 网 络 利用 率 、 拓 扑 构 型 ， 以 及 实际 消耗 的 带宽 。 根 据 这 些 数据 计算 出 最 佳 的 流量 路 径 ， 然 后 利用 OpenFlow 协 议 写 入 
路 由 器 。 如 果 出 现 参 数 变 化 或 网 络 拓扑 的 改变 ， 则 重新 计算 路 由 ， 再 写 入 到 路 由 器 程序 中 。 通 过 OpenFlow 协 议 ， 可 以 有 效 地 调 
节 数 据 中 心 之 间 的 端 - 端 流量 路 径 ， 达 到 网 络 资源 的 高 效 利用 ， 使 得 链 路 利用 率 从 30% 提 升 到 95%。Facebook 也 开始 在 数据 中 
心 部 署 SDN。 


Google 高 级 副 总 裁 Urs Holzle 在 ONS 2012 上 发 布 了 他 们 的 应 用 成 果 。 数 据 表明 ，Google 对 SDN 的 应 用 是 OpenFlow/SDN 
在 业界 最 成 功 的 一 次 应 用 。 图 6-25 给 出 了 Google 应 用 SDN 技 术 的 示意 图 。 
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图 6-25 ”Google 应 用 SDN 技 术 示 意图 


2012 年 底 ，AT&T、 英 国电 信 BT、 德 国电 信 DT、Orange、 意 大 利 电 信 、 西 班 牙 电 信和 Verizon 公 司 联合 发 起 成 立 了 “网 络 
功能 虚拟 化 产业 联盟 (Network Functions Virtualisation，NFV) ” ， 目 的 是 将 SDN 的 理念 全 面 引 入 到 电信 业 。 


2013 年 4 月 ，Cisco、IBM、Microsoft、Big Switch、NEC、HP 等 发 起 成 立 了 “Open Daylight”。Open Daylight 是 一 个 
研发 的 实体 ， 与 制定 SDN 标 准 的 ONF 将 形成 互补 关系 。Open Daylight 与 Linux 基 金 会 合作 ， 开 发 SDN 控 制 器 、API 软 件 等 。 
IBM 发 布 了 OpenFlow 控 制 器 产品 (Programmable Network Controller，PNC) ; HP 发 布 了 Virtual Application Network 
SDN 控 制 器 与 25 款 支持 OpenFlow 的 交换 机 产品 。Broadcom、Marvell 公 司 推出 了 支持 OpenFlow 的 心 片 。 


2013 年 ， 由 我 国 三 大 运营 商 发 起 的 SDN 会 议 在 北京 召开 。 华 为 和 中 兴 等 网 络 设备 制造 商都 已 纷纷 加 入 到 OpenFlow 的 行 
列 , 一 些 支持 OpenFlow 标 准 的 网 络 硬件 设备 相继 面世 。2013 年 3 月 ， 华 为 公司 宣布 它 的 智能 网 络 控制 器 (Smart Network 


Controller) 和 OpenFlow1.2 硬 件 交换 机 通过 了 国际 权威 测试 机 构 EANTC 的 测试 。 


随 着 OpenFlow 标 准 的 不 断 成 熟 、 云 计算 商业 化 进程 的 加 速 ， 以 及 传统 网 络 设备 制造 商 、 芯 片 制造 商 与 电信 业界 的 加 
入 ，SDN 进 一 步 引 起 了 学 术 界 与 产业 界 的 关注 。 实 际 应 用 表明 : OpenFlow 已 经 不 再 是 停留 在 学 术 研究 层面 的 一 个 模型 ， 而 是 已 
经 可 以 初步 在 产业 环境 中 应 用 的 技术 。 


2013 年 4 月 ， 互 联网 创始 人 的 之 一 的 Vint Cerf 在 Santa Clara 的 一 次 讲演 的 题目 是 “SDN ls a Model for a Better 
Internet”。 他 说 : 如 果 能 够 让 他 再 来 一 遍 的 话 ， 他 也 会 按 软件 定义 网 络 (SDN) 的 模型 去 构建 互联 网 。 他 提醒 大 家 : SDN 给 
了 大 家 一 次 创新 的 机 会 ， 同 时 也 带 来 了 很 多 网 络 安全 问题 。 


问题 119: 如 何 从 计算 机 网 络 层次 结构 的 角度 认识 物 联网 组 成 与 结构 ? 
在 初步 分 析 的 基础 上 ， 我 们 可 以 进一步 通过 计算 机 网 络 层次 结构 模型 ， 从 工程 实现 的 角度 去 深入 认识 物 联网 。 图 6-26 给 出 
了 计算 机 网 络 与 基于 RFID 物 联网 应 用 系统 层次 结构 模型 的 比较 。 


图 6-26 很 容易 看 懂 ， 但 它 仍然 是 一 种 简化 的 示意 图 。 如 果 从 工程 实现 角度 看 ， 比 较 详 细 的 基于 RFID 物 联网 应 用 系统 网 络 层 
次 结构 如 图 6-27 所 示 。 


在 讨论 物 联 网 应 用 系统 层次 结构 时 ， 我 们 需要 注意 以 下 几 个 问题 。 
1. 从 层次 结构 角度 讨论 物 联 网 与 计算 机 网 络 的 区 别 与 联系 


从 图 6-27 所 示 的 基于 RFID 物 联网 应 用 系统 层次 结构 模型 中 可 以 看 出 ， 由 主机 经 过 传输 网 到 服务 器 这 个 部 分 ， 物 联网 与 互联 
网 应 该 没有 实质 性 的 区 别 ， 这 也 正 说 明 物 联网 是 在 互联 网 的 基础 上 发 展 起 来 的 。 区 别 主要 表现 在 数据 自动 感知 和 采集 部 分 ( 物 联 
网 增加 的 部 分 在 图 中 用 虚线 标 出 ) 。 


2. 从 网 络 层次 结构 角度 看 RFID 读 写 器 内 部 结构 


读 写 器 承担 着 读 取 RFID 标 签 存储 的 数据 ， 再 将 数据 传送 到 RFID 应 用 系统 中 的 作用 。 因 此 ，RFID 读 写 器 有 两 个 接口 。 一 个 接 
口 通过 物理 层 i 的 无 线 通信 信道 与 RFID 通 信 。 物 理 层 协议 ji、 数据 链 路 层 协议 i 由 RFID 心 片 制造 商 与 RFID 读 写 器 研发 者 选 定 。 
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b) 基于 RFID 的 物 联网 应 用 系统 层次 结构 模型 


图 6-26 ”计算 机 网 络 与 基于 RFID 物 联网 应 用 系统 层次 结构 模型 的 比较 
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图 6-27 基于 RFID 物 联网 应 用 系统 层次 结构 
读 写 器 与 主机 的 通信 米 用 的 物理 层 协议 j 与 数据 链 路 层 协议 j， 由 RFID 读 写 器 研发 者 与 主机 软件 研发 者 选 定 。 需 要 明确 的 是 : 
物理 层 协议 j、 数 据 链 路 层 协 议 j 与 物理 层 协议 ji、 数据 链 路 层 协 议 ij 肯定 是 不 同 的 。 物 理 层 协议 i 解 决 的 是 RFID 读 写 器 与 标签 之 间 的 
无 线 通信 问题 ， 它 可 能 采用 802.15.4 协 议 ， 也 可 能 采用 ZigBee、 蓝 牙 或 其 他 个 人 区 域 网 (PAN) 的 通信 协议 。 数 据 链 路 层 协 议 i 


解决 的 是 多 RFID 标 签 读 取 可 能 出 现 “ 冲 突 ”的 问题 。 


读 写 器 与 主机 的 通信 可 以 采用 的 Ethernet 网 的 IEEE802.3 协 议 的 物理 层 与 数据 链 路 层 协议 ， 也 可 以 采用 Rs-232 异 步 串 行 接口 
标准 ,或 其 他 可 行 的 通信 标准 。 只 要 RFID 读 写 器 选用 的 物理 层 协 议 j 与 数据 链 路 层 协议 j， 与 主机 选用 的 物理 层 协议 j 及 数据 链 路 层 
协议 是 相同 的 ， 就 能 够 保证 RFID 读 写 器 接 入 主机 ， 正 确 地 传输 自动 采集 的 RFID 数 据 。 对 于 主机 来 说 ， 它 将 RFID 读 写 器 发 送 来 的 
标签 数据 作为 应 用 层 的 数据 ， 直 接 传送 到 应 用 层 ， 按 照 RFID 应 用 系统 对 RFID 数 据 处 理 要 求 制定 的 应 用 层 协议 处 理 。 


3. 传 输 网 的 作用 


从 图 中 可 以 看 出 ， 由 多 个 路 由 器 和 连接 路 由 器 的 通信 线路 组 成 的 传输 网 只 起 到 | 将 连接 了 RFID 读 写 器 的 主机 与 系统 中 服务 器 
互联 的 作用 ， 它 只 完成 主机 与 服务 器 之 间 的 数据 传输 的 任务 ， 不 会 对 传输 的 数据 做 任何 处 理 。 


4. 主 机 与 服务 器 传输 层 的 作用 


在 整个 应 用 系统 中 ， 只 有 主机 与 服务 器 有 传输 层 。 传 输 层 实现 主机 与 服务 器 跨 传输 网 的 端 - 端 连 接 的 作用 ， 完 成 主机 客户 端 
进程 与 服务 器 进程 通信 的 任务 。 基 于 RFID 的 物 联网 的 传输 层 一 般 采 用 面向 连接 的 、 可 靠 的 TCP 协 议 。 


5. 主 机 与 服务 器 之 间 的 应 用 层 协议 


主机 与 服务 器 之 间 的 应 用 层 协议 是 根据 用 户 对 RFID 数 据 处 理 的 要 求 专门 制定 的 。 物 联网 是 一 类 面向 专业 应 用 的 信息 服务 系 
统 ， 它 与 提供 公共 服务 (如 Web、FTP、E-mail) 的 互联 网 应 用 不 同 ， 因 此 物 联网 与 互联 网 最 大 的 不 同 表现 在 应 用 层 。 


问题 120: 基于 6LoWPAN 协 议 的 物 联 网 层次 结构 是 什么 样 的 ? 


6LoWPAN 协 议 将 802.15.4 协 议 与 1Pv6 协 议 结合 起 来 ， 因 此 讨论 基于 6LoWPAN 协 议 的 物 联 网 应 用 系统 设计 时 ， 必 然 会 涉 
基于 6LoWPAN 的 物 联网 层次 结构 模型 问题 。 要 理解 基于 6LoWPAN 的 物 联 网 层次 结构 模型 与 协议 工作 原理 ， 需 要 注意 以 下 几 个 


问题 。 
1. 基 于 6LoWPAN 的 物 联网 层次 结构 模型 


在 讨论 了 6LoWPAN 协 议 标准 特点 之 后 ， 我 们 可 以 进一步 研究 将 6LoWPAN 与 下 一 代 网 络 体系 结构 、 协 议 体系 与 数据 包 变 换 
过 程 结合 起 来 讨论 。 图 6-28 给 出 了 基于 6LoWPAN 的 物 联网 层次 结构 模型 示意 图 。 


近年 来 ， 各 国学 界 与 产业 界 都 在 研究 物 联 网 与 下 一 代 互 联网 融合 的 问题 ， 并 且 已 经 制定 出 一 些 相关 的 标准 。 例 如 ， 我 们 在 前 
面 讨 论 的 2000 年 底 |EEE 成 立 的 802.15.4 工 作 组 ， 主 要 研究 低速 、 低 功 耗 WPAN 标 准 问题 ; 2004 年 IETF 成 立 的 6LoWPAN 工 作 
组 ， 主 要 研究 将 IPv6 协 议 与 802.15.4 协 议 相 结合 的 问题 ; 2008 年 IETF 成 立 的 ROLL (Routing Over Low-Power and Lossy 
Networks) 工作 组 ， 研 究 如 何 解 决 穿越 任何 数量 的 低 功率 、 有 损 网 络 的 路 由 协议 (Routing Protocol for LLN，RPL) 问题 ; 
2010 年 IETF 成 立 的 CoRE (Constrained Restful Environments) 工作 组 ， 研 究 资源 受 限 应 用 层 协议 (Constrained 
Application Protocol，CoAP) 问题 ; 2011 年 [IETF 成 立 的 LWIP (Light-Weight IP) 工作 组 ， 研 究 在 嵌入 式 小 型 设备 (例如 无 
线 传感器 网 络 节点 ) 中 使 用 的 轻 量 级 |P 协 议 的 问题 。 如 果 我 们 将 以 上 的 研究 思路 集成 起 来 ， 设 计 一 个 使 用 6LowPAN 协 议 的 物 联 
网 系统 通过 网 关 接 入 IPv6 互 联网 的 层次 结构 。 
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图 6-28 基于 6LoWPAN 的 物 联网 层次 结构 模型 示意 图 


2. 基 于 6LoWPAN 的 物 联网 数据 传输 过 程 


我 们 可 以 通过 图 6-29 描 述 的 数据 流 的 传输 过 程 ， 进 一 步 说 明基 于 6LoWPAN 的 物 联网 应 用 系统 工作 原理 。 
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图 6-28 ”融合 物 联网 的 下 一 代 互 联网 体系 结构 工作 原理 


图 中 给 出 了 从 6LoWPAN 协 议 物 联网 节点 、 网 关 与 物 联网 连接 的 部 分 、 网 关 到 互联 网 服务 器 连接 部 分 的 层次 结构 ， 以 及 数据 
包 传 输 过 程 。 


3. 基 于 6LoWPAN 的 物 联网 的 组 成 与 设计 思路 
(1) 按 6LoWPAN 协 议 设 计 的 物 联网 节点 


典型 的 按 6LoWPAN 协 议 设计 的 物 联网 节点 是 由 应 用 层 (专用 的 应 用 层 协议 ) 、 传 输 层 (TCP 协议 ) 、 网 络 层 (IPv6、RPL 
协议 ) 、6LoWPAN 适 配 层 、MAC 层 (802.15.4 MAC 协 议 ) 与 物理 层 (802.15.4 PHY 协 议 ) 组 成 。 


无 线 传感器 节点 将 采集 的 感知 信息 作为 高 层 数据 传送 给 应 用 层 ， 应 用 层 使 用 CoAP 协 议 在 数据 之 前 加 上 CoAP 协 议 报头 ， 构 
成 应 用 层 数 据 包 传送 到 下 层 的 传输 层 。 节 点 的 传输 层 采用 精简 的 TCP 协 议 ， 在 应 用 层 数 据 包 的 前 面 加 上 精简 TCP 协 议 的 报头 后 ， 


形成 传输 层 数 据 包 向 下 传送 给 网 络 层 。 网 络 层 在 传输 层 数据 包 前 面 如 上 IPv6 目 的 地 址 、 源 地 址 与 其 他 报头 内 容 之 后 形成 |Pv6 分 
组 。 但 是 由 于 IPv6 分 组 长 度 过 大 ， 它 必须 通过 6LoWPAN 适 配 层 将 报 文 进行 压缩 与 分 片 ， 形 成 若干 个 由 选择 报头 和 特殊 形式 的 压 
缩 报头 、 载 荷 组 成 的 IP 数 据 包 ， 再 逐个 传送 到 MAC 层 。 无 线 传感器 节点 的 MAC 层 在 IP 包 之 前 加 上 源 与 目的 MAC 地 址 以 及 CRC 校 
验 字段 之 后 ， 形 成 802.15.4 MAC 帧 。 组 成 802.15.4 MAC 帧 的 二 进 制 比特 序列 将 通过 物理 层 ， 按 照 802.15.4 物 理 层 规定 的 速率 与 
波形 ， 以 无 线 方式 发 送 到 网 关 与 物 联网 连接 部 分 。 


(2) 网 天 与 物 联 网 连接 部 分 


按照 计算 机 网 络 层次 结构 的 设计 思想 ， 为 屏 菩 物 联网 与 互联 网 所 采用 的 协议 的 差异 性 ， 连 接 物 联网 节点 与 互联 网 服务 器 的 网 
关 必 须 由 与 物 联网 连接 、 与 互联 网 连接 的 两 部 分 组 成 。 网 关 与 物 联网 节点 连接 的 部 分 ， 采 用 与 物 联网 节点 相同 的 层次 结构 和 协 
议 。 由 于 网 关 的 物理 层 同 样 采用 了 802.15.4 协 议 ， 因 此 它 能 够 正确 地 接收 物 联网 节点 发 送 的 二 进 制 比特 序列 ， 并 将 它 向 上 传送 到 
MAC 层 。MAC 层 将 接收 到 的 多 个 MAC 帧 经 过 CRC 校 验 ， 确 认 正 确 之 后 传送 到 网 络 层 。 网 络 层 根据 IPv6 协 议 读 取 IPv6 报 头 之 
后 ,将 高 层 数据 传送 给 传输 层 。 与 传统 的 IPv6 处 理 方式 的 不 同 之 处 是 ， 由 于 在 物 联网 节点 对 IP 分 组 进行 分 片 ， 因 此 在 网 关 与 物 联 
网 连接 的 部 分 的 网 络 层 需 要 将 分 片 进行 组 装 ， 恢 复 成 分 片 之 前 的 IPv6 数 据 分 组 ， 然 后 再 传送 到 传输 层 。 传 输 层 根 据 精简 的 TCP 协 
议 读 取 TCP 报 头 之 后 ， 将 高 层 数 据 传送 到 应 用 层 。 应 用 层 将 感知 数据 转发 到 网 关 与 互联 网 服务 器 连接 部 分 。 


(3) 网 天 与 互联 网 服务 器 连接 部 分 


网 关 与 互联 网 服务 器 连接 部 分 接收 到 感知 数据 之 后 将 完全 按照 互联 网 的 协议 规定 处 理 。 网 关 与 互联 网 服务 器 连接 部 分 的 应 用 
层 、 传 输 层 、 网 络 层 分 别 按照 标准 的 应 用 层 协议 (如 HTTP 协 议 ) 、 传 输 层 TCP 协 议 、 网 络 层 IPv6 协 议 ， 以 及 MAC 层 的 Ethernet 
协议 组 帧 ， 再 通过 IPv6 网 络 ， 按 照常 规 的 过 程 将 IPv6 分 组 正确 传送 到 互联 网 上 的 服务 器 。 


从 以 上 的 分 析 过 程 中 可 以 看 出 ， 这 种 体系 结构 可 在 尽量 减少 各 层 变 动 的 前 提 下 ， 提 高 物 联 网 与 下 一 代 互 联网 融合 的 兼容 性 、 
自 适 应 性 与 可 扩展 性 ， 提 高 系统 设计 与 研发 的 效率 ， 以 及 软件 、 硬 件 的 可 重用 性 。 


问题 121: 研究 物 联网 网 络 管理 技术 有 哪些 特殊 的 问题 需要 考虑 ? 

物 联 网 网 络 管理 是 物 联网 网 络 技术 研究 中 一 个 重要 和 现实 的 问题 ， 对 于 一 个 大 型 的 、 提 供 专业 化 服务 的 网 络 系统 ， 缺 乏 有 效 
的 网 络 管理 手段 和 工具 是 不 可 想象 的 。 物 联网 网 络 管理 技术 的 研究 的 特殊 性 是 由 物 联 网 自身 的 特点 决定 的 。 

1. 无 线 传感器 网 络 的 网 络 管理 问题 的 特殊 性 

从 研究 物 联网 网 络 管理 技术 的 角度 ， 物 联网 系统 的 特点 可 以 从 依托 的 关键 技术 、 网 络 结构 的 异 构 性 等 方面 来 认识 。 


物 联网 应 用 系统 大 体 可 分 为 三 类 : 第 一 类 是 基于 RFID 技 术 的 应 用 ， 第 二 类 是 基于 无 线 传感器 网 络 技术 的 应 用 ， 第 三 类 是 基 
于 视频 信息 的 应 用 。 这 只 是 以 应 用 系统 设计 时 依托 的 技术 来 做 出 的 分 类 ， 当 然 它们 之 间 可 能 存在 技术 的 交叉 。 同 时 ， 物 联网 应 用 
系统 一 般 是 计算 机 网 络 与 移动 通信 网 技术 相 结合 而 成 ， 由 于 计算 机 网 络 与 移动 通信 网 的 通信 协议 不 同 ， 两 者 融合 的 网 络 是 一 种 异 
构 的 网 络 ， 并 且 两 种 网 络 自身 都 有 比较 成 熟 的 网 络 管理 技术 ， 如 何 将 两 者 有 机 地 融合 起 来 是 一 个 具有 难度 的 课题 。 


由 于 基于 RFID 技 术 和 基于 视频 信息 应 用 的 网 络 管理 问题 研究 在 计算 机 网 络 领域 已 开展 多 年 ， 并 且 已 经 取得 了 很 多 成 果 ， 相 
比 之 下 ， 基 于 无 线 传感器 网 络 技术 应 用 的 网 络 管理 问题 研究 尚 处 于 起 步 阶 段 ， 因 此 我 们 重点 考虑 这 类 网 络 系统 在 网 络 管理 方面 的 
特殊 性 问题 。 


基于 无 线 传感器 网 络 的 物 联 网 的 网 络 管理 问题 的 特殊 性 主要 表现 在 无 线 传感器 网 络 自身 的 限制 上 。 这 主要 表现 在 以 下 几 个 方 


1) 由 于 无 线 传感器 网 络 节 点 受到 能 量 的 限制 ， 网 络 管理 不 能 给 节点 增加 过 多 的 数据 传输 负担 。 

2) 无 线 传感器 网 络 网 络 拓扑 的 动态 变化 ， 使 得 应 用 于 无 线 传感器 网 络 的 网 络 管 理 异常 复杂 。 

3) 无 线 传感器 网 络 是 在 无 线 自 组 网 基础 上 发 展 起 来 的 ， 网 络 路 由 与 节点 之 间 的 通信 协调 采取 的 是 分 布 式 控制 。 

4) 无 线 传感器 网 络 的 无 线 通信 链 路 不 稳定 性 、 节 点 计算 与 存储 能 力 受 限 ， 将 直接 影响 网 络 管理 机 制 与 算法 的 设计 。 
2. 设 计 物 联网 的 网 络 管理 结构 时 需要 考虑 的 因素 

我 们 在 设计 物 联网 的 网 络 管理 结构 与 算法 时 ， 需 要 考虑 以 下 几 个 因素 : 


1) 数据 过 载 : 无 线 传感器 网 络 自身 高 密度 的 数据 传输 已 经 产生 了 很 多 关于 数据 传输 质量 的 问题 ， 而 网 络 管理 的 数据 与 感知 
数据 不 会 是 一 种 类 型 ， 因 此 网 络 管理 数据 的 加 入 会 增加 网 络 数据 传输 的 总 量 。 


2) 不 可 靠 通信 : 节点 之 间 的 通信 受到 外 部 环境 、 能 量 限制 、 无 线 信道 不 稳定 性 与 网 络 拥塞 的 影响 ， 有 可 能 造 成 数据 包 的 丢 
失 ， 设 计 网 络 管理 结构 与 算法 时 需要 考虑 这 个 因素 。 


3) 事件 驱动 的 应 用 方式 : 无 线 传感器 网 络 系统 运 行 是 事件 驱动 的 。 当 一 个 事件 发 生 之 后 ， 传 感 器 节点 就 会 自动 改变 各 自 的 


4) 异 构 网 络 环 境 : 基于 无 线 传感器 网 络 的 物 联网 应 用 系统 不 可 能 只 使 用 无 线 自 组 网 Ad hoc 技 术 ， 同 时 会 与 互联 了 网、 移动 通 
信和 网 ， 以 及 多 个 无 线 传感器 网 络 的 互联 。 因 此 ， 网 络 管理 结构 与 算法 设计 时 需要 考虑 异 构 网 络 结构 的 因素 。 


考虑 到 以 上 因素 之 后 ， 我 们 对 网 络 管理 系统 加 以 摘 述 : 


1) 针对 数据 过 载 与 节点 资源 、 能 力 限制 问题 ， 运 行 在 节点 的 网 络 管理 软件 只 能 按照 轻 量 级 标准 ， 保 持 最 小 化 能 耗 ， 尽 量 减 
少 计算 、 存 储 与 数据 传输 量 。 


2) 针对 不 可 靠 通信 ， 网 络 管理 软件 的 设计 中 要 考虑 鲁 棒 性 、 容 错 问题 。 

3) 针对 事件 驱动 的 应 用 方式 ， 网 络 管理 与 监测 任务 不 能 依赖 于 某 个 节点 ， 而 是 要 寻求 一 种 分 布 式 的 机 制 。 
4) 针对 异 构 网 络 环境 ， 网 络 管理 软件 的 设计 要 考虑 可 扩展 性 、 提 供 多 种 标准 协议 的 接口 问题 。 

3. 物 联网 网 络 管理 系统 的 分 类 


从 目前 研究 工作 的 情况 看 ， 网 络 管理 系统 研究 可 按 管理 类 型 、 网 络 结构 来 分 类 。 按 管理 类 型 进行 分 类 ， 网 络 管理 系统 可 以 分 
为 : 被 动 式 、 事 件 触发 式 与 主动 式 。 被 动 式 方式 下 将 连续 不 断 地 进行 网 络 监测 ， 并 通过 汇聚 节点 接收 网 管 数据 。 这 种 方法 是 根据 
汇聚 节点 对 已 用 的 数据 进行 预 处 理 ， 发 现 网 络 状态 变化 之 后 再 分 布 状态 查询 指令 。 事 件 触发 式 (也 叫做 反应 式 ) 是 指 网 络 管理 软 
件 在 接收 到 事件 发 生 信息 时 ， 立 即 驱动 网 络 管理 与 监测 查询 。 主 动 式 是 指 网 络 管理 软件 主动 执行 网 络 状态 监控 ， 并 实时 收集 和 处 
理 数据 ， 预 测 和 控制 将 会 发 生 的 事件 。 


按 网 管 操作 在 网 络 中 的 位 置 进行 分 类 ， 网 络 管理 系统 可 以 分 为 集中 式 、 分 布 式 与 分 层 式 (如 图 6-30 所 示 ) 。 
(1) 集中 式 


集中 式 网 络 管理 结构 如 图 6-30a 所 示 。 集 中 式 网 络 管理 集中 在 汇聚 节点 。 汇 聚 节点 收集 全 局 网 管 数 据 ， 处 理 后 发 出 网 管 指 
令 。 这 种 结构 的 优点 是 减轻 资源 受 限 的 感知 节点 的 处 理 负荷 ， 但 是 会 增加 网 络 数据 传输 量 ， 容 易 造 成 靠近 汇聚 节点 的 传 感 节 点 的 


(2) 分 布 式 


分 布 式 网 络 管理 结构 如 图 6-30b 所 示 。 分 布 式 不 依赖 于 单个 执行 网 络 管理 功能 的 汇聚 节点 ， 而 是 利用 分 布 在 网 络 中 的 多 个 网 
络 管理 节点 ， 由 每 个 网 络 管理 节点 分 管 一 组 感知 节点 。 多 个 分 管 节点 通过 来 交换 网 络 管理 信息 ， 以 达到 管理 整个 网 络 的 任务 。 


(3) 分 层 式 


分 层 式 网 络 管理 结构 如 图 6-30c 所 示 。 分 层 式 网 络 由 多 个 管理 节点 分 层 管理 ， 每 个 管理 节点 只 向 它 的 高 层 管理 节点 发 送 网 络 
状态 数据 ， 最 终 将 全 网 的 状态 数据 传送 到 汇聚 节点 。 


| 江 来 和 点 汇聚 节点 
有 下 _ 
1 1 个 
BB 二 下 二 
1 EE 
> | 
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"| a 
> 1 4 汪汪 
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图 6-30 集中 式 、 分 布 式 与 分 层 式 网 络 管理 结构 示意 图 
4. 有 代表 性 的 物 联 网 网 络 管理 协议 


目前 ， 已 经 有 多 种 针对 物 联网 应 用 的 网 络 管理 系统 的 研究 与 解决 方案 ， 代 表 性 方案 包括 无 线 传感器 网 络 管理 体系 
(Management Architecture for Wireless Sensor Networks，MANNA) 协议 。MANNA 协 议 是 在 互联 网 简单 网 络 管理 协议 
(Simple Network Management Protocol，SNMP) 与 无 线 自 组 网 网 络 管理 协议 (Ad hoc Network Management 
Protocol，ANMP) 基础 上 发 展 起 来 的 。 


MANNA 网 络 管理 协议 采用 分 布 式 结构 ， 以 分 布 或 分 层 的 方式 将 网 络 管理 节点 部 署 在 无 线 传感器 网 络 之 中 。 网 络 管理 信息 分 
为 两 类 : 静态 信息 与 动态 信息 。 静 态 信息 是 指 设备 、 网 络 和 网 络 组 成 部 分 的 配置 参数 ， 动 态 信息 是 需要 从 网 络 中 收集 的 信息 。 
MANNA 将 来 自传 感 器 节点 的 动态 信息 映射 到 WSN 模 型 或 WSN 映 射 表 中 。WSN 映 射 表 将 网 络 中 特定 参数 和 状态 进行 全 局 综 
合 。WSN 了 映射 可 以 分 为 : 感知 覆盖 区 域 映射 、 通 信和 覆盖 区 域 映射 与 剩余 能 量 映 射 。 


感知 覆盖 区 域 映射 根据 每 个 传感器 节点 的 信息 得 到 位 置 禾 盖 信 息 ， 形 成 传感器 节点 覆盖 区 域 的 全 局 综合 信息 。 通 信 禾 闲 区 
域 映射 用 通信 范围 和 每 个 节点 的 有 效 邻 节点 来 表示 。 这 个 全 局 综合 信息 有 助 于 确定 网 络 的 连通 性 。 剩 余 能 量 映射 根据 接收 到 的 网 
络 中 节点 剩余 能 量 信 息 形成 网 络 中 剩余 能 量 的 拓扑 ， 并 为 是 否 在 剩余 能 量 低 的 地 方 添 加 额外 节点 提供 依据 。 


传统 的 网 络 管理 系统 一 般 提供 管理 功能 区 域 (错误 监测 、 配 置 、 性 能 、 安 全 性 计算 ) 和 管理 等 级 (事务 、 服 务 、 网 络 、 网 络 
元 素 管 理 和 网 络 元 素 ) 两 个 维度 的 服务 ， 但 MANNA 还 提供 了 第 三 个 维度 配置、 维护、 感知 、 处 理 和 通信 ) 的 服务 。MANNA 
网 络 管理 操作 基于 MANNA 网 络 管理 协议 (MNMP) ， 将 传感器 节点 组 织 为 笠 ， 复 头 在 与 节点 通信 中 获得 网 络 状态 变化 信息 ， 


状态 的 频繁 变化 。WSN 映 射 表 提供 了 网 络 概况 ， 为 网 络 状态 可 视 化 提供 数据 支持 。 


大 多 数 网 络 管理 系统 依赖 于 WSN 网 络 与 路 由 来 收集 网 络 状态 信息 。 这 种 方法 的 缺点 是 : 网 络 的 任何 差错 都 会 影响 网 络 管理 
系统 。 传 感 器 网 络 管理 系统 (SNMS) 采用 集中 式 结构 ， 通 过 一 组 查询 服务 来 解决 这 个 问题 ， 这 组 查询 服务 使 用 独立 的 网 络 栈 ， 


独立 于 底层 网 络 协议 ，SNMS 与 网 络 操作 是 相互 独立 的 。SNMS 依 靠 始 于 汇聚 节点 的 路 径 树 去 创建 查询 。SNMS 支 持 两 种 主要 的 
网 络 管理 操作 : 网 络 监测 和 管理 控制 。 


针对 网 络 状态 数据 的 收集 的 应 用 ， 需 要 构建 一 个 从 汇聚 节点 出 友 的 路 径 树 。 它 由 树 结构 和 修复 阶段 组 成 。 汇 聚 节点 向 邻 节 点 
发 送 树 状 信息 。 每 个 节点 基于 所 收 到 的 树 状 信息 的 信号 强度 来 评估 链 路 质量 ， 然 后 选择 父 节点 。 当 构造 信息 传播 到 整个 网 络 ， 信 
道 感知 路 径 树 就 构造 好 了 。 根 据 来 自 源 节点 的 更 多 信息 ， 按 照 连 续 的 信号 强度 参数 来 改善 树 结构 。 


针对 查询 广播 和 数据 收集 阶段 ，SNMS 定 义 了 单独 的 网 络 栈 。 网 络 协 议 栈 不 需要 数据 传输 的 邻 节 点 表 ， 而 是 依赖 于 路 径 树 。 
这 就 降低 了 存储 和 网 络 通 信 带 来 的 开销 。 查 询 定义 等 操作 可 简单 地 通过 网 络 管理 器 来 定义 ， 这 为 网 络 管理 工具 的 使 用 提供 了 灵活 
和 便利 。 


物 联网 网 络 管理 的 研究 目前 仍然 处 于 起 步 阶段 。 物 联网 网 络 的 异 构 性 ， 数 据 传输 的 移动 与 固定 方式 的 结合 ， 数 据 类 型 从 数 
字 、 语 音 、 视 频 的 综合 ， 网 络 服务 质量 QoS 与 网 络 安全 要 求 的 差异 性 ， 这 些 因 素 都 增加 了 物 联网 网 络 管理 研究 的 复杂 性 和 难度 ， 
也 为 我 们 提出 了 更 多 的 研究 课题 与 发 展 空间 。 


问题 122: 什么 是 预测 互联 网 友 展 的 新 摩尔 定律 ? 


随 着 信息 技术 与 互联 网 的 发 展 ， 人 们 提出 了 十 个 预测 性 的 定律 ， 其 中 主要 的 三 个 预测 性 定律 是 : 摩尔 定律 、 吉 尔 德 定律 、 麦 
特 卡 尔 夫 定 律 。 问 题 中 提 到 的 “新 摩尔 定律 ”又 叫做 “光纤 定律 ”。 


英特尔 公司 创始 人 之 一 戈 登 . 摩 尔 (Gordon E.Moore) 在 1965 年 应 邀 为 《电子 学 》 杂 志 35 周 年 专刊 写 了 一 篇 题 为 “让 集成 
电路 填 满 更 多 的 元 件 ” 文 章 ， 对 未 来 十 年 间 半导体 元 件 工 业 的 发 展 趋势 做 出 预言 。 他 对 收集 的 数据 进行 分 析 之 后 ， 发 现 了 一 个 集 
成 电路 芯片 集成 度 与 时 间 关 系 的 变化 规律 。 经 过 1975 年 修正 后 表述 为 : “每 过 18 个 月 ， 集 成 电路 的 性 能 将 提高 一 倍 ， 而 其 价格 
将 降低 一 半 ”， 也 有 人 将 其 表述 为 “每 过 18 个 月 ， 微 处 理 机 的 处 理 速 度 将 提高 一 倍 ”。 这 就 是 人 们 在 描述 信息 技术 ， 尤 其 是 研 
究 集 成 电路 与 计算 机 硬件 技术 发 展 趋势 时 ， 常 常 提 到 的 “摩尔 定律 ”。 计 算 机 界 从 集成 电路 芯片 集成 度 对 计算 机 的 计算 能 力 影响 
的 角度 做 出 的 推论 是 : “每 过 18 个 月 ， 计 算 机 的 计算 能 力 将 提高 一 倍 ”。 这 意味 着 每 5 年 计算 机 运算 速度 会 快 10 倍 ， 每 10 年 会 快 
100 倍 。 同 等 价位 的 微 处理 器 越 来 越 快 ， 同 等 速度 的 微 处 理 器 越 来 越 便 宜 。 


定律 二 : 吉尔 德 定律 


1995 年 ， 乔 治 .吉尔 德 曾 预 测 : 在 未 来 25 年 ， 主 干 网 的 带宽 将 每 6 个 月 增加 一 倍 ， 这 就 是 吉尔 德 定律 (Gilder 担 Law) 。 乔 治 
吉尔 德 认为 ， 正 如 20 世 纪 70 年 代 昂 贵 的 晶体 管 在 如 今 变 得 如 此 便宜 一 样 ， 现 在 还 是 稀缺 资源 的 主干 网 带宽 在 未 来 变 得 足够 充裕 
的 时 候 ， 人 们 上 网 的 费用 将 大 幅度 下 降 。 吉 尔 德 定律 所 描述 的 主干 网 增长 速度 比 CPU 增长 速度 要 快 。 只 要 将 廉价 的 网 络 带宽 资 
源 充分 利用 起 来 ， 就 会 给 人 们 带 来 巨额 的 回报 。 未 来 的 成 功 人 士 将 是 那些 更 善于 利用 带宽 资源 的 人 。 这 个 定律 已 被 很 多 基于 互联 
网 的 应 用 所 证 实 。 


定律 三 : 麦 特 卡尔 夫 定 律 


大 约 在 1980 年 ， 以 太 网 的 帮 明 人 鲍 勃 麦 特 卡 尔 夫 (Bob Metcalfe) 指出 : 网 络 的 价值 与 网 络 用 户 数量 的 平方 成 正比 。 从 目 
前 互联 网 应 用 的 发 展 情况 来 看 ， 这 个 定律 已 经 被 Web、Facebook、Google、Blog 与 移动 互联 网 所 印证 。 


实际 上 ， 我 们 所 讨论 的 “新 摩尔 定律 ”是 另 一 个 预测 全 球 互联 网 发 展 规律 的 定律 。 联 合 国 “1999 世 界 电信 论坛 会 议 ” 副 主 


席 、 加 拿 大 北 电 网 络 公司 总 裁 约翰 -罗斯 (John Roth) 在 论坛 开幕 演说 中 提出 了 著名 的 “光纤 定律 ” (Optical Law) 。 该 定律 
指出 : 互联 网 通信 速率 每 9 个 月 会 增加 一 倍 ， 成 本 降低 一 半 。 人 们 经 常 将 对 互联 网 通信 速率 与 成 本 的 预测 叫做 “新 摩尔 定律 ”。 


新 摩尔 定律 与 前 三 个 定律 并 非 数 学 、 物 理 定律 ， 而 是 对 技术 发 展 趋势 规律 的 一 种 预测 。 在 最 近 的 几 十 年 ， 计 算 机 、 计 算 机 网 
络 与 互联 网 的 发 展 证 实 了 这 些 预见 的 正确 性 。 这 些 定 律 对 于 指导 计算 机 、 互 联网 与 信息 技术 的 发 展 有 着 重要 的 意义 ， 因 此 受到 产 
业界 与 学 术 界 的 重视 。 


互联 网 是 人 类 历史 上 发 展 最 快 的 信息 技术 。 从 开始 商用 到 用 户 数 达 到 500 万 ， 互 联网 只 用 了 4 年 ， 而 有 线 电视 网 用 了 13 年 ， 
无 线 广 播 网 用 了 38 年 ， 电 话 网 则 用 了 100 年 。 


2013 年 1 月 17 日 ， 瑞 典 互联 网 市 场 研究 机 构 Pingdom 发 布 的 数据 显示 : 全 球 互联 网 用 户 数 为 24 亿 ， 其 中 亚洲 11 亿 、 欧 洲 
5.19 亿 、 北 美 地 区 2.74 人 {Z、 拉 美 /加 勒 比 海地 区 2.55 亿 、 非 洲 1.67 亿 、 中 东 9000 万 、 大 洋 洲 2430 万 、 中 国 5.65 亿 。 


我 国 互 联网 发 展 迅 速 ， 截 止 到 2014 年 6 月 底 ， 互 联网 网 民 数 达到 6.32 亿 ， 手 机 网 民 规 模 达 到 5.27 亿 ， 互 联网 普及 率 达到 
46.99%。 


互联 网 的 发 展 为 物 联网 的 发 展 莫 定 了 重要 的 基础 。 


问题 123 : 互联 网 哪些 成 功 的 友 展 经 验 可 以 被 物 联网 所 借 签 ? 


讨论 互联 网 发 展 成 功 经 验 的 目的 是 为 今后 发 展 物 联网 提供 借鉴 。 必 须 承认 ， 互 联网 是 人 类 历史 上 发 展 最 快 的 一 种 信息 技术 。 
我 们 可 以 从 一 组 数据 来 看 出 这 个 问题 。 从 开始 商用 到 用 户 数 达到 500 万 ， 互 联网 只 用 了 4 年 ， 有 线 电 视 网 用 了 13 年 ， 无 线 广播 网 
用 了 38 年 ， 而 电话 网 用 了 100 年 。 因 此 ， 互 联网 技术 是 很 成 功 的 。 


对 于 互联 网 发 展 成 功 的 经 验 ， 早 在 1996 年 6 月 发 表 的 RFC1958 (Architectural Principles of the Internet) 中 已 经 开展 了 
研究 。Tanenbaum 在 《计算 机 网 络 (第 5 版 )》 关 于 Internet 的 讨论 部 分 总 结 出 互联 网 设计 的 十 大 原则 。 


结合 以 上 的 讨论 ， 反 思 互 联网 技术 发 展 与 演变 的 过 程 ， 我 们 可 以 将 互联 网 成 功 的 发 展 经 验 概括 为 : 正确 的 设计 思路 、 正 确 的 
技术 路 线 、 正 确 的 运行 模式 。 


(1) 正确 的 设计 思路 


我 们 面 对 的 互联 网 是 一 个 异 构 、 动 态 变化 、 复 杂 的 网 际 网 。 假 设 我 们 通过 南开 大 学 网 络 实验 室 的 一 台 计 算 机 访问 MIT Auto- 
1D 实 验 室 一 台 主 机 的 数据 库 时 ， 谁 也 无 法 预测 和 控制 这 次 通信 的 分 组 是 通过 哪些 路 径 到 达 对 方 的。 回顾 互联 网 的 发 展 过 程 ， 我 
们 清楚 地 看 出 ， 面 对 复杂 的 互联 网 环境 ， 网 络 先驱 者 采用 了 正确 的 设计 原则 ， 成 功 地 解决 了 这 个 问题 。 他 们 所 采用 的 设计 原则 包 
括 : 


: 明确 选择 (Make clear choices ) 
“ 保持 简单 (Keep it simple) 


回顾 IP 协 议 研 究 的 时 间 、 初 期 IP 协 议 讨 论 的 内 容 、IP 协 议 整 个 改进 和 完善 的 过 程 ， 以 及 实际 取得 的 效果 ， 可 以 看 出 ，IPv4 协 
议 的 设计 无 疑 是 成 功 的 。 它 的 成 功 表现 在 两 个 方面 : 


1) 实际 的 技术 路 线 是 正确 的 。 如 果 要 求 计算 机 科学 家 在 20 世 纪 70 年 代 就 能 够 预见 计算 机 网 络 发 展 到 今天 这 样 大 的 规模 、 产 
生 如 此 深刻 的 影响 ， 那 是 不 可 能 的 。 当 时 出 现 过 各 种 设计 方案 ， 有 的 很 简单 ， 如 只 能 提供 “尽力 而 为 ”的 iP 服务; 有 的 很 复杂 ， 


他 们 预先 要 考虑 各 种 可 能 ， 提 出 一 系列 应 对 策略 与 复杂 的 协议 体系 。 例 如 ， 有 的 协议 文本 堆 起 来 有 一 米 高 。 当 选择 IP 协 议 的 技术 
人 员 已 经 开始 设计 路 由 器 和 开发 软件 时 ， 选 择 复杂 方案 的 技术 人 员 还 没有 看 明白 协议 文本 ， 更 谈 不 上 进入 硬件 设计 与 软件 编程 
了 。 互 联网 设计 者 采取 了 “明确 选择 ”、“ 保 持 简单 ”的 处 理 原则 ， 促 进 了 互联 网 的 发 展 。 


IP 协 议 的 设计 者 在 第 一 个 设计 文档 中 只 对 IP 分 组 结构 做 出 了 规定 ， 对 IP 地 址 按照 标准 分 类 的 方法 给 出 了 意见 ， 提 出 了 直接 交 
付 与 间接 交付 、 路 由 选择 的 概念 。 他 们 采用 简单 的 方法 去 解决 复杂 问题 ， 用 “尽力 而 为 ”的 服务 去 应 对 互联 网 络 中 可 能 存在 的 各 
种 复杂 问题 。 这 样 做 才 有 利于 技术 的 推广 与 应 用 ， 才 能 在 TCP/IP 协 议 体 系 与 OSI 参考 模型 的 竞争 中 赢得 时 间 与 市 场 ， 吸 引 了 大 批 
资金 的 投入 。 


2) 伴随 着 Internet 的 规模 的 扩大 和 应 用 的 深入 ， 作 为 Internet 核 心 协议 之 一 的 IPv4 协 议 也 一 直 处 于 不 断 补充 、 完 善 和 提高 
的 过 程 中 ， 但 是 IPv4 版 本 的 主要 内 容 没有 发 生 任何 实质 性 的 变化 。 实 践 证 明 ，1Pv4 是 健壮 和 易于 实现 的 ， 并 且 具 有 很 好 的 互 操作 
性 。 它 本 身 也 经 受 住 了 Internet 从 小 型 的 科学 研究 范围 中 应 用 的 互联 网 络 ， 发 展 到 今天 这 样 的 全 球 性 大 规模 网 际 网 的 考验 ， 这 些 
都 说 明 IP 协 议 是 成 功 的 。 


这 种 “化 整 为 零 ， 分 而 治之 ”的 分 层 设 计 思 想 指 导 了 整个 分 布 式 互联 网 的 体系 结构 与 协议 体系 的 设计 。 例 如 ， 在 域名 与 域名 
服务 DNS 体 系 的 设计 、1SP 与 1SP 体 系 的 设计 、 网 络 管理 与 网 络 管理 协议 SNMP 的 设计 中 都 能 够 充分 地 体现 出 “保持 简单 ”的 设 


计 思 想 。 
事实 证 明 ， 简 单 的 、 无 连接 的 、“ 尽 力 而 为 ”的 IP 协 议 就 是 最 恰当 的 选择 。 “尽力 而 为 ”的 IP 协 议 设 计 思 想 ， 它 简化 了 网 络 
协议 的 设计 与 实现 ， 同 时 也 提高 了 网 络 系统 的 可 靠 性 。TCP/IP 协 议 体系 的 成 功 揭 示 了 互联 网 设计 者 “明确 选择 ”、 “保持 简 
单 ” 设 计 原 则 的 正确 性 。 
(2) 正确 的 技术 路 线 
互连网 技术 路 线 的 正确 性 表现 在 : 
“ 选择 好 的 设计 ， 而 不 是 完美 的 (Look for a good design; It need not be perfect) 


. 考虑 性 能 与 成 本 (Consider petformance and cost) 


凡是 早期 参与 计算 机 网 络 路 由 选择 协议 研究 的 网 络 技术 人 员 都 有 一 个 切身 体会 ， 那 就 是 复杂 网 络 的 路 由 选择 算法 研究 的 难度 
非常 大 。20 年 前 ， 每 年 的 IEEE 网 络 年 会 都 会 有 几 十 、 甚 至 上 百 篇 关于 路 由 选择 算法 的 论文 ， 涉 及 的 算法 从 简单 路 选 算 法 ， 到 复 
杂 的 自 适 应 路 选 算 法 。 但 是 细 细 读 后 你 就 会 发 现 ， 每 一 篇 都 有 道理 ， 但 是 都 不 能 适应 所 有 的 情况 。 然 而 ， 在 实际 互联 网 工程 实践 
中 ， 我 们 只 要 引入 “自治 系统 ”的 概念 和 内 部 网 关 协议 与 外 部 网 关 协 议 ， 只 用 选择 RIP、BGP 或 OSPF 等 几 种 协议 ， 尽 管 每 一 种 
路 由 选择 协议 都 有 自己 适用 范围 与 性 能 的 限制 ， 但 是 我 们 完全 可 以 采用 简化 的 方法 去 构建 目前 广泛 适用 的 、 可 扩展 的 互联 网 系 
统 。 显 然 ， 这 种 做 法 充分 体现 出 “选择 好 的 设计 ， 而 不 是 完美 的 ”的 技术 路 线 。 


“简洁 、 实 用 ”是 互联 网 选择 技术 的 基本 原则 。 例 如 ， 目 前 互联 网 主干 网 结构 中 基本 上 都 是 采用 路 由 器 加 专线 的 互联 方式 ， 
专线 主要 使 用 光纤 。 这 样 做 的 好 处 是 : 既 简 化 了 传输 网 的 结构 ， 又 有 利于 提高 网 络 系统 的 可 靠 性 与 性 能 。 同 时 ， 在 端 - 端 进程 通 
信 中 采取 高 层 协 议 解决 流量 控制 、 拥 塞 控 制 的 方法 ， 这 样 做 可 以 减轻 传输 网 的 压力 ， 合 理 地 分 配 保证 分 组 传输 可 靠 性 处 理 的 负 
位 ,提高 了 网 络 系统 整体 的 效率 。 


互联 网 的 发 展 促进 了 计算 机 网 络 、 电 信和 网 络 与 电视 网 络 在 技术 与 业务 上 的 融合 ， 带 动 了 信息 通信 产业 的 发 展 转型 。 
(3) 正确 的 运行 模式 


开放 性 、 社 会 性 、 可 扩展 性 是 互联 网 运行 模式 的 重要 特点 。 


1) 开放 性 : 互联 网 开放 性 表现 在 : 互联 网 不 属于 任何 公司 与 个 人 所 有 ， 而 是 由 非 赢利 的 组 织 (如 ISOC、IETF、IRTF 等 ) 、 
行业 组 织 (如 W3C、Wi-Fi Alliance 等 ) 参与 协议 标准 制定 和 产业 发 展 指导 。 应 用 驱动 、 开 放 合作 的 研发 模式 ， 是 互联 网 得 以 超 
常规 发 展 的 重要 基础 。 


2) 社会 性 : 互联 网 社会 性 表现 在 : 人 与 人 在 虚拟 的 、 不 是 直接 见面 的 环境 中 交流 ， 这 种 交流 可 以 克服 年 龄 、 职 业 、 地 位 、 
性 别 与 性 格 上 的 差异 ， 尽 情 释放 人 性 中 最 自然 的 一 面 ， 这 使 得 互联 网 服务 独 具 魅 力 。 互 联网 服务 可 以 克服 现实 生活 人 与 人 之 间 在 
时 间 、 空 间 上 的 限制 ， 使 得 世界 变 得 很 小 ， 让 人 们 的 生活 更 加 丰富 多 彩 ， 人 与 人 、 人 与 社会 的 沟通 更 加 便捷 。 


3) 可 扩展 性 : 互联 网 的 可 扩展 性 表现 在 : 统一 技术 标准 ， 集 成 一 切 可 用 的 技术 ， 鼓 励 通 用 的 应 用 技术 开发 。“ 用 户 需 求 
一 一 技术 研究 一 一 标准 制定 一 一 产品 研发 一 一 产业 发 展 ” 的 发 展 思 路 ， 是 互联 网 技术 与 产业 遵循 的 发 展 规律 。 互 联网 产业 链 是 
由 网 络 硬件 制造 业 、 网 络 软 件 业 、 网 络 运 营业 、 基 于 互联 网 的 现代 信息 服务 业 构成 。 网 络 硬件 制造 业 包括 网 络 设 备 制 造 业 、 电 子 
信息 产品 制造 业 ;， 网 络 软 件 业 包括 网 络 系统 软件 与 应 用 软件 的 研发 企业 ， 网 络 运 营业 包括 电信 和 网络 运营 商 、 有 线 电视 网 络 运营 
商 ， 以 及 计算 机 网 络 运营 商 ; 基于 互联 网 的 现代 信息 服务 企业 包括 互联 网 服务 提供 商 (ISP) 、 互 联网 内 容 提供 商 (ICP) 与 互 
联网 应 用 提供 商 (IAP) 。 


互联 网 的 成 功 为 物 联网 的 发 展 提 供 了 宝贵 的 经 验 。 


第 7 章 ”无线 通信、 移动 计算 与 物 联网 


问题 124: 移动 互联 网 呈现 出 怎样 的 发 展 趋势 ? 


近年 来 ， 随 着 智能 手机 、 笔 记 本 计算 机 、 可 穿戴 计算 设备 与 各 种 移动 终端 设备 的 快速 发 展 ， 以 及 3G/4G、Wi-Fi、WiMax、 
WBAN、WPAN、 蓝 牙 、ZigBee 网 络 技术 的 大 规模 应 用 ， 极 大 促进 了 移动 互联 网 的 发 展 。 网 络 信息 服务 对 象 正在 从 桌面 向 移动 
终端 转移 ， 人 们 获取 信息 与 享受 网 络 服务 的 方式 正在 从 固定 向 移动 方式 转移 ， 网 络 服务 范围 也 正在 从 中 心 城市 向 小 城镇 、 农 村 全 
覆盖 方向 扩展 。 


移动 互联 网 “随时 、 随 地 与 永远 在 线 ”的 特点 ， 使 得 移动 互联 网 应 用 正在 加 速 向 各 行 各 业 、 社 会 的 各 个 方面 渗透 。 移 动 互联 
网 带 来 了 社会 变革 ， 对 人 们 上 网 行为 模式 产生 了 越 来 越 深刻 的 影响 。 图 7-1 给 出 了 移动 互联 网 应 用 的 示意 图 。 


我 们 可 以 从 接 入 设备 、 传 输 网 络 、 服 务 功 能 与 用 户 规模 四 个 方面 来 分 析 移 动 互联 网 发 展 趋势 。 
1. 接 入 设备 的 发 展 

移动 互联 网 终端 接 入 设备 的 发 展 体现 在 数量 、 种 类 与 技术 三 个 方面 。 

(1) 接 入 设备 数量 的 增长 


移动 互联 网 自 2007 年 起 步 以 来 ， 一 直 保持 着 快速 发 展 的 态势 。2013 年 ， 移 动 互联 网 接 入 设备 的 增长 出 现 了 一 个 高 潮 。 我 们 
可 以 用 以 下 几 组 统计 数据 来 诠释 这 个 现象 。 


作为 移动 互联 网 应 用 发 展 的 主要 载体 ， 智 能 手机 的 出 货 量 从 一 定 程度 上 反映 出 使 用 智能 手机 访问 移动 互联 网 的 用 户 数 的 增长 
情况 。 图 7-2 给 出 了 美国 Gartner 公 司 公布 的 2008~2013 年 全 球 智 能 手机 出 货 量 的 统计 数据 与 2014 年 相关 的 统计 数据 。2013 年 智 
能 手机 的 出 货 量 就 达到 了 9.68 人 2 部， 与 2012 年 同期 相 比 ， 出 货 量 增长 了 43.6%。2014 年 ， 全 球 手机 出 货 量 达到 11.67 亿 部 。 


接 入 互联 网 的 移动 终端 类 型 一 *” 接 人 的 网 络 


图 7-1 移动 互联 网 应 用 示意 图 
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图 7-2 ”全 球 智 能 手机 出 货 量 增长 情况 


图 7-3 给 出 了 工业 和 信息 化 部 电信 研究 院 设备 接 入 中 心 提 供 的 我 国 智 能 手机 2008~2014 年 出 货 量 增长 的 数据 。2014 年 ， 我 
国 智能 手机 的 出 货 量 达到 4.5 亿 部 。 根 据 2015 年 5 月 我 国 工业 和 信息 化 部 “通信 业经 济 运 莒 情况 分 析 ” 报 告 ， 我 国 移动 用 户 总 数 
已 经 达到 12.93 亿 。 


亿 部 
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图 7-3 ”我 国 智能 手机 出 货 量 增长 情况 
(2) 接 入 设备 种 类 的 增长 


传统 的 移动 互联 网 终端 设备 主要 是 智能 手机 、 笔 记 本 计算 机 、PDA 等 ，iPad、iPhone、 谷 歌 眼 镜 等 新 的 接 入 设备 的 出 现 ， 
使 得 移动 互联 网 的 接 入 设备 的 种 类 发 生 了 很 大 的 变化 。 


作为 访问 移动 互联 网 的 另 一 种 新 载体 ， 平 板 电 脑 在 2013 年 全 球 出 货 量 也 达到 2.171 亿 台 ， 与 2012 年 同期 相 比 增 长 了 50.6%。 


2013 年 ， 可 穿戴 计算 设备 与 智能 电视 的 应 用 ， 导 致 移动 互联 网 接 入 设备 的 类 型 从 智能 手机 、 平 板 电脑 向 更 加 多 元 化 的 方向 
发 展 。 随 着 谷歌 眼镜 的 应 用 ， 可 穿戴 计算 设备 进入 人 们 的 视野 。 目 前 三 星 公司 发 布 的 Galaxy Gear、 索 尼 公 司 的 智能 手表 Smart 
Watch， 以 及 头 戴 式 、 身 着 式 、 手 戴 式 与 脚 穿 式 等 各 种 概念 性 可 穿戴 智能 产品 ， 纷 纷 向 接 入 移动 互联 网 的 方向 发 展 。 


(3) 接 入 技术 的 变化 


移动 互联 网 为 新 技术 的 应 用 开拓 了 广阔 的 舞台 ， 新 技术 的 成 熟 与 应 用 又 进一步 推动 了 移动 互联 网 接 入 设备 类 型 与 使 用 方式 的 
变化 。 


可 穿戴 计算 技术 的 成 熟 与 应 用 给 接 入 技术 的 发 展 带 来 了 活力 。Google 在 2012 年 发 布 的 “Google Project Glass” 的 概念 在 
2013 年 变 成 了 产品 。 随 着 百度 眼镜 、 盛 大 果 壳 智能 手表 、 奇 虎 360 儿 童 智能 手 环 等 产品 的 发 布 ， 让 人 们 看 到 了 可 穿戴 计算 技术 的 
成 熟 ， 以 及 我 国 可 穿戴 计算 设备 正在 从 概念 走向 产品 的 发 展 过 程 。 


柔性 显示 屏 的 成 功 量 产 将 给 智能 手机 、 可 穿戴 计算 设备 、 智 能 电视 的 设计 与 应 用 带 来 重大 的 变化 ， 将 引发 接 入 设备 外 形 与 功 
能 的 革命 性 变革 。 相 比 于 传统 的 平板 显示 屏 ， 柔 性 显示 屏 不 仅 在 体积 上 更 加 轻薄 ， 功 耗 上 也 低 于 原 有 器 件 ， 同 时 可 弯曲 、 柔 韧性 
更 好 ， 耐 用 程度 也 会 大 大 高 于 传统 的 显示 屏 。 


语音 指令 、 面 部 识别 、 手 势 控制 等 人 机 交互 技术 在 移动 互联 网 接 入 设备 中 的 应 用 进入 高 潮 ， 并 且 开 始 从 高 端 智 能 头盔 、 智 能 
眼镜 等 可 穿戴 计算 领域 ， 逐 渐 向 智能 电视 、 智 能 冰箱 、 智 能 手表 等 普及 型 的 智能 家 电 领 域 扩展 。 这 种 发 展 趋势 也 正在 影响 物 联网 
应 用 的 研究 ， 语 音 指令 、 面 部 识别 、 手 势 控 制 等 人 机 交互 技术 已 经 开始 应 用 于 智能 交通 、 无 线 车 载 网 VANET、 智 能 医疗 、 智 能 
环保 、 智 能 安防 等 领域 。 


移动 操作 系统 是 移动 互联 网 的 发 展 基础 。 根 据 美国 市 场 研究 公司 comScore 的 最 新 研究 报告 ， 与 2013 年 11 月 底 的 数据 相 
比 ，2014 年 2 月 底 谷 歌 移 动 操作 系统 Android 的 市 场 份额 从 51.9% 增 长 至 52.1%; 苹果 iOS 操 作 系 统 从 41.2% 增 长 至 41.3%; 黑莓 


从 3.5% 下 降 到 2.9%; 微软 的 移动 操作 系统 Windows Mobile 从 3.1% 上 升 到 3.4%; Symbian 保持 在 0.2% 的 水 平 。 谷 歌 Android 
和 苹果 iOS 占 据 着 美国 市 场 份额 的 93.4%。 


2. 传 输 网 络 的 发 展 


从 覆盖 人 体 周边 1m 距 离 的 无 线 人 体 区 域 网 (WBAN， 如 IEEE802.15.6 标 准 ) 到 覆盖 人 体 周边 10m 的 无 线 个 人 区 域 网 
(WPAN， 如 IEEE 802.15.4 标 准 与 蓝牙 、ZigBee) ， 再 到 无 线 局 域 网 (Wi-Fi) 、 无 线 城 域 刚 (WiMax) ， 直 到 履 盖 全 球 的 
3G/4G， 无 线 通 信 技 术 的 发 展 实现 了 从 人 体 周边 到 全 世界 的 地 域 全 覆盖 。 


从 电信 业 的 角度 ， 爱 立信 公司 预测 : 到 2016 年 ，2G/3G 移 动 通信 网 覆盖 率 将 超过 全 球 人 口 的 80%， 一 个 全 球 性 移动 宽带 
础 设施 基本 形成 。2013 年 12 月 ， 我 国 工信部 正式 向 中 国 移动 、 中 国电 信 、 中 国联 通 颁发 TD-LTE 制 式 的 4G 牌 照 ， 标 志 着 我 国 迈 
入 4G 时 代 。 


另 一 方面 ， 无 线 局 域 网 Wi-Fi 的 覆盖 范围 也 在 持续 增长 。 根 据 市 场 研究 机 构 ABI Research 公 司 的 调研 数据 ， 预 测 2016 年 Wi- 
Fi 设备 年 销售 量 将 达到 近 30 亿 人 台 。 中 国 将 是 全 球 家 庭 使 用 Wi-Fi 最 多 的 国家 ， 同 时 也 是 家 庭 Wi-Fi 用 户 数量 增长 最 快 的 国家 。 预 计 
到 2016 年 ， 中 国 Wi-Fi 家 庭 数 量 将 占 到 全 球 Wi-Fi 家 庭 总 量 的 31%。 


3. 服 务 功能 的 发 展 


随 着 智能 手机 、 智 能 可 穿戴 计算 设备 的 发 展 ， 移 动 互 联网 应 用 也 从 简单 地 访问 互联 网 网 站 ， 阅 读 新 闻 、 小 说 、 图 片 、 音 乐 、 
视频 ， 基 于 位 置 的 服务 、 打 和 车 软件 类 服务 ， 人 与 人 之 间 的 交互 ， 向 移动 购物 、 移 动 支付 、 移 动 金融 、 移 动 健康 服务 、 移 动 社交 网 
络 、 移 动 安保 服务 与 扩展 移动 感知 能 力 的 方向 发 展 。 


2013 年 ， 我 国 基于 手机 钱包 客户 端 、 应 用 内 支付 、 手 机 刷卡 器 、 二 维 码 支付 、 近 场 通 信 NFC 支 付 等 技术 发 展 迅 速 。 根 据 中 
国人 民 银 行 公 布 的 《2013 年 支付 体系 运行 总 体 情况 》 的 数据 ，2013 年 我 国 移动 支付 业务 量 (第 三 方 支付 市 场 加 上 银行 支付 系 
统 ) 达到 16.74 亿 笔 ， 金 额 为 9.64 万 亿 元 ， 同 比 增长 分 别 为 212.86% 与 317.56%。 


移动 互联 网 金融 已 经 从 小 规模 、 零 散 性 ， 开 始 向 规模 化 、 与 传统 的 线 下 金融 互补 与 融合 发 展 的 方向 发 展 。2013 年 6 月 13 日 支 
付 宝 推出 余额 宝 ， 上 线 仅 4 个 月 ， 余 额 宝 的 用 户 数 就 突破 3000 万 ， 管 理 资产 规模 突破 1000 亿 元 。 截 至 2014 年 2 月 26 日 ， 余 额 宝 的 
用 户 数 突破 8100 万 ， 管 理 资产 规模 突破 40004Z 元 。 


根据 艾 瑞 咨询 2014 年 1 月 发 布 的 《中 国 移动 互联 网 规模 数据 》，2013 年 ， 我 国 移动 购物 市 场 交易 规模 达到 1676.4 人 {Z 元 ， 同 
比 增长 165.4%。“ 双 十 节 ” 当 天 手机 淘宝 在 支付 宝 成 交 的 金额 达到 53.5 亿 元 。2013 年 上 半年 ， 手 机 淘宝 客户 端 激 活 的 用 户 数 达 
到 1.02 亿 ， 京 东 商 城 移动 端 下 载 量 超过 1 亿 次 。 


根据 2014 年 1 月 发 布 的 《 速 途 研究 院 : 2013 年 中 国 游戏 市 场 分 析 报 告 》 的 数据 ，2013 年 我 国 移动 游戏 市 场 规模 达到 112.4 亿 
元 ， 同 比 增长 246.9%。 


业务 中 ， 互 联网 预订 业务 约 占 70%~80%， 手 机 占 20% 左 右 。 但 是 ， 从 目前 很 多 在 线 旅游 应 用 获得 的 投资 看 ， 未 来 前 景 一 片 光 
了 明 。 


随 着 移动 互联 网 用 户 数量 的 增长 ， 移 动 互联 网 产业 收益 也 开始 凸现 。 根 据 苹果 公司 2014 年 1 月 7 日 公布 的 媒体 公报 ，2013 年 
苹果 App store 营业 收入 超过 100 亿 美元 ， 按 照 三 七 分 成 的 比例 计算 ， 应 用 开发 者 通过 苹果 App store 获 利 达到 70 亿 美元 。 


根据 Facebook 公 司 2013 年 第 二 季度 的 财务 报告 ， 移 动 端 广告 的 收入 占 到 整个 广告 收入 的 41%; 移动 端 广告 收入 的 增 速 是 
PC 端 广告 收入 增 速 的 4 倍 。 


4. 用 户 规模 的 发 展 


图 7-4 给 出 了 2008~2010 年 通过 传统 台式 计算 机 访问 互联 网 的 流量 与 通过 移动 互联 网 设备 访问 互联 网 的 流量 对 比 图 。 显 然 ， 
目前 通过 移动 互联 网 的 访问 流量 已 经 超过 以 传统 方式 访问 互联 网 的 流量 


移动 互联 网 包括 计算 机 网 络 (Wi-Fi、WiMax) 与 电信 网 (3G/4G) ， 其 规模 已 经 超过 传统 意义 上 的 互联 网 ， 它 将 推动 全 球 
舍 息 与 通信 产业 的 重大 变革 。 根 据 工 信 部 发 布 的 《2014 年 5 月 份 通 信 业 经 济 运 行情 况 》 数 据 ，2014 年 1~ 5 月 移动 互联 网 接 入 流量 
为 7.01x103Tbps， 同 比 增长 52%。 其 中 ， 通 过 手机 上 网 的 流量 达 5.9x105 Tbps， 同 比 增长 94.29%。 
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图 7-4 2008~2010 年 移动 互联 网 发 展 趋势 图 
从 以 上 分 析 ， 我 们 也 可 以 看 出 移动 互联 网 发 展 中 有 几 个 需要 研究 的 问题 
. 如 何 适 应 更 大 规模 移动 终端 接 入 的 需要 ? 
* 如 何 适应 接 入 网 络 设备 的 多 样 化 与 异 构 网 络 互联 问题 ? 
` 如 何 适 应 越 来 越 多 的 业务 需求 ? 
" 如 何 适应 更 高 的 信息 安全 需求 ? 
.如何 降低 整体 系统 的 能 耗 问题 ? 


智能 终端 的 普及 与 多 样 化 ， 以 及 无 线 通 信 网 络 的 发 展 促进 了 移动 网 络 、 物 联网 应 用 的 发 展 ， 目 前 移动 社交 、 移 动 电子 政务 、 
移动 电子 商务 、 移 动 交 付 、 移 动 金融 、 移 动 多 媒体 、 移 动 搜索 、 移 动感 知 、 移 动 位 置 服务 发 展 迅 速 。 移 动 互联 网 与 物 联网 的 数据 
存储 与 数据 智能 处 理 需 求 越 来 越 高 ， 它 已 成 为 云 计算 与 大 数据 研究 的 社会 基础 和 发 展 动力 。 


过 去 的 10 年 ， 移 动 互联 网 完成 了 互联 网 与 无 线 计算 机 网 络 、 电 信和 网 络 的 融合 ;下 一 个 10 年 ， 移 动 互联 网 将 进入 快速 发 展 的 
历史 机 遇 期 。 移 动 互联 网 的 发 展 也 为 物 联 网 发 展 提供 了 宝贵 的 经 验 ， 打 下 了 坚实 的 基础 。 


第 7 章 ”无线 通信 、 移 动 计算 与 物 联网 


问题 124: 移动 互联 网 呈现 出 怎样 的 发 展 趋势 ? 


近年 来 ， 随 着 智能 手机 、 笔 记 本 计算 机 、 可 穿戴 计算 设备 与 各 种 移动 终端 设备 的 快速 发 展 ， 以 及 3G/4G、Wi-Fi、WiMax、 
WBAN、WPAN、 蓝 牙 、ZigBee 网 络 技术 的 大 规模 应 用 ， 极 大 促进 了 移动 互联 网 的 发 展 。 网 络 信息 服务 对 象 正 在 从 桌面 向 移动 
终端 转移 ， 人 们 获取 信息 与 享受 网 络 服务 的 方式 正在 从 固定 向 移动 方式 转移 ， 网 络 服务 范围 也 正在 从 中 心 城市 向 小 城镇 、 农 村 全 
覆盖 方向 扩展 。 


移动 互联 网 “随时 、 随 地 与 永远 在 线 ”的 特点 ， 使 得 移动 互联 网 应 用 正在 加 速 向 各 行 各 业 、 社 会 的 各 个 方面 渗透 。 移 动 互联 
网 带 来 了 社会 变革 ， 对 人 们 上 网 行为 模式 产生 了 越 来 越 深刻 的 影响 。 图 7-1 给 出 了 移动 互联 网 应 用 的 示意 图 。 


我 们 可 以 从 接 入 设备 、 传 输 网 络 、 服 务 功能 与 用 户 规模 四 个 方面 来 分 析 移 动 互 联网 发 展 趋势 。 
1. 接 入 设备 的 发 展 

移动 互联 网 终端 接 入 设备 的 发 展 体现 在 数量 、 种 类 与 技术 三 个 方面 。 

(1) 接 入 设备 数量 的 增长 


移动 互联 网 自 2007 年 起 步 以 来 ， 一 直 保 持 着 快速 发 展 的 态势 。2013 年 ， 移 动 互 联网 接 入 设备 的 增长 出 现 了 一 个 高 潮 。 我 们 
可 以 用 以 下 几 组 统计 数据 来 诠释 这 个 现象 。 


作为 移动 互联 网 应 用 发 展 的 主要 载体 ， 智 能 手机 的 出 货 量 从 一 定 程度 上 反映 出 使 用 智能 手机 访问 移动 互联 网 的 用 户 数 的 增长 
情况 。 图 7-2 给 出 了 美国 Gartner 公 司 公布 的 2008~2013 年 全 球 智能 手机 出 货 量 的 统计 数据 与 2014 年 相关 的 统计 数据 。2013 年 智 
能 手机 的 出 货 量 就 达到 了 9.68 亿 部 ， 与 2012 年 同期 相 比 ， 出 货 量 增长 了 43.6%。2014 年 ， 全 球 手 机 出 货 量 达到 11.67 亿 部 。 
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图 7-1 移动 互联 网 应 用 示意 图 
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图 7-2 全球 智 能 手机 出 货 量 增长 情况 


图 7-3 给 出 了 工业 和 信息 化 部 电信 研究 院 设备 接 入 中 心 提 供 的 我 国 智能 手机 2008~2014 年 出 货 量 增长 的 数据 。2014 年 ， 我 
国 智能 手机 的 出 货 量 达到 4.5 亿 部 。 根 据 2015 年 5 月 我 国 工 业 和 信息 化 部 “通信 业经 济 运营 情况 分 析 ” 报 告 ， 我 国 移动 用 户 总 数 
已 经 达到 12.93 亿 。 
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图 7-3 我国 智能 手机 出 货 量 增长 情况 
(2) 接 入 设备 种 类 的 增长 


传统 的 移动 互联 网 终端 设备 主要 是 智能 手机 、 笔 记 本 计算 机 、PDA 等 ，iPad、iPhone、 谷 歌 眼 镜 等 新 的 接 入 设备 的 出 现 ， 
使 得 移动 互联 网 的 接 入 设备 的 种 类 发 生 了 很 大 的 变化 。 


作为 访问 移动 互联 网 的 另 一 种 新 载体 ， 平 板 电脑 在 2013 年 全 球 出 货 量 也 达到 2.171 亿 台 ， 与 2012 年 同期 相 比 增长 了 50.6%。 


2013 年 ， 可 穿戴 计算 设备 与 智能 电视 的 应 用 ， 导 致 移动 互联 网 接 入 设备 的 类 型 从 智能 手机 、 平 板 电脑 向 更 加 多 元 化 的 方向 
发 展 。 随 着 谷歌 眼镜 的 应 用 ， 可 穿戴 计算 设备 进入 人 们 的 视野 。 目 前 三 星 公司 发 布 的 Galaxy Gear、 索 尼 公 司 的 智能 手表 Smart 
Watch， 以 及 头 戴 式 、 身 着 式 、 手 戴 式 与 脚 穿 式 等 各 种 概念 性 可 穿戴 智能 产品 ， 纷 纷 向 接 入 移动 互联 网 的 方向 发 展 。 


(3) 接 入 技术 的 变化 


移动 互联 网 为 新 技术 的 应 用 开拓 了 广阔 的 舞台 ， 新 技术 的 成 熟 与 应 用 又 进一步 推动 了 移动 互联 网 接 入 设备 类 型 与 使 用 方式 的 


变化 。 


可 穿戴 计算 技术 的 成 熟 与 应 用 给 接 入 技术 的 发 展 带 来 了 活力 。Google 在 2012 年 发 布 的 “Google Project Glass” 的 概念 在 
2013 年 变 成 了 产品 。 随 着 百度 眼镜 、 盛 大 果 壳 智能 手表 、 奇 虎 360 儿 童 智能 手 环 等 产品 的 发 布 ， 让 人 们 看 到 了 可 穿戴 计算 技术 的 
成 熟 ， 以 及 我 国 可 穿戴 计算 设备 正在 从 概念 走向 产品 的 发 展 过 程 。 


柔性 显示 屏 的 成 功 量 产 将 给 智能 手机 、 可 穿戴 计算 设备 、 智 能 电视 的 设计 与 应 用 带 来 重大 的 变化 ， 将 引发 接 入 设备 外 形 与 功 
能 的 革命 性 变革 。 相 比 于 传统 的 平板 显示 屏 ， 柔 性 显示 屏 不 仅 在 体积 上 更 加 轻薄 ， 功 耗 上 也 低 于 原 有 器 件 ， 同 时 可 弯曲 、 柔 韧性 
更 好 ， 耐 用 程度 也 会 大 大 高 于 传统 的 显示 屏 。 


语音 指令 、 面 部 识别 、 手 势 控制 等 人 机 交互 技术 在 移动 互联 网 接 入 设备 中 的 应 用 进入 高 潮 ， 并 且 开 始 从 高 端 智 能 头盔 、 智 能 
眼镜 等 可 穿戴 计算 领域 ， 逐 渐 向 智能 电视 、 智 能 冰箱 、 智 能 手表 等 普及 型 的 智能 家 电 领 域 扩展 。 这 种 发 展 趋势 也 正在 影响 物 联网 
应 用 的 研究 ， 语 音 指令 、 面 部 识别 、 手 势 控制 等 人 机 交互 技术 已 经 开始 应 用 于 智能 交通 、 无 线 车 载 网 VANET、 智 能 医疗 、 智 能 
环保 、 智 能 安防 等 领域 。 


移动 操作 系统 是 移动 互联 网 的 发 展 基础 。 根 据 美国 市 场 研究 公司 comScore 的 最 新 研究 报告 ， 与 2013 年 11 月 底 的 数据 相 
比 ，2014 年 2 月 底 谷歌 移动 操作 系统 Android 的 市 场 份额 从 51.9% 增 长 至 52.1%; 苹果 iOS 操 作 系 统 从 41.2% 增 长 至 41.3%; 黑莓 
从 3.5% 下 降 到 2.9%; 微软 的 移动 操作 系统 Windows Mobile 从 3.1% 上 升 到 3.4%; Symbian 保 持 在 0.2% 的 水 平 。 谷 歌 Android 
和 苹果 iOS 占 据 着 美国 市 场 份额 的 93.4%。 


2. 传 输 网 络 的 发 展 


从 覆盖 人 体 周边 1m 距 离 的 无 线 人 体 区 域 网 (WBAN， 如 IEEE802.15.6 标 准 ) 到 覆 闵 人 体 周边 10m 的 无 线 个 人 区 域 网 
(WPAN， 如 IEEE 802.15.4 标 准 与 蓝牙 、ZigBee) ， 再 到 无 线 局 域 网 (Wi-Fi) 、 无 线 城 域 刚 (WiMax) ， 直 到 履 盖 全 球 的 
3G/4G， 无 线 通 信 技 术 的 发 展 实现 了 从 人 体 周边 到 全 世界 的 地 域 全 覆盖 。 


从 电信 业 的 角度 ， 爱 立信 公司 预测 : 到 2016 年 ，2G/3G 移 动 通信 网 覆盖 率 将 超过 全 球 人 口 的 80%， 一 个 全 球 性 移动 宽带 
础 设施 基本 形成 。2013 年 12 月 ， 我 国 工信部 正式 向 中 国 移动 、 中 国电 信 、 中 国联 通 颁发 TD-LTE 制 式 的 4G 牌 照 ， 标 志 着 我 国 迈 
入 4G 时 代 。 


另 一 方面 ， 无 线 局 域 网 Wi-Fi 的 覆盖 范围 也 在 持续 增长 。 根 据 市 场 研究 机 构 ABI Research 公 司 的 调研 数据 ， 预 测 2016 年 Wi- 
Fi 设备 年 销售 量 将 达到 近 30 亿 人 台 。 中 国 将 是 全 球 家 庭 使 用 Wi-Fi 最 多 的 国家 ， 同 时 也 是 家 庭 Wi-Fi 用 户 数量 增长 最 快 的 国家 。 预 计 
到 2016 年 ， 中 国 Wi-Fi 家 庭 数 量 将 占 到 全 球 Wi-Fi 家 庭 总 量 的 31%。 


3. 服 务 功能 的 发 展 


随 着 智能 手机 、 智 能 可 穿戴 计算 设备 的 发 展 ， 移 动 互 联网 应 用 也 从 简单 地 访问 互联 网 网 站 ， 阅 读 新 闻 、 小 说 、 图 片 、 音 乐 、 
视频 ， 基 于 位 置 的 服务 、 打 和 车 软件 类 服务 ， 人 与 人 之 间 的 交互 ， 向 移动 购物 、 移 动 支付 、 移 动 金融 、 移 动 健康 服务 、 移 动 社交 网 
络 、 移 动 安保 服务 与 扩展 移动 感知 能 力 的 方向 发 展 。 


2013 年 ， 我 国 基 于 手机 钱包 客户 端 、 应 用 内 支付 、 手 机 刷卡 器 、 二 维 码 支付 、 近 场 通信 NFC 支 付 等 技术 发 展 迅速 。 根 据 中 
国人 民 银 行 公布 的 《2013 年 支付 体系 运行 总 体 情 况 》 的 数据 ，2013 年 我 国 移动 支付 业务 量 (第 三 方 支付 市 场 加 上 银行 支付 系 
统 ) 达到 16.74 亿 笔 ， 金 额 为 9.64 万 亿 元 ， 同 比 增长 分 别 为 212.86% 与 317.56%。 


移动 互联 网 金融 已 经 从 小 规模 、 零 散 性 ， 开 始 向 规模 化 、 与 传统 的 线 下 金融 互补 与 融合 发 展 的 方向 发 展 。2013 年 6 月 13 日 支 
付 宝 推出 余额 宝 ， 上 线 仅 4 个 月 ， 余 额 宝 的 用 户 数 就 突破 3000 万 ， 管 理 资产 规模 突破 1000 亿 元 。 截 至 2014 年 2 月 26 日 ， 余 额 宝 的 


用 户 数 突破 8100 万 ， 管 理 资产 规模 突破 40004Z 元 。 


根据 艾 瑞 咨询 2014 年 1 月 发 布 的 《中 国 移动 互联 网 规模 数据 》，2013 年 ， 我 国 移动 购物 市 场 交易 规模 达到 1676.4 人 {Z 元 ， 同 
比 增长 165.4%。“ 双 十 节 ” 当 天 手机 淘宝 在 支付 宝 成 交 的 金额 达到 53.5 亿 元 。2013 年 上 半年 ， 手 机 淘宝 客户 端 激 活 的 用 户 数 达 
到 1.02 亿 ， 京 东 商 城 移动 端 下 载 量 超过 1 亿 次 。 

根据 2014 年 1 月 发 布 的 《 速 途 研究 院 : 2013 年 中 国 游戏 市 场 分 析 报 告 》 的 数据 ，2013 年 我 国 移动 游戏 市 场 规模 达到 112.4 亿 
元 ， 同 比 增长 246.9%。 


业务 中 ， 互 联网 预订 业务 约 占 70%~80%， 手 机 占 20% 左 右 。 但 是 ， 从 目前 很 多 在 线 旅游 应 用 获得 的 投资 看 ， 未 来 前 景 一 片 光 
明 。 


随 着 移动 互联 网 用 户 数量 的 增长 ， 移 动 互 联网 产业 收益 也 开始 凸现 。 根 据 苹 果 公 司 2014 年 1 月 7 日 公布 的 媒体 公报 ，2013 年 
苹果 App Store 营业 收入 超过 100 亿 美元 ， 按 照 三 七 分 成 的 比例 计算 ， 应 用 开发 者 通过 苹果 App Store 获 利 达到 70 亿 美元 。 

根据 Facebook 公 司 2013 年 第 二 季度 的 财务 报告 ， 移 动 端 广 告 的 收入 占 到 整个 广告 收入 的 41%; 移动 端 广告 收入 的 增 速 是 
PC 端 广告 收入 增 速 的 4 倍 。 

4. 用 户 规模 的 发 展 

图 7-4 给 出 了 2008~2010 年 通过 传统 台式 计算 机 访问 互联 网 的 流量 与 通过 移动 互联 网 设备 访问 互联 网 的 流量 对 比 图 。 显 然 ， 
目前 通过 移动 互联 网 的 访问 流量 已 经 超过 以 传统 方式 访问 互联 网 的 流量 。 

移动 互联 网 包括 计算 机 网 络 (Wi-Fi、WiMax) 与 电信 网 (3G/4G) ， 其 规模 已 经 超过 传统 意义 上 的 互联 网 ， 它 将 推动 全 球 
信息 与 通信 产业 的 重大 变革 。 根 据 工信部 发 布 的 《2014 年 5 月 份 通信 业经 济 运行 情况 》 数 据 ，2014 年 1~5 月 移动 互联 网 接 入 流量 
为 7.01x103Tbps， 同 比 增长 52%。 其 中 ， 通 过 手机 上 网 的 流量 达 5.9x105 Tbps， 同 比 增长 94.29%。 
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图 7-4 ”2008~2010 年 移动 互联 网 发 展 趋 势 图 


从 以 上 分 析 ， 我 们 也 可 以 看 出 移动 互联 网 发 展 中 有 几 个 需要 研究 的 问题 : 


. 如 何 适 应 更 大 规模 移动 终端 接 入 的 需要 ? 
. 如 何 适应 接 入 网 络 设备 的 多 样 化 与 异 构 网 络 互联 问题 ? 
. 如 何 适应 越 来 越 多 的 业务 需求 ? 
. 如 何 适应 更 高 的 信息 安全 需求 ? 
: 如 何 降低 整体 系统 的 能 耗 问题 ? 


智能 终端 的 普及 与 多 样 化 ， 以 及 无 线 通 信 网 络 的 发 展 促进 了 移动 网 络 、 物 联网 应 用 的 发 展 ， 目 前 移动 社交 、 移 动 电子 政务 、 
移动 电子 商务 、 移 动 交 付 、 移 动 金 融 、 移 动 多 媒体 、 移 动 搜索 、 移 动感 各、 移动 位 置 服务 发 展 迅速 。 移 动 互 联网 与 物 联网 的 数据 
存储 与 数据 智能 处 理 需 求 越 来 越 高 ， 它 已 成 为 云 计算 与 大 数据 研究 的 社会 基础 和 发 展 动力 。 


过 去 的 10 年 ， 移 动 互联 网 完成 了 互联 网 与 无 线 计算 机 网 络 、 电 信和 网络 的 融合 ;下 一 个 10 年 ， 移 动 互联 网 将 进入 快速 发 展 的 
历史 机 遇 期 。 移 动 互联 网 的 发 展 也 为 物 联 网 发 展 提供 了 宝贵 的 经 验 ， 打 下 了 坚实 的 基础 。 


问题 125: 如 何 认识 无 线 网 络 技术 的 发 展 ? 


了 解 无 线 网 络 技术 的 发 展 ， 对 于 学 习 移 动 互联 网 与 物 联网 都 是 非常 必要 的 。 图 7-5 比 较 了 各 种 无 线 网 络 的 特点 。 


总 结 无 线 网 络 发 展 的 特点 ,我 们 可 以 清楚 地 看 到 : 无 线 网 络 已 经 从 覆盖 范围 到 带宽 两 维 上 实现 了 全 禾 盖 。 无 线 网 络 既 能 够 满 
足 人 体 周边 1m 之 内 的 近 距 离 、 低 速 的 数据 传输 要 求 ， 也 能 够 实现 大 于 100km 的 远 距 离 、 高 速 数 据 传输 。 移 动 互 联网 与 物 联网 的 
接 入 可 以 根据 地 域 与 带宽 的 具体 需求 ， 选 择 更 具 优势 的 技术 与 通信 标准 。 


(1) 无 线 人 体 区 域 网 (WBAN) 


健康 保健 与 疾病 监控 系统 需要 将 人 体 以 可 穿戴 方式 携带 的 传感器 或 移植 到 人 体内 的 生物 传感器 节点 组 成 无 线 人 体 区 域 网 。 
IEEE 于 2012 年 正式 批准 了 无 线 人 体 区 域 网 (WBAN) 标准 一 一 I|EEE 802.15.6 标 准 。1IEEE 802.15.6 标 准 研 究 的 是 传输 速率 最 高 为 
10Mbps、 最 远 传输 距离 为 Im 的 无 线 网 络 技术 。 
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图 7-5 ”各 种 无 线 网 络 的 特点 
(2) 无 线 个 人 区 域 网 (WPAN) 


随 着 无 线 传感器 网 络 研究 的 深入 ，IEEE 在 2000 年 正式 成 立 了 802.15.4 工 作 组 ， 致 力 于 低速 无 线 个 人 区 域 网 (LR-WPAN) 标 
准 的 研究 与 制定 工作 。LR-WPAN 研 究 的 目标 是 解决 近 距 离 、 低 速率 、 低 功 耗 、 低 成 本 、 低 复杂 度 的 伐 入 式 无 线 传感器 ， 以 及 自 
动 控制 设备 、 自 动 读 表 设备 之 间 的 数据 传输 问题 。 尽 管 IEEE 将 802.15.4 推 荐 为 近 距 离 范围 内 移动 办 公设 备 之 间 的 低速 豆 连 标准 ， 
但 是 业界 已 经 存在 两 个 有 影响 力 的 无 线 个 人 区 域 网 技术 与 协议 ， 即 蓝牙 技术 与 ZigBee 技 术 。 


(3) 无 线 局 域 网 (WLAN) 


无 线 局 域 网 以 微波 、 激 光 与 红外 等 无 线 载波 作为 传输 介质 ， 代 蔡 传 统 局 域 网 中 的 同 轴 电 绕 、 双 绞 线 与 光纤 ， 实 现 移动 节点 的 
物理 层 与 数据 链 路 层 功能 。IEEE 802 委 员 会 成 立 了 802.11 工 作 组 专门 从 事 无 线 局 域 网 的 研究 ， 并 于 1997 年 公布 了 IEEE 802.11 无 
线 局 域 网 标准 。|EEE 802.11 无 线 局 域 网 简称 为 “Wi-Fi” (或 “WiFi”) 。Wi-Fi 已 经 广泛 应 用 于 办 公 楼 、 家 庭 、 咖 啡 厅 、 机 场 
候 机 厅 ， 甚 至 是 火车 、 飞 机 上 ， 以 及 无 线 自 组 网 (Ad hoc) 与 无 线 网 状 网 (WMN) 之 中 。 


(4) 无 线 城 域 网 (WMAN) 


在 城市 的 一 些 大 楼 和 分 散 的 社区 ， 铺 设 电费 与 光纤 的 费用 通常 会 高 于 用 无 线 通信 连接 的 费用 ， 因 此 人 们 开始 研究 如 何在 市 区 
范围 的 高 楼 之 间 ， 利 用 无 线 通信 手段 解决 局 域 网 与 局 域 网 、 固 定 或 移动 的 个 人 用 户 计算 机 接 入 互联 网 的 问题 。1999 年 7 月 ，IEEE 
802 委 员 会 成 立 了 一 个 工作 组 ， 专 门 研究 宽带 无 线 城 域 网 (WMAN) 标准 问题 。2002 年 ， 该 工作 组 发 布 了 IEEE 802.16 宽 带 无 线 
城 域 网 标准 ， 致 力 于 IEEE 802.16 标 准 推广 的 论坛 组 织 是 WiMAX， 人 们 通常 将 IEEE 802.16 标 准 简称 为 “WiMAX”。 


(5) 无 线 广域网 (WWAN) 


无 线 广域网 主要 包括 两 类 技术 : 卫星 通信 和 与 移动 通信 ， 目 前 应 用 最 广 、 发 展 最 迅速 的 是 移动 通信 技术 。 无 线 广域网 技术 研究 
有 两 条 路 线 ， 一 条 是 由 从 事 电信 业 研 究 的 TU 领导 的 从 1G 到 2G、3G 到 4G 的 移动 通信 技术 ， 另 一 条 是 从 事 计算 机 网 络 研究 的 IEEE 
组 织 的 无 线 广域网 (WWAN) 技术 。 


移动 通信 网 经 历 了 从 模拟 的 1G 到 数字 的 2G、3G 再 到 4G 的 演进 过 程 。 第 一 代 移动 通信 (1G) 使 用 模拟 语音 调制 的 通信 、 基 
于 蜂 敲 结 构 的 组 网 ， 传 输 速率 为 2.4kbps。 第 二 代 移 动 通信 (2G) 使 用 数字 语音 通信 ， 增 加 了 短 消息 、 电 子 邮 件 等 服务 ， 传 输 速 
率 为 64kbps。 在 从 2G 向 3G 过 渡 时 ， 实 际 采 用 的 是 2.5G 技 术 ， 通 过 无 线 分 组 服务 (General Packet Radio Service, GPRS) ， 
实现 电子 邮件 、 图 片 信息 的 传输 ， 普 通 速率 可 以 达到 115kbps， 增 强 型 (Enhanced Data Rate for GSM Evolution，EDGE) 
采用 了 一 种 新 的 调制 方法 ， 传 输 速率 可 以 达到 384kbps。 由 于 移动 互联 网 应 用 的 需求 ， 电 信和 运营 商 正 在 加 速 接 入 网 技术 向 3G、 
4G 过 渡 。 


与 电信 业 3G/4G 同 期 开展 研究 的 计算 机 网 络 研 究 人 员 提 出 了 无 线 广域网 (WWAN) 标准 一 一 IEEE 802.20。1EEE 802.20 的 
研究 是 由 IEEE 802.16 工 作 组 在 2002 年 3 月 提出 的 ， 并 为 此 于 2002 年 9 月 成 立 了 IEEE 802.20 工 作 组 。802.20 标 准 是 为 了 有 效 解决 
无 线 广域网 中 移动 性 与 传输 速率 相互 矛盾 的 问题 而 提出 的 一 种 适用 于 高 速 移动 环境 下 的 宽带 无 线 接 入 系统 空中 接口 规范 。 从 目前 
的 情况 看 ，IEEE 802.20 技 术 标 准 本身 仍 有 待 完善 ， 产 品 市 场 与 产业 链 尚 未 形成 ， 所 以 我 们 还 很 难 判定 它 在 未 来 移动 广 域 通信 网 
市 场 中 的 位 置 。 这 是 造成 |EEE 802.20 标 准 与 技术 发 展 迟 迟 不 能 发 展 的 主要 原因 。 


(6) 近 场 通信 (NFC) 


一 种 近 距 离 (可 用 距离 约 为 10cm) 的 高 频 无 线 通信 技术 一 一 近 场 通信 (Near Field Communication，NFC) 已 引起 产业 
界 的 高 度 重视 。 近 场 通信 技术 可 以 用 于 电子 身份 识别 (如 信用 卡 、 门 禁 卡 等 ) 与 数据 传输 。 用 户 可 以 用 智能 手机 替代 公交 卡 、 银 
行 卡 、 员 工 卡 、 门 禁 卡 、 会 员 卡 等 非 接 触 式 智 能 卡 ， 还 能 读 取 广告 牌 上 附带 的 RFID 标 签 信息 。 现 在 很 多 研究 人 员 正 在 研究 如 何 
使 用 NFC 标 签 控制 手机 ， 快 速 实现 无 线 网 络 的 配置 ， 自 动 将 手机 设置 为 静音 模式 、 启 动 时 间 记 录 功 能 和 切换 PIN 锁 模式 。 这 些 功 
能 实现 后 ， 管 理 人 员 可 以 在 会 议 室 门口 贴 上 一 块 NFC 标 签 ， 进入 会 场 的 人 将 手机 靠近 NFC 标 签 ， 手机 就 会 自动 进入 静音 状态 ; 
在 车 上 贴 一 块 NFC 标 签 后 ， 开 车 人 可 以 将 手机 靠近 ， 从 而 自动 启动 导航 或 语音 播放 功能 。 


近 场 通信 采用 的 是 “点 对 点 ”或 “一 对 一 ”的 工作 模式 。 两 个 具备 NFC 功 能 的 移动 终端 设备 靠近 之 后 ， 就 可 以 读 取 标 签 信 
息 或 下 载 音乐 、 交 换 照 片 或 文件 。 通 过 NFC 技 术 ， 数 字 相机 、PDA、 计 算 机 、 手 机 之 间 都 可 以 通过 “一 对 一 ”的 方式 直接 交换 
数据 。 正 是 因为 NFC 技 术 只 支持 一 台 移 动 终端 一 次 只 与 男 一 台 移 动 终 端 通信 ， 因 此 具有 较 高 的 保密 性 与 安全 性 。 


目前 研究 近 场 通信 的 国际 标准 化 组 织 是 ISO/IEC， 通 信 协 议 标 准 是 ISO 18000-3 (与 RFID 标 准 ) ; 工作 频率 在 13.56 MHz; 
最 大 数据 传输 量 可 以 达到 424 kbps; 最 大 作用 距离 在 20cm 之 内 ; 在 读 状 态 下 电流 小 于 15mA。NFC 具 有 成 本 低廉 、 方 便 易 用 、 
功 耗 小 的 优点 。 但 是 ， 设 计 NFC 的 目标 并 不 是 要 取代 蓝牙 、ZigBee 等 其 他 近 距 离 无 线 通信 技术 ， 而 是 在 不 同 场合 和 不 同 应 用 领 
域 起 到 相互 补充 的 作用 。 


通过 以 上 分 析 ， 我 们 可 以 得 到 两 个 结论 : 
第 一 ， 无 线 网 络 已 经 能 够 实现 覆盖 范围 与 带 完 的 全 覆盖 。 


第 二 ， 我 们 在 从 事 移动 互联 网 与 物 联网 应 用 系统 设计 时 ， 可 以 从 覆盖 地 理 范 围 、 带 宽 需 求 、 工 作 模 式 、 组 建 模式 、 管 理 模式 
与 造价 等 角度 ， 在 多 种 方案 中 选择 更 具 优势 的 技术 与 标准 。 


问题 126: 什么 是 WBAN? 


随 着 物 联网 智能 医疗 应 用 的 迅速 发 展 ，IEEE 于 2012 年 正式 批准 了 可 以 作为 无 线 人 体 传感器 网 络 (WBSN) 的 通信 标准 
IEEE 802.15.6。 


对 于 近 距 离 无 线 通信 ， 虽 然 已 经 存在 个 人 区 域 网 (Personal Area Network，PAN) 的 概念 ， 但 是 针对 医疗 及 保健 的 应 用 


有 其 特殊 性 。 医 疗 及 保健 的 应 用 系统 一 般 仅 限 人 体 周边 ， 并 且 对 传输 速率 要 求 不 高 。 无 线 人 体 传感器 网 络 (WBSN) 的 研究 的 目 
标 是 为 健康 医疗 监控 应 用 提供 一 个 集成 硬件 、 软 件 的 无 线 通信 平台 ， 特 别 强 调 要 适应 于 可 穿戴 与 可 植 入 的 生物 传感器 的 尺寸 ， 以 
及 低 功 耗 的 无 线 通信 的 要 求 。 健 康 保 健 与 疾病 监控 系统 需要 将 人 体 携带 的 传感器 或 移植 到 人 体内 的 生物 传感器 节点 组 成 人 体 区 域 
网 (Body Area Network，BAN) ， 将 采集 的 人 体 生 理 信号 (如 温度 、 血 糖 、 血 压 、 心 跳 等 参数 ) ， 以 及 人 体 活 动 或 动作 信 
号 、 人 所 在 的 环境 信息 ， 通 过 人 体 区 域 网 传送 到 附近 的 基站 。 这 种 人 体 区 域 网 络 不 需要 很 多 节点 ， 而 且 节 点 之 间 的 距离 一 般 在 
1m 左 右 。 


无 线 人 体 传感器 网 络 的 特点 可 以 总 结 为 : 

- 国 绕 人 体 周 围 ， 近 距离 、 节 点 少 、 低 功 耗 。 
. 可 穿戴 设备 与 可 植 入 的 生物 传感器 节点 组 网 。 
. 节点 动态 变化 ， 网 络 可 扩展 、 可 重 构 。 

以 数据 为 中 心 ， 数 据 多 样 化 。 


图 7-6 给 出 了 无 线 人 体 传感器 网 络 (WBSN) 的 基本 概念 与 应 用 场景 示意 图 。 


图 7-6 WBSN 概 念 与 应 用 场景 示意 图 


从 2007 年 开始 ，IEEE 的 802.15 工 作 组 TG6 开 始 了 无 线 人 体 区 域 网 络 (Wireless Body Area Network，WBAN) 及 通信 标准 
的 研究 ， 经 过 约 5 年 时 间 完成 了 标准 制定 工作 。IEEE 802.15.6 标 准 研 究 传输 速率 最 高 为 10Mbps、 最 长 传输 距离 为 Im 的 无 线 传 
输 技 术 ， 可 以 取代 蓝牙 与 ZigBee 等 标准 。 


随 着 物 联网 在 医疗 保健 、 疾 病 监控 中 的 应 用 越 来 越 广泛 ， 研 究 可 穿戴 设备 与 植 入 人 体内 的 生物 传感器 组 成 的 无 线 人 体 传感器 
网 络 (Wireless Body Sensor Network，WBSN) 成 为 新 的 研究 热点 。 无 线 人 体 传感器 网 络 也 称 作 生物 医疗 传感器 网 络 
(Biomedical Sensor Network，BSN) 或 无 线 人 体 区 域 传感器 网 络 (Wireless Body Area Sensor Network，WBASN) 。 
WBSN 的 研究 希望 为 健康 医疗 监控 应 用 提供 一 个 集成 硬件 、 软 件 的 无 线 通信 平台 ， 特 别 强 调适 应 于 可 穿戴 与 可 植 入 的 生物 传感器 
的 尺寸 ， 以 及 低 功 耗 的 无 线 通 信 的 要 求 。 


目前 ， 研 究 人 员 在 IEEE 802.15.6 基 础 上 开展 的 研究 工作 主要 集中 在 以 下 方面 : 
. BSN 中 情景 感知 和 周围 环境 感知 。 


. BSN 可 穿戴 性 、 可 扩展 性 和 资源 优化 。 


" 基于 多 种 通信 方式 构建 混合 的 BSN。 

. 移动 BSN 中 跟踪 和 能 量 感知 MAC 算 法 。 

" 从 低能 耗 和 通信 的 角度 构建 新 型 的 BSN 系 统 对 BSN 的 架构 。 
"BSN 中 数据 融合 技术 。 


" BSN 对 人 体 活动 的 监控 。 


* BSN 的 自 适应 性 和 可 调节 性 、 中 间 件 、 信 号 处 理 算 法 。 
. 健康 及 活动 监控 和 网 络 可 靠 性 。 


IEEE 802.15.6 除 了 应 用 于 医疗 保健 与 疾病 控制 之 外 ， 还 可 以 用 于 消防 、 探 险 、 军 事 等 危险 场合 以 及 日 常生 活 中 便携 播放 器 
与 无 线 耳 机 之 间 等 人 体 身边 便携 式 装置 之 间 的 通信 。 


问题 127: 什么 是 WPAN? 


无 线 个 人 区 域 网 技术 、 标 准 与 应 用 是 当前 网 络 技术 研究 的 热点 之 一 。1EEE 标 准 化 委员 会 在 2000 年 正式 成 立 了 802.15 工 作 
组 ， 致 力 于 低速 无 线 个 人 区 域 网 络 (LR-WPAN) 标准 的 研究 与 制定 工作 。 


LR-WPAN 研 究 的 目标 是 解决 近 距 离 、 低 速率 、 低 功 耗 、 低 成 本 、 低 复杂 度 的 伐 入 式 无 线 传感器 ， 以 及 自动 控制 设备 、 自 动 
读 表 设 备 之 间 的 数据 传输 问题 。 按 照 计算 机 网 络 体系 结构 的 设计 思想 ，IEEE 802.15.4 协 议 只 包括 物理 层 与 数据 链 路 层 。 


802.15 工 作 组 下 设 了 几 个 任务 组 TG。 其 中 : 


“TG1 任 务 组 制定 了 IEEE 802.15.1 标 准 ， 研 究 与 蓝牙 协议 栈 兼容 的 、 近 距离 、 中 等 速率 的 无 线 个 人 区 域 网 物理 层 (PHY) 
与 介质 访问 控制 层 (MAC) 层 的 标准 。 


“了 G2 任务 组 制定 了 IEEE 802.15.2 标 准 ， 解 决 802.15.1 与 802.11 标 准 的 兼容 问题 。 


" TG3 任 务 组 制定 了 IEEE 802.15.3 标 准 ， 研 究 高 传输 速率 的 无 线 个 人 区 域 网 WPAN 的 物理 层 (PHY) 与 介质 访问 控制 层 
(MAC) 层 标 准 。 


. TG4 任 务 组 制定 了 IEEE 802.15.4 标 准 ， 研 究 低 传输 速率 的 无 线 个 人 区 域 网 WPAN 的 物理 层 (PHY) 与 介质 访问 控制 层 
(MAC) 层 标 准 。 


IEEE 802.15.4 规 定 了 长 寿命 电池 、 低 复杂 度 的 低速 率 无 线 收发 机 技术 规范 ， 主 要 考虑 靠 电 池 运 行 1~ 5 年 的 紧凑 型 、 低 功 
耗 、 廉 价 、 谋 入 式 设备 ， 如 无 线 传感器 网 络 中 传感器 节点 。IEEE 802.15.4 标 准 中 将 通信 频段 分 为 三 类 : 2.4GHz (全 球 ) 、 
915MHz (美国 ) 和 868MHz (欧洲 ) 。 与 采用 了 2.4GHz 频 段 的 Wi-Fi 相 比 ，IEEE 802.15.4 节 点 的 发 射 功 率 只 是 Wi-Fi 的 1%。 实 
际 上 ， 蓝 牙 和 Wi-Fi 已 被 广泛 认为 不 适 于 低 功 耗 的 传 感 应 用 ， 目 前 无 线 传感器 网 络 研究 的 平台 大 多 数 都 采用 IEEE 802.15.4 标 准 
(如 图 7-7 所 示 ) 。 


尽管 IEEE 希 望 将 802.15.4 推 荐 为 近 距离 范围 内 移动 办 公设 备 之 间 的 低速 互 连 标准 ， 但 是 业界 已 经 存在 两 个 有 影响 力 的 无 线 个 
人 区 域 网 技术 与 协议 ， 即 蓝牙 技术 与 ZigBee 技 术 。 


图 7-7 采用 802.15.4 标 准 研发 的 无 线 传感器 网 络 示 意图 


问题 128: 蓝牙 与 IEEE 802.15.4 标 准 是 什么 关系 ? 


无 线 个 人 区 域 网 技术 与 标准 在 移动 互联 网 与 物 联网 应 用 系统 的 研发 中 都 要 用 到 。 对 于 初学 者 来 说 ， 经 常 容易 搞 不 清楚 |EEE 
802.15.4 与 蓝牙 技术 之 间 的 区 别 和 联系 。 要 说 明 IEEE 802.15.4 与 蓝牙 技术 之 间 的 区 别 和 联系 ， 需 要 注意 以 下 几 个 问题 。 


(1) 蓝牙 技术 研究 的 背景 


1994 年 ， 爱 立信 公司 看 好 移动 电话 与 无 线 耳 机 的 连接 ， 以 及 笔记 本 计算 机 与 鼠标 、 键 盘 、 打 印 机 、 投 影 仪 的 无 线 连接 技术 
与 市 场 ， 对 于 近 距 离 的 无 线 连 接 技术 产生 了 浓厚 的 兴趣 。 爱 立信 公司 与 lBM、Intel、Nokia 和 Toshiba 四 家 公司 发 起 了 开发 一 个 
豆 距 离 、 低 功 耗 、 低 成 本 通信 标准 和 技术 的 倡议 ， 并 将 它 命 名 为 “蓝牙 ” (Bluetooth) 无 线 通信 技术 。 赣 牙 无 线 通信 可 以 解决 
各 种 智能 设备 ， 例 如 笔记 本 计算 机 与 键盘 、 鼠 标 ， 以 及 智能 手机 、PDA、 数 码 相 机 、 摄 像 机 之 间 的 无 线 通信 问题 。 


对 于 “蓝牙 ”这 个 名 字 ， 有 一 个 已 被 普遍 接受 的 说 法 ， 那 就 是 它 与 一 位 丹麦 国王 的 名 字 有 关 。Harald Blatand 是 公元 
940~985 年 间 的 丹麦 国王 。 据 说 在 他 统治 期 间 统一 了 丹麦 和 挪威 ， 并 把 基督 教 带 入 斯 堪 的 纳 维 亚 地 区 ， 因 此 将 “Blatand” 近 似 
地 翻译 成 “Bluetooth” ， 中 文 直译 为 “蓝牙 ”。 由 于 这 项 技术 是 在 斯 堪 的 纳 维 亚 地 区 产生 ， 因 此 技术 的 创始 人 就 用 这 个 名 字 命 
名 ， 表 达 他 们 要 像 当年 的 丹麦 国王 统一 多 国 那样 ， 统 一 世界 很 多 公司 “ 短 距离 无 线 通信 ”技术 和 产品 的 初衷 。 


(2) 蓝牙 技术 的 特点 


蓝牙 通信 采用 不 需要 专门 申请 的 工业 、 科 学 与 医学 (1SM ) 频段 。 工 作 频 率 在 2.4GHz 时 ， 数 据 传输 速率 最 高 为 IMbps， 通 
信和 距离 一 般 在 10cm~10m， 并 支持 点 对 点 、 点 对 多 点 的 通信 。 目 前 ,采用 赣 牙 技术 开发 的 键盘 、 鼠 标 、 耳 机、MP3 播 放 器 、 投 
影 仪 ( 笔 ) 、 音 箱 已 经 广泛 使 用 (如 图 7-8 所 示 ) 。 


Ms 人 © 


Ba 。 Bluetooth 


蓝牙 键盘 与 蓝牙 姑 标 蓝牙 耳机 


蓝牙 投影 笔 


图 7-8 ”蓝牙 技术 的 应 用 


大 多 数 无 线 网 络 通信 协议 不 涉及 应 用 层 的 问题 。1EEE 802.3 与 802.11 是 按 计 算 机 网 络 体 系 结构 的 思想 而 设计 ， 它 只 解决 物理 
层 与 数据 链 路 层 的 问题 ， 并 不 涉及 高 层 协议 。 蓝 牙 技 术 的 设计 思路 不 一 样 。 蓝 牙 规 范 1.0 版 规定 了 13 种 应 用 所 需 的 专门 协议 集 。 
由 于 蓝牙 系统 的 工作 范围 不 大 ， 从 网 络 层 到 传输 层 都 必须 设计 得 很 简单 ， 有 可 能 在 一 个 通信 协议 的 设计 中 考虑 具体 支持 某 种 应 
用 。 但 是 ， 这 种 做 法 可 能 导致 协议 的 庞大 与 复杂 ， 因 此 就 能 理解 为 什么 蓝牙 规范 1.0 版 会 长 达 1500 页 了 。 


1998 年 5 月 ， 由 爱立信 、Intel、IBM、Nokia 和 Toshiba 等 公司 发 起 成 立 蓝牙 技术 联盟 (SIG) 。 目 前 ，SIG 共 有 1800 多 个 成 
员 ,， 包 括 消 费 类 电子 产品 制造 商 、 芯 片 制造 厂家 与 电信 业 等 。SIG 致 力 于 蓝牙 技术 的 推广 。 目 前 ， 蓝 牙 技术 已 出 现 了 很 多 版 本 ， 
传输 速率 高 达 480Mbps、 传 输 距 离 可 达到 几 十 米 。 


按照 计算 机 网 络 制定 通信 标准 的 做 法 ，IEEE 802.15.4 标 准 只 包括 物理 层 与 介质 访问 控制 层 的 协议 。 在 这 点 上 ，|EEE 
802.15.4 标 准 与 蓝牙 标准 有 很 大 区 别 。 


蓝牙 规范 是 针对 整个 系统 的 。 从 网 络 体系 结构 的 角度 来 看 ， 蓝 牙 标准 覆盖 了 从 物理 层 、 介 质 访问 控制 层 到 应 用 层 的 全 部 内 


} 
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(3) IEEE 802.15.4 与 蓝牙 技术 标准 的 区 别 


IEEE 802.15.4 标 准 希 望 为 近 距 离 范 围 内 不 同 设备 之 间 低 速 互 连 提供 统一 的 标准 。 蓝 牙 技术 的 最 初 目标 只 是 解决 近 距 离 数 字 
设备 之 间 的 无 线 连 接 ， 但 是 很 快 扩展 到 无 线 局 域 网 的 工作 领域 中 。 这 样 的 转变 使 其 标准 更 有 应 用 价值 ， 但 是 也 造成 了 蓝牙 与 
802.15.4 标 准 互 不 兼容 与 竞争 的 局 面 ， 使 得 近 距 离 、 低 速 、 低 功 耗 、 众 入 式 设备 之 间 的 互 连 存 在 较 大 的 障碍 。 


尽管 像 IEEE 这 样 的 中 立 机 构 来 管理 一 个 开放 的 标准 ， 往 往 有 助 于 一 项 技术 的 推广 和 应 用 ， 但 是 如 果 在 一 项 事实 上 的 工业 标准 
出 现 后 ， 又 出 现 了 一 个 与 它 不 兼容 的 规范 ， 对 于 技术 发 展 来 说 未 必 是 一 件 好 事 。 


问题 129: ZigBee 与 IEEE 802.15.4 标 准 是 什么 关系 ? 


与 说 明 IEEE 802.15.4 与 蓝牙 技术 关系 一 样 ， 要 说 明 IEEE 802.15.4 与 ZigBee 技 术 之 间 的 区 别 和 联系 ， 需 要 注意 以 下 几 个 问 


题 。 
(1) ZigBee 协 议 研 究 的 背景 


ZigBee 是 一 种 面向 自动 控制 的 低速 、 低 功 耗 、 低 价格 的 无 线 网 络 技术 ， 目 前 已 经 有 一 些 物 联网 系统 开始 应 用 ZigBee 技 术 。 
ZigBee 协 议 标准 的 第 1 版 是 2004 年 完成 ， 第 2 版 在 2006 年 颁布 。ZigBee 的 通信 速率 要 求 低 于 蓝牙 ， 由 电池 供电 ， 在 不 更 换 电 池 
情况 下 ， 能 工作 几 个 月 甚至 几 年 。 同 时 ，ZigBee 网 络 的 节点 数量 、 履 凌 规 模 比 由 蓝牙 技术 支持 的 网 络 大 得 多 。ZigBee 无 线 设备 
工作 在 公共 频道 ， 在 2.4GHz 时 传输 速率 为 250kbps， 在 915Mbps 时 为 40kbps。ZigBee 的 传输 距离 为 10~75m。 


(2) ZigBee 协 议 的 特点 


ZigBee 协 议 结构 简单 ， 实 现 协议 的 专用 心 片 价格 低廉 ， 系 统 软 件 结构 力求 简单 ， 从 而 降低 系统 的 造价 。 通 信 模 块 攻 片 价格 
预期 可 以 降 到 1.5~2.5 美 元 。ZigBee 节 点 的 休眠 /工作 状态 转换 需要 15ms， 入 网 时 间 需 要 30ms， 而 蓝牙 节点 的 入 网 时 间 需 要 
3~10s。ZigBee 提 供 了 数据 完整 性 检查 与 加 密 算法 ， 以 保障 网 络 的 安全 。 


需要 注意 的 是 ，ZigBee 与 蓝牙 技术 的 相同 之 处 是 : ZigBee 协 议 体系 包括 了 从 物理 层 、 介 质 访问 控制 层 到 应 用 层 。 尽 管 
ZigBee 标 准 的 研究 人 员 在 物理 层 与 介质 访问 控制 层 依据 了 IEEE 802.15.4 标 准 ， 但 是 要 保持 ZigBee 与 IEEE 802.15.4 应 用 系统 、 设 
备 的 互 操 作 ， 就 必须 进一步 考虑 高 层 协 议 的 协调 问题 。 


由 芯片 制造 商 、OEM 厂 商 、 应 用 系统 开发 商 、 与 无 线 传感器 网 络 开发 商 共同 成 立 了 ZigBee 联 盟 。ZigBee 联 盟 是 一 个 国际 性 
的 非 营利 工业 技术 团体 ， 它 的 任务 是 开发 和 推广 ZigBee 标 准 与 技术 。ZigBee 应 用 领域 集中 在 五 个 方面 : 家 庭 网 络 、 智 能 能 源 、 
建筑 自动 化 、 远 程 通信 服务 与 个 人 健康 助理 等 。 


ZigBee 适 应 于 数据 采集 与 控制 的 节点 多 、 数 据 传 输 量 不 大 、 履 盖 面 广 、 造 价 低 的 应 用 领域 ， 在 家 庭 网 络 、 安 全 监控 、 医 疗 
保健 、 工 业 控制 、 无 线 定位 、 无 线 读 表 、 智 能 玩具 、 智 能 农业 等 方面 展现 出 重要 的 应 用 前 景 。 图 7-9 给 出 了 及 用 ZigBee 技 术 开发 
的 人 体 健康 状况 监测 系统 结构 示意 图 。 


ZigBee 


图 7-9 ”采用 ZigBee 技 术 研 发 应 用 系统 示意 图 


(3) IEEE 802.15.4 与 ZigBee 技 术 之 间 的 区 别 


IEEE 802.15.4 标 准 已 被 广泛 采纳 并 成 为 低 功 耗 通信 系统 中 物理 层 和 MAC 层 的 标准 ， 这 样 就 可 以 实现 功能 不 同 的 平台 融合 于 
同一 网 络 的 要 求 。 由 于 ZigBee 标 准 在 低层 采用 IEEE 802.15.4 标 准 ， 因 此 人 们 经 常 将 ZigBee 标 准 与 IEEE 802.15.4 标 准 混淆 在 一 
起 ， 而 实际 上 ZigBee 标 准 与 IEEE 802.15.4 标 准 在 体系 结构 上 有 很 大 的 区 别 ， 图 7-10 从 协议 体系 结构 的 角度 解释 了 这 个 问题 。 


应 用 层 
ZigBee 设 备 对 象 


LigBee 


应 用 支持 ( APS ) 子 层 


介质 访问 控制 (MAC ) 层 


图 7-10 ZigBee 标准 与 IEEE802.15.4 标 准 关系 示意 图 


IEEE 802.15.4 


从 图 7-10 中 可 以 看 出 ，IEEE 802.15.4 标 准 的 制定 严格 地 按照 计算 机 网 络 体系 结构 的 方法 ， 它 只 覆盖 物理 层 与 介质 访问 控制 
层 。ZigBee 标 准 在 物理 层 与 介质 访问 控制 层 采 用 IEEE 802.15.4 标 准 ， 而 在 应 用 层 制定 了 自己 的 协议 标准 。 在 网 络 层 ， 为 了 支持 
多 种 应 用 ，ZigBee 标 准 定义 了 三 种 传输 方式 。 


第 一 种 是 用 于 监测 应 用 的 周期 数据 传输 。 传 感 器 提供 关于 物理 对 象 的 连续 感知 数据 ， 网 络 控制 器 或 路 由 器 控制 数据 的 交换 。 


第 二 种 是 基于 事件 触发 应 用 的 间歇 性 数据 传输 。 为 节省 能 量 ， 传 感 器 设备 应 采用 节能 模式 ， 即 大 部 分 时 间 处 于 休眠 模式 。 一 
旦 有 数据 要 传输 ， 传 感 器 设备 的 收发 机 将 被 开启 并 连接 到 网 络 中 。 通 过 应 用 或 外 部 因素 触发 ， 路 由 节点 控制 数据 的 传输 。 


第 三 种 是 基于 特定 通信 应 用 的 重复 低 时 延 传输 。 如 需要 在 特定 时 间 内 完成 鼠标 点 击 的 任务 。 


ZigBee 标 准 的 网 络 层 主 要 提供 网 络 管理 功能 ， 规 范 了 建立 新 网 络 、 设 备 人 网 或 与 网 络 断 开 的 操作 。 此 外 ， 根 据 网 络 的 运行 
状况 ， 每 个 设备 都 能 分 别 配置 协议 栈 。 由 于 按照 ZigBee 标 准 设计 的 网 络 在 生存 期 内 属于 一 个 网 络 节点 ， 因 此 ZigBee 标 准 规定 了 
一 种 灵活 的 地 址 分 配 机 制 。 当 设备 入 网 时 ， 网 络 协调 器 分 配 这 个 地 址 给 设备 。 这 样 ， 每 个 设备 在 通信 过 程 中 不 使 用 固定 的 1D， 
而 使 用 分 配 的 短 地 址 以 提高 通信 效率 。 网 络 拓扑 为 树 状 结构 时 ， 若 按 指定 路 线 进行 数据 传输 ， 则 设备 地 址 同样 也 代表 了 源 数 据 的 
地 址 。 网 络 层 还 需 支 持 设备 和 网 络 控制 器 之 间 的 时 间 同 步 。 根 据 不 同 应 用 的 需求 ， 网 络 层 产生 了 多 跳 路 由 协议 。 


ZigBee 标 准 在 应 用 层 定义 了 应 用 支持 (APS) 子 层 、ZigBee 标 准 设备 对 象 (ZDO) 和 设备 商 自 定义 的 应 用 组 件 组 成 。ZDO 
规定 网 络 设备 的 功能 ， 例 如 网 络 协调 器 或 路 由 器 。 当 设备 需要 和 网 络 连接 时 ， 由 ZDO 处 理 连 接 需 求 。 最 后 ， 由 APs 子 层 提供 发 
现 设备 的 功能 ， 并 人 存储 邻居 设备 的 基本 信息 。 


问题 130: 什么 是 6LoWPAN 标 准 ? 


了 解 无 线 通 信 标 准时 ， 需 要 注意 物 联网 感知 层 通信 的 重要 协议 之 一 一 一 6LoWPAN 标 准 。 要 了 解 6LoWPAN 标 准 的 概念 与 特 
点 ， 需 要 注意 以 下 两 个 重要 问题 。 


(1) 6LoWPAN 标 准 产生 的 背景 


随 着 IPv4 地 址 的 耗 尽 ， 由 1IPv6 蔡 代 IPv4 协 议 已 是 大 势 所 趋 。 物 联网 技术 的 发 展 将 进一步 推动 |Pv6 的 部 署 与 应 用 。2004 年 11 
月 ，IETF 成 立 了 基于 IPv6 的 低速 无 线 个 人 区 域 网 6LoWPAN (IPv6 over Low-Power Wireless Personal Area Networks) 工作 
组 ， 将 IPv6 协 议 集成 到 以 IEEE 802.15.4 为 底层 协议 的 无 线 个 人 区 域 网 中 。IETF 6LoWPAN 工 作 组 的 任务 是 研究 利用 IEEE 
802.15.4 链 路 支持 基于 IP 的 通信 的 同时 ， 遵 守 互 联网 开放 的 标准 ， 如 何 与 其 他 IP 设 备 实现 互 操作 的 问题 。 


(2) 6LoWPAN 协 议 层次 结构 特点 


图 7-11 给 出 了 标准 的 TCP/IP 协 议 层次 与 6LoWPAN 协 议 层 次 的 比较 。 其 中 ， 图 7-11a 是 计算 机 网 络 层次 结构 示意 图 ， 图 7- 
11b 给 出 的 是 标准 的 TCP/IP 层 次 结构 示意 图 ， 图 7-11c 给 出 了 6LoWPAN 层 次 结构 示意 图 。 通 过 比较 标准 的 TCP/IP 与 6LoWPAN 
层次 结构 可 以 看 出 ，6LoWPAN 是 在 802.15.4 的 MAC 层 与 网 络 层 IPv6 之 间 加 入 了 6LoWPAN 协 议 ， 作 为 数据 链 路 层 与 网 络 层 之 间 
的 适 配 层 ， 同 时 在 传输 层 采用 了 精简 的 TCP/UDP 协 议 。 
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a) 计算 机 网 络 层次 结构 b) 标准 的 TCP/IP 层 次 结 格 c) 6LoWPAN 层 次 结构 


图 7-11 6LoWPAN 协 议 层 次 结构 比较 
6LoWPAN 协 议 将 802.15.4 协 议 与 IPv6 协 议 结合 起 来 有 以 下 几 个 好 处 : 
1) IPv6 巨 大 的 地 址 空间 可 以 满足 LoWPAN 应 用 对 网 络 地 址 的 需求 。 
2) IPv6 协 议 的 邻居 发 现 、 无 状态 地 址 自动 配置 特征 使 LOWPAN 设 计 、 构 建 与 运行 变 得 更 容易 。 
3) IPv6 协 议 使 得 LoWPAN 网 络 接 入 互联 网 更 容易 。 


当然 ,为 了 实现 “IPv6 over IEEE 802.15.4” ， 还 需要 解决 IEEE 802.15.4 字 节 长 度 与 |Pv6 地 址 长 度 的 矛盾 ，IEEE 802.15.4 
数据 包 无 法 容纳 IPv6 的 地 址 、 报 头 和 数据 ， 必 须 设计 出 精简 的 IPv6 报 文 结构 。 同 时 ， 还 需要 解决 LOWPAN 追 求 简洁 与 Pv6 相 对 
复杂 的 矛盾 ， 解 决 组 播 与 网 络 管理 的 限制 ， 以 及 网 络 安全 问题 。 通 过 比较 标准 的 TCP/IP 与 6LoWPAN 层 次 结构 可 以 看 

出 ，6LoWPAN 是 作为 数据 链 路 层 与 网 络 层 之 间 的 适 配 层 ， 加 在 802.15.4 的 MAC 层 与 网 络 层 |Pv6 协 议 之 间 。 解 决 了 IEEE 
802.15.4 规 定 的 数据 报 与 |Pv6 数 据 报 长 度 的 矛盾 ， 支 持 报 文 分 段 与 重组 ，6LoWPAN 规 定 了 IPv6 报 头 无 状态 压缩 方法 ， 以 减少 
IPv6 协 议 带 来 的 负荷 。 


同时 ， 我 们 必须 看 到 : UNIX 操 作 系统 中 的 TCP/IP 协 议 栈 有 上 万 行 的 代码 ， 系 统 开销 大 ， 而 基于 6LoWPAN 协 议 的 物 联网 应 
用 系统 的 感知 节点 无 法 支持 复杂 的 传输 层 TCP/UDP 协 议 ， 因 此 必须 简化 TCP/UDP 协 议 ， 研 究 如 何 减 少 协议 软件 的 代码 量 、 协 议 
算法 的 复杂 度 ， 使 物 联网 感知 节点 用 简单 的 微 处理 器 与 存储 空间 ， 就 能 够 运行 简化 的 TCP/IP 协 议 ， 并 且 与 运行 标准 TCP/IP 协 议 


的 节点 通信 。 


2011 年 1 月 ，IETF 成 立 了 轻 量 级 IP 协 议 (Light-Weight IP Protocol，LWIP) 工作 组 ， 研 究 一 个 精简 的 TCP/IP 协 议 标准 。 
目前 ,已 经 能 看 到 C/IP、TinyTCP、LwIlP、ulP 等 研究 成 果 。 例 如 ，C/IP 是 一 种 基于 C/OS 的 开源 TCP/IP 协 议 ， 代 码 大 小 约 为 
30~60kB。 图 7-12 给 出 了 采用 6LoWPAN 协 议 标 准 的 无 线 传感器 网 络 示意 图 。 
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图 7-12 ”采用 6LoWPAN 协 议 标 准 的 无 线 传感器 网 络 示 意图 


问题 131: 什么 是 “有 损 网 络 ”与 “有 损 网 络 路 由 协议 ”? 
在 讨论 物 联网 与 LoWPAN 协 议 时 ， 我 们 常常 会 涉及 “ 低 功 耗 ” (Low-Power) 和 “有 损 网 络 ” 
及 “有 损 网 络 的 路 由 ” (RPL) 问题 。 实 际 上 ， 这 个 问题 是 无 线 自 组 网 、 无 线 个 人 区 域 网 ， 尤 其 是 无 线 传感器 网 络 研究 必须 面 对 


的 一 个 问题 。 


(Lossy Networks) ， 以 


(1) 什么 是 有 损 链 路 
我 们 在 讨论 无 线 传感器 网 络 时 ， 重 点 讨论 过 无 线 传感器 网 络 节 点 设计 中 一 个 重要 的 问题 是 
耗 。 降 低 节点 能 量 消耗 就 意味 着 节点 结构 不 能 太 复杂 ， 通 信 功 率 不 能 太 大 ， 通 信 距 离 不 能 太 长 ， 通 信 不 能 过 于 频繁 。 这 就 是 可 能 


题 是 : 尽 可 能 降低 节点 电池 的 能 量 消 


~ 


形成 有 损 链 路 的 直接 原因 。 
无 线 传感器 网 络 节点 之 间 通 信 的 链 路 是 一 种 典型 的 有 损 链 路 。 有 损 链 路 的 特点 主要 有 以 下 两 点 : 


1) 从 客观 角度 上 看 ,无线 链 路 受气 象 、 地 理 位 置 、 电 磁 干 扰 与 环境 因素 的 影响 ， 数 据 传输 误 码 率 高 ， 丢 包 情 况 频 繁 发 生 ， 


数据 链 路 容易 出 现 中 断 。 
2) 从 主观 角度 上 看 ， 由 于 个 别 节 点 电池 耗 尽 使 得 传输 路 径 改 变 ， 或 节点 进入 休眠 状态 ， 使 得 通信 链 路 暂时 停止 工作 。 这 种 


情况 在 传统 的 互联 网 中 是 不 会 出 现 的 。 


如 果 我 们 直接 将 传统 互联 网 中 的 MAC 协 议 、IP 协 议 、TCP/UDP 协 议 用 于 WSN 中 ， 不 可 避免 地 会 出 现 “ 过 度 反 应 ”， 即 在 
链 路 开始 工作 尚未 进入 稳定 状态 时 ， 过 早 判 断 为 链 路 非 正常 中 断 ， 从 而 影响 正常 工作 。 


(2) 什么 是 有 损 网 络 路 由 (RPL) 协议 


如 何在 WSN 网 络 节点 数量 多 且 不 断 变化 、 链 路 有 损 ， 以 及 传输 路 径 动态 改变 的 情况 下 ， 解 决 低 功率 、 有 损 网 络 的 路 由 问题 
是 一 个 挑战 性 的 课题 。2008 年 ，IETF 成 立 ROLL 工作 组 ， 研 究 如 何 解决 穿越 任何 数量 的 低 功 率 、 有 损 网 络 的 IPv6 路 由 (RPL) 协 


议 问题 。 


影响 有 损 网 络 的 外 部 因素 很 多 ， 也 很 复杂 。ROLL 工 作 组 比较 了 研究 野生 动 植物 的 移动 延迟 容忍 网 络 与 工业 自动 化 中 的 实时 
在 线 网 络 ， 发 现 两 者 差异 非常 大 。 因 此 ，ROLL 工 作 组 首先 确定 了 物 联网 中 的 四 种 基本 研究 场景 : 家 庭 网 络 、 工 业 控 制 网 络 、 城 
市 应 用 、 楼 宇 自动 化 应 用 ， 并 分 别 研究 四 种 应 用 场景 下 的 有 损 网 络 路 由 协议 。 研 究 有 损 网 络 路 由 依据 的 节点 方面 的 参数 主要 包 
括 : 节点 状态 、 节 点 能 量 、 节 点 跳 数 ; 依据 的 链 路 方面 的 参数 主要 包括 : 链 路 吞吐 率 、 链 路 延迟 、 链 路 可 靠 性 、 预 期 传输 计数 、 


数据 流 类 型 等 。 


在 路 由 需求 、 链 路 参数 选择 、 路 由 选择 模型 与 算法 研究 的 基础 上 ，ROLL 工 作 组 于 2012 年 3 月 提交 了 低 功 率 、 有 损 网 络 的 路 
由 RPL 协 议 ， 并 形成 了 RFC6550 文 档 。 


问题 132: 什么 是 “资源 受 限 网 络 ” 与 “ 受 限 应 用 协议 ”? 


要 了 解 资 源 受 限 网 络 (Constrained Network) 、 受 限 应 用 协议 (Constrained Application Protocol，CoAP) 的 概念 ， 
需要 注意 以 下 几 个 基本 问题 。 


(1) 什么 是 资源 受 限 网 络 ? 


与 有 损 网 络 问题 研究 的 背景 相似 ， 资 源 受 限 网 络 是 指 : 包 大 小 受到 限制 ， 传 输 网 具有 较 高 的 丢 包 率 ， 设 备 电源 受 限 ， 可 能 随 
时 断 电 或 处 于 周期 性 休眠 与 唤醒 状态 。 节 点 的 吞吐 量 、 内 存 、 电 量 与 处 理 能 力 受 限 的 网 络 。 显 然 ， 有 损 网 络 与 资源 受 限 网 络 的 主 
要 研究 对 象 都 是 无 线 传感器 网 络 ， 其 不 同 之 处 在 于 ， 有 损 网 络 路 由 问题 研究 的 是 网 络 层 的 问题 ， 而 受 限 应 用 协议 CoAP 研 究 的 是 
资源 受 限 网 络 的 应 用 层 问题 。 


(2) 什么 是 受 限 应 用 协议 ? 


6LowApp 兴 趣 组 一 直 关 注 WSN 受 限 节点 应 用 层 协议 ， 以 及 资源 受 限 网 络 应 用 层 协议 与 传统 互联 网 应 用 层 协 议 互 操作 问题 。 
在 此 基础 上 ，1IETF 于 2010 年 3 月 正式 成 立 了 CoRE (Constrained RESTful Environments) 工作 组 ， 研 究 基 于 IPv6 网 络 资源 受 限 
应 用 程序 框架 ， 以 及 应 用 程序 可 操作 的 简单 资源 问题 。 


IETF 技 术 专 家 将 研究 内 容 界定 在 为 受 限 节 点 制定 相关 的 REST (Representationa State Transfer) 形式 的 协议 上 ， 其 设计 原 
则 是 : 将 网 络 上 所 有 对 象 都 抽象 为 资源 ; 每 个 资源 对 应 一 个 唯一 的 资源 标识 ;对 资源 的 任何 操作 都 不 会 改变 资源 标识 ; 对 资源 的 
任何 操作 都 是 无 状态 的 。 


所 谓 “ 无 状态 ”是 指 : 网 络 应 用 层 软 件 在 对 任何 资源 操作 的 过 程 中 不 记录 资源 的 状态 ， 这 与 互联 网 Web 协 议 HTTP1.0 (无 
状态 协议 ) 特征 是 一 致 的 。HTTP 在 传输 层 使 用 的 是 TCP 协 议 。 如 果 Web 浏 览 器 想 访问 一 个 Web 服 务 器 ， 那 么 客户 端的 Web 浏 览 
器 就 需要 与 Web 服 务 器 之 间 建 立 一 个 TCP 连 接 。 浏 览 器 与 服务 器 通过 TCP 连 接 来 发 送 、 接 收 HTTP 请 求 与 应 答 报 文 。 考 虑 到 Web 
服务 器 可 能 同时 要 处 理 很 多 浏览 器 的 并 发 访问 ， 为 了 提高 Web 服 务 器 的 并 发 处 理 能 力 ， 协 议 的 设计 者 规定 Web 服 务 器 在 接收 到 


浏览 器 HTTP 请 求 报 文 ， 返 回应 答 报 文 之 后 不 保存 有 关 Web 浏 览 器 的 任何 信息 。 即 使 是 同一 Web 浏 览 器 在 几 秒 之 内 两 次 访问 同一 
Web 服 务 器 ， 它 也 必须 要 分 别 建立 两 次 TCP 连 接 。 因 此 ，HTTP 协 议 属于 一 种 无 状态 的 协议 (Stateless Protocol) ， 是 一 种 符合 
REST 准 则 的 协议 。 尽 管 如 此 ， 在 资源 受 限 的 WSN 中 ，HTTP 协 议 仍 然 过 于 复杂 、 开 销 大 ， 因 此 IETF 正 在 研究 适合 受 限 网 络 WSN 
中 的 (Constrained Application Protocol，CoAP) 协议 。 


(3) 如 何 解 决 受 限 网 络 中 的 CoAP 协 议 与 互联 网 中 Web 协 议 的 链接 问题 ? 


应 用 于 受 限 网 络 中 的 CoAP 协 议 与 互联 网 中 Web 服 务 器 链接 有 两 种 方式 ， 一 种 是 通过 传统 的 实现 低 三 层 协议 转换 的 路 由 级 网 
关 (如 图 7-13a 所 示 ) ， 另 一 种 是 采用 能 够 实现 到 应 用 层 的 应 用 级 网 关 (如 图 7-13b 所 示 ) 。 在 这 两 种 结构 中 ， 互 联网 中 的 服务 
器 HTTP 协 议 与 受 限 网 络 中 的 CoAP 协 议 协 作 ， 完 成 对 受 限 网 络 中 资源 的 读 取 、 修 改 与 删除 等 操作 。 
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无 线 传感器 节点 应 用 级 网 关 互联 网 服务 需 
b) 通过 应 用 级 网 关 实 现 无 线 传感器 节点 与 互联 网 服务 器 的 链接 


图 7-13 ” 受 限 网 络 中 的 CoAP 协 议 与 互联 网 中 Web 服 务 器 链接 方式 


问题 133: 什么 是 Wi-Fi? 

我 们 在 学 校 、 机 场 、 车 站 、 咖 啡 厅 等 很 多 场合 随处 可 见 Wi-Fi 标 记 ， 这 也 从 一 个 方面 说 明了 Wi-Fi 技 术 的 重要 性 。 要 了 解 Wi- 
Fi 技术 的 概念 、 特 点 与 应 用 ， 需 要 注意 以 下 几 个 基本 问题 。 

(1) Wi-Fi 的 基本 概念 


无 线 局 域 网 (WLAN) 是 实现 移动 计算 网 络 的 关键 技术 之 一 。 无 线 局 域 网 以 微波 、 激 光 与 红 外 等 无 线 载波 作为 传输 介质 ， 代 
蔡 传 统 局 域 网 中 的 同 轴 电 缆 、 双 绞 线 与 光纤 ， 实 现 移 动 节点 的 物理 层 与 数据 链 路 层 功能 。 由 于 无 线 局 域 网 的 发 展 速 度 相 当 
快 ，IEEE 802 委 员 会 成 立 了 802.11 工 作 组 专门 从 事 无 线 局 域 网 的 研究 ， 并 于 1997 年 公布 了 IEEE 802.11 无 线 局 域 网 标准 。 由 业界 


成 员 组 成 了 推动 无 线 局 域 网 技术 应 用 的 Wi-Fi 联 盟 (Wi-Fi Alliance) 。 


在 无 线 局 域 网 术语 中 ，Wi-Fi (Wireless Fidelity) 有 着 “无 线 相 容 性 认证 ”的 内 涵 。Wi-Fi 联 盟 最 初 的 名 字 是 “Wireless 
Ethernet Compatibility Alliance (WECA) ”，2002 年 10 月 正式 更 名 为 “Wi-Fi Alliance”。 致 力 于 IEEE 802.11 标 准 WLAN 推 
广 和 应 用 的 论坛 组 织 是 Wi-Fi 联 盟 。Wi-Fi 联 盟 是 由 业界 成 员 组 成 ， 他 们 希望 通过 业界 自发 的 组 织 来 推动 无 线 网 络 标 准 的 应 用 。 正 
是 因为 这 样 ， 经 常 有 人 将 Wi-Fi 作 为 802.11 无 线 局 域 网 的 代称 ， 将 WiMax 作 为 802.16 无 线 城 域 网 的 代称 。 


(2) Wi-Fi 的 应 用 


无 线 局 域 网 可 以 作为 传统 局 域 网 的 扩充 ， 也 可 以 用 于 漫游 访问 、 建 筑 物 之 间 的 互 连 。 图 7-14 给 出 了 校园 网 中 应 用 无 线 局 域 
网 的 结构 示意 图 。 目 前 ， 很 多 大 学 的 校园 网 都 在 一 些 没 有 预先 埋设 局 域 网 接口 的 教室 、 图 书馆 与 自习 室 ， 以 及 校园 内 的 花园 中 安 
装 了 无 线 局 域 网 接 入 设备 一 访问 点 (Access Point，AP) 。 学 生 可 以 自由 地 在 教室 、 图 书馆 与 自习 室 ， 以 及 校园 中 任何 地 方 
使 用 笔记 本 计算 机 、 智 能 手机 、iPad 查 阅 校园 网 上 的 教学 文档 、 检 索 图 书馆 馆藏 的 文献 资料 、 发 送 和 接收 电子 邮件 、 提 交 专 业 
以 及 访问 Web 网 站 等 。 
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图 7-14 校园 网 中 应 用 无 线 局 域 网 的 结构 示意 图 


在 无 线 局 域 网 术语 中 ，Wi-Fi 的 “无 线 相 容 性 ”体现 在 将 计算 机 、 数 字 移动 设备 (例如 PDA、 智 能 手机 、 物 联网 终端 ) 以 无 
线 局 域 网 方式 互联 上 。Wi-Fi 联 盟 致 力 于 解决 符合 802.11 标 准 的 产品 生产 和 设备 兼容 性 问题 ， 它 是 推动 802.11 标 准 制定 的 组 织 。 
Wi-Fi 联 盟 制定 的 标准 草案 需要 IEEE 批 准 后 ， 才 能 够 成 为 无 线 局 域 网 的 国际 标准 。 


(3) IEEE 802.11 协 议 的 特点 


无 线 局 域 网 的 第 一 个 标准 IEEE 802.11 定 义 了 2.4GHz 频 段 的 无 线 局 域 网 物理 层 与 介质 访问 控制 层 的 协议 标准 ， 数 据 传输 速率 
为 2Mbps。 此 后 ，IEEE 802.11 标 准 体系 与 技术 发 展 非常 迅速 。1999 年 ， 出 现 了 IEEE 802.11a 标 准 ， 频 段 为 5GHz， 数 据 传输 速 
率 为 54Mbps; 出 现 了 IEEE 802.11b 标 准 ， 频 段 为 2.4GHz， 数 据 传输 速率 为 ?4Mbps。 此 后 ， 又 出 现 了 IEEE 802.11c~802.11i 等 
多 个 关于 充实 无 线 局 域 网 服务 质量 、 互 联 、 安 全 性 方面 的 协议 ， 引 人 注意 的 一 个 标准 是 2009 年 发 布 的 IEEE 802.11n 标 准 。 


(4) IEEE 802.11 协 议 与 技术 的 应 用 


随 着 移动 互联 网 与 物 联 网 应 用 的 快速 发 展 ， 无 线 局 域 网 应 用 面临 着 带宽 不 足 、 漫 游 不 便 、 网 管 能 力 不 强 、 系 统 不 安全 的 困难 
局 面 。 无 线 局 域 网 技术 在 近 距 离 应 用 方面 受到 蓝牙 、ZigBee 技 术 的 挑战 ， 在 移动 漫游 应 用 中 又 受到 3G/4G 移 动 通信 技术 的 挑 
战 ， 因 此 无 线 局 域 网 技术 必须 有 “独门 绝技 ” 才 可 能 立 于 不 败 之 地 。 这 种 技术 就 充分 地 必须 在 IEEE 802.11n 标 准 上 。IEEE 
802.11n 标 准 通过 对 物理 层 和 MAC 层 进行 技术 改进 ， 数 据 传 输 速 率 最 高 可 达 600Mbps， 履 盖 学 围 扩大 到 几乎 方 公里 。 由 于 IEEE 


802.11n 工 作 的 频段 是 不 需要 申请 的 免费 ISM 频 段 ， 并 且 与 目前 大 规模 应 用 的 Ethernet、802.11 无 线 局 域 网 有 很 好 的 兼容 性 ， 
此 为 无 线 局 域 网 以 低廉 的 代价 在 全 世界 推广 莫 定 了 坚实 的 基础 。 


移动 互联 网 用 户 可 在 802.11n 覆 盖 区 域内 快速 浏览 网 页 、 拨 打 电 话 、 收 发 电子 邮件 、 下 载 音 乐 与 视频 。 未 来 符合 IEEE 
802.11ac 的 无 线 局 域 网 速率 将 提高 到 1Gbps， 而 802.11n 与 802.11ac 将 保持 良好 的 兼容 性 ， 因 此 802.11n 必 然 在 移动 互联 网 应 用 
中 有 广 闭 的 应 用 前 景 ， 成 为 目前 世界 各 国 的 智慧 城市 、 无 线 城市 的 无 线 传输 全 覆盖 的 首选 技术 与 标准 。 采 用 802.11n 技 术 与 标准 
实现 城市 无 线 通信 的 全 覆盖 又 为 物 联网 的 应 用 打下 良好 基础 。 


问题 134: 802.11 协 议 族 是 由 哪些 协议 组 成 的 ? 


要 了 解 IEEE802.11 协 议 族 (或 协议 体系 ) ， 需 要 注意 以 下 几 个 问题 。 
1.IEEE 802.11 协 议 族 的 组 成 


从 1999 年 到 2006 年 是 无 线 网 络 ， 特 别 是 无 线 局 域 网 发 展 最 快 的 阶段 ， 我 们 可 以 从 表 7-1 中 得 出 这 样 的 结论 。 表 7-1 给 出 了 按 
字母 顺序 列 出 的 IEEE 802.11 标 准 的 主要 内 容 与 颁布 时 间 。 需 要 注意 的 是 ， 表 中 同时 列 出 了 IEEE 802.16 无 线 城 域 网 的 相关 标准 。 


表 7-1 无 线 网 络 标准 


IEEE 802.11a 传输 标准 ，5GHz 波段 ， 速 率 54Mbps 1999 年 
IEEE 802.11b 传输 标准 ，2.4GHz 波段 ， 速 率 11Mbps 1999 年 
IEEE 802.11d 多 国 漫游 2001 年 
IEEE 802.11f 接 人 点 第 二 层 (数据 链 路 层 ) 漫游 2003 年 
IEEE 802.118g 传输 标准 ，2.4GHz 波段 ， 速 率 54Mbps 2003 年 
IEEE 802.11h 动态 频率 选择 与 传输 功率 控制 2003 年 
IEEE 802.11i 无 线 通 信安 全 2004 年 
IEEE 802.11j 4.9-5GHz 波段 传输 标准 2004 年 
( 续 ) 
标准 名 称 睹 准 描述 发 布 时 间 
IEEE 802.11k 无 线 电 资源 管理 2002 年 
IEEE 802.11n 传输 标准 ，5GHz 波段 ， 速 率 100Mbps 2006 年 
IEEE 802.11r 快速 漫游 2006 年 
IEEE 802.11s 接 入 点 无 线 网 络 2006 年 
IEEE 802.11x 无 线 安全 认证 2001 年 
IEEE 802.16d 高 速 无 线 城 域 网 (固定 应 用 ) 2004 年 
IEEE 802.16e 高 速 无 线 城 域 网 (移动 应 用 ) 2006 年 


2. 无 线 网 络 标准 的 分 类 
表 7-1 列 出 的 无 线 网 络 标准 可 以 分 成 以 下 三 类 : 


1) 无 线 传输 : IEEE 802.11a、1IEEE 802.11b 与 IEEE 802.11g 分 别 定义 了 5GHz 波 段 (速率 54Mbps) 、2.4GHz 波 段 (速率 
11Mbps) 与 5GHz 波 段 (速率 100Mbps) 等 无 线 传输 标准 。 


2) 无 线 网 络 安全 : 最 早出 现 的 无 线 网 络 安全 标准 是 IEEE 802.11x。1EEE 802.11i 用 新 的 加 密 标准 蔡 代 静态 密 钥 WEP 标 准 ， 
它 可 以 实现 密 钥 的 动态 分 配 。 在 IEEE 802.11i 标 准 颁 布 之 前 ， 已 有 一 个 WiMax 论 坛 的 WPA2 临 时 标准 。 制 定 WPA2 临 时 标准 的 目 
的 是 防止 无 线 网 络 广 商 在 正式 标准 出 台 之 前 ， 其 产品 与 研究 背离 IEEE 802.11i 的 发 展 方向 。 


从 协议 数量 和 实际 应 用 可 以 看 出 ， 无 线 网 络 安全 研究 还 刚刚 起 步 ， 是 今后 无 线 网 络 研 究 的 一 个 重点 领域 。 


3) 无 线 网 络 管 理 : 无 线 网 络 管理 除了 包括 传统 网 络 管理 的 内 容 ， 还 涉及 对 节点 的 漫游 管理 与 保证 无 线 网 络 传输 服务 质量 
(Qos) 的 问题 。 


IEEE 802.11e 为 数据 、 语 音 与 视频 流量 定义 了 无 线 网 络 传输 能 提供 的 服务 质量 (QoS) 基本 水 平 。 


IEEE 802.11f 定 义 了 接 入 点 之 间 在 第 二 层 (数据 链 路 层 ) 漫游 时 的 通信 ， 它 支持 在 一 个 无 线 局 域 网 内 部 的 漫游 ， 不 支持 在 不 
同 无 线 局 域 网 之 间 的 漫游 ， 因 为 这 会 涉及 第 三 层 的 路 由 问题 。 


IEEE 802.11d 是 2001 年 颁布 的 标准 ， 它 用 于 协调 在 不 同 国家 无 线 局 域 网 之 间 的 漫游 。1EEE 802.11r 标 准 用 来 提高 节点 在 不 同 
无 线 局 域 网 之 间 漫 游 的 接 入 速度 。 

IEEE 802.11s 工 作 组 是 2004 年 成 立 的 ， 主 要 研究 如 何 将 移动 节点 接 入 主干 网 的 路 由 、 负 载 平衡 和 性 能 优化 问题 。 

IEEE 802.11h 用 于 动态 频率 选择 与 传输 功率 分 配 等 物理 层 的 问题 。 研 究 它 的 初 表 是 准备 在 欧洲 5GHz 波 段 上 ， 为 接 入 点 制定 


一 系列 的 控制 信号 ， 以 协调 同一 个 波段 的 雷达 与 卫星 信号 ， 防 止 它们 之 间 相 互 干扰 。IEEE 802.11k 是 无 线 电 资源 管理 标准 。|EEE 
802.11j 是 4.9~5GHz 波 段 传输 标准 。 


2006 年 5 月 ，IEEE 802.11n 标 准 在 委员 会 的 投票 中 以 超过 3/4 的 票数 通过 ， 标 志 着 业界 对 传输 速率 达到 100Mbps 的 高 速 
WLAN 技 术 的 高 度 关注 。 


问题 135: 什么 是 WiMax? 


在 城市 的 一 些 大 楼 和 分 散 的 社区 中 ， 人 们 非常 天 注 利 用 无 线 通信 手段 解决 局 域 网 与 局 域 网 、 固 定 或 移动 的 个 人 用 户 计算 机 接 
入 互联 网 的 问题 。1999 年 7 月 ，IEEE 802 委 员 会 成 立 一 个 工作 组 ， 专 门 研究 宽带 无 线 城 域 网 标准 问题 。2002 年 ， 该 工作 组 发 布 
了 IEEE 802.16 宽 带 无 线 城 域 网 标准 。 由 业界 成 员 参 加 的 WiMAX 论 坛 致力 于 IEEE 802.16 标 准 的 推广 与 应 用 。 人 们 通常 将 按照 
IEEE 802.16 标 准 组 件 的 无 线 城 域 网 简称 为 “WiMAX”。 图 7-15 给 出 了 WiMax 的 概念 与 结构 示意 图 。 


图 7-15 WiMax 概念 示意 图 


按 802.16 标 准 建设 的 无 线 网 络 需要 在 每 个 建筑 物 上 建立 基站 。 基 站 之 间 采 用 全 双 工 、 宽 带 通信 方式 工作 ， 以 满足 固定 节点 
以 及 火车 、 汽 车 等 移动 物体 的 无 线 通信 需求 。 


2011 年 4 月 ，IEEE 通 过 了 802.16m 标 准 ， 该 标准 是 为 下 一 代 无 线 城 域 网 而 设计 。802.16m 标 准 可 在 固定 的 基站 之 间 提 供 
1Gbps 的 数据 传输 速率 ， 为 移动 用 户 提供 100Mbps 的 数据 传输 速率 。 


问题 136: 无 线 城市 中 的 Wi-Fi 接 入 服务 是 如 何 实现 的 ? 


要 了 解 无 线 城市 的 概念 ， 以 及 无 线 城市 中 Wi-Fi 接 入 服务 的 实现 方法 ， 需 要 注意 以 下 几 个 问题 。 
(1) 无 线 城市 的 概念 


从 覆盖 范围 的 角度 ， 无 线 宽带 接 入 技术 已 经 从 初期 的 无 线 局 域 网， 逐渐 扩大 到 无 线 个 人 区 域 网 、 无 线 城 域 网 ， 传 输 速 率 也 从 
几 百 kbps 扩 展 到 Gbps， 覆 盖 范 围 从 几米 扩展 到 几 十 干 米 ， 各 种 无 线 接 入 方式 的 结合 将 提供 无 处 不 在 的 接 入 。 尤 其 是 IEEE 
802.11n 标 准 的 问世 ， 高 性 能 价格 比 产品 出 现 ， 得 到 了 计算 机 生产 商 的 支持 。 从 2010 年 6 月 起 ， 联 想 、 华 硕 、 戴 尔 、IBM 的 笔记 
本 计算 机 主板 就 集成 了 支持 802.11n 无 线 网 卡 。Intel 公 司 推出 了 可 以 嵌入 笔记 本 计算 机 的 802.16 必 片 。 苹 果 公 司 的 iPad 也 支持 
802.11n 协 议 。 很 多 智能 手机 制造 商 开 始 研发 支持 802.11n 协 议 的 新 型 的 智能 手机 。 很 多 软件 厂商 也 在 研发 支持 802.11n 与 
802.16m 的 各 种 驱动 程序 与 应 用 软件 。 


由 于 IEEE 802.11n 标 准 适用 的 是 免费 和 免 于 申请 的 ISM 频 段 ， 因 此 Wi-Fi 技 术 为 移动 互联 网 的 应 用 提供 了 重要 的 技术 保证 ， 
同时 也 成 为 建设 无 线 城市 的 首选 技术 ， 因 此 受到 各 国政 府 与 网 络 运营 商 的 高 度 重视 。 


我 国 很 多 城市 以 及 大 学 ， 在 “无 线 城市 ”与 “智慧 校园 ”方案 中 采用 了 Wi-Fi、WiMAX 与 3G 技 术 相 结合 的 方式 ， 实 现 无 线 
接 入 方式 在 全 市 (全 校园 ) 范围 内 的 覆盖 。 目 前 ,很 多 城市 的 机 场 、 大 学 校园 、 教 室 、 咖 啡 馆 、 图 书馆 、 博 物 馆 等 公共 场所 已 经 
建成 支持 802.11n 的 网 络 环境 ， 我 们 可 以 在 候 机 厅 、 校 园 、 教 室 、 图 书馆 看 到 可 以 接 入 Wi-Fi 网 络 的 标志 。 图 7-16 给 出 了 无 线 城 
市 、Wi-Fi 接 入 点 标志 与 应 用 情景 的 示意 图 。 
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图 7-16 无线 城市 、Wi-Fi 接 入 点 标志 与 应 用 情景 
(2) 无 线 城市 中 的 IEEE 802.11 网 络 结构 


符合 IEEE 802.11 标 准 的 Wi-Fi 网 络 结构 如 图 7-17 所 示 。Wi-Fi 一 般 是 由 端 站 (STA) 、 接 入 点 (AP) 、 接 入 控制 器 (AC) 、 
AAA (Authetication，Authorization and Accounting) 服务 器 ， 以 及 网 络 管理 单元 (NMU) 组 成 ， 同 时 定义 了 一 系列 的 接 
口 标准 。STA 是 我 们 携带 的 笔记 本 计算 机 、iPad、iPhone 等 移动 数字 终端 设备 。 这 些 移动 数字 终端 设备 嵌入 有 IEEE 802.11 网 


划一 
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图 7-17 IEEE 802.11 标 准 Wi-Fi 网 络 系统 结构 示意 图 


1) STA: STA 使 用 WT 接口 标准 ， 将 计算 机 或 嵌入 式 设备 接 入 到 无 线 局 域 网 Wi-Fi 中 。 


2) AP: AP 按照 WA 无 线 接口 标准 ， 使 用 无 线 链 路 与 STA 进 行 通信 。 例 如 ， 采 用 标准 IEEE 802.11b，WA 空 间接 口 的 无 线 通 
信 工 作 频 率 在 2400~2483.5MHz， 带 宽 为 83.5MHz， 划 分 为 13 个 信道 ， 每 个 信道 带宽 为 22MHz; 使 用 直接 序列 扩 频 (DSSS) 
方法 (而 不 采用 调频 扩 频 FHSS 方 法 ) ;速率 为 1/2/5.5/11Mbps， 最 高 为 11Mbps。MAC 层 采用 标准 的 802.11 协 议 。AP 通 过 有 
线 的 方式 与 AC、NMU 连 接 。 


3) AC: AC 在 无 线 局 域 网 与 外 部 网 络 之 间 充 当 网 关 。AC 将 来 自 不 同 AP 的 数据 汇聚 后 传送 到 外 部 网 络 ， 同 时 将 外 部 网 络 的 数 
据 分 发 到 各 个 AP。 同 时 AC 支 持 用 户 安全 控制 、 服 务 控制 、 计 费 信 息 采 集 、 网 络 监控 。AC 可 以 直接 与 AAA 服务 器 连接 ， 也 可 以 
通过 互联 网 与 AAA 服务 器 连接 ， 支 持 拨 号 用 户 的 远程 认证 服务 (Remote Access Dial in User Service，RADIUS) 协议 。 在 特 


定 的 情况 下 ，A(C 与 AP 的 功能 可 以 在 一 台 设 备 中 实现 。 


4) AAA 服务 器 : AAA 服务 器 也 叫做 RADIUS 用 户 认 证 服务 器 ， 主 要 实现 用 户 认 证 、 授 权 和 计 费 (AAA) 功能 。AAA 服 务 器 
的 功能 在 物理 上 可 以 在 一 台 机 器 上 实现 ， 也 可 以 分 别 在 认证 服务 器 、 授 权 服 务 器 与 计 费 服务 器 上 实现 。 在 IEEE 802.11 标 准 
中 ，AAA 服 务 器 需要 支持 拨号 用 户 的 远程 认证 服务 RADIUS 协 议 。RADIUS 用 户 认证 服务 器 存储 着 用 户 入 网 注册 的 全 部 资料 。 


5) Portal 服 务 器 : Portal 服 务 器 完成 公用 无 线 局 域 网 (Public WLAN，PWAN) 用 户 门 户 网 站 的 推送 功能 。 
(3) IEEE 802.11 认 证 的 流程 与 基本 工作 原理 


1) 用 户 入 网 认证 流程 : IEEE 802.11 有 3 种 基本 认证 方式 : 基于 IEEE 802.1x 的 认证 、 基 于 PPPoE 的 认证 与 基于 Web 的 认 
证 。 实 际 系统 在 实现 中 只 需 选择 其 中 一 种 或 多 种 。 本 节 将 以 基于 Web 的 认证 为 例 ， 对 IEEE 802.11 认 证 的 工作 原理 与 流程 进行 介 
绍 。 图 7-18 给 出 了 基于 Web 的 802.11 认 证 系统 结构 示意 图 。 


7-19 给 出 了 对 应 于 该 结构 的 网 络 系统 层次 结构 示意 图 。 


图 7-18 ”基于 Web 的 802.11 认 证 系统 结构 示意 图 
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图 7-19 ”基于 Web 的 802.11 认 证 系统 层次 结构 示意 图 
基于 Web 的 802.11 认 证 的 流程 为 : 
@ 用 户 终端 与 AP 建 立 关联 后 ， 使 用 标准 的 DHCP 协 议 请 求 包 ， 通 过 AC 获 取 IP 地 址 。 
@ 用 户 使 用 HTTP 协 议 ， 发 起 Web 服 务 请 求 。 
@AC 在 截获 到 用 户 HTTP 请 求 之 后 ， 由 于 用 户 没有 通过 认证 ， 因 此 它 需 要 强制 地 将 用 户 请 求 发 送 到 Portal 服 务 器 。 


@Portal 服 务 器 向 Wi-Fi 用 户 终端 推送 Web 认 证 页 面 。 


@@ 用 户 在 Web 认 证 页 面 中 填写 用 户 名 (username) 与 密码 (password) 之 后 ， 提 交 给 Portal 服 务 器 。 


@Portal 服 务 器 接收 到 用 户 信息 后 ， 按 照 质询 握手 认证 协议 (Challege Handshake Authentication Protocol，CHAP) 流 
程 向 AC 请 求 REQ_Challege。 


Q@AC 向 Portal 服 务 器 返回 带 有 Challege 1D 与 Challege 的 ACK _ Challege 包 。 
@@Portal 服 务 器 将 username、password、Challege ID 与 Challege 通 过 MD5 运 算 后 送 给 AC， 请 求 认 证 。 
Q@AC 将 认证 需要 的 参数 用 Access-Request 帧 发 送 给 RADIUS 用 户 认证 服务 器 ， 由 RADIUS 进 行 认证 。 


@RADIUS 用 户 认证 服务 器 根据 用 户 参 数 确定 用 户 身份 的 合法 性 ， 将 认证 结果 向 AC 反 馈 ; 如 果 认 证 成 功 ， 则 同时 返回 协商 
参数 、 用 户 的 相关 业务 属性 ， 给 用 户 授权 ; 如 果 认 证 失败 ， 则 流程 终止。 


QT 认证 成 功 ，AC 向 RADIUS 用 户 认证 服务 器 发 出 计 费 开始 请 求 包 。 
(DRADIUS 用 户 认 证 服务 器 回 送 计 费 开始 应 答 ， 用 户 此 时 正式 入 网 。 
(3AC 向 Portal 服 务 器 回 送 认证 结果 ， 并 通知 用 户 授 权 情况 。 
(WPortal 服 务 器 接收 到 认证 结果 后 ， 推 送 认 证 结果 与 门户 网 页 给 用 户 。 
《9Portal 服 务 器 向 AC 发 送 回 送 认 证 结果 的 通知 应 答 。 


基于 Web 的 802.11 认 证 的 流程 如 图 7-20 所 示 。 基 于 |EEE 802.1x 的 认证 、 基 于 PPPoE 的 认证 与 基于 Web 的 认证 的 流程 类 似 。 


WLAN Portal RADIUS 用 户 
用 户 终 端 服务 需 认证 服务 器 


Association 


连接 建立 


DHCP 地 址 | 1. DHCP 地 址 分 配 


分 配 流程 
2. HTTP Requst user-url 
强制 Portal » a Ed 
流程 
3. HTTPs POST portal-url 
(username pwd) 
6. REQ Challege 
7. ACK_ Challege 
认 8. REQ_AUTH 
证 9. Access-Requst 
六 (username/pwd/ 
Wn challenge/chaID) 


程 


如 果 成 功 ， 开 始 计 费 ; - 
如 果 失 败 ， 送 认证 失败 通知 ， 结 束 流程 。| | Accountng- equst 
l a 
12. Accounting-Accept 和 
14. HTTP Response /Rejest 


portal-url 13. ACK AUTH 
(认证 结果 ， 门 户 网 页 ) 
15. AFF ACK AUTH 


图 7-20 ”基于 Web 的 认证 流程 


2) 用 户 下 网 流程 : 用 户 下 网 分 为 正常 下 网 和 异常 下 网 两 种 情况 。 正 常 下 网 是 指 用 户 按 照 标 准 的 操作 程序 ， 主 动 申请 下 网 ; 
而 异常 下 网 是 指 用 户 在 没有 申请 的 情况 下 已 经 离开 Wi-Fi，AC 检 测 到 之 后 所 采取 的 下 网 过 程 。 


第 一 种 情况 : 用 户 正常 下 网 


基于 Web 的 802.11 用 户 正 常 下 网 的 流程 如 图 7-21 所 示 ， 具 体 的 过 程 如 下 : 


WLAN Portal RADIUS 用 户 
用 户 终端 服务 需 认证 服务 带 


1. HTTP POST portal-url 
(下 网 请 求 , 用 户 耻 地 址 ) 
线 2.REQ_LOGOUT 


流 | 4. HTTP Respons 
程 a 3. ACK_ LOGOUT 


(下 网 结果 ) 


计 $. Accounting-Request/Stop 


给 
2 十 
东 6. Accounting-Response/Stop 


图 7-21 用 户 正 常 下 网 流程 
@ 用 户 需要 下 网 时 ， 点 击 认 证 页 面 ， 发 出 下 网 请 求 ， 用 户 终端 向 Portal 服 务 器 发 出 一 个 下 网 请 求 。 
Q@Portal 服 务 器 向 AC 发 起 下 网 请 求 。 
@AC 向 Portal 服 务 器 返回 下 网 处 理 结果 。 
@Portal 服 务 器 根据 下 网 结果 ， 推 送 含有 相应 信息 的 页 面 给 用 户 。 
@AC 在 接收 到 下 网 请 求 后 ， 向 RADIUS 用 户 认 证 服务 器 发 出 计 费 结束 请 求 包 。 
@RADIUS 用 户 认 证 服务 器 向 AC 发 出 计 费 结束 应 答 包 。 
第 二 种 情况 : 用 户 异 常 下 网 


基于 Web 的 802.11 用 户 异 常 下 网 的 流程 如 图 7-22 所 示 ， 有 具体 的 过 程 是 : 


RADIUS 用 户 
认证 服务 天 
AC 侦 测 到 用 户 下 网 
1.NTF LOGOUT 


2. ACK LOGOUT 


3.Accounting-Request/Stop 


4.Accounting-Response/Stop 


图 7-22 ”用户 异常 下 网 流程 
Q@AC 检 测 到 用 户 下 网 后 ， 向 Portal 服 务 器 发 出 下 网 请 求 。 
Q@Portal 服 务 器 向 AC 回 应 下 网 成 功 。 
@AC 接 收 到 后 ， 向 RADIUS 用 户 认证 服务 器 发 出 计 费 结束 请 求 包 。 
@RADIUS 用 户 认证 服务 器 向 AC 发 出 计 费 结束 应 答 包 。 


图 7-23 给 出 了 一 个 简单 的 用 户 切 换 流程 示意 图 。 用 户 STA 终 端 在 Wi-Fi 中 低速 移动 时 会 定期 地 收集 无 线 信号 ， 搜 索 可 用 的 AP 
信息 。 当 发 现 有 性 能 更 好 的 AP 时 ，STA 终 端 将 局 动 切换 过 程 ， 进 入 切换 流程 。 具 体 的 流程 是 : 


(DSTA 通 过 Reassociation Request 发 起 切换 过 程 。 
Q@AP_new 发 送 IAPP_Move_Notify (IAPPmsg) 消息 到 AP _old。 


@AP_old 发 送 IAPP_Move_Reply (IAPPmsg) 消息 到 AP_new， 其 中 包含 STA 用 户 信息 。 


AS 回 复 相关 的 信息 给 AP_new。 
@@ 当 AS 发 现 STA 下 网 后 ， 发 送 IAPP_usr_offline 消 息 ， 通 知 用 户 下 网 。 
@AS 向 AP_new 发 送 该 STA 下 网 的 消息 ， 并 附带 相关 的 用 户 信息 。 


IAPP (Inter-AccessPointProtocol) 是 一 种 “ 接 入 点 互 操作 协议 ”。 


1. Re-Association 
2. IAPP msg 
3. IAPP msg 


4. New IAPP Register to IAPP Server(AS) 


3. New IAPP Register Reply(AS) 


Data packet 


7.JAPPmsg 


图 7-23 ”用 户 切 换 流程 示意 图 


问题 137: 移动 通信 技术 经 历 了 怎样 的 友 展 历 程 ? 


研究 无 线 网 络 有 两 种 技术 路 线 ， 一 种 是 由 IEEE 领 导 的 从 事 计算 机 网 络 的 研究 人 员 开展 的 WWAN、WiMax、Wi-Fi、 
WPAN、WBAN 研 究 ， 另 一 条 技术 路 线 是 由 TU 领导 的 从 事 电信 业 的 研究 人 员 开展 的 从 16 到 2G、3G、4G 的 移动 通信 的 研究 与 
应 用 。 物 联网 要 实现 “任何 地 方 、 任 何 时 间 、 任 何 物体 ”的 互联 ， 移 动 通信 技术 将 在 其 中 扮演 重要 的 角色 。 


1995 年 出 现 的 第 一 代 移 动 通信 是 模拟 方式 ， 用 户 的 语音 信息 以 模拟 信号 方式 传输 。 以 美国 AMPS 和 英国 TACS 为 代表 的 第 一 
代 移 动 通信 网 传输 的 是 模拟 语音 信号 。 


1997 年 出 现 的 第 二 代 (2nd Generation，2G) 移动 通信 采用 全 球 移动 通信 系统 (Global System for Mobile 
Communication，GSM) 、 码 分 多 址 (Code Division Multiple Access，CDMA) 等 数字 技术 ， 使 得 手机 能 够 接 入 互联 网 。 


第 三 代 (3rd Generation，3G) 移动 通信 技术 的 特点 可 以 用 一 句 话 描述 ， 那 就 是 “移动 + 宽带 ”， 它 能 够 在 全 球 范围 内 更 
好 地 实现 互联 网 的 无 颖 漫游 ， 使 用 手机 来 处 理 音乐 、 图 像 、 视 频 ， 能 够 进行 网 页 浏览 ， 参 加 电话 会 议 ， 开 展 电子 商务 活动 ， 同 时 
与 第 二 代 系统 保持 良好 兼容 性 。3G 的 使 用 必 将 加 速 手机 通信 网 与 互联 网 的 业务 融合 ， 促 进 移动 互联 网 应 用 的 发 展 。 


第 四 代 (4th Generation，4G) 通信 技术 是 继 3G 之 后 的 又 一 次 无 线 通信 技术 演进 。4G 研 究 是 为 了 适应 移动 计算 及 移动 多 
媒体 应 用 需求 的 不 断 增长 ， 集 3G 与 无 线 局 域 网 Wi-Fi 技 术 、 无 线 个 人 区 域 网 技术 于 一 体 ， 以 满足 用 户 对 于 无 线 移动 计算 更 高 的 要 


第 五 代 (5th Generation，5G) 是 继 4G 之 后 正在 研究 的 技术 ， 目 前 还 没有 确定 的 技术 标准 。 有 报道 称 ，5G 手 机 的 无 线 下 
载 速度 可 以 达到 3.6Gbps， 预 计 这 项 技术 将 于 2020 年 进入 商业 化 阶段 。 


问题 138: 你 能 否 简单 地 描述 移动 通信 网 结构 与 基本 工作 原理 ? 


要 了 解 移动 通信 系统 的 工作 原理 ， 首 先 需要 了 解 移动 通信 系统 基本 结构 。 图 7-24 给 出 了 移动 通信 系统 结构 与 基本 工作 原理 


移动 通信 系统 是 由 移动 终端 、 接 入 网 与 核心 网 三 部 分 组 成 。 
1) 移动 通信 系统 的 移动 终端 主要 是 手机 ， 以 及 能 够 以 M2M 方 式 接 入 移动 通信 系统 的 各 种 移动 设备 。 
2) 接 入 网 主要 是 由 多 个 小 区 的 基站 控制 器 (Base Station Controller，BSC) 与 基站 天 线 设备 组 成 。 


3) 核心 网 是 由 移动 交换 中 心 (Mobil Switching Center，MSC) 的 移动 交换 机 ， 以 及 归属 位 置 寄存 器 (Home Location 
Register，HLR) 、 访 问 位 置 寄存 器 (Visited Location Register，VLR) 与 鉴 权 中 心 (Authentication Center，AUC) 服务 器 
等 组 成 。 


移动 终端 与 基站 通过 空中 接口 通信 。 基 站 与 移动 交换 机 一 般 通过 光纤 连接 。 


移动 终端 接 和 人 网 核心 网 
手机 基站 天 线 


基站 控制 器 
(BSC1) 


基站 控制 器 
(BSCi ) 


Web 服 务 器 


图 7-24 ”移动 通信 系统 的 基本 工作 原理 示意 图 


每 个 地 区 的 移动 通信 系统 都 是 由 地 区 移动 交换 中 心 的 移动 交换 机 、 归 属 位 置 寄存 器 、 访 问 位 置 寄存 器 与 鉴 权 中 心服 务 器 组 


只 


归属 位 置 寄存 器 存储 着 在 本 地 入 网 主机 的 所 有 重要 信息 ， 例 如 手机 号 码 、 国 际 用 户 识别 码 、 申 请 的 业务 类 型 ,漫游 位 置信 息 
等 。 访 问 位 置 寄存 器 是 一 个 动态 的 数据 库 ， 它 存储 着 所 有 漫游 到 本 地 移动 通信 网 络 的 外 地 手机 号 码 、 当 前 位 置 、 状 态 与 业务 信 
息 。 例 如 ， 作 者 的 手机 是 在 天 津 移动 公司 入 网 ， 那 么 作者 手机 的 所 有 重要 信息 全 部 存储 在 天 津 移动 公司 的 归属 位 置 寄存 器 中 。 当 
作者 在 北京 使 用 手机 时 ， 作 者 手机 当前 位 置 的 信息 就 需要 存储 到 北京 移动 公司 的 访问 位 置 寄存 器 中 ， 同 时 它 需 要 向 作者 手机 的 归 
属 位 置 寄存 器 索取 相关 的 信息 。 当 作者 从 北京 返回 天 津 之 后 ， 北 京 移 动 公司 的 访问 位 置 寄存 器 中 有 关 作 者 手机 的 位 置信 息 将 删 


有 了 归属 位 置 寄存 器 与 访问 位 置 寄存 器 之 后 ， 如 果 作 者 漫游 到 北京 移动 公司 下 属 的 基站 i 牙 盖 的 范围 内 (如 作者 在 北京 使 用 
手机 时 ) 基站 i 的 天 线 就 可 以 接收 到 作者 手机 的 服务 请 求 信号 。 基 站 i 的 基站 控制 器 设备 在 接 到 服务 请 求 之 后 首先 为 这 次 通话 分 配 
一 个 通信 信道 ， 同 时 将 手机 的 服务 请 求 发 送 到 北京 移动 交换 中 心 的 移动 交换 机 。 如 果 作 者 是 希望 接 通 北京 大 学 一 位 老师 的 手机 ， 
那么 北京 移动 交换 中 心 的 移动 交换 机 通过 归属 位 置 寄存 器 查找 被 叫 手机 当前 的 位 置信 息 ， 根 据 当 前 手机 的 位 置信 息 ， 将 呼叫 信号 
发 送 到 手机 所 处 的 小 区 基站 ， 由 该 基站 的 天 线 向 这 位 老师 的 手机 发 出 振 铃 信号 。 这 位 老师 听 到 振 铃 信号 之 后 ， 就 可 以 与 作者 直接 
通话 。 


如 果 这 个 电话 是 打 到 美国 一 所 大 学 实验 室 的 一 个 座机 ， 那 么 ， 基 站 i 的 基站 控制 器 设备 在 接 到 服务 请 求 之 后 ， 将 该 服务 请 求 
发 送 到 北京 移动 交换 中 心 的 移动 交换 机 。 移 动 交 换 机 在 接 到 该 服务 请 求 之 后 ， 根 据 手 机 号 码 判断 该 手机 是 在 天 津 移动 公司 入 网 
的 ， 则 北京 移动 交换 中 心 的 访问 位 置 寄存 器 立即 向 天 津 移动 交换 中 心 的 归属 位 置 寄存 器 请 求 获得 作者 手机 的 相关 信息 ， 并 且 保 留 
作者 手机 的 当前 位 置信 息 。 如 果 作 者 的 手机 已 经 申请 了 国际 通话 业务 ， 那 么 北京 移动 交换 中 心 的 移动 交换 机 将 作者 的 通话 请 求 通 
过 电话 交换 网 接 通 位 于 美国 的 座机 ， 同 时 记录 作者 手机 本 次 的 通话 时 间 ， 并 记 入 计 费 系统 。 


如 果 作 者 希望 访问 一 个 搜索 引擎 ， 那 么 北京 移动 交换 中 心 的 移动 交换 机 在 接收 到 用 户 访问 互联 网 上 搜索 引擎 网 站 的 请 求 之 
后 ， 同 样 可 以 通过 移动 交换 机 与 互联 网 连接 的 网 关 ， 提 交 用 户 搜索 请 求 ， 再 将 搜索 引擎 返回 的 查询 转发 到 用 户 手机 。 


问题 139: 物 联 网 时 代 智 能 手机 的 功能 与 结构 会 发 生 怎 样 的 变化 ? 


要 回答 这 个 问题 ， 我 们 需要 注意 以 下 几 点 。 
(1) 智能 手机 功能 的 变化 


随 着 移动 互联 网 技术 的 发 展 ， 手 机 从 只 能 打 电 话 到 可 以 访问 互联 网 ， 进 而 向 能 够 提供 物 多 种 联网 服务 功能 的 移动 智能 终端 设 
备 方向 发 展 。 


在 移动 互联 网 时 代 ， 手 机 不 再 是 一 种 简单 的 通话 工具 ， 而 是 集 电 话 、PDA、 照 相机 、 摄 像 机 、 录 音 机 、 收 音 机 、 电 视 、 游 
戏 机 、 电 子 商 务 、 移 动 支 付 、 手 机 钱包 ， 以 及 Web 浏 览 器 等 多 种 功能 于 一 体 的 消费 类 电子 产品 。 手 机 及 移动 通信 系统 的 信号 传 
输 已 经 从 初期 的 单纯 的 语音 信号 传输 ， 逐 步 扩展 到 文本 、 图 形 、 图 像 与 视频 信号 的 多 媒体 信号 的 传输 。 电 信 网 、 电 视 广播 网 与 互 
联网 的 “三 网 融合 ”促进 了 智能 手机 设计 理念 、 功 能 与 结构 的 演变 。 智 能 手机 的 设计 、 制 造 与 后 端 网 络 服 务 技术 的 融合 ， 呈 现 出 
跨 学 科 、 综 合 化 的 发 展 趋势 。 智 能 手机 具有 开放 性 的 操作 系统 和 独立 的 核心 处 理 器 (CPU) 、 内 存 ， 可 以 安装 更 多 的 应 用 程 
序 ， 智 能 手机 的 功能 可 以 根据 个 人 需要 扩展 。 


在 物 联网 时 代 ， 智 能 手机 作为 人 与 物 联网 虚拟 空间 的 重要 纽带 ， 其 作用 主要 表现 在 : 随时 随地 的 通信 能 力 、 无 处 不 在 的 感知 


能 力 与 无 微 不 至 的 服务 能 力 。 
(2) 智能 手机 结构 的 变化 


随 着 手机 功能 的 不 断 增多 ， 尤 其 是 移动 互联 网 应 用 的 发 展 ， 手 机 的 结构 也 随 之 发 生 了 很 大 的 变化 。 智 能 手机 (Smart 
Phone) 是 从 个 人 数字 助理 (PDA) 演变 而 来 。 最 早 的 PDA 不 具备 手机 的 通话 功能 ， 但 是 随 着 用 户 对 于 PDA 的 个 人 信息 处 理 方 
面 功能 的 依赖 ， 又 不 习惯 于 随时 都 携带 手机 和 PDA 两 个 设备 ， 因 此 手机 制造 商 很 快 就 想到 将 PDA 的 系统 移植 到 手机 中 ， 于 是 就 
产生 了 智能 手机 的 概念 。 


智能 手机 的 两 个 主要 特征 是 : 


1) 具有 独立 的 操作 系统 ， 可 由 用 户 自 行 安装 软件 、 游 戏 等 第 三 方 服务 商 提供 的 应 用 程序 ， 通 过 应 用 程序 不 断 地 扩充 手机 的 


2) 可 以 通过 移动 通信 网 或 Wi-Fi 接 入 到 移动 互联 网 ， 共 享 网 络 信息 资源 与 服务 。 


智能 手机 同 传统 手机 外 观 和 操作 方式 类 似 ， 不 仅 包 合 触 摸 屏 ， 也 包 合 非 触 摸 屏 数字 键盘 。 二 者 最 大 的 区 别 在 于 ， 传 统 手 机 都 
使 用 的 是 生产 厂商 自行 开发 的 封闭 式 操 作 系统 ， 不 能 随意 安装 卸载 软件 ， 所 能 实现 的 功能 非常 有 限 ， 不 具备 扩展 性 。 实 际 上 ， 耳 
机 、 话 简 就 是 典型 的 声 传感器 。 目 前 很 多 款 智 能 手机 都 配置 有 不 同类 型 的 传感器 ， 如 距离 传感器 、 加 速度 传感器 、 陀 螺 、 磁 传 感 
器 、 光 传感器 。 图 7-25 给 出 了 传统 手机 与 智能 手机 结构 的 比较 示意 图 。 


通过 图 7-25a 可 以 看 出 ， 传 统 手 机 是 由 无 线 射频 电路 与 天 线 、 话 简 与 听 简 、 通 信 处 理 器 心 片 与 电源 组 成 。 图 7-25b 所 示 的 智 
能 手机 与 传统 手机 相 比 ， 为 了 运行 操作 系统 、 应 用 软件 ， 它 需要 增加 应 用 处 理 器 、RAM、ROM、 传 感 器 、 显 示 屏 、 触 摸 屏 与 键 
盘 ， 以 及 摄像 头 、 蓝 牙 设备 等 。 


(3) 智能 手机 基于 位 置 的 用 户 情景 服务 


传统 的 互联 网 与 移动 通信 和 网 一 般 只 能 提供 “ 拉 ” 和 “ 推 ” 这 两 类 基本 的 服务 。 第 一 类 服务 是 由 用 户主 动 提交 服务 请 求 ， 服 务 
提供 商 根据 请 求 的 内 容 向 用 户 返 回 对 应 的 数据 ， 这 一 类 服务 属于 “ 拉 ”。 第 二 类 服务 是 由 服务 提供 商 主动 向 用 户 推送 新 的 服务 和 
言 息 ， 这 一 类 服务 属于 “ 推 ”。 显 然 ，“ 拉 ”的 服务 不 够 智能 和 方便 ;而 “ 推 ” 的 服务 经 常会 产生 信息 垃圾 和 对 用 户 的 干扰 。 


随 着 智能 手机 中 增加 了 加 速度 传感器 、 重 力 传感器 、 光 传感器 、 摄 像 头 、GPS、 麦 克 风 等 各 种 传感器 ， 人 们 开始 重视 在 智能 
手机 软件 中 增加 多 数据 聚合 、 模 式 识别 、 机 器 学 习 等 内 容 ， 在 移动 位 置 服务 的 基础 上 开发 基于 用 户 情景 的 服务 。 基 于 移动 互联 网 
的 用 户 情景 服务 包括 : 


- 时空 情景 : 什么 时 间 ? 什么 地 点 ? 


. 事件 情景 : 正在 做 什么 ? 下 面 将 做 什么 ? 
. 社交 情景 : 和 谁 在 一 起 ? 


由 于 基于 位 置 的 用 户 情景 服务 会 使 移动 互联 网 服务 更 深入 、 更 贴近 人 们 的 生活 ， 因 此 基于 位 置 的 用 户 情景 服务 已 经 引起 人 们 
的 高 度 重视 ， 成 为 研究 与 应 用 的 热点 。 但 是 ， 我 们 必须 清醒 地 认识 到 : 基于 位 置 的 用 户 情景 服务 具有 潜在 的 个 人 隐私 保护 问题 。 


a) 传统 手机 结构 


天 线 


P=0=== 


蓝牙 耳机 ” 摄像头 ”传感器 


PN 


b) 智能 手机 结构 


图 7-25 ”普通 手机 与 智能 手机 结构 的 比较 


问题 140: 3G 技 术 有 哪些 特点 ? 


要 了 解 3G 技 术 与 业务 的 特点 ， 需 要 注意 以 下 几 个 问题 。 

(1) 3G 技 术 特 点 

3G 技 术 的 特点 可 以 用 一 句 话 描述 ， 那 就 是 “移动 + 宽带 ”。3G 的 特点 主要 表现 在 以 下 几 个 方面 : 
1) 3G 支 持 高 速 语 音 与 数据 信号 的 混 传 ， 可 以 同时 支持 高 速 、 实 时 数据 业务 ， 以 及 基本 的 语音 业务 。 


2) 3G 支 持 高 速 接 入 业务 ， 室 内 数据 传输 速率 可 以 达到 2Mbps， 在 慢 步 步行 时 可 以 达到 384kbps， 在 高 速 移动 环境 中 可 以 
达到 144kbps。 


3) 3G 能 够 在 全 球 范围 内 更 好 地 实现 无 线 漫游 ， 提 供 网 页 浏览 、 电 话 会 议 、 电 子 商 务 、 音 乐 、 视 频 等 多 种 信息 服务 。 


4) 3G 与 2G 系 统 兼 容 。 
(2) 移动 互联 网 业务 
3G 能 够 提供 的 移动 互联 网 业务 如 表 7-2 所 示 。 


表 7-2 3G 业 务 类 型 


业务 类 型 业务 实例 业务 实例 
普通 电话 吴 乐 下 载 
会 话 类 
多 媒体 短信 服务 MMS 移动 小 额 支付 
移动 商务 类 
消息 类 基于 版 权 管理 的 MMS 移动 大 额 支 付 


即时 消息 集团 短信 
一 移动 企业 类 
移动 电子 邮件 
信息 类 


新 闻 、 天 气 预报 、 股 票 信息 点 播 


移动 企业 接 人 
基于 小 区 的 定位 

高 精度 定位 

即时 通信 

多 媒体 新 闻 、 广 告 信息 点 播 | 有 QoS 保障 的 网 络 SIP 电话 


‘,- 


综合 起 来 ，3G 主 要 提供 以 下 八 种 类 型 的 服务 。 


1) 会 话 类 业务 : 会 话 类 业务 是 所 有 业务 的 基础 。3G 会 话 类 业务 主要 包括 : 普通 移动 电话 服务 、 移 动 可 视 电 话 服务 、 移 动 会 
议 电话 服务 ， 以 及 移动 会 议 电视 服务 等 。 

3G 手 机 的 视频 通话 功能 是 最 流行 的 3G 服 务 之 一 。3G 手 机 用 户 在 拨打 视频 电话 时 ， 不 再 需要 把 手机 放 在 耳 边 ， 而 是 面 对 手 
机 ， 再 戴 上 有 线 耳 麦 或 蓝牙 耳麦 ， 就 能 在 通话 时 通过 手机 屏幕 看 到 对 方 的 图 像 。 


2) 信息 类 业务 : 3G 信 息 类 业务 主要 包括 移动 Web 浏 览 服务 、 移 动 搜索 、 移 动 消息 信息 (新 闻 、 天 气 预 报 、 股 票 ) 点 播 服 
以 及 移动 多 媒体 新 闻 、 广 告 点 播 服务 等 。 


次 


宽带 上 网 是 3G 手 机 的 一 项 很 重要 的 功能 。 用 户 可 以 在 手机 上 收发 语音 邮件 、 写 博客 、 聊 天 、 搜 索 、 下 载 图 像 与 视频 。3G 手 
机 用 户 可 以 利用 搜索 引擎 获得 与 传统 互联 网 搜索 同样 的 服务 ， 查 询 所 需要 的 信息 。 


3) 消息 类 业务 : 3G 消 息 类 业务 主要 包括 移动 短 消息 服务 、 移 动 多 媒体 短 消息 服务 、 基 于 版 权 管理 的 移动 多 媒体 短 消息 服 
务 、 移 动 即时 消息 服务 、 移 动 电子 邮件 服务 等 。 


利用 3G 手 机 、 移 动 PDA 可 查询 交通 状况 、 车 辆 巡查 ; 为 大 型 会 议定 制 用 户 服务 ; 为 运动 会 、 演 唱 会 、 展 览 会 定制 服务 ; 为 
电台 、 电 视 台 、 报 纸 等 公众 媒体 提供 移动 阅读 服务 。 


4) 娱乐 类 业务 : 3G 娱 乐 类 业务 主要 包括 移动 娱乐 下 载 服务 、 移 动 在 线 游戏 服务 、 移 动 音乐 点 播 服务 、 移 动 视频 点 播 服务 ， 
以 及 移动 视频 直播 服务 等 。 


3G 手 机 音乐 效果 能 够 和 专业 MP3 相 媲美 ， 用 户 可 以 随时 随地 通过 手机 网 络 下 载 和 收听 歌曲 。 通 过 3G 手 机 收看 电视 ， 这 是 
3G 用 户 希 望 得 到 的 一 种 非常 有 用 的 服务 。 依 靠 3G 网 络 的 高 速 数据 传输 功能 ， 用 户 便 可 以 在 旅行 路 上 、 上 班 途中 观看 新 闻 、 球 赛 
和 电视 剧 。3G 网 络 的 高 带宽 使 得 用 户 可 以 通过 手机 访问 互联 网 游戏 平台 ， 获 得 与 通过 个 人 计算 机 访问 互联 网 同样 的 游戏 服务 。 


5) 移动 商务 类 业务 : 3G 商 务 类 业务 主要 包括 移动 小 额 支付 服务 与 移动 大 额 支付 服务 等 。 用 户 可 以 通过 3G 手 机 查询 商品 信 
息 ， 拉 近 商 家 与 消费 者 的 距离 ， 提 升 购物 体验 ， 快 速 、 安 全 地 完成 在 线 购物 与 支付 过 程 。 


6) 移动 企业 类 业务 : 3G 移 动 企 业 类 业务 主要 包括 移动 集团 短信 服务 、 移 动 企 业 接 入 服务 等 。 


3G 网 络 高 带宽 的 优点 使 得 移动 多 媒体 会 议 电 话 、 会 议 电 视 服 务 由 原来 只 能 由 专用 网 络 提供 ， 变 成 可 以 由 3G 公 用 移动 通信 网 
络 向 中 、 小 企业 提供 服务 。 企 业 管理 者 可 以 在 旅途 或 车 上 ， 使 用 笔记 本 计算 机 或 其 他 3G 终 端 设备 (如 移动 PDA) 通过 3G 网 络 访 
问 企业 网 络 ， 召 开会 议 ， 处 理 业务 问题 。 


7) 定位 类 服务 : 3G 定 位 类 业务 主要 包括 基于 小 区 的 定位 服务 与 高 精度 定位 服务 等 。 


利用 3G 网 络 高 带宽 的 优点 和 卫星 辅助 定位 技术 ， 定 位 精度 能 够 达到 ?~ 50m， 可 以 开展 城市 导航 、 出 租车 辆 定位 、 人 员 定 
位 、 基 于 位 置 的 游戏 、 合 法 的 跟踪 、 高 精度 的 紧急 救护 等 业务 。 


利用 3G 定 位 功能 可 以 开展 区 域 触发 定位 服务 类 业务 。 区 域 触发 定位 是 指 用 户 接 近 某 个 区 域 时 ， 通 信 系 统 自动 获得 用 户 的 位 
置信 息 ， 提 示 或 通知 用 户 ， 以 实现 保安 通知 、 人 员 监 控 、 银 行 运 钞 车 监控 、 区 域 广告 等 业务 。3G 在 行业 内 部 生产 管理 的 应 用 
中 ， 可 以 实现 对 交通 部 门 的 车 辆 跟踪 、 移 动 保险 经 纪 人 位 置 跟踪 、 远 程 设备 监控 与 维护 等 。 


8) IP 多 媒体 类 服务 : 3G 移 动 |P 多 媒体 类 业务 主要 包括 : 移动 即时 通信 服务 ， 以 及 具有 服务 质量 保证 的 、 基 于 会 话 控制 协议 
(SIP) 的 移动 网 络 电 话 服务 。 


问题 141: 4G 技 术 有 哪些 特点 ? 


4G 通 信 技 术 是 继 3G 之 后 的 又 一 次 无 线 通信 技术 演进 。2012 年 1 月 ， 国 际 电信 联盟 (ITU) 确定 中 国 拥 有 核心 自主 知识 产权 
的 移动 通信 标准 TD-LTE-Advanced (TD-LTE-A) 成 为 4G 国 际 标准 ， 正 式 成 为 4G 的 两 大 国际 标准 之 一 ， 使 得 我 国 首次 在 移动 通 
信和 标准 上 从 “追赶 "到 “引领 ”的 重大 跨越 。 


4G 研 究 的 目的 是 为 了 适应 移动 计算 及 移动 多 媒体 应 用 需求 的 不 断 增 长 而 的 需要 ， 采 用 集 3G 与 无 线 局 域 网 Wi-Fi 技 术 、 无 线 
个 人 区 域 网 (WPAN) 技术 为 一 体 ， 满 足 用 户 对 于 无 线 移动 计算 更 高 的 要 求 。 


2009 年 ， 研 究 人 员 在 构思 4G 通 信 技 术 特征 时 提出 了 以 下 几 个 设计 目标 : 传输 速度 更 快 、 通 信 更 加 灵活 、 更 高 的 智能 性 与 更 
好 的 兼容 性 。 


1) 4G 能 够 以 100Mbps 的 速度 传输 高 质量 的 视频 图 像 数据 ， 通 话 只 是 4G 手 机 一 个 基本 功能 。 
2) 4G 终 端 可 以 实现 便携 式 计算 机 、 便 携 式 电 视 机 的 很 多 重要 功能 。 
3) 4G 移 动 通信 系统 具备 全 球 漫游 、 接 口 开放 、 终 端 多 样 化 ， 能 与 2G6、3G 系 统 兼 容 。 


在 全 球 各 大 网 络 运营 商 竞相 筹划 下 一 代 网 络 时 ， 北 欧 TeliaSonera 率 先 完成 了 4G 网 络 的 建设 ， 并 宣布 开始 在 瑞典 首都 斯 德 哥 


尔 摩 、 挪 威 首都 奥斯陆 提供 4G 服 务 ， 这 也 是 全 球 正式 商用 的 第 一 个 4G 网 络 。 在 2010 年 的 上 海 世博 会 上 中 国 移动 推出 准 4G 试 验 
网 。 


Verizon 通 信息 裁 兼 首席 执行 官 伊 几 ` 赛 登 伯 格 在 2011 年 国际 消费 电子 展览 会 开幕 式 的 讲话 中 指出 : 在 4G 时 代 ， 无 线 将 连接 
一 切 。 这 将 真正 地 实现 没有 任何 限制 的 互联 ， 交 通 工具 、 家 用 电器 、 建 筑 、 道 路 与 医疗 设备 将 成 为 网 络 的 一 部 分 。 物 联网 将 给 所 
有 的 系统 注入 智慧 ， 为 家 庭 、 公 司 、 社 会 ， 乃 至 整个 经 济 带 来 全 新 的 管理 方式 。 


问题 142: 什么 是 M2M? 


人 们 预测 ， 未 来 用 于 人 与 人 通信 的 手机 可 能 仅 占 无 线 移动 总 量 的 1/3， 而 更 大 量 的 将 用 于 机 器 一 一 机 器 (Machine-to- 
Machine，M2M) 的 通信 。 理 解 M2M 的 基本 概念 与 技术 特征 时 ， 需 要 注意 以 下 几 个 基本 的 问题 。 


(1) M2M 是 移动 通信 网 、 互 联网 技术 与 应 用 交叉 融合 的 产物 


图 7-26 给 出 了 M2M 的 概念 示意 图 。 传 统 的 移动 通信 网 (GSM/3G/4G) 是 为 人 与 人 之 间 在 移动 状态 下 进行 通信 而 设计 的 。 
我 们 每 一 个 人 现在 都 在 享受 随时 随地 打 电 话 的 乐趣 ， 并 且 我 们 已 经 将 手机 的 功能 从 打 电 话 扩展 到 访问 互联 网 了 。 在 物 联网 环境 
中 ， 我 们 自然 会 想到 : 能 不 能 把 手机 通过 移动 通信 网 打 电 话 的 功能 ， 直 接 扩 展 到 物 联网 智能 终端 设备 的 通信 中 ， 利 用 无 处 不 在 的 
移动 通信 网 方便 地 实现 物 联 网 应 用 系统 的 搭建 。 实 际 上 这 种 技术 是 有 的 ， 它 就 是 M2M 技 术 。 人 与 人 之 间 打 电话 时 ， 移 动 通信 网 
中 传输 的 是 人 的 数字 化 的 语音 信号 。 在 M2M 通 信 方 式 中 ， 无 非 是 按照 M2M 的 通信 协议 ， 将 物 联网 智能 终端 设备 打 成 M2M 的 数 
据 包 。 这 一 点 与 移动 互联 网 应 用 是 相似 的 。 因 此 我 们 说 : 与 移动 互联 网 一 样 ，M2M 技 术 也 是 移动 通信 和 网 与 互联 网 技术 、 应 用 交 
叉 融 合 的 产物 。 
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图 7-26 ”M2M 概 念 示意 图 


(2) M2M 中 “机 器 ”的 含义 

M2M 作 为 一 种 通信 模式 ， 它 不 只 可 以 在 移动 通信 网 里 实现 ， 在 计算 机 网 络 、 局 域 网 、 城 域 网 、 广 域 网 中 也 都 可 以 实现 ， 只 
是 这 里 的 “机 器 ”应 该 理解 成 计算 机 而 已 。 但 是 对 于 移动 通信 网 则 不 然 ， 因 为 移动 通信 网 是 为 人 与 人 之 间 的 通信 设计 的 ， 因 此 将 
使 用 移动 通信 网 通话 的 人 改 成 “机 器 ”自然 是 一 个 重要 的 改进 与 扩展 。 


M2M 所 说 的 “机 器 ” (Machine) 有 两 种 含义 ， 一 种 是 传统 意义 上 的 机 器 ， 如 自动 售 货 机 、 电 力 传输 网 中 的 智能 变压器 、 
安装 有 智能 传感器 的 大 型 机 械 设备 ; 另 一 种 含义 是 物 联网 中 的 智能 终端 设备 、 智 能 机 器 人 、 牛 的 RFID 耳 钉 、 汽 车 上 的 传感器 ， 


甚至 是 软件 。 只 要 这 些 硬件 或 软件 配置 有 能 够 执行 M2M 通 信 协 议 的 接口 模块 ， 就 可 以 构成 M2M 终 端 。 
(3) M2M 的 系统 结构 
M2M 系 统 是 由 M2M 人 终端 、M2M 应 用 服务 器 、 移 动 通信 网 、M2M 平 台 与 M2M 管 理 服务 器 组 成 。 


安装 了 M2M 接 口 模块 的 传感器 、 执 行 器 等 智能 终端 设备 构成 了 M2M 终 端 。M2M 终 端 应 具备 的 主要 功能 是 : 信息 感知 与 报 
告 、 终 端 参数 配置 与 监控 、 软 件 下 载 与 升级 、 报 文安 全 认证 与 机 密 解密 、SIM 卡 安全 管理 、 终 端 序列 号 管理 。M2M 终 端 序列 号 
是 M2M 平 台 与 M2M 应 用 服务 对 M2M 终 端 身份 识别 的 唯一 标识 ， 它 是 由 设备 生产 商 在 出 厂 时 写 入 ,或 者 在 M2M 终 端 设备 第 一 
次 登录 到 M2M 平 台 时 ， 自 动向 平台 注册 并 植 入 。 


与 M2M 终 端 通信 、 接 收 M2M 终 详 发 送 的 数据 、 向 M2M 终 端 发 送 指令 的 物 联网 应 用 服务 器 在 M2M 系 统 中 称 为 “M2M 应 
”或 “M2M 应 用 端 ”。 


天 


由 于 传统 的 移动 通信 网 是 为 传输 语音 信号 设计 的 ， 因 此 在 开发 M2M 应 用 时 ， 必 须 增加 M2M 平 台 和 M2M 管 理 服务 器 。 
M2M 平 台 提供 统一 的 M2M 终 端 接 入 与 管理 、 终 端 设备 鉴 权 、 用 户 身份 认证 ， 以 及 路 由 、 计 费 等 功能 。 


M2M 应 用 服务 平台 为 用 户 提 供 各 种 应 用 服务 功能 。 例 如 ， 如 果 我 们 在 智能 交通 中 应 用 了 M2M 服 务 ， 那 么 这 里 的 M2M 应 用 
服务 平台 就 是 指 智 能 交通 应 用 系统 中 与 M2M 平 台 连接 的 网 络 环境 。 


M2M 平 台 和 M2M 应 用 服务 平台 都 是 按 TCP/IP 协 议 开 发 的 ， 因 此 M2M 平 台 可 以 通过 网 关 (或 防火 墙 ) 与 物 联网 应 用 平台 、 
M2M 应 用 端 服务 器 通信 。 


(4) M2M 通 信 类 型 

按照 通信 对 象 分 类 ，M2M 通 信 分 为 : 机 器 对 机 器 、 机 器 对 人 、 人 对 人 三 种 类 型 。 
按照 用 户 类 型 分 类 ，M2M 通 信 分 为 : 个 人 用 户 、 家 庭 用 户 、 集 团 用 户 三 种 类 型 。 
按照 业务 类 型 分 类 ，M2M 通 信 分 为 : 应 用 型 业务 、 终 端 管理 型 业务 、 通 道 型 业务 三 种 类 型 。 


应 用 型 业务 的 特点 是 用 户 租 用 M2M 服 务 提供 商 的 应 用 和 终端 管理 服务 。 应 用 型 业务 又 可 以 分 为 行业 应 用 ， 个 人 与 家 庭 应 


行业 应 用 可 以 分 为 三 类 。 第 一 类 是 M2M 服 务 提供 商 提供 的 满足 特定 行业 的 个 性 化 应 用 需求 的 服务 和 终端 管理 。 第 二 类 是 
M2M 服 务 提 供 商 提供 的 客户 共性 应 用 需求 的 服务 和 终端 管理 。 第 三 类 是 直接 将 用 户 的 业务 系统 接 入 到 M2M 服 务 提供 商 的 M2M 
平台 ， 所 有 业务 数据 与 终端 管理 数据 都 由 M2M 平 台 传 输 。 


终端 管理 型 业务 是 用 户 只 需要 M2M 服 务 提供 商 提 供 终端 管理 服务 ，M2M 平 台 由 用 户 自己 组 建 。 

通道 型 业务 是 用 户 租用 M2M 服 务 提 供 商 的 移动 通信 了 网， 但 是 不 需要 M2M 服 务 提供 商 提 供 终端 管理 服务 。 
(5) M2M 通 信 方 式 

按照 通信 方式 的 不 同 ，M2M 业 务 可 以 分 为 短信 业务 、 彩 信 业 务 、GPRS 业 务 、USSD 业 务 。 


短信 业务 是 指 M2M 终 端 通过 短信 方式 ， 将 采集 的 数据 传送 到 M2M 应 用 服务 器 ， 同 时 M2M 应 用 服务 器 也 使 用 短信 方式 ， 向 
M2M 终 端 发 送 指令 。 这 种 方式 适合 于 公交 车 辆 监控 与 调度 。 安 装 在 监控 车 辆 的 公交 车 定时 将 车 辆 状况 信息 用 短信 方式 传送 到 监 
控 中 心 ， 监 控 中 心 通 过 电信 方式 向 监控 的 车 辆 发 送 运行 指令 信息 。 


彩信 业务 与 短信 业务 相似 ， 差 别 就 是 它 采 用 彩信 来 传输 数据 。 在 环境 污染 监控 、 火 警 监控 等 应 用 中 ， 彩 信 传 输 的 图 像 能 够 通 
真 地 反映 现场 的 状态 ， 为 决策 者 提供 更 为 丰富 的 信息 。 

通用 无 线 分 组 业务 (General Packet Radio Service，GPRS) 是 一 种 基于 GSM 系 统 的 无 线 分 组 交换 技术 。M2M 终 端 与 
M2M 平 台 之 间 可 以 采用 GPRS 通 信 方 式 传输 感知 信息 ，M2M 服 务 器 也 可 以 通过 M2M 平 台 ， 采 用 GPRS 方 式 向 M2M 终 端 传 达 控 
制 指 令 。 这 种 方法 可 以 用 于 油田 油井 采油 设备 与 控制 中 心 的 感知 、 控 制 应 用 中 。 


非 结构 化 补充 数据 业务 (Unstructured Supplementary Service Data，USSD) 是 一 种 基于 GSM 网 络 、 实 时 在 线 的 新 型 交 
会 话 数据 服务 。M2M 终 端 与 M2M 平 台 之 间 可 以 采用 USSD 通 信和 方式 传输 感知 信息 ，M2M 应 用 服务 器 也 可 以 通过 M2M 平 台 ， 
采用 GPRS 方 式 向 M2M 终 端 传 达 控 制 指令 。M2M 终 端 与 M2M 终 端 、M2M 终 端 与 M2M 平 台 之 间 的 数据 通信 使 用 的 是 无 线 M2M 
通信 协议 WMMP。 


问题 143: M2M 业 务 流 与 管理 流 有 哪 几 种 传输 模式 ? 

在 电信 级 的 通信 和 网络 中 ， 业 务 流 与 管理 流 是 同等 重要 的 。 在 了 解 M2M 业 务 流 与 管理 流传 输 模式 概念 时 ， 我 们 需要 注意 以 下 
几 个 问题 。 

(1) 什么 是 业务 流 与 管理 流 


M2M 应 用 分 为 业务 流 与 管理 流 。M2M 业 务 流 是 指 在 M2M 平 台 上 传输 的 M2M 应 用 的 数据 流 ; M2M 管 理 流 是 指 在 M2M 平 
台 上 传输 的 与 M2M 终 端 管理 相关 的 数据 流 。 


(2) 什么 是 业务 流 与 管理 流 的 传输 模式 


M2M 业 务 流 与 管理 流 的 传输 模式 可 以 分 为 两 类 : 业务 流 与 管理 流 分 离 、 业 务 流 与 管理 流 并 行 。M2M 业 务 流 /管理 流传 输 模 
式 如 图 7-27 所 示 。 
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图 7-27 M2M 业 务 流 / 管 理 流传 输 模 式 
(3) 不 同 传输 模式 各 有 什么 特点 
1) M2M 业 务 流 与 管理 流 分 离 传输 模式 


M2M 业 务 流 与 管理 流 分 离 传输 模式 如 图 7-27a 所 示 。 在 M2M 业 务 流 与 管理 流 分 离 传输 模式 中 ， 业 务 流 数 据 直接 在 M2M 终 
端 之 间 、M2M 终 端 与 M2M 应 用 服务 器 之 间 传 输 ， 而 不 需要 M2M 平 台 的 终端 管理 服务 器 进行 转发 。M2M 的 终端 管理 数据 总 是 
由 M2M 终 端 发 送 到 M2M 平 台 的 终端 管理 服务 器 ， 然 后 再 由 终端 管理 服务 器 转发 给 M2M 应 用 服务 器 。 

2) M2M 业 务 流 与 管理 流 并 行 传输 模式 


M2M 业 务 流 与 管理 流 并 行 传输 模式 如 图 7-27b 所 示 。 在 M2M 业 务 流 与 管理 流 并 行 传输 模式 中 ， 业 务 流 数据 、 终 端 管理 数 据 
由 M2M 终 端 发 送 到 M2M 平 台 的 终端 管理 服务 器 ， 然 后 再 由 终端 管理 服务 器 根据 不 同 的 消息 类 型 、 目 的 地 址 ， 处 理 后 转发 给 对 
应 的 M2M 应 用 服务 器 。 


问题 144: 什么 是 WMMP? 


理解 无 线 M2M 协 议 (Wireless M2M Protocol，WMMP) 的 概念 、 功 能 与 特点 时 ， 需 要 注意 以 下 几 个 问题 。 
(1) M2M 终 端 与 M2M 平 台 、M2M 应 用 平台 之 间 是 什么 关系 


M2M 终 端 与 M2M 平 台 、M2M 应 用 平台 之 间 的 数据 交互 天 系 如 图 7-28 所 示 。 为 了 实现 M2M 平 台 对 M2M 终 端的 管 
理 ，M2M 终 端 与 M2M 平 台 之 间 需 要 交换 终端 管理 的 数据 ， 而 M2M 终 端 与 M2M 应 用 平台 之 间 需 要 交换 应 用 数据 。 显 然 ， 只 要 
存在 数据 交换 关系 ， 就 一 定 要 为 这 些 数 据 交 互 过 程 制 定 明确 的 通信 协议 。WMMP 协 议 规定 了 M2M 终 端 与 M2M 平 台 、M2M 应 
用 平台 之 间 的 数据 交互 过 程 。 
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图 7-28 M2M 终 端 与 M2M 平 台 、M2M 应 用 平台 之 间 数 据 交互 关系 示意 图 
(2) 什么 是 WMMP 协 议 


WMMP 协 议 是 为 了 实现 M2M 终 端 与 M2M 终 端 、M2M 终 端 与 M2M 平 台 之 间 的 数据 通信 而 制定 的 应 用 层 通信 协议 。 
WMMP 的 协议 结构 如 图 7-29 所 示 。 


WMMP 协 议 是 由 M2M 终 端 与 M2M 平 台 接口 协议 (WMMP-P) ， 以 及 M2M 平 台 与 M2M 应 用 接口 协议 (WMMP-A) 两 
部 分 组 成 。 WMMP-P 的 英文 全 称 为 “WMMP for Communication between M2M platform and M2M 
terminal”，WMMP-A 的 英文 全 称 为 “WMMP for Communication between M2M platform and M2M application 


server” 。 


图 7-29 WMMP 协 议 体 系 


WMMP-P 协 议 完成 M2M 平 台 与 M2M 终 端 之 间 的 数据 传输 ， 以 及 M2M 平 台 为 M2M 终 端 之 间 转 发 数据 、 提 供 路 由 服务 ， 以 
实现 M2M 终 端 之 间 的 端 - 端 连接 。M2M 终 端 与 M2M 应 用 服务 器 之 间 端 - 端 连接 的 层次 结构 如 图 7-30 所 示 。 传 输 层 一 般 为 
WMMP 协 议 分 配 熟知 的 端口 号 : TCP 协 议 是 9992，UDP 协 议 是 9991。 


(3) WMMP 协 议 具 有 哪些 功能 ? 


图 7-31 摘 述 了 WMMP 协 议 的 功能 。WMMP 协 议 的 核心 是 它 的 可 扩展 的 协议 栈 与 报 文 结构 ， 在 其 外 层 的 是 在 WMMP 协 议 核 
心 功能 基础 上 形成 的 与 物理 层 、 数 据 链 路 层 接 入 类 型 无 关 的 通信 机 制 与 安全 机 制 。 同 时 ，WM MP 协议 还 提供 了 M2M 人 终端 管理 
功能 与 应 用 扩展 功能 。 
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图 7-30 ”M2M 终 端 与 M2M 应 用 服务 器 之 间 端 - 端 连 接 的 层次 结构 示意 图 
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图 7-31 WMMP 协 议 功能 示意 图 


WMMP 协 议 的 M2M 终 端 管 理 功 能 包括 数据 传输 、 远 程控 制 、 参 数 配 置 、 异 常 告警 、 连 接 检查 、 软 件 升 级 、 登 录 控制 与 状 
态 查 询 功 能 。 


WMMP 协 议 的 应 用 扩展 功能 包括 在 智能 交通 、 


智能 医疗 、 智 能 环保 、 智 能 电网 、 智 能 农业 、 智 能 家 居 、 智 能 安防 与 智能 物 
流 等 领域 的 应 用 。 


问题 145: WMMP 报 文 格式 是 什么 样 的 ? 


WMMP 报 文 格式 如 图 7-32 所 示 。 我 们 可 以 参考 中 国 移动 通信 企业 标准 “无 线 机 器 通信 协议 (WMMP) M2M 平 台 与 终端 接 
口 分 册 ” 的 相关 内 容 ， 来 说 明 WMMP 报 文 格式 。 
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图 7-32 WMMP 报 文 格式 


(1) WMMP 报 头 格式 


WMMP 报 头 长 度 固 定 为 28B。WMMP 报 头 包 括 7 个 字段 ， 其 中 主要 有 总 长 度 、 命 令 代码 、 流 水 号 、 协 议 版 本 、 安 全 标识 与 
终端 序号 。 


1) 总 长 度 : 总 长 度 字段 值 表示 WMMP 报 文 的 报头 与 报 文 体 的 长 度 之 和 。 


2) 命令 代码 : 命令 代码 字段 表示 要 求 执行 或 应 答 的 监控 管理 命令 ， 如 远程 下 载 、 下 载 更 新 、 数 据 采集 、 软 件 升级 、 连 接 检 


查 等 。 


3) 流水 号 : 流水 号 字段 数值 从 0x00000000 到 0xFFFFFFFF 循 环 使 用 。 发 送 方 从 一 次 局 动 WMMP 连 接 开始 ， 发 送 第 一 个 报 
文 时 随机 抽取 一 个 流水 号 值 ， 之 后 对 于 这 一 次 连接 发 送 的 报 文 流水 号 循序 加 1， 到 最 大 值 0xFFFFFFFF 返 回 0x00000000。 接 收 方 
在 接收 到 该 报 文 ， 返 回应 答 报 文 时 仍然 使 用 与 发 送 报 文 相同 的 流水 号 。 


4) 协议 版 本 : 协议 版 本 字段 表示 WMMP 协 议 的 版 本 号 。WMMP 协 议 的 版 本 号 用 2 个 字 节 表示 。 高 字 节 表示 主 版 本 号 ， 低 
字 节 表示 次 版 本 号 ， 如 2.1 版 表示 为 0000001000000001。 发 送 端 与 接收 端 都 必须 使 用 相同 版 本 号 的 协议 。 如 果 接 收 端 使 用 的 版 
本 号 与 接收 到 发 送 报 文 的 协议 版 本 字段 值 不 同 ， 接 收 端 将 拒绝 接收 该 报 文 。 


5) 安全 标识 : 安全 标识 字段 用 于 表示 该 终端 、 报 文 的 相关 安全 信息 ， 以 及 对 上 一 个 报 文 安全 验证 的 结果 。 例 如 ， 安 全 标识 
字段 值 为 111100000000000， 表 示 该 终端 支持 加 密 、 启 用 了 加 密 ， 本 报 文 启用 了 接 入 密码 校 验 、 本 报 文 启 用 了 加 密 ， 并 且 上 一 
个 报 文 接 入 密码 验证 正确 、 解 密 正确 ， 没 有 遗漏 接 入 密码 与 加 密 。 


6) 终端 序号 : 终端 序号 字段 用 来 表示 发 送 或 接收 终端 自身 的 设备 编码 号 。 
(2) WMMP 报 文体 


WMMP 报 文体 是 M2M 终 端 、M2M 应 用 之 间 传 输 数 据 的 部 分 。WMMP 报 文体 是 由 长 度 不 固定 的 内 容 体 与 20B 长 度 的 摘要 
体 组 成 。 WMMP 协 议 报 文 在 传输 过 程 允 许 采 用 以 下 某 种 传输 模式 : 明文 模式 、 部 分 (TLV) 加 密 模式 、 全 部 (TLV) 加 密 模 
式 。 


WMMP 协 议 通 过 采用 加 密 算法 (如 DES) 对 传输 过 程 中 的 数据 进行 加 密 ， 从 而 保证 报 文 数据 传输 的 安全 性 。 


WMMP 报 文体 的 内 容 体 是 由 固定 参数 部 分 和 可 变 TLV/TLV 组 组 成 。 不 同类 型 的 报 文 ， 其 固定 参数 部 分 的 格式 也 不 完全 相 


同 ， 有 些 类 型 的 报 文 甚至 缺 省 固定 参数 部 分 。TLV 是 具有 一 定格 式 要 求 的 数字 或 不 定 长 字符 串 或 字 节 数 组 ， 用 来 动态 扩展 消息 交 
互 中 的 数据 及 参数 。 


WMMP 协 议 通 过 对 内 容 体 中 的 数据 进行 加 密 ， 以 保证 数据 在 传输 过 程 中 的 安全 性 。WMMP 协 议 采 用 MD5 作 为 摘要 算法 ， 
摘要 长 度 16 位 。M2M 终 端 在 登录 M2M 平 台 时 ， 必 须 携带 用 于 接 入 验证 的 摘要 体 ， 以 便 M2M 平 台 校 验 其 登录 报 文 的 合法 性 。 加 
密 报 文 分 为 部 分 加 密 报 文 和 完全 加 密 报 文 。 报 文 发 送 方 可 根据 其 发 送 报 文 中 数据 安全 性 的 要 求 ， 选 择 采 用 部 分 加 密 报 文 或 完全 加 
密 报 文 。 对 于 部 分 加 密 报 文 ， 其 经 过 加 密 后 的 部 分 只 是 内 容 体 中 一 个 TLV; 对 于 完全 加 密 报 文 ， 则 是 将 整个 明文 的 内 容 体 加 密 成 
一 个 密 文 格式 的 加 密 内 容 体 。 当 接收 方 接收 到 加 密 的 消息 时 ， 首 先 对 其 携带 的 摘要 体 进 行 接 入 验证 。 若 通过 验证 ， 再 根据 报 文 头 
中 携带 的 信息 ， 选 择 相 应 的 密 铀 对 加 密 内 容 进行 解密 。 


在 报 文 中 必须 携带 摘要 体 作为 接 入 安全 验证 的 信息 。M2M 终 端 与 平台 利用 上 、 下 行 接 入 密码 与 终端 序列 号 ， 可 以 有 效 验证 
彼此 接收 到 的 报 文 来 源 的 身份 的 合法 性 。 当 接收 方 接收 到 任意 一 条 报 文 时 ， 首 先 根 据 其 报 文 头 中 命令 代码 ， 判 断 该 报 文 是 否 需 
接 入 安全 验证 。 可 以 根据 需要 预先 约定 是 否 进 行 安全 检查 。 如 果 约 定 要 进行 安全 检查 ， 而 报 文 没有 携带 摘要 体 ， 则 直接 认为 该 报 
文 为 非法 报 文 ， 丢 弃 不 做 任何 处 理 。 如 果 带 有 摘要 体 ， 还 要 计算 报 文 的 报 文 头 和 内 容 体 、Timestamp 与 对 应 的 IMEI、1MSI 和 接 
入 密码 所 组 成 的 数据 的 摘要 ， 并 将 计算 结果 与 接收 到 的 报 文 的 摘要 体 进行 比较 ， 若 两 者 一 致 ， 则 确认 接收 的 报 文 的 完整 和 来 源 真 
实 ; 反之 则 判断 接收 到 报 文 是 非法 的 。 


从 以 上 对 WMMP 报 文 格式 的 分 析 可 以 看 出 ， 具 备 在 计算 机 网 络 环境 中 进行 软件 编程 的 能 力 的 技术 人 员 ， 很 容易 理解 
WMMP 协 议 的 工作 原理 、 交 互 过 程 ， 并 且 具 备 利 用 WM MP 协议 完成 基于 移动 通信 网 M2M 模 式 的 应 用 系统 设计 、 软 件 编程 的 基 
本 能 力 。 这 一 点 也 说 明 ， 互 联网 、 移 动 互 联网 、 物 联网 与 计算 机 网 络 在 设计 思想 、 工 作 原理 与 实行 方法 上 有 很 多 相通 之 处 。 


问题 146: WMMP 协 议 采 用 了 哪些 安全 保护 机 制 ? 


WMMP 协 议 的 安全 机 制 包 括 : M2M 终 端 与 SIM 卡 的 双向 安全 认证 机 制 、 终 端 与 平台 的 数据 交互 安全 机 制 。 
(1) M2M 终 端 与 SIM 卡 的 双向 安全 认证 机 制 


在 M2M 业 务 中 ，M2M 终 端 通常 处 于 无 人 值守 状态 ， 一 旦 M2M 终 端 遗失 就 可 能 造成 M2M 终 端 或 SIM 卡 被 非法 使 用 。 同 
时 ， 别 有 用 心 的 人 可 以 通过 盗 取 的 M2M 终 端 对 加 密 算法 进行 解密 ， 以 破解 密码 体系 。 


M2M 终 端 与 SIM 卡 之 间 必 须 具备 双向 安全 认证 机 制 ， 以 保证 M2M 终 端 与 SIM 卡 是 一 一 对 应 、 相 互 约束 的 关系 ， 即 只 有 
M2M 终 端 拥有 正确 的 PIN1 码 ， 才 能 启用 合法 的 SIM 卡 ; 与 之 对 应 的 、 合 法 的 SIM 卡 才能 启动 合法 M2M 终 端 。 在 M2M 系 统 中 ， 
只 有 使 用 合法 的 SIM 卡 的 终端 ， 才 能 进入 M2M 系 统 ， 而 SIM 卡 的 合法 性 鉴 权 是 由 移动 通信 网 来 保证 的 。 因 此 ， 通 过 M2M 终 端 与 
SIM 卡 的 双向 安全 认证 机 制 ， 即 可 实现 对 M2M 终 端的 安全 认证 。 此 外 ， 在 M2M 平 台 上 保存 有 M2M 终 端 序列 号 、GSM 模 组 的 
IMEI、SIM 卡 的 IMSI 和 MSISDN 之 间 的 映射 关系 ,一旦 M2M 平 台 检 测 到 M2M 终 端 上 报信 息 与 存储 的 映射 关系 不 一 致 ， 就 可 以 
根据 M2M 终 端的 安全 级 别 ， 限 制 或 拒绝 其 接 入 M2M 系 统 。 


由 于 M2M 终 端 使 用 环境 的 安全 性 无 法 保证 ， 因 此 WMMP 协 议 安 全 机 制 中 涉及 的 所 有 密码 、 密 钥 如 无 特别 的 声明 ， 都 是 具 
有 生命 周期 的 ， 必 须 定期 更 新 ， 并 且 必 须 由 M2M 平 台 下 发 给 M2M 终 端 。 


(2) M2M 终 端 与 M2M 平 台 的 数据 交互 安全 机 制 


为 保证 M2M 终 端 与 M2M 平 台 之 间 的 数据 报 文 交换 的 安全 性 与 完整 性 ，WMMP 协 议 采 用 接 入 密码 验证 和 报 文摘 要 的 方式 。 


WMMP 协 议 在 加 密 、 解 密 过 程 中 使 用 到 了 两 个 密 钥 : 基础 密 钥 和 会 话 密 钥 。M2M 终 端 预 置 接 入 密码 和 基础 密 钥 。 在 M2M 
终端 向 M2M 平 台 注册 前 ， 其 接 入 密码 可 以 通过 预 置 的 方式 与 其 终端 序列 号 一 并 仔 入 该 终端 ; 对 于 支持 加 密 功能 的 M2M 终 端 ， 
可 以 同时 预 置 其 基础 密 钥 。 但 是 ， 必 须 将 预 置 的 终端 序列 号 、 接 入 密码 、 基 础 密 钥 等 相应 数据 在 M2M 平 台 上 维护 ， 以 便 M2M 
终端 注册 时 进行 核对 。 


在 M2M 终 端 每 次 成 功 登 录 M2M 平 台 之 后 ， 由 M2M 平 台 用 基本 密 铀 加 密 ， 发 至 M2M 人 终端 。M2M 终 端 与 M2M 平 台 的 每 次 
会 话 均 需 要 使 用 M2M 平 台 分 配 的 会 话 密 钥 。 一 次 会 话 只 允许 持续 一 定 的 时 | 间 ， 如 果 超 出 该 时 间 ，M2M 终 端 必须 重新 登录 ， 分 
配 新 的 会 话 密 铀 ; 否则 M2M 平 台 将 拒绝 接收 M2M 终 端的 消息 。 


问题 147: 如 何 认识 M2M 技 术 对 物 联网 应 用 的 推动 作用 ? 


目前 ，M2M 技 术 已 经 开始 应 用 于 大 型 设备 远程 监控 与 维修 、 桥 梁 与 铁路 远程 监控 、 环 境 监 控 、 手 机 移动 支付 、 物 品位 置 跟 
踪 、 自 动 售 货 机 状态 监控 、 车 辆 运行 状态 与 位 置 监控 、 物 流 监 控 、 自 动 售 货 机 远程 监控 、 移 动 POS 支 付 、 大 楼 与 物业 监控 、 重 点 
防范 场地 与 家 庭 安 全 监控 之 中 ， 并 将 广泛 应 用 于 智能 电网 、 智 能 交通 、 智 能 医疗 、 智 能 物流 、 智 能 安防 、 智 能 环境 、 智 能 农业 、 
智能 工业 等 领域 。 


图 7-33 是 美国 海港 研究 公司 在 2009 年 对 M2M 未 来 应 用 发 展 趋势 的 预测 。 图 中 将 从 “以 机 器 为 中 心 ”向 “以 人 为 中 心 ” 的 应 
用 过 渡 的 过 程 分 成 6 个 层次 ， 并 给 出 了 对 应 不 同 层次 的 接 入 M2M 平 台 设 备 的 名 称 ， 以 及 可 能 出 现 的 数量 。 未 来 移动 信息 设备 通 
过 M2M 方 式 接 入 到 网 络 的 数量 大 约 为 35 亿 ， 微 处 理 器 与 微 控 制 器 通过 M2M 方 式 接 入 到 网 络 的 数量 可 以 达到 500 亿 。 从 图 中 可 以 
看 出 ， 未 来 会 有 更 多 的 智能 终端 设备 通过 M2M 平 台 方便 地 接 入 到 物 联网 中 ， 因 此 M2M 技 术 是 一 种 经 济 和 可 靠 的 组 网 方法 ， 将 
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问题 148: 如 何 认识 软件 无 线 电 与 认 知 无 线 电 在 物 联网 研究 中 的 作用 ? 


我 们 可 以 从 以 下 几 个 方面 来 认识 这 个 问题 。 
(1) 无 线 频谱 稀缺 与 低 效 率 并 存 的 局 面 


随 着 无 线 通信 的 普及 ， 尤 其 是 物 联网 应 用 的 发 展 ， 大 量 移动 终端 设备 投入 使 用 ， 使 得 本 来 就 很 匮乏 的 无 线 频谱 资源 变 得 越发 
珍贵 。 按 照 现 在 的 频谱 分 配 策略 ， 我 们 已 经 很 难 再 为 新 的 无 线 通信 应 用 申请 到 新 的 频 点 。 同 时 ， 无 线 通 信 专 家 在 监测 一 些 常 用 无 
线 频 段 时 发 现 ， 这 些 频 段 的 平均 利用 率 实际 上 低 于 5%。 因 此 ， 我 们 面临 着 无 线 频 谱 稀缺 与 低 效 率 并 存 的 局 面 。 究 其 原因 ， 是 由 
于 频谱 使 用 的 “不 开放 ”、 利 益 关系 造成 用 户 之 间 “ 不 合作 ”造成 的 。 


我 们 在 介绍 工业 、 科 学 与 医药 I SM 频段 时 已 经 说 过 ， 除 了 ISM 频 段 之 外 ， 其 他 的 频段 频率 的 使 用 是 需要 申请 的 。 所 谓 “ 频 谱 
资源 不 开放 ”是 指 不 允许 非 授权 用 户 使 用 已 经 被 授权 的 频段 。 即 使 某 一 个 频段 的 利用 率 不 高 或 在 空闲 期 ， 非 授权 用 户 也 不 能 
用 。 当 然 ， 这 样 做 的 目的 是 要 保证 社会 各 行 各 业 都 能 够 合法 地 使 用 申请 到 的 频段 ， 不 出 现 抢占 与 相互 干扰 的 状况 。 出 于 对 已 分 配 
频谱 资源 的 保护 ， 申 请 单位 不 愿意 与 非 授 权 、 但 是 非常 需要 使 用 这 个 频段 的 用 户 “ 合 作 ”、“ 共 享 ” 也 就 容易 理解 了 。 


针对 这 种 局 面 ， 除 了 从 频谱 管理 与 使 用 的 角度 想 办 法 ， 还 必须 从 技术 角度 设法 改善 。 软 件 无 线 电 与 认 知 无 线 电 就 是 一 个 可 行 
的 方案 。 


(2) 软件 无 线 电 


顾名思义 ， 传 统 的 无 线 电 设备 是 由 硬件 电路 组 成 的 。 例 如 ， 打 开 传统 的 无 线 电 台 ， 我 们 看 见 的 是 焊接 在 主板 上 的 集成 电路 、 
电感 、 电 阻 、 电 容 ， 以 及 连接 各 部 件 的 导线 和 天 线 ， 因 此 可 以 认为 传统 的 无 线 电台 就 是 “硬件 无 线 电 ”。 从 这 个 意义 上 说 ， 软 件 
无 线 电 技术 就 是 利用 软件 完成 传统 上 由 硬件 实现 无 线 通信 功能 。 软 件 无 线 电 的 出 现 打破 了 无 线 通信 功能 的 实现 仪 仪 依赖 于 硬件 的 
发 展 格局 。 在 通信 和 领域， 软件 无 线 电 技术 是 继 从 固定 通信 到 移动 通信 ， 从 模拟 通信 到 数字 通信 之 后 的 第 三 次 革命 。 


从 实现 技术 上 看 ， 除 了 射频 的 前 端 (包括 天 线 ) 之 外 ， 许 多 通信 功能 可 以 通过 软件 来 实现 。 例 如 ， 通 过 软件 编程 可 以 实现 模 
数 变换 器 (A/D) 与 数 模 变换 器 (D/A) 功能 ; 通过 软件 编程 可 以 实现 各 种 通信 频段 (HF、VHF、UHF 和 SHF) 的 选择 ; 通过 软 
件 编 程 可 以 完成 数据 信号 的 抽样 、 量 化 、 编 码 /解码 、 运 算 处 理 和 变换 ;通过 软件 编程 可 以 实现 不 同 的 信道 调制 方式 (调幅 、 调 
频 、 单 边 带 、 数 据 、 跳 频 和 扩 频 ) 的 选择 ， 通 过 软件 编程 可 以 实现 不 同 的 网 络 协议 、 终 端 控制 协议 与 加 密 / 解 密 的 功能 。 


软件 无 线 电 (Software Radio，SR) 可 以 充分 利用 软件 技术 的 灵活 性 、 模 块 化 、 可 定制 特点 ， 改 变 了 无 线 通信 系统 单一 的 
工作 模式 ， 提 高 了 系统 的 灵活 性 与 对 外 部 环境 的 动态 适应 能 力 ， 也 为 认 知 无 线 电 的 发 展 葛 定 了 基础 。 


(3) 认 知 无 线 电 


认 知 无 线 电 (Cognitive Radio，CR) 的 概念 起 源 于 1999 年 Joseph Mitola 博 士 的 奠基 性 工作 。 认 知 无 线 电 以 软件 无 线 电 技 
术 为 基础 ， 是 无 线 电 、 软 件 工 程 、 人 工 智 能 等 多 学 科 融 合 形成 的 交叉 学 科 。 认 知 无 线 电 研究 的 目标 是 : 在 宽频 带 上 可 靠 地 感知 频 
谱 环境 ， 探 测 合 法 的 授权 用 户 的 出 现 ， 能 自 适 应 地 占用 即时 可 用 的 本 地 频谱 ， 同 时 在 整个 通信 过 程 中 不 给 授权 用 户 带 来 有 害 的 干 
扰 。 认 知 无 线 电 研究 的 重点 是 无 线 频 谱 资源 的 感知 学 习 和 利用 ， 限 制 和 降低 冲突 的 发 生 。 


针对 认 知 无 线 电 研究 中 存在 的 多 种 描述 ， 美 国 FCC 提 出 了 对 认 知 无 线 电 的 一 种 描述 。FCC-03322 文 档 建 议 将 各 种 具有 自 适 
应 频谱 能 力 的 无 线 电 技术 都 归 为 认 知 无 线 电 。FCC 进 一 步 将 认 知 无 线 电 定义 为 : 具有 环境 频谱 感知 (Spectrum Sensing) 和 自 
主 学 习 能 力 ， 能 够 动态 、 自 适应 地 改变 无 线 电 发 射 机 参数 、 实 现 动 态 频谱 分 配 (Dynamic Spectrum Allocation，DSA) 和 频 
谱 共享 (Spectrum Sharing) 的 技术 。 因 此 ， 认 知 无 线 电 具有 灵活 、 智 能 、 可 重 配置 的 特征 ， 又 被 称 为 “机 会 频谱 接 入 无 线 
电 ” 或 “智能 无 线 电 ”。 


当前 ， 在 频谱 政策 管理 部 门 的 带动 下 ， 一 些 标准 化 组 织 开 始 研究 如 何 采 用 认 知 无 线 电 技术 ， 并 先后 制定 了 一 系列 标准 ， 以 推 
动 在 多 种 场景 下 应 用 的 发 展 。 例 如 ，IEEE 802.22 (Wireless Regional Area Networks) 工作 组 正在 着 手 研究 基于 认 知 无 线 


， 将 分 配给 电视 广播 的 VHF/UHF 频 带 的 空闲 频道 有 效 利 用 起 来 进行 无 线 通信 的 标准 (www-.ieee802.org/22) 。802.22 将 无 
线 系统 的 共存 性 与 预防 干扰 作为 系统 设计 的 重要 因素 来 考虑 ， 试 图 在 不 影响 频段 原 有 授权 使 用 者 的 情况 下 ， 尽 最 大 可 能 地 利用 空 
闲 频 谱 进 行 通信 。 因 此 ， 学 术 界 评价 802.22 将 是 一 个 具有 很 好 应 用 前 景 的 标准 。 


随 着 物 联网 研究 工作 的 深入 ， 研 究 人 员 逐 渐 认识 到 频谱 稀缺 对 未 来 物 联网 发 展 的 影响 。 例 如 ，“ 绿 野 干 传 ”项 目 虽 然 使 用 了 
大 量 的 I SM 频段 ， 并 且 WSN 节 点 部 署 在 郊外 比较 空旷 的 山林 之 中 ， 但 是 由 于 系统 包含 了 数 以 干 计 的 无 线 传感器 节点 ， 在 实际 使 
用 中 已 经 出 现 了 系统 性 资源 短缺 (System Mode Frequence Scarce) 性 的 频谱 资源 紧张 的 情况 。 因 此 ， 在 物 联 网 研究 中 ， 必 
须 关 注 软 件 无 线 电 与 认 知 无 线 电 研究 的 进展 ， 前 瞻 性 地 针对 未 来 的 物 联 网 大 规模 应 用 中 可 能 出 现 的 问题 ， 开 展 认 知 无 线 电 的 研 


沁 。 


问题 149: 如 何 认识 Google 无 线 气 球 实验 对 普及 移动 互联 网 的 作用 ? 


谷歌 的 长 期 战略 研究 的 项 目 Moonshot 包 括 无 人 驾驶 汽车 、 谷 歌 眼 镜 、 无 线 网 络 气球 等 主要 内 容 。 据 报道 ，2014 年 6 月 ， 谷 
歌 在 新 西 兰 南 岛 放 《 了 30 架 实验 气球 至 大 气 平流 层 ， 以 尝试 为 全 球 边远 地 区 提供 无 线 网 络 覆 盖 (如 图 7-34 所 示 ) 。 


热气 球 外 形 地 面 接收 天 线 


供电 的 太阳 能 电池 热气 球 放 飞 情况 


图 7-34 Google 无 线 气球 实验 照片 


在 这 项 名 为 “ 懒 人 ” (Loon) 的 实验 项 目 中 ， 谷 歌 公司 设想 通过 将 携带 发 射 器 的 气球 发 射 至 高 度 约 为 19.3km 的 平流 层 中 ， 
气球 将 以 飞机 飞行 两 倍 的 高 度 环球 和 行 ， 同 时 发 射 3G 无 线 网 络 信号 ， 从 而 为 从 发 达 或 不 发 达 地 区 、 没 有 被 无 线 通信 网 络 覆 盖 地 
区 的 居民 提供 3G 上 网 的 机 会 。 每 个 气球 无 线 信号 能 够 覆盖 的 面积 约 为 2020km2。 气 球 顶 部 有 个 降落 伞 ， 可 以 控制 气球 起 降 ， 以 
便 进 行 维 修 和 和 更换。 气球 上 的 电子 设备 由 太阳 能 面板 来 供电 。 因 为 平流 层 没 有 云 遮 蔽 阳光 ， 这 些 面 板 4 个 小 时 就 充电 完毕 ， 能 生 
成 100W 的 电力 ， 足 够 保证 仪器 运转 ， 还 可 以 充电 用 于 夜间 使 用 。 在 面板 充电 时 ， 气 球 也 可 以 使 用 可 表 生 能 源 维持 运转 。 平 流 层 
的 风 通 常 比较 稳定 ， 风 速 在 每 小 时 5~20 英 里 (1 英里 = 1609.344 米 ) 之 间 ， 而 每 一 高 度 层 的 风向 都 不 同 。 气 球 会 在 地 球 上 空 漂 
浮 ， 并 通过 软件 决定 自己 的 移动 位 置 ， 而 后 上 升 或 下 降 到 特定 高 度 ， 随 着 风向 进行 移动 。 气 球 群 将 构成 一 个 巨大 的 空间 通信 网 
络 。 


气球 上 有 一 个 装载 电子 设备 的 小 盒子 ， 其 中 包括 控制 整个 系统 的 电路 板 、 电 池 、 无 线 电 天 线 。 气 球 通过 无 线 天 线 与 相 邻 的 气 
球 通信 ， 向 地 球 发 送 3G 信 和 号。 无 线 信 号 使 用 的 是 2.4GHz 与 5.8GHz 的 ISM 波 段 。 每 个 气球 可 以 为 40km 直 径 的 地 面 地 区 提供 网 络 
连接 ， 当 气球 接收 到 地 面 用 户 的 服务 请 求 之 后 ， 气 球 通信 系统 就 利用 气球 构成 的 空间 网 络 ， 转 发 用 户 请求 ， 完 成 接 入 地 面 的 互联 
网 服务 。 


50 名 志愿 者 参加 了 第 一 次 实验 。 在 他 们 居住 的 房屋 上 安装 了 篮球 大 小 的 接收 器 后 ， 首 位 志愿 者 在 气球 过 境 期 间 成 功 接收 到 
3G 网 络 信号 。 第 一 位 连接 入 谷歌 无 线 气球 网 络 的 是 里 斯 敦 小 镇 的 农民 。 


谷歌 公司 表示 ， 在 进一步 改进 气球 设计 ， 使 其 飞行 更 加 安全 、 稳 定 ; 下 一 阶段 实验 计划 发 射 300 架 气球 ， 从 新 西 兰 连接 到 澳 
大 利 亚 、 和 智利、 乌拉圭、 巴拉圭、 阿根廷 ， 在 南 纬 40" 线 形成 一 个 圆圈 ， 尝 试 更 远 距离 的 《 行 。 谷 歌 公司 最 终 打算 发 射 数 干 个 气 
球 至 平流 层 ， 组 成 一 个 无 线 网 络 ， 填 补 网 络 服务 的 盲区 ， 为 全 球 48 亿 无 网 络 人 口 提供 服务 人 口 提供 服务 。 研 究 人 员 的 初衷 是 希 
望 为 偏远 地 区 提供 网 络 服务 ， 为 森林 、 高 山 等 复杂 地 形 中 无 法 使 用 网 络 的 用 户 ， 以 及 可 能 出 现 的 重大 自然 灾难 、 通 信 设 备 受 损 的 
灾区 提供 救援 服务 。 


作为 网 络 研究 人 员 ， 我 们 很 关注 这 项 大 胆 和 有 趣 的 实验 ， 从 中 可 以 得 到 两 点 启发 : 


第 一 ， 谷 歌 无 线 网 络 气球 的 设想 与 被 评 为 美国 陆军 2007 年 度 十 大 发 明 第 一 的 RQ-7“ 影 子 ”200 无 人 侦察 机 有 有 异曲同工 之 
妙 。RQ-7 的 巧妙 之 处 不 在 于 无 人 侦察 机 本 身 ， 而 是 发 明 人 利用 无 人 机 充当 了 空中 移动 通信 中 继 系统 ， 这 对 于 战场 和 特殊 环境 是 
非常 有 用 的 。 另 外 谷歌 无 线 网 络 气球 的 空间 网 络 分 组 转发 的 构想 与 早期 美国 的 包 星 通信 网 络 有 共通 之 处 。 


二 ， 谷 歌 无 线 网 络 气球 为 我 们 研究 复杂 地 形 、 提 供 重 大 自然 灾难 与 突 发 情况 救援 服务 ， 以 及 应 用 于 特殊 环境 的 移动 互联 
网 、 物 联网 通信 方法 给 出 了 有 益 的 借鉴 。 
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问题 150: 位 置信 息 涵盖 哪些 重要 内 容 ? 
认识 位 置信 息 涵盖 的 内 容 与 重要 性 ， 需 要 注意 以 下 几 个 基本 问题 。 
(1) 位 置信 息 涵盖 了 空间 、 时 间 与 对 象 三 要 素 


位 置信 息 不 仅仅 是 空间 信息 ， 它 包含 三 个 要 素 : 所 在 的 地 理 位 置 、 处 于 该 地 理 位 置 的 时 间 ， 以 及 处 于 该 地 理 位 置 的 对 象 ( 人 


或 物 ) 。 例 如 ， 用 于 煤矿 井下 工人 定位 与 识别 的 无 线 传感器 网 络 需要 随时 掌握 哪 位 矿工 下 井 ， 什 么 时 间 在 什么 地 理 位 置 的 信息 ; 
用 于 老年 病 患者 健康 状态 监控 的 无 线 传感器 网 络 需要 及 时 采集 被 监控 对 象 的 血压 、 脉 搏 等 生理 参数 ， 在 发 病 时 立即 能 够 确定 患者 
当时 所 在 的 地 理 位 置 ， 及 时 诊断 和 采取 急救 措施 ;用 于 森林 环境 监控 的 无 线 传感器 网 络 需要 通过 连续 的 监测 ， 发 现 某 个 传感器 节 
点 反馈 的 温度 数值 突然 升 高 时 ， 需 参考 周边 传感器 在 同一 时 间 感 知 的 温度 ， 以 判断 是 传感器 出 现 故 障 还 是 出 现 了 火警 。 如 果 出 现 
火警 ， 则 需要 根据 同一 时 间 、 不 同位 置 传感器 感知 的 温度 高 低 ， 从 而 计算 出 起 火 点 的 地 理 位 置 。 


(2) 位 置信 息 是 各 种 物 联网 应 用 系统 实现 服务 功能 的 基础 


日 常生 活 中 80% 的 信息 与 位 置 有 关 ， 隐 藏 在 各 种 物 联 网 系统 自动 服务 功能 背后 的 是 位 置信 息 。 在 很 多 情况 下 ， 无 线 传感器 网 
络 的 节点 需要 知道 自身 的 物理 位 置 。 例 如 ， 通 过 RFID 或 传感器 技术 实现 的 生产 过 程控 制 系统 ， 感 知 系统 只 有 确切 地 知道 装配 的 
零 部 件 是 否 到 达 规 定 的 位 置 ， 才 能 够 决定 下 一 步 装 配 动作 是 否 进 行 ; 供应 链 物流 系统 必须 通过 GPS 系统 ， 确 切 掌握 配送 货物 的 货 
车 当前 所 处 的 地 理 位 置 ， 才 能 够 控制 整个 物流 过 程 有 序 地 运行 ; 当 游 客 在 游览 景区 时 ， 自 动 讲解 设备 只 有 感知 到 游客 当前 所 在 位 
置 ， 才 能 够 选择 适当 的 解说 词 ， 指 导游 客 游览 的 路 线 和 讲解 景点 的 风光 ; 车 载 GPS 装置 只 有 实时 地 测量 到 汽车 所 处 的 位 置 ， 才 能 
够 计算 出 汽车 到 达 目 的 地 的 路 径 ， 并 向 驾驶 员 提 示 行 走 的 路 线 ; 分 布 在 海 、 陆 、 空 的 舰 船 、 战 车 、 飞 行 器 与 单 兵 构成 的 军事 应 用 
物 联网 中 ， 指 挥 员 对 整个 战场 态势 的 把 握 是 建立 在 不 同位 置 节点 反馈 信息 的 基础 之 上 。 


因此 ， 位 置信 息 是 支持 物 联网 各 种 应 用 系统 功能 实现 的 重要 基础 。 
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问题 150: 位 置信 息 涵 苹 哪些 重要 内 容 ? 


认识 位 置信 息 涵盖 的 内 容 与 重要 性 ， 需 要 注意 以 下 几 个 基本 问题 。 
(1) 位 置信 息 涵盖 了 空间 、 时 间 与 对 象 三 要 素 


位 置信 息 不 仅仅 是 空间 信息 ， 它 包含 三 个 要 素 : 所 在 的 地 理 位 置 、 处 于 该 地 理 位 置 的 时 间 ， 以 及 处 于 该 地 理 位 置 的 对 象 (人 
或 物 ) 。 例 如 ， 用 于 煤矿 井下 工人 定位 与 识别 的 无 线 传感器 网 络 需要 随时 掌握 哪 位 矿工 下 井 ， 什 么 时 间 在 什么 地 理 位 置 的 信息 ; 
用 于 老年 病 患者 健康 状态 监控 的 无 线 传感器 网 络 需要 及 时 采集 被 监控 对 象 的 血压 、 脉 搏 等 生理 参数 ， 在 发 病 时 立即 能 够 确定 患者 
当时 所 在 的 地 理 位 置 ， 及 时 诊断 和 采取 急救 措施 ;用 于 森林 环境 监控 的 无 线 传感器 网 络 需要 通过 连续 的 监测 ， 发 现 某 个 传感器 节 
点 反馈 的 温度 数值 突然 升 高 时 ， 需 参考 周边 传感器 在 同一 时 间 感 知 的 温度 ， 以 判断 是 传感器 出 现 故 障 还 是 出 现 了 火警 。 如 果 出 现 
火警 ， 则 需要 根据 同一 时 间 、 不 同位 置 传感器 感知 的 温度 高 低 ， 从 而 计算 出 起 火 点 的 地 理 位 置 。 


(2) 位 置信 息 是 各 种 物 联网 应 用 系统 实现 服务 功能 的 基础 


日 常生 活 中 80% 的 信息 与 位 置 有 关 ， 隐 藏 在 各 种 物 联 网 系统 自动 服务 功能 背后 的 是 位 置信 息 。 在 很 多 情况 下 ， 无 线 传感器 网 
络 的 节点 需要 知道 自身 的 物理 位 置 。 例 如 ， 通 过 RFID 或 传感器 技术 实现 的 生产 过 程控 制 系统 ， 感 知 系统 只 有 确切 地 知道 装配 的 
零 部 件 是 否 到 达 规 定 的 位 置 ， 才 能 够 决定 下 一 步 装配 动作 是 否 进行 ;供应 链 物流 系统 必须 通过 GPS 系统， 确切 掌握 配送 货物 的 货 
车 当前 所 处 的 地 理 位 置 ， 才 能 够 控制 整个 物流 过 程 有 序 地 运行 ; 当 游 客 在 游览 景区 时 ， 自 动 讲解 设备 只 有 感知 到 游客 当前 所 在 位 
置 ， 才 能 够 选择 适当 的 解说 词 ， 指 导游 客 游览 的 路 线 和 讲解 景点 的 风光 ; 车 载 GPS 装置 只 有 实时 地 测量 到 汽车 所 处 的 位 置 ， 才 能 
够 计算 出 汽车 到 达 目 的 地 的 路 径 ， 并 向 驾驶 员 提 示 行 走 的 路 线 ; 分 布 在 海 、 陆 、 空 的 舰 船 、 战 车 、 飞 行 器 与 单 兵 构成 的 军事 应 用 
物 联网 中 ， 指 挥 员 对 整个 战场 态势 的 把 握 是 建立 在 不 同位 置 节点 反馈 信息 的 基础 之 上 。 


因此 ， 位 置信 息 是 支持 物 联网 各 种 应 用 系统 功能 实现 的 重要 基础 。 


问题 151: 为 什么 位 置 服务 将 成 为 物 联网 产业 的 一 个 重要 的 增长 点 ? 


实际 上 ， 位 置 服务 并 不 是 新 生 事物 。 早 在 20 世 纪 70 年 代 ， 美 国 就 颁布 了 911 服 务 规范 。911 服 务 规范 要 求 移动 和 固定 电信 运 
莒 商 在 紧急 情况 下 ， 可 以 跟踪 到 呼叫 电话 机 的 位 置 ， 使 得 求助 者 能 够 及 时 得 到 包括 警察 、 救 火 、 医 疗 等 多 种 救援 服务 。 在 有 线 电 
话 交换 网 上 跟踪 呼叫 电话 机 的 位 置 实现 起 来 比较 容易 ， 因 为 每 一 部 电话 在 申请 时 已 经 将 电话 号 码 与 电话 接 入 的 位 置 绑 定 了 。 我 国 
的 110、119、120 等 紧急 呼叫 号 码 都 具有 跟踪 呼叫 电话 机 位 置 的 功能 。 例 如 ，021-2356** 是 上 海 市 一 位 老人 的 家 庭 电 话 号 
码 。 如 果 这 位 老人 病 了 ， 用 这 个 电话 呼叫 120 急 救 中 心 ， 那 么 120 急 救 中 心 接 线 员 的 屏幕 上 会 立即 显示 呼叫 的 电话 号 码 ， 以 及 与 
电话 号 码 对 应 的 家 庭 住址 、 机 主 名 等 信息 ， 即 使 老人 已 经 不 能 说 话 ， 接 线 员 也 可 以 立即 通知 救护 车 ， 及 时 到 达 现 场 进行 救护 。 


美国 强制 无 线 通信 运营 商 提供 无 线 位 置 服务 的 动议 起 源 于 一 次 恶性 事件 。1993 年 11 月 ， 美 国 一 个 叫做 詹 尼 弗 . 库 恩 的 女孩 遭 
绑架 之 后 被 杀害 。 在 被 绑架 过 程 中 ， 库 恩 曾 经 用 手机 拨打 了 911 电 话 ， 但 是 911 呼 救 中 心 无 法 通过 手机 信和 号 确定 她 的 位 置 ， 造 成 
受害 人 没有 及 时 得 到 救援 。 这 个 事件 在 美国 社会 引起 了 强烈 的 反响 ， 于 是 美国 联邦 通信 委员 会 (FCC) 在 1996 年 推出 了 一 个 行 
政 性 命令 E911。2001 年 10 月 ，FCC 又 进一步 更 新 了 规范 要 求 ， 要 求 在 2005 年 12 月 31 日 之 前 所 有 移动 通信 了 网络 运 营 商 必须 实现 
更 高 精度 的 定位 服务 。E911 文 件 指出 ， 鉴 于 手机 用 户 数量 的 不 断 增加 ， 并 且 70% 的 911 报 警 电 话 是 由 手机 发 出 ， 因 此 出 于 公共 安 
全 考虑 ， 要 求 移动 通信 运营 商 必 须要 在 任何 时 间 和 任何 地 点 ， 都 能 通过 无 线 信号 跟踪 到 用 户 的 位 置 。FCC 将 移动 通信 运营 商 提 供 
位 置 服务 分 为 两 个 阶段 。 


第 一 阶段 增强 911 服 务 的 要 求 是 : 移动 通信 运营 商 的 通信 网 能 够 识别 手机 用 户 拨打 的 911 紧 急 呼叫 电话 ， 自 动 将 紧急 呼叫 电 
话 转 接 到 合适 的 公共 安全 应 答 点 (PSAP) ， 同 时 将 用 户 号 码 和 接 入 的 基站 位 置信 息 一 起 传送 过 去 。 公 共 安 全 应 答 点 可 以 在 接 到 
电话 之 后 ， 进 一 步 获取 手机 用 户 更 准确 的 位 置 ， 用 文字 在 Gls 地 图 中 显示 出 来 ， 供 进一步 救援 之 用 。 第 二 阶段 的 E911 规 则 要 求 无 
线 服务 供应 商 提供 更 精确 的 位 置信 息 ， 具 体 到 手机 用 户 的 纬度 、 经 度 ， 精 度 达到 50~ 300 米 。 到 2006 年 ， 美 国 移动 通信 网 基本 上 
达到 了 E911 服 务 规范 的 要 求 。 


从 某 种 意义 上 说 ，E911 促 使 移动 通信 运营 商 投入 大 量 的 资金 和 力量 来 研究 位 置 服务 。2001 年 的 “9.11” 事 件 也 让 美国 民众 
进一步 认识 到 位 置 服务 的 重要 性 ， 从 而 催生 了 位 置 服务 市 场 。 技 术 的 成 熟 与 强烈 的 社会 需求 ， 使 得 基于 位 置 服务 的 业务 以 超过 人 
们 预料 的 速度 快速 发 展 起 来 。 


移动 互联 网 、 智 能 手机 与 GPS 技 术 的 应 用 带动 了 基于 位 置 的 服务 (Location Based Service，LBS) 的 发 展 。 基 于 位 置 的 服 
务 也 叫做 移动 定位 服务 (Mobile Position Services，MPS) ， 简 称 为 位 置 服务 。 位 置 服务 是 通过 电信 移动 运营 商 的 GSM 网 、 
CDMA 网 、3G/4G 或 全 球 定位 系统 (GPS) 获取 移动 数字 终端 设备 的 位 置信 息 ， 在 地 理 信息 系统 (GIS) 平台 的 支持 下 ， 为 用 户 
提供 的 一 种 增值 服务 。 位 置 服务 两 大 功能 是 : 确定 你 的 位 置 ， 提 供 适 合 你 的 服务 。 


随 着 移动 互联 网 与 智能 手机 、iPhone、iPad、PDA、 各 种 智能 数据 终端 设备 应 用 ， 以 及 与 网 络 地 图 、 移 动 互 联网 搜索 、 智 


问题 152: 如 何 认识 当前 移动 互联 网 中 位 置 服务 的 特点 ? 


随 着 智能 手机 、iPhone、iPad 等 移动 智能 数字 终端 设备 的 发 展 ， 通 过 智能 移动 终端 设备 对 Google 地 图 搜索 的 设备 数量 ， 已 


经 超过 通过 传统 的 PC 对 Google 地 图 访问 的 数量 ，LBS 在 移动 互联 网 中 迅速 流行 。 很 多 网 络 地 图 服务 提供 商 在 提供 地 理 位 置 搜索 
服务 的 同时 ， 提 供 导航 、 生 活 信息 的 搜索 ， 并 且 借 助 强大 的 地 图 数据 支持 ， 实 现 更 为 精准 的 定位 和 服务 。 人 们 在 智能 手机 的 应 用 


中 寻求 更 多 的 客户 端 应 用 ， 这 给 LBS 的 商业 应 用 带 来 新 的 发 展 机 遇 ， 也 是 信息 服务 业 一 种 新 的 服务 模式 与 经 济 增长 点 。 物 联网 应 
用 对 于 位 置信 息 的 依赖 程度 高 于 移动 互联 网 ， 因 此 可 以 预见 : 位 置 服务 将 成 为 物 联网 应 用 的 一 个 重要 的 产业 增长 点 。 图 8-1 给 


了 移动 互联 网 位 置 服务 的 结构 示意 图 。 从 图 中 可 以 看 出 ， 支 持 位 置 服务 的 技术 包括 智能 手机 、 移 动 通信 网 ，GPs 定 位 、GIS 与 网 
络 地 图 、 搜 索引 擎 ， 由 位 置 服务 网 站 、 合 作 的 商店 与 餐饮 业 网 站 组 成 的 位 置 服务 平台 ， 以 及 将 互联 网 与 移动 通信 网 互联 的 异 构 网 


络 互联 技术 。 


与 位 置 服务 平台 合作 的 商店 、 餐 饮 业 网 站 


移动 通信 网 (GSM/3G ) / 


网 络 地 图 
服务 提供 商 


服务 提供 商 


2011 年 6 月 ， 市 场 研究 公司 Strategy Analytics 发 布 的 报告 中 指出 : 到 2016 年 ， 位 置 服务 的 市 场 将 达到 100 亿 美元 ， 其 中 超 
过 一 半 的 市 场 是 由 基于 位 置 的 搜索 广告 产生 的 。|T 研 究 与 顾问 咨询 公司 Gartner 在 2011 年 评 出 的 未 来 十 大 最 值得 关注 的 手机 应 用 
程序 是 : 位 置 服务 、 社 交 网 络 、 移 动 搜 索 、 移 动 电子 商务 、 手 机 支付 、 环 境 感 知 服务 、 物 体 识别 、 移 动 即时 通信 、 移 动 电子 邮 
箱 、 移 动 视频 。 这 些 应 用 程序 基本 上 都 需要 使 用 位 置 服务 功能 。 


图 8-1 移动 互联 网 中 的 位 置 服务 


在 移动 互联 网 位 置 服务 中 ，Foursquare 不 是 第 一 家 提供 位 置 服务 的 社交 网 站 ， 但 它 是 2011 年 发 展 最 好 的 位 置 服务 网 站 。 
Foursquare 用 户 数 已 达到 1000 万 ， 合 作 商 家 大 约 有 40 万 家 。Foursquare 主 要 针对 手机 用 户 提 供 位 置信 息 与 微 博 服务 。 签 到 模 
式 需 要 客户 主动 通过 手机 在 LBS 服 务 器 上 注册 ; 商家 根据 客户 到 达 现 场 签到 的 次 数 ， 给 予 客户 相应 的 折扣 和 优惠 。Foursquare 
采用 的 签到 (Check-In) 模式 是 将 位 置 服务 、 团 购 营销 与 电子 商务 的 结合 起 来 。 成 功 的 Check-In 模 式 已 经 影响 到 很 多 商家 ， 我 
国 在 短 短 的 几 个 月 时 间 里 就 出 现 了 咬 咕 网 、 开 心 四 方 、 玩 转 四 方 、 立 方 网 等 三 、 四 十 家 类 似 的 网 站 ， 服 务 范围 涉及 餐饮、 宾馆 、 
商店 、 酒 吧 、 医 院 救护 、 电 影院 、 团 购 、 票 务 、 超 市 、 加 油 站 、 旅 游 、 景 点 、 租 房 、 游 戏 、 移 动 支 付 ， 以 及 朋友 聚会 、 结 识 驴 
友 、 社 交 。 谷 歌 纵横 (Google Latitude) 是 基于 Google Map 手 机 版 的 社交 网 站 ， 它 可 以 让 好 友 互 相知 道 对 方 在 哪里 。Google 
的 定位 不 仅 可 以 通过 GPS 实现 ， 也 可 以 通过 移动 通信 网 的 基站 实现 。 


问题 153 : 如 何 认识 移动 互联 网 位 置 服务 的 帮 展 趋势 ? 


移动 互联 网 位 置 服务 的 发 展 趋 势 主要 表现 在 以 下 3 个 方面 。 


1) 平台 化 : 移动 互联 网 中 的 位 置 服务 是 在 移动 通信 网 、 智 能手 机、GPS、GIS 技 术 的 基础 上 ， 利 用 移动 通信 网 与 互联 网 互 
联 的 通信 环境 ， 利 用 互联 网 位 置 服务 平台 与 合作 的 商店 、 餐 饮 业 以 及 各 种 服务 业 的 网 站 集成 为 一 种 位 置 服务 的 平台 ， 为 智能 手机 
用 户 提供 个 性 化 服务 的 新 的 服务 方式 。 


2) API 化 : 由 于 位 置 服务 平台 是 建立 在 移动 通信 网 、 智 能 手机 、GPS、G1S 与 互联 网 Web 技 术 之 上 ， 而 成 熟 的 移动 通信 和 网通 
信 技 术 、 智 能 手机 开发 技术 ,以 及 GPS、G15 与 互联 网 Web 都 可 以 提供 标准 的 应 用 程序 接口 (Application Programming 
Interface，API) ， 因 此 在 研发 一 种 位 置 服务 系统 时 ， 重 要 的 是 设计 好 位 置 服务 的 工作 模式 、 体 系 结构 和 运营 方式 ， 正 确 地 应 用 
API 标 准 。 


3) 专业 化 : 由 于 位 置 服务 平台 是 建立 在 移动 通信 网 、 智 能 手机 、GPS、G1S 与 互联 网 Web 技 术 之 上 ， 为 不 同位 置 服务 系统 
提供 支持 的 技术 都 有 很 好 的 前 期 技术 与 专业 化 的 运行 基础 ， 因 此 实现 特定 的 位 置 服务 功能 的 关键 是 各 项 技术 与 不 同 的 专业 化 服务 
的 合作 。 


位 置 服务 目前 已 经 成 为 重要 的 技术 与 产业 发 展 增长 点 ， 但 近来 不 断 有 移动 数字 终端 设备 与 移动 操作 系统 内 含有 跟踪 用 户 位 置 
言 息 的 功能 的 案例 ， 这 种 在 没有 征 得 用 户 许可 的 情况 下 私自 跟踪 用 户 行动 ， 已 经 涉及 侵犯 个 人 隐私 的 法 律 问题 。 因 此 ， 在 发 展位 
置 服务 的 同时 ， 必 须 规范 位 置 服务 ， 通 过 法 律 和 道德 两 个 层面 来 解决 方便 的 位 置 服务 与 隐私 保护 的 矛盾 。 


问题 154: 什么 是 遥感 技术 ? 


我 们 可 以 从 遥感 技术 的 基本 概念 、 遥 感 系统 的 结构 以 及 发 展 趋势 三 个 方面 来 认识 遥感 技术 。 
(1) 遥感 技术 的 基本 概念 


遥感 (Remote Sensing，RS) ， 顾 名 思 义 ，“ 遥 ”就 是 在 一 定 的 距离 之 外 观测 物体 的 特性 “ 感 ”就 是 你 得 了 解 它 、 收 集 
它 的 信息 。 要 理解 遥感 技术 的 作用 ， 可 以 比较 图 8-2 中 的 三 幅 图 。 图 8-2a 是 一 张 用 数字 相机 近 距 离 拍摄 的 我 国 青藏 高 原著 名 的 纳 
木 措 湖 照片 ; 图 8-2b 是 一 幅 纳 木 措 湖 卫星 遥感 图 片 ; 图 8-2a 是 一 位 摄影 爱好 者 拍摄 的 纳 木 措 湖 的 风景 照片 ， 尽 管 画 面 很 美 ， 但 
是 我 们 只 能 获得 关于 纳 木 措 一 些 局 部 和 表面 的 信息 。 通 过 卫星 遥感 获取 的 是 纳 木 措 湖 全 局 性 的 信息 ， 通 过 不 同时 间 卫 星 遥 感 图 的 
比较 ， 可 以 宏观 、 全 面 、 准 确 地 了 解 纳 木 措 湖 的 面积 、 周 边 的 地 有 够 、 边 界 与 水 质 的 变化 ， 更 有 利于 决定 对 纳 木 措 湖 生 态 、 旅 游 与 
环境 保护 的 政策 。 这 些 是 一 个 人 站 在 地 面 所 不 能 做 到 的 ， 也 体现 出 卫星 遥感 影像 的 作用 。 有 了 互联 网 地 图 服务 之 后 ， 我 们 可 以 随 
时 获取 世界 上 大 多 数 感 兴趣 地 方 的 地 图 。 图 8-2c 就 是 从 Google 地 图 中 截取 的 关于 纳 木 措 湖 周边 地 形 的 地 图 。 互 联网 地 图 也 是 依 
据 卫星 遥感 地 图 制作 的 。 


现代 遥感 技术 主要 是 指 航 空 航天 遥感 技术 。 通 过 遥感 飞机 和 遥感 卫星 的 遥感 遥测 ， 对 地 球 进行 完整 的 扫描 ， 将 地 球 任何 一 个 
地 点 的 自然 、 人 文 景观 实地 拍摄 下 来 。 今 后 大 地 资源 卫星 、 和 气象 卫 星 、 海 洋 卫星 、 环 境 与 灾害 监测 小 卫星 群 和 航空 遥感 将 构成 一 
个 完整 的 航空 航天 对 地 观测 体系 ， 实 现 对 地 球 的 陆地 、 大 气 、 海 洋 的 立体 观测 和 动态 监测 。 


ee 
图 8-2 ”用 数字 相机 拍摄 、 卫 星 壳 感 图 片 与 互联 网 下 载 地 形 图 的 比较 
(2) 航天 遥感 技术 的 基本 概念 
航天 遥感 系统 由 运载 平台 、 成 像 传感器 系统 与 数据 处 理 系 统 组 成 。 


1) 运载 平台 : 要 从 高 空 “ 遥 ”看 地 球 ， 首 先 需要 有 观测 平台 。 遥 感 观测 平台 距离 比较 远 的 运载 的 平台 是 卫星 ， 近 一 点 是 平 
流 层 的 运载 的 平台 是 飞机 、 直 升 机、 气球 等 工具 。 


近年 来 ， 遥 感 观 测 平 台 的 发 展 出 现 了 两 种 重要 的 发 展 趋势 ， 一 是 利用 无 人 机 (无 人 飞机 、 无 人 直升机 与 无 人 飞艇 ) 开展 灵活 
的 低空 、 高 精度 、 安 全 的 遥感 遥测 ， 二 是 发 展 遥 感 小 卫星 星座 技术 。 图 8-3 是 利用 飞机 、 无 人 飞机 、 无 人 直升机 与 无 人 “《 艇 进行 
低空 遥感 活动 的 照片 。 


飞机 遥感 无 人 飞艇 遥感 无 人 直升机 遥感 无 人 飞机 遥感 


图 8-3 利用 飞机 、 无 人 飞机 、 无 人 直升机 与 无 人 飞艇 进行 低空 适 感 


卫星 遥感 运载 平台 技术 的 发 展 集中 表现 在 卫星 数量 的 快速 增长 、 卫 星 寿 命 的 增长 与 定位 精度 的 提高 上 。 一 般 对 地 观测 卫星 重 
访 周期 为 15~25 天 ， 通 过 发 射 合理 分 布 的 卫星 星座 可 以 实现 1 天 ， 甚 至 几 个 小 时 观测 一 次 地 球 。 


根据 卫星 的 质量 ， 通 常 将 小 于 1000kg 的 卫星 称 为 广义 的 小 卫星 ， 其 中 500~ 1000kg 的 卫星 称 为 小 卫星 ，100~500kg 的 卫星 
称 为 微小 卫星 ，10~ 100kg 的 卫星 称 为 显 微 卫星 ， 小 于 10kg 的 卫星 称 为 纳米 卫星 。 由 多 个 专门 承载 遥感 设备 的 小 卫星 组 成 网 
络 ， 能 够 完成 特定 的 对 地 观测 的 卫星 群 被 称 作 遥 感 小 卫星 星座 。 小 卫星 遥感 有 两 个 突出 的 优点 ， 一 是 卫星 飞行 轨道 低 ， 遥 感 影像 
质量 好 ， 分 辩 率 高 ; 二 是 系统 运行 成 本 低 。 美 国 、 德 国 、 意 大 利 、 法 国 、 俄 罗斯 、 日 本 、 以 色 列 、 欧 盟 与 中 国都 已 经 开展 了 小 卫 
星 遥 感 计划 。 


2) 成 像 传感器 系统 : 遥感 的 目的 就 是 获取 遥感 影像 。 卫 星 遥 感 影像 是 通过 成 像 传感器 系统 来 获取 的 。 在 卫星 遥感 问世 20 多 
年 以 来 ， 卫 星 遥 感 影像 的 空间 分 辨 率 已 经 有 了 很 大 提高 。 空 间 分 辨 率 指 影像 上 所 能 看 到 的 地 面 最 小 目标 尺寸 。 在 成 像 传感器 技术 
中 ， 光 学 高 分 辨 率 传感器 技术 进展 最 快 。 从 遥感 形成 之 初 的 80m， 已 提高 到 50m、10m、5.8m， 乃 至 2m， 军 用 甚 全 可 达到 


10cm。 

3) 数据 处 理 技术 : 通过 处 理 遥 感 所 获得 数据 ， 提 取 有 用 的 信息 ， 通 过 分 析 、 判 断 ， 将 信息 变 成 知识 ， 再 将 这 些 知识 运用 经 
济 建 设 、 国 防 建设 、 抗 灾 救 灾 等 服务 之 中 。 目 前 遥感 数据 处 理 技术 有 三 个 主要 发 展 趋 势 。 一 是 由 数据 为 主 转向 以 信息 与 知识 为 
主 ; 二 是 用 户 由 专家 为 主 转向 广大 社会 用 户 ; 三 是 由 信息 提取 和 数据 检索 转向 信息 承载 与 数据 可 视 化 。 这 些 变化 反映 出 遥感 信息 
应 用 的 服务 深度 的 变化 ， 行 业 需 求 的 特点 更 强 。 不 同 的 行业 对 卫星 遥感 信息 需求 不 同 ， 也 为 计算 机 技术 提出 了 更 多 的 算法 研究 任 
务 与 应 用 软件 开发 课题 。 


问题 155: 未 来 空间 遥感 技术 呈现 出 什么 样 的 发 展 趋势 ? 


观测 与 研究 人 类 赖 以 生存 的 地 球 成 为 数字 地 球 研究 的 重要 内 容 ， 空 间 遥 感 是 主要 的 手段 之 一 。 空 间 遥 感 技术 的 发 展 呈 现 出 以 
下 几 个 重要 的 发 展 趋势 。 


(1) 对 地 观测 技术 已 经 成 为 21 世 纪 最 具 发 展 潜力 的 战略 高 科技 领域 之 一 


以 遥感 卫星 为 核心 的 对 地 观测 技术 ， 包 括 通过 资源 卫星 、 气 象 卫星 、 海 洋 卫 星 、 环 境 卫 星 与 军事 侦察 卫星 的 对 地 观测 技术 ， 
越 来 越 受到 各 国 的 重视 ， 成 为 人 类 解决 资源 、 环 境 、 灾 害 问题 ， 以 及 外 交 争 端 问题 的 重要 手段 ， 因 此 遥感 卫星 已 经 是 继 广 播 通信 
卫星 之 后 进入 商业 应 用 的 第 二 大 卫星 领域 。 对 地 观测 技术 成 为 21 世 纪 最 具 发 展 潜力 的 战略 高 科技 领域 之 一 ， 是 体现 一 个 国家 竞 
争 力 的 重要 标志 之 一 。 


(2) 全 方位 、 全 天 候 的 全 球 对 地 观测 网 络 正在 形成 
经 过 20 多 年 的 发 展 ， 世 界 范围 内 多 次 自然 与 人 为 的 灾害 使 得 人 们 在 关注 地 球 与 空间 安全 方面 形成 了 空前 一 致 的 共识 。 


以 世界 上 多 个 国家 参与 的 对 地 长 期 观测 计划 ， 将 形成 一 个 由 几 十 个 对 地 观测 卫星 组 成 的 观测 网 ， 形 成 低 轨道 的 高 分 辨 率 遥 感 
卫星 、 中 高 轨道 的 气象 卫星 与 海洋 卫星 相互 协同 工作 的 观测 体系 ， 对 地 球 的 陆地 、 海 洋 、 大 气 层 、 冰 面 以 及 生物 之 间 的 相互 天 系 
进行 长 期 、 全 面 和 系统 地 观测 ， 形 成 国际 性 的 预报 、 评 佑 地 球 “ 健 康 ” 状 况 的 能 力 与 机 制 。 目 前 ， 一 个 多 层次 、 多 角度 、 多 学 科 
的 全 球 对 地 观测 网 络 正在 形成 。 


(3) 遥感 小 卫星 星座 的 编队 飞行 技术 的 发 展 为 对 地 观测 增添 了 活力 


空间 遥感 技术 的 发 展 的 另 一 个 趋势 是 遥感 小 卫星 星座 的 编队 飞行 。 小 卫星 星座 编队 飞行 是 指 若 干 个 小 卫星 在 一 定 的 距离 范围 
内 联合 飞行 、 彼 此 配合 、 协 同 工 作 组 成 的 空间 系统 。 遥 感 小 卫星 星座 的 编队 飞行 研究 的 目的 是 提高 对 地 观测 的 分 辨 率 。 飞 行 过 程 
中 两 个 相 邻 卫星 的 距离 可 以 很 近 (如 1km) ， 也 可 以 很 远 (如 5x106km) ， 要 求 小 卫星 之 间 相 互 关系 与 相对 位 置 保持 不 变 。 
1998 年 ， 美 国 就 提出 过 大 学 纳米 卫星 计划 ， 发 展 小 于 10kg 的 纳米 卫星 ， 验 证 小 卫星 星座 的 编队 飞行 技术 的 可 行 性 。 该 项 目 有 10 


所 大 学 参加 。2000 年 ， 美 国 国防 部 开展 了 母子 式 结构 研究 ， 同 时 发 射 了 5 颗 卫 星 ， 其 中 一 个 为 母 星 、4 个 为 子 星 ， 形 成 星座 ， 并 
进行 编队 飞行 试验 。 法 国 的 Essain 计 划 的 目标 也 是 开展 遥感 小 卫星 星座 的 编队 飞行 试验 。 


以 遥感 卫星 为 核心 的 对 地 观测 技术 的 发 展 也 为 信息 技术 研究 提出 了 更 多 的 课题 和 更 高 的 要 求 ， 为 信息 产业 的 发 展 提供 了 更 大 
的 发 展 空间 ， 也 为 未 来 物 联网 的 大 规模 应 用 莫 定 了 坚实 的 基础 。 


问题 156: 如 何 理 解 GPS 卫 星 定位 系统 的 基本 工作 原理 ? 


要 了 解 全 球 定位 系统 (GPS) 技术 的 特点 与 发 展现 状 ， 需 要 注意 以 下 几 个 问题 。 
(1) 什么 是 GPS 


在 物 联 网 定位 技术 的 讨论 中 ， 我 们 经 常会 使 用 术语 GPS。GPS (Global Positioning System) 描述 的 是 一 类 新 的 定位 技术 
与 系统 一 一 全 球 定位 系统 。 它 是 将 卫星 定位 和 导航 技术 、 现 代 通 信 技 术 相 结合 ， 提 供 全 时 空 、 全 天 候 、 高 精度 、 连 续 与 实时 地 
导航 、 定 位 和 授时 服务 的 系统 。 


(2) GPS 发 展 与 应 用 的 现状 


目前 ,全 球 主 要 有 四 个 GPS 系 统 ， 它 们 是 美国 的 全 星球 导航 定位 系统 (GNSS) 、 欧 盟 的 伽利略 (Galileo) 卫星 定位 系统 、 
俄罗斯 的 格 洛 纳 斯 (GLONASS) 卫星 定位 系统 ， 以 及 我 国 的 北斗 卫星 定位 系统 。 


美国 GNSs 是 20 世 纪 70 年 代 由 美国 陆海空 三 军 联合 研制 的 空间 卫星 导航 定位 系统 ， 目 的 是 为 陆 、 海 、 空 三 大 领域 提供 实时 、 
全 天 候 和 全 球 性 的 导航 服务 ， 并 用 于 情报 收集 、 核 爆 监 测 和 应 急 通 信 等 军事 目的 。 目 前 ， GNSS 由 美国 空军 航天 司令 部 管理 。 
GNSs 使 用 的 是 由 波音 公司 与 洛克 西 德 ' 马 本 公司 制造 的 一 种 轨道 航天 器 卫星 。GNSs 由 28 颗 轨道 卫星 组 成 ，24 颗 正常 工作 ，4 颗 
备份 ; 轨道 高 度 为 20200 干 米 。1978 年 2 月 首次 发 射 ，1995 年 底 形成 初步 的 定位 能 力 。 第 一 代 系 统 能 够 向 军队 的 飞机 、 舰 船 与 车 
辆 提供 高 精度 的 三 维 速度 与 时 间 服 务 。 同 时 ， 该 系统 也 为 民间 用 户 提供 精度 较 低 的 服务 。GNSS 建 设 历 经 20 年 ， 耗 资 超过 500 亿 
美元 ， 是 继 阿波 罗 登 月 计划 和 航天 飞机 计划 之 后 的 第 三 项 庞大 的 空间 计划 。 


欧盟 为 了 打破 美国 在 卫星 定位 、 导 航 、 授 时 市 场 的 榴 断 地 位 ， 从 20 世 纪 90 年 代 中 期 开始 ， 就 一 直 在 致力 于 民用 的 伽利略 
(Galileo) 全 球 卫 星 导 航 系统 研究 计划 。Galileo 计 划 是 欧洲 空间 局 (ESA) 、 欧 盟 (EU) 和 欧洲 航空 安全 组 织 
(EUROCONTROL) 联合 规划 的 项 目 。ESA 全 面 负责 卫星 导航 系统 的 技术 设计 和 工程 建设 ， 并 在 1999 年 和 法 国 阿 尔 卡特 航天 工 
业 公 司 (Alcatel Space) 为 代表 的 一 个 开发 集团 签署 了 研发 合同 ， 研 发 总 金额 2114 亿 欧元 。 欧 盟 负责 国际 合作 ， 并 且 确 保 把 各 
类 用 户 对 系统 的 要 求 融入 到 系统 的 设计 和 实施 中 。 欧 洲 航空 安全 组 织 设计 民 用 航空 需求 ， 并 负责 系统 测试 。 该 计划 分 两 步 实施 : 
第 一 步 是 建立 一 个 综合 利用 美国 的 GNSS 系 统 和 俄罗斯 的 GLONASS 系 统 的 第 一 代 全 球 导 航 卫星 系统 (EGNOS) ; 第 二 步 是 建立 
一 个 完全 独立 于 GNSS 和 GLONASS 的 第 二 代 全 球 导 航 卫 星系 统 ， 即 正在 建设 中 的 欧洲 Galileo 卫 星 导航 定位 系统 。Galileo 系 统 由 
30 颗 卫星 组 成 。 根 据 设 计 目标 ，Galileo 的 定位 精度 优 于 GNSS， 可 为 地 面 用 户 提供 三 种 信号 : 免费 使 用 的 信号 、 加 密 且 需 交 裴 
使 用 的 信号 、 加 密 且 需 满足 更 高 要 求 的 信号 。 三 种 信和 号 的 精度 依次 提高 ， 最 高 精度 比 GNSs 提 高 了 10 倍 ， 免 费 使 用 的 信号 精度 也 
达到 6m 之 内 。Galileo 系 统 的 另 一 个 优势 是 能 够 与 美国 的 GNSS、 俄 罗斯 的 GLONASs 系 统 实现 兼容 。 


全 球 导航 卫星 系统 (GLONASS，GLObal NAvigation Satellite System) 是 前 苏联 从 20 世 纪 80 年 代 初 开始 建设 的 ， 与 美国 
GNSs 系 统 类 似 的 卫星 定位 系统 。GLONAss 系 统 采取 军民 合用 、 不 加 密 的 开放 政策 ， 单 点 定位 精度 水 平方 向 为 16om， 垂 直方 向 
为 25m。 前 苏联 用 了 20 年 时 间 发 射 了 76 颗 GLONASS 卫 星 。 第 一 颗 GLONASS 卫 星 于 1982 年 10 月 发 射 升 空 。1993 年 9 月 拥有 12 颗 
卫星 的 系统 正式 运行 。 有 一 段 时 间 由 于 经 济 困难 无 力 补 网 ， 原 来 的 在 轨 卫 星 陆续 退役 ， 在 轨道 上 只 有 6 颗 星 可 用 ， 不 能 独立 组 


网 ， 只 能 与 GNSS 联 合 使 用 。 在 俄罗斯 联邦 航天 项 目 框架 内 ， 到 2012 年 年 底 俄罗斯 全 球 导 航 卫星 系统 计划 会 将 卫星 数量 增 至 24 
颗 。 为 进一步 提高 G6GLONASS 系 统 的 定位 能 力 ， 开 拓 民 用 市 场 ， 俄 罗斯 政府 计划 用 4 年 时 间 将 其 更 新 为 G6LONASS-M 系 统 ， 改 进 
一 些 地 面 测控 站 设施 ， 延 长 卫星 的 在 轨 寿 命 ， 计 划 将 定位 精度 提高 到 10~15m， 定 时 精度 提高 到 20~30ns， 测 速 精 度 达到 
0.01m/s。 


目前 ， 我 国 的 “北斗 ”卫星 定位 系统 进展 非常 迅速 ， 已 经 开始 进入 提供 导航 、 定 位 、 授 时 与 短信 服务 的 实际 应 用 阶段 。 
(3) GPS 的 组 成 
GPS 由 空间 部 分 、 地 面 控制 部 分 与 用 户 终端 3 个 部 分 组 成 。 


1) 空间 部 分 : 空间 部 分 的 GPS 卫星 星座 是 由 均匀 分 布 在 6 个 轨道 平面 上 的 24 颗 卫星 组 成 ， 每 一 个 轨道 平面 上 分 布 着 4 颗 GPS 
工作 卫星 ， 其 结构 如 图 8-4 所 示 。 卫 星 轨 道 与 卫星 围绕 地 球 运 行 一 周 的 时 间 经 过 精心 计算 和 控制 之 后 ， 保 证 地 面 的 接收 者 每 一 个 
时 刻 最 少 可 以 见 到 6 颗 卫 星 ， 最 多 可 以 见 到 11 颗 卫星 。 


图 8-4 GPS 卫星 星座 结构 示意 图 


2) 地 面 控制 部 分 : GPS 地 面 控制 部 分 承担 两 项 任务 : 一 是 控制 卫星 运行 状态 与 轨道 参数 ， 二 是 保证 星座 上 所 有 卫星 的 时 间 
基准 的 一 致 性 。 地 面 控制 部 分 由 一 个 主 控 站 、5 个 全 球 监测 站 和 3 个 地 面 控制 站 组 成 。 


GPS 监测 站 都 有 精密 的 铭 钟 和 能 够 连续 测量 所 有 可 见 卫星 的 接收 机 。 监 测 站 将 取得 的 卫星 观测 数据 ， 包 括 电离 层 和 气象 数 
据 ， 经 过 初步 处 理 后， 传送 到 主 控 站 。 主 控 站 从 各 监测 站 收集 跟踪 数据 ， 计 算出 卫星 的 轨道 和 时 钟 参 数 ， 然 后 将 计算 结果 发 送 到 
3 个 地 面 控制 站 。 地 面 控制 站 在 每 颗 卫 星 运 行 至 上 空 时 ， 将 这 些 导航 数据 及 主 控 站 指令 发 送 到 卫星 。 


3) 用 户 终端 : GPS 用户 终端 设备 就 是 GPS 接收 机 。 为 了 准确 地 定位 ，GPSs 接 收 机 通过 接收 卫星 发 送 的 信号 ， 从 解 调 出 的 卫 
星 轨道 参数 获取 精确 的 时 钟 信息 ， 通 过 判断 卫星 信号 从 发 送 到 接收 的 传播 时 间 来 计算 观测 点 到 卫星 的 距离 ， 然 后 根据 到 不 同 卫星 
的 距离 来 计算 自己 的 位 置 。 


(4) GPS 定位 的 基本 工作 原理 


每 颗 GPS 工 作 卫 星 都 在 不 断 地 向 地 球 发 送信 息 ， 每 条 信息 中 包括 信息 发 送 的 时 间 ， 以 及 该 时 刻 的 卫星 位 置 坐标 数据 。GPs 接 
收 机 接收 到 这 些 信息 ， 并 根据 自己 的 时 钟 记录 接收 到 这 条 消息 的 时 间 。 那 么 ， 用 接收 时 间 减 去 发 送 时 间 就 得 到 了 电磁 波 从 卫星 传 
输 到 接收 机 所 用 的 时 间 ， 用 这 个 时 间 乘 以 光速 就 可 以 求 得 卫星 与 接收 机 之 间 的 距离 。 图 8-5 给 出 通过 3 颗 卫 星 确定 GPS 接 收 机 所 
在 位 置 经 纬度 的 原理 示意 图 。 图 8-5 中 GPS 接 收 机 的 位 置 在 A 点 。 如 果 GPS 接 收 机 能 够 接收 到 卫星 1、 卫 星 2 与 卫星 3 的 信和 号， 确定 
A 点 与 3 颗 卫 星 的 距离 分 别 为 RI、R2、R3， 同 时 又 知道 3 颗 卫 星 的 经 纬度 ， 那 么 尽管 计算 模型 很 复杂 ， 但 是 根据 这 些 条 件 用 立体 
几何 知识 完全 可 以 计算 出 A 点 的 经 纬度 。 结 合 电子 地 图 ， 就 可 以 确定 GPS 接收 机 在 地 图 上 的 位 置 。 


人 卫星 1 (xl,ylzl ) 


卫星 2 〈(x2,y2,z2 ) 


有 卫星 3 
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YY 


尽管 理论 上 使 用 3 颗 卫星 的 数据 就 可 以 进行 定位 ， 但 是 实际 上 GPS 接收 机 必须 使 用 4 颗 卫 星 的 信息 才能 够 定位 。 当 然 ，GPS 接 
收 机 能 够 接收 的 卫星 信息 越 多 ， 定 位 的 精度 就 越 高 。 如 果 GPS 接 收 机 能 够 接收 到 5~7 颗 卫星 的 信号 时 ， 接 收 机 测算 的 位 置 误差 一 
般 可 以 达到 6.2 米 左右 。 同 时 ， 由 于 GPS 定位 信和 号 每 秒 更 新 一 次 ， 接 收 机 可 以 根据 定位 时 间 内 GPS 定位 坐标 的 变化 ， 测 算出 物体 
的 运动 速度 。GPS 的 定时 精度 可 以 达到 20~50ns (1ns=1x10-9s) 。 


根据 GPS 接收 机 经 纬度 、 海 拔高 度 、 速 度 的 计算 模型 和 算法 ， 结 合 数字 地 图 计算 从 给 定 的 出 发 地 与 目的 地 的 最 佳 路 径 的 导航 
计算 模型 和 算法 ，GPSs 系 统 的 设计 者 就 可 以 通过 软件 方法 或 将 软件 固化 到 SoC 芯 片 中 ， 从 而 使 GPS 接收 机 实现 定位 、 导 航 、 测 距 
和 定时 的 功能 。 


(5) GPS 主要 的 应 用 领域 


GPS 可 以 用 于 陆地 、 海 洋 、 航 空 航 天 应 用 等 领域 ， 为 船舶 、 汽 车 、 飞 机 、 行 人 等 运动 物体 进行 定位 导航 。 陆 地 应 用 主要 包 
括 : 车 辆 导航 、 突 友 事 件 应 急 指挥 、 大 气 物 理 观测 、 地 球 物理 资源 勘探 、 工 程 测量 、 变 形 监测 、 地 壹 运动 监测 与 市 政 规划 控制 。 
海洋 应 用 主要 包括 : 远洋 船 最 佳 航程 航线 测定 、 船 只 实时 调度 与 导航 、 船 舶 远洋 导航 和 进 港 引水 、 海 洋 救援 、 水 文 地 质 测量 、 海 
洋 平台 定位 与 海平 面 升降 监测 。 航 空 航天 应 用 主要 包括 : 飞机 导航 、 航 空 遥 感 姿态 控制 、 低 轨 卫 星 定 轨 、 导 弹 制 导 、 航 空 救援 和 
载 人 航天 器 防护 探测 等 。 


问题 127: 如 何 认识 “北斗 ”卫星 定位 系统 对 我 国 物 联 网 产业 发 展 的 影响 ? 


“北斗 ”卫星 定位 系统 对 我 国 物 联网 产业 的 发 展 将 会 产生 重大 的 影响 。 这 个 问题 可 以 从 以 下 几 个 方面 来 说 明 。 


北斗 卫星 导航 系统 (BeiDou Navigation Satellite System，BDS) 是 我 国 自主 研发 、 独 立 运行 的 全 球 卫星 导航 系统 。 北 斗 
卫星 导航 系统 由 三 部 分 组 成 : 空间 端 、 地 面 端 和 用 户 端 。 空 间 端 包括 5 颗 静 止 轨 道 卫 星 和 30 颗 非 静止 轨道 卫星 。 


北斗 卫星 导航 系统 致力 于 向 全 球 用 户 提供 高 质量 的 定位 、 导 航 和 授时 服务 ， 包 括 开放 服务 和 授权 服务 两 种 方式 。 开 放 服 务 是 
向 全 球 免费 提供 定位 、 测 速 和 授时 服务 ， 定 位 精度 10m， 测 速 精度 0.2m/s， 授 时 精度 10ns。 授 权 服 务 是 为 有 高 精度 、 高 可 靠 卫 
星 导航 需求 的 用 户 ， 提 供 定位 、 测 速 、 授 时 和 通信 服务 以 及 系统 完好 性 信息 。 


2011 年 12 月 ， 北 斗 卫 星 导 航 系统 向 中 国 及 周边 地 区 提供 连续 的 导航 定位 和 授时 服务 。2012 年 12 月 ， 北 斗 卫星 导航 系统 向 亚 
太 大 部 分 地 区 正式 提供 连续 定位 、 导 航 、 授 时 、 短 报 文 等 服务 。 北 斗 卫星 导航 系统 促进 了 卫星 导航 产业 链 形成 ， 形 成 完善 的 国家 
卫星 导航 应 用 产业 支撑 、 推 广 和 保障 体系 ， 推 动 卫星 导航 在 国民 经 济 社会 各 行业 的 广泛 应 用 。2020 年 左右 ， 将 建成 覆盖 全 球 的 
北斗 卫星 导航 系统 。 


我 们 一 般 认为 GPS 技 术 已 经 用 于 测绘 、 船 舶 运输 、 公 路 交通 、 铁 路 运输 、 野 外 作业 、 水 文 测报 、 和 森林 防火 、 渔 业 生产 、 勘 察 
设计 、 环 境 监 测 、 电 力 调度 ， 以 及 军事 等 各 个 领域 ， 这 是 科技 的 重大 进步 ， 但 是 GPS 技术 应 用 越 广 ， 对 其 依赖 的 程度 越 大 ， 对 
GPS 系统 的 选择 就 对 国家 安全 越发 重要 。 


举 一 个 实际 的 例子 ， 一 个 国家 或 地 区 的 电网 系统 的 设备 运行 必须 听从 调度 中 心 调度 员 的 统一 指挥 ， 各 种 以 计算 机 和 通信 技术 
为 基础 的 自动 化 装置 ， 例 如 调度 自动 化 系统 、 变 电站 计算 机 上 监控 系统 、 火 电厂 机 组 自动 控制 系统 是 否 能 够 正常 工作 ， 都 离 不 开 全 
网 统一 的 时 间 基 准 。 我 国 目前 的 电力 行业 的 时 间 同 步 系统 主 时 钟 源 的 时 间 基 准 是 来 自 美国 的 GNSS， 一 旦 美国 天 闭 民 用 GNSs 信 
号 ， 或 者 是 出 现 故 障 ， 我 国 的 电网 将 置 于 危险 的 境地 。 目 前 ， 我 们 车 载 GPS 导航 仪 也 是 运行 在 GNSs 系 统 之 上 ， 一 旦 GNSS 出 现 
任何 问题 ， 所 有 GPS 导航 仪 都 会 停止 服务 。 


随 着 我 国 科技 与 经 济 的 快速 发 展 ， 自 主 研发 和 应 用 我 国 的 北斗 卫星 导航 系统 ， 打 破 美国 在 GPS 应 用 中 的 垄断 地 位 ， 是 一 件 具 
有 战略 意义 的 工作 。 我 国 的 北斗 导航 系统 和 美国 GNSS、 俄 罗斯 GLONASS、 欧 盟 Galileo 系 统 并 称 为 全 球 四 大 卫星 导航 系统 。 目 
前 ， 联 合 国 已 将 这 四 个 系统 一 起 确认 为 全 球 卫星 导航 系统 核心 供应 商 。 这 对 于 所 有 研究 物 联网 技术 与 应 用 的 技术 人 员 是 一 件 具 有 
重大 意义 的 事 。 因 为 未 来 很 多 物 联网 应 用 系统 都 会 利用 ， 甚 至 依赖 于 GPS 技术 ， 北 斗 卫 星 导航 系统 进入 实际 应 用 阶段 ， 这 就 为 我 
国 物 联网 产业 的 安全 和 可 持续 发 展 黄 定 了 坚实 的 基础 ， 而 物 联网 应 用 的 发 展 也 为 北斗 卫星 导航 系统 产业 链 的 形成 提供 了 市 场 与 空 
间 。 


2014 年 9 月 召开 的 第 三 届 中 国 卫星 导航 与 位 置 服务 年 会 蜂 展 览 会 提供 的 数据 : 截至 2014 年 8 月 底 ， 国 内 北斗 导航 芯片 模块 已 
推出 330 多 万 块 ， 占 国内 高 精度 定位 市 场 的 30%。 北 斗 卫星 导航 系统 开通 服务 近 两 年 来 系统 稳定 可 靠 ， 在 广东 、 上 海 、 北 京 、 湖 
南 、 陕 西 、 贵 州 、 江 苏 、 新 疆 等 地 区 ， 开 展 了 交通 、 人 公安、 民政 、 减 灾 、 渔 业 、 林 业 、 国 土 等 领域 的 北斗 示范 项 目 建设 ;通过 组 
织 实施 行业 应 用 示范 和 区 域 应 用 示范 ， 面 向 经 济 社会 发 展现 实 需求 ， 发 挥 政府 引领 作用 和 市 场 配置 作用 。2015 年 ， 我 国 将 发 射 
4~ 5 颗 新 型 的 全 球 组 网 卫星 ， 进 一 步 提升 系统 性 能 。 根 据 规 划 ， 到 2020 年 ， 我 国 卫星 导航 产业 规模 将 超过 4000 亿 元 。 


问题 158: GPS 接 收 机 主要 有 哪 几 种 类 型 ? 


GPS 卫星 接收 机 种 类 很 多 ， 根 据 接 收 机 的 用 途 可 以 分 为 : 导航 型 接收 机 、 测 地 型 接收 机 与 授时 型 接收 机 。 


1) 导航 型 接收 机 : 导航 型 接收 机 主要 用 于 运动 物体 的 导航 ， 它 可 以 实时 给 出 物体 的 位 置 和 速度 。 导 航 型 接收 机 实时 定位 精 
度 一 般 为 +10m。 根 据 应 用 领域 的 不 同 ， 又 可 以 进一步 分 为 车 载 型、 航海 型 、 航 空 型 与 星 载 型 。 目 前 ， 很 多 智能 手机 都 具备 个 人 


定位 与 导航 功能 。 
2) 测 地 型 接收 机 : 测 地 型 接收 机 主要 用 于 精密 大 地 测量 和 精密 工程 测量 。 这 类 仪器 定位 精度 高 ， 设 备 复杂 ， 价 格 较 贵 。 


3) 授时 型 接收 机 : 授时 型 接收 机 主要 利用 GPS 卫星 提供 的 高 精度 时 间 标 准 进行 授时 ， 常 用 于 天 文 台 及 无 线 电 通 信 的 时 间 同 


各所 
世 。 


GPs 接 收 机 除了 可 以 用 于 车 载 导 航 、 航 海 导 航 ， 目 前 已 经 出 现 卫星 导航 手机 、 卫 星 导 航 手 表 、 卫 星 定 位 手表 与 卫星 跟踪 定位 
手表 。 卫 星 定位 手表 可 以 用 于 老人 、 病 人 或 小 孩 ， 使 医生 、 家 长 通过 卫星 跟踪 定位 手表 来 及 时 了 解 老人 、 病 人 或 小 孩 实时 的 位 
置 。 这 一 应 用 趋势 可 在 报道 “导航 创新 应 用 北斗 拟 推 卫 星 定位 手表 ”中 看 到 (发 表 于 2013 年 4 月 9 
日 ，http://www.enet.com.cn/enews/) 。 北 斗 卫星 导航 系统 在 提高 定位 精度 的 同时 ， 也 提高 了 授时 的 精度 。 世 界 上 推出 卫星 
手表 的 只 有 两 家 公司 (日 本 精工 和 西铁城 ) ， 授 时 精度 均 已 达到 纳 秒 级 。 我 国 自主 研发 的 北斗 卫星 手表 可 用 于 军用 、 旅 游 探险 、 
户外 活动 和 工程 建筑 等 领域 (如 图 8-6 所 示 ) 。 
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图 8-6 “北斗 卫星 定位 、 跟 踪 手 表 与 卫星 手表 


北斗 卫星 手表 、 卫 星 定位 与 跟踪 手表 的 出 现 符合 人 们 生活 的 需求 ， 必 然 有 着 广阔 的 市 场 发 展 空间 。 我 国 围绕 北斗 卫星 导航 系 
统 应 用 ， 将 会 迅速 形成 完整 的 产业 链 ， 并 带动 相关 行业 的 发 展 。 


问题 159: 如 何 认识 GPS 技 术 的 发 展 趋势 ? 


纵 观 40 年 来 GPS 技术 的 发 展 ， 可 以 看 出 GPS 技术 正在 朝 着 高 精度 、 高 可 靠 性 、 安 全 性 、 综 合 性 、 多 系统 的 兼容 性 方向 发 展 。 
(1) 高 精度 与 高 可 靠 性 


目前 ， 卫 星 导航 定位 精度 已 经 达到 10m 量 级 ， 但 是 仍然 不 能 够 满足 海上 资源 勘查 、 飞 机 精密 定位 与 武器 精确 制导 领域 1~5m 
的 精度 要 求 ， 以 及 汽车 驾驶 防 碰撞 的 10cm 精 度 要 求 。 同 时 ， 航 空 、 航 海 与 道路 交通 应 用 都 直接 涉及 人 身 安全 ， 对 应 用 系统 都 有 
较 高 的 要 求 。 因 此 ， 各 国都 在 努力 高 卫星 导航 定位 精度 与 可 靠 性 ， 以 扩大 卫星 导航 定位 技术 的 应 用 范围 。 


(2) 安全 性 


由 于 卫星 导航 定位 系统 已 经 成 为 人 类 活动 空间 的 位 置 与 时 间 的 基准 系统 ， 因 此 卫星 导航 定位 的 安全 关乎 国家 安全 与 人 身 安 
全 。 卫 星 导航 定位 系统 的 特殊 地 位 要 求 它 必须 具有 强 抗 干 扰 能 力 、 抗 攻击 能 力 与 反 利用 能 力 。 随 着 卫星 导航 定位 系统 应 用 的 深 
入 ， 各 国 必须 认真 解决 好 卫星 导航 定位 系统 的 安全 性 问题 。 


(3) 服务 的 综合 | 


随 着 应 用 的 深入 ， 人 们 已 经 不 能 够 满足 单一 的 定位 、 测 速 、 定 时 服务 ， 希 望 卫星 导航 定位 系统 能 够 提供 定位 、 测 速 、 定 时 、 
实时 位 置 报告 与 短 消息 通信 的 综合 服务 能 力 。 


(4) 多 系统 的 兼容 性 


出 于 安全 性 考虑 ， 各 国 纷纷 组 建 自己 的 卫星 导航 定位 系统 ， 由 此 出 现 了 多 个 星座 。 如 果 多 个 星座 之 间 能 够 相互 兼容 ， 就 可 以 
向 用 户 提供 更 为 精准 和 便捷 的 服务 。 因 此 ， 发 展 网 格 化 、 基 于 互联 网 的 全 球 卫星 导航 定位 系统 (Grid GNSS) 是 GPS 今 后 一 个 重 
要 的 研究 方向 。 

随 着 北斗 全 球 导航 卫星 系统 的 建设 和 营运 ， 我 国 的 卫星 导航 与 位 置 服务 产业 将 融合 传 感 网 、 物 联网 和 云 计算 技术 ， 提 供 泛 在 
的 智能 位 置 服务 。 全 球 卫 星 导 航 系统 及 其 产业 在 今后 十 年 内 将 呈现 出 四 大 发 展 方向 : 从 单一 的 GPS 系 统 向 多 星座 并 存 的 方向 发 
展 ; 从 以 卫星 导航 为 应 用 主体 ， 向 定位 、 导 航 、 授 时 、 位 置 服务 与 移动 通信 服务 融合 的 方向 发 展 ; 从 专业 服务 向 大 众 化 服务 方向 
发 展 ， 从 室外 导航 向 室内 外 无 颖 导航 的 方向 发 展 。 


问题 160: 什么 是 GIS? 


我 们 可 以 从 GIS 的 基本 概念 、 系 统 组 成 、 发 展 过 程 与 应 用 领域 几 个 方面 ， 来 认识 GIS 技 术 在 物 联网 应 用 中 的 作用 。 


1. 地 理 信息 系统 的 基本 概念 


(1) 地 理 信息 系统 的 定义 


地 理 信息 系统 (Geographic Information System，GIS) 是 在 地 理学 、 遥 测 遥 感 技术 、GPS、 管 理科 学 与 计算 机 科学 的 基 
础 上 发 展 起 来 的 一 门 交 叉 学 科 。 遥 感 影像 可 以 作为 GlS 系 统 的 一 种 基本 地 图 ， 由 GPS 系统 提供 精确 位 置 数据 ， 以 及 其 他 社会 经 ; 
数据 共同 形成 地 理 空间 数据 库 。GIS 是 以 地 理 空间 数据 库 为 基础 ， 在 计算 机 技术 的 支持 下 ， 运 用 系统 工程 和 信息 科学 的 理论 ， 科 
学 管理 和 综合 分 析 具 有 空间 内 涵 的 地 理 数据 ， 为 管理 与 决策 提供 科学 的 依据 。 


(2) 地 理 信息 系统 在 位 置 服务 中 的 作用 


LBS 服 务 的 核心 是 位 置 与 地 理 信息 ， 两 者 相辅相成 ， 缺 一 不 可 。 一 个 经 纬度 位 置 对 于 一 般 的 用 户 来 说 并 不 具有 任何 特殊 的 意 
义 ， 必 须 将 用 户 的 位 置信 息 置 于 一 个 地 理 信息 中 ， 才 能 代表 某 个 地 点 、 标 志 、 方 位 等 ， 进 而 被 人 们 所 理解 。 因 此 ， 在 GPSs 终 端 获 
得 位 置信 息 的 基础 上 ， 必 须 通过 GlS 系 统 将 经 纬度 转换 成 用 户 真 正 天 心 的 地 理 信息 ， 例 如 地 图 、 位 置 、 路 径 ， 以 及 天 注 的 学 校 、 
商店 、 加 油 站 、 和 餐厅 等 搜索 结果 。 


(3) 地 理 信息 系统 研究 的 内 容 


地 理 信 息 系统 研究 的 内 容 包括 : GIS 概 念 与 基本 理论 、G1S 技 术 、GIS 应 用 方法 等 部 分 。GIS 概 念 与 基本 理论 包括 : 定义 、 理 
论 体系 、 发 展 趋势 研究 。GIS 技 术 包 括 : 数据 结构 、 工 具 软 件 、 地 理 空间 数据 库 。GI1S 应 用 方法 包括 : 应 用 系统 设计 、 数 据 采 集 
与 分 析 、 地 学 专家 系统 。 


2.GIS 的 组 成 部 分 


GIS 作 为 一 种 综合 处 理 和 分 析 地 理 空间 数据 的 软件 技术 ， 主 要 包括 地 理 空间 数据 库 、 空 间 信息 检索 软件 、 空 间 信 息 分 析 与 处 
理 软件 、 空 间 信息 显示 软件 。 


地 理 空间 数据 库 是 G1S 的 核心 与 基础 。 地 理 空间 数据 库 具有 以 下 几 个 基本 特点 : 
(1) 数据 来 源 是 多 样 的 


地 理 空 间 数据 库存 储 的 数据 包括 遥测 遥感 数据 、 地 面 测绘 数据 、 建 筑 物 设计 图 纸 与 数据 、 地 区 与 城市 规划 图 纸 ， 以 及 政府 管 
理 文 件 等。 这 些 数 据 格 式 不 同 ， 数 据 量 、 处 理 方式 与 精度 要 求 也 不 同 。GIS 软 件 工具 需要 将 同一 对 象 的 5 种 数据 采用 数据 融合 
(Data Aggregation) 技术 ， 在 地 理 空间 数据 库 建 立 统一 的 描述 ， 为 地 理 数 据 的 综合 分 析 和 利用 提供 条 件 。 图 8-7a 给 出 了 卫星 
遥感 地 图 、 人 工 测绘 的 城市 地 图 ， 与 GPS 系统 位 置 数据 晋 加 之 后 ， 形 成 城市 Cl 效果 图 (如 图 8-7b 所 示 ) 。 
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a) GIS 地 图 的 形成 b) GIS 效 果 图 


图 8-7 人 珠 感 地 图 、 城 市 地 图 与 GPS 城 市 位 置 数据 的 关系 
(2) 数据 选取 是 面向 行业 和 面向 应 用 的 


建立 全 方位 的 地 理 空间 数据 库 是 不 可 能 的 。 实 际 应 用 的 GIS 都 是 面向 行业 、 面 向 应 用 的 。 例 如 ， 国 土 资源 部 门 的 G1S 数 据 主 
要 是 它 所 管辖 范围 内 的 土地 资源 、 土 地 使 用 规划 、 建 筑 用 地 、 农 业 用 地 、 工 业 用 地 等 信息 。 智 能 交通 系统 的 GIS 关心 的 是 道路 、 
交通 环境 、 交 通 控制 系统 的 位 置 与 道路 流量 等 信息 。 图 8-8 给 出 了 一 个 很 直观 的 例子 。 对 于 同一 个 地 区 ， 地 理学 研究 人 员 关 心 的 
是 城市 总 体 地 理 概 狐 ， 通 过 GIS 软 件 系统 获取 的 是 城市 等 高 线 地 图 。 城 市 交通 管理 人 员 需 要 一 张 有 关 城 市 交通 的 地 图 ; 城市 土地 
规划 管理 人 员 需 要 一 张 有 关 城 市 土地 使 用 情况 的 地 图 ; 城市 绿化 管理 人 员 需 要 一 张 有 关 城 市 植被 的 地 图 。 


(3) 数据 是 动态 的 


面向 行业 的 Gls 的 数据 必然 要 随 着 发 展 不 断 地 更 新 。 例 如 ， 国 土 资源 部 门 的 Gls 数 据 一 定 要 根据 城市 建设 的 发 展 ， 动 态 、 实 
时 地 采集 建筑 用 地 、 农 业 用 地 、 工 业 用 地 的 信息 ， 使 GIS 地 理 空间 数据 库 能 够 及 时 、 准 确 地 反映 城市 用 地 的 变化 。 智 能 交通 系统 
的 Gls 关 心 的 道路 交通 环境 与 交通 流量 信息 更 是 在 不 断 地 变化 。 


地 形 等 高 图 交通 图 


图 8-8 ”城市 等 高 线 图 、 交 通 图 、 土 地 使 用 图 与 植被 图 
(4) 数据 是 海量 的 


能 够 动态 反映 一 个 地 区 或 城市 的 G1S 数 据 是 海量 的 。 如 何 管理 、 分 析 与 利用 信息 取决 于 所 采用 的 计算 机 应 用 的 水 平 。 在 GIS 
的 数据 收集 、 存 储 与 处 理 过 程 中 ， 通 常 采 用 互联 网 与 移动 通信 技术 作为 数据 采集 与 传输 的 平台 ， 用 数据 仓库 作为 存储 数据 的 环 
境 ， 依 据 空间 数据 分 析 模 型 ， 使 用 数据 挖掘 技术 和 并 行 计 算 方 法 深度 提取 数据 内 涵 的 信息 ， 用 三 维 动画 与 虚拟 现实 技术 显示 提取 
的 信息 ， 为 管理 者 提供 决策 服务 。 


3.GIS 技 术 的 发 展 过 程 


GIS 技 术 在 发 展 过 程 中 不 断 地 融合 移动 通信 技术 、3D 可 视 化 技术 、 虚 拟 现实 技术 、 人 工 智能 技术 与 网 络 技术 。 


早期 出 现 的 GIS 技 术 使 用 二 维 的 平面 方式 显示 地 图 、 建 筑 物 位 置 与 状态 信息 。 随 着 3D 可 视 化 技术 的 发 展 与 应 用 ， 三 维 GIS 可 
以 将 空间 地 理 数据 展现 为 三 维 图 形 ， 极 大 地 丰富 了 GIS 所 表达 的 空间 数据 的 信息 量 ， 能 够 动态 、 交 互 地 显示 立体 空间 图 形 ， 改 善 
视界 效果 ， 扩 大 了 GIS 的 应 用 领域 。 虚 拟 现实 GIS 技术 可 以 进行 地 形 环境 的 仿真 ， 真 实 再 现 地 物 场 景 ， 交 互 式 观 察 和 分 析 空 间 信 
息 ， 将 抽象 数据 可 视 化 。 互 联网 与 Web 技 术 为 全 球 范围 的 用 户 查询 、 利 用 GIS 空间 信息 提供 了 极 大 的 方便 。 网 络 版 的 Neb GIS 软 
件 为 用 户 提供 空间 地 理 信息 的 查询 、 缩 放 、 漫 游 功 能 。 移 动 GlS 系 统 可 以 安装 在 移动 的 应 急 处 理 指挥 车 上 ， 指 挥 员 可 以 在 移动 的 
过 程 中 ， 查 询 相关 地 理 位 置 的 地 形 地 有 够 、 建 筑 物 分 布 ， 以 及 重点 保护 的 建筑 物 内 部 结构 信息 ， 为 制定 突 发 事件 处 置 方 案 和 临场 指 
挥 提 供 决 策 依据 。 


4.GIS 的 应 用 领域 


GIS 技 术 在 最 近 50 多 年 内 取得 了 快速 的 发 展 ， 已 经 广泛 应 用 于 资源 调查 、 环 境 评 估 、 灾 害 预 测 、 国 土管 理 、 城 市 规划 、 邮 电 
通信 、 交 通 运 输 、 军 事 公 安 、 水 利 电力 、 公 共 设 施 管 理 、 农 林 牧 业 、 统 计 、 商 业 金 融 等 领域 。 


1) 在 资源 管理 方面 ， 主 要 用 于 农业 和 林业 领域 ， 解 决 农业 和 林业 领域 各 种 资源 ， 如 土地 、 和 森林 、 草 场 分 布 、 分 级 、 统 计 与 
分 析 。 


2) 在 资源 配置 方面 ， 主 要 用 于 全 国 范围 内 能 源 保 障 、 粮 食 供 应 调派 、 救 灾 减 灾 中 物资 的 分 配 。 


3) 在 城市 规划 和 管理 方面 ， 主 要 用 于 在 大 规模 城市 基础 设施 建设 中 保证 建筑 面积 与 绿地 的 比例 和 合理 分 布 、 城 市 道路 与 整 
体 发 展 规划 。 


4) 在 生态 、 环 境 管理 方面 ， 主 要 用 于 区 域 生态 规划 、 环 境 现 状 评价 、 环 境 影响 评价 、 污 染 控制 、 环 境 与 区 域 可 持续 发 展 的 
决策 支持 、 环 保 设施 的 管理 与 环境 规划 。 


5) 在 突 发 事件 应 急 方 面 ， 主 要 用 于 洪水 、 治 安 、 核 事故 等 重大 自然 或 人 为 灾害 的 应 对 和 处 置 。 


6) 在 基础 设施 管理 方面 ， 主 要 用 于 城市 的 地 上 地 下 基础 设施 ， 如 电信 、 自 来 水 、 道 路 交通 、 天 然 气 管线 、 排 污 设施 、 电 力 
设施 ， 及 地 下 管 网 的 管理 。 


从 目前 GIS 应 用 领域 可 以 看 出 ， 示 来 物 联网 的 应 用 离 不 开 G1S 技 术 的 支持 。 


问题 161: 什么 是 电子 地 图 集 与 互联 网 地 图 ? 

我 们 可 以 从 电子 地 图 与 互联 网 地 图 的 发 展 过 程 ， 以 及 当前 应 用 的 角度 去 认识 电子 地 图 与 互联 网 地 图 在 物 联 网 位 置 服务 中 的 重 
要 作用 。 

1. 电 子 地 图 的 研究 与 发 展 

(1) 电子 地 图 与 数字 地 图 的 区 别 


在 地 理学 领域 ,数字 地 图 与 电子 地 图 这 两 个 术语 的 内 涵 是 有 区 别 的。 数字 地 图 是 以 数字 形式 存储 在 计算 机 的 硬盘 、 软 盘 、 光 
盘 或 磁带 等 介质 上 的 地 图 。 电 子 地 图 则 是 以 地 图 数据 库 为 基础 ， 以 数字 形式 存 于 计算 机 外 储存 器 上 ， 并 能 在 电子 屏幕 上 实时 显示 
的 可 视 地 图 ， 又 称 “ 屏 幕 地 图 ”或 “瞬时 地 图 ”。 电 子 地 图 存储 于 计算 机 外 存 ， 以 只 读 光 盘 或 网 络 等 形式 传播 ， 以 桌面 计算 机 或 
触摸 屏 计 算 机 等 形式 供 大 众 使 用 。 


电子 地 图 是 随 着 计算 机 技术 的 发 展 而 产生 的 一 种 狐 新 的 地 理 信 息 载体 ， 它 将 地 图 信息 以 数字 的 方式 人 存储， 能够 在 计算 机 上 显 
示 、 传 输 和 分 析 ， 可 以 对 其 进行 放大 、 缩 小 、 漫 游 、 搜 索 以 及 路 径 规 划 。 


(2) 电子 地 图 的 主要 特点 
电子 地 图 主要 有 以 下 特点 : 


电子 地 图 采用 多 媒体 技术 ， 将 描述 地 图 特征 的 数字 、 图 形 、 文 字 和 声音 集成 在 一 起 ， 充 分 体现 出 图 形 的 直观 性 、 数 字 的 准 
确 性 、 声 音 的 引导 性 和 亲切 感 ， 加 深 了 使 用 者 对 地 图 信息 的 理解 和 认识 。 


电子 地 图 具有 查询 、 检 索 和 分 析 功 能 ， 能 够 支持 从 地 图 图 形 到 属性 数据 ， 以 及 从 属性 数据 到 图 形 数据 的 双向 检索 。 
电子 地 图 具有 图 形 动态 变化 功能 ， 可 以 实现 缩放 、 浏 览 等 基本 功能 ， 以 及 底 图 的 动画 功能 、 多 维 动画 图 形 模拟 功能 。 


电子 地 图 具有 良好 的 用 户 界 面 ， 地 图 可 以 根据 用 户 设 定 的 参数 自动 生成 。 


:电子 地 图 的 多 级 比例 尺 之 间 可 以 互相 转换 ， 可 以 将 屏幕 显示 地 图 内 容 与 当前 比例 完美 匹配 ， 自 动 地 对 地 图 内 容 进 行 与 比例 
尺 相 适应 的 取舍 或 综合 。 


“电子 地 图 是 GIS 的 主要 数据 源 ， 是 GIS 中 地 理 数据 表达 的 主要 方式 ， 是 联系 用 户 和 地 理 数 据 库 的 桥梁 。 


2. 多 媒体 电子 地 图 集 的 研究 与 发 展 


20 世 纪 80 年 代 中 期 ， 随 着 计算 机 技术 与 计算 机 制图 技术 的 发 展 ， 加 拿 大 计算 机 制图 专家 在 计算 机 制图 与 地 图 数据 库 的 基础 
上 ,结合 GIS 技 术 ， 提 出 了 电子 地 图 (Electronic Map) 的 概念 。 在 1987 年 于 墨西哥 莫 雷 利 亚 举 行 的 第 15 届 国际 地 图 学 会 议 
上 ， 正 式 提出 了 电子 地 图 集 (Electronic Atlas) 的 倡议 。 在 1989 年 瑞典 斯 德 哥 尔 摩 举 行 的 国际 地 图 协会 会 议 上 ， 国 家 电子 地 图 
集 与 国家 电子 地 图 集 信息 系统 的 设计 、 实 现 技 术 成 为 会 议 的 主要 议题 。1990 年 在 北京 召开 的 国际 国家 与 区 域 地 图 集 委 员 会 的 会 
议 上 ， 进 一 步 讨论 了 电子 地 图 集 的 设计 原则 与 方法 。20 世 纪 90 年 代 初期 ,光盘 (CD-ROM) 的 出 现 为 电子 地 图 集 的 应 用 创造 了 
条 件 。20 世 纪 90 年 代 中 期 开始 ， 人 们 将 多 媒体 技术 引入 到 电子 地 图 集中 。1995 年 ， 在 德国 科隆 召开 的 第 16 届 国际 地 图 学 会 议 上 
展示 了 瑞典 、 加 拿 大 、 西 班 牙 的 国家 地 图 集 。1996 年 的 智利 会 议 上 就 出 现 了 10 多 个 国家 的 电子 地 图 集 。1997 年 ， 美 国 出 版 了 3D 
世界 地 图 集 。1998 年 ， 微 软 公 司 制 作 了 “虚拟 地 球 ”。 在 1998 年 加 拿 大 泌 太 华 召 开 的 第 19 届 国际 地 图 学 会 议 上 ， 展 示 了 包括 加 
拿 大 、 美 国 在 内 的 一 批 电子 地 图 集 。 目 前 ， 国 际 上 一 些 较 大 的 城市 都 出 版 了 城市 电子 地 图 集 。 


我 国 从 1990 年 开始 开展 国家 与 地 区 的 电子 地 图 集 的 研究 、 制 作 与 应 用 工作 。 目 前 出 版 的 各 种 电子 地 图 集 包括 : 国家 经 济 地 
图 集 ， 国 家 自然 地 图 集 ， 人 口 、 环 境 与 可 持续 发 展 地 图 集 ， 以 及 旅游 电子 地 图 、 城 市 电子 地 图 、 海 事 电 子 地 图 、 灾 害 电子 地 图 、 
考古 电子 地 图 、 军 用 电子 地 图 。 图 8-9 为 我 国 的 电子 地 图 、 城 市 电子 地 图 、 电 子 地 图 出 版 物 与 软件 产品 照片 。 


我 国电 子 地 图 


城市 交通 电子 地 图 我 国电 子 地 图 出 版 物 与 软件 产品 


图 8-9 ”我 国 的 电子 地 图 、 城 市 电子 地 图 、 电 子 地 图 出 版 物 与 软件 产品 
3. 互 联网 电子 地 图 的 研究 与 发 展 
(1) 互联 网 电子 地 图 发 展 的 基本 情况 


随 着 互联 网 的 高 速 发 展 与 应 用 ， 以 Web 方 式 访问 电子 地 图 的 应 用 受到 越 来 越 多 网 民 的 欢迎 。 近 十 年 来 ， 互 联网 地 图 
(Internet Map、Web Map、WebGIS 或 网 络 地 图 ) 经 历 了 从 简单 到 复杂 ， 从 静态 地 图 到 动态 地 图 的 发 展 过 程 。 目 前 ， 国 内 外 
各 大 网 站 都 开通 了 网 络 地 图 专栏 ， 出 现 了 一 批 以 微软 Microsoft Virtual Earth、Google Earth、 百 度 地 图 、Sogou 地 图 、 
MapABC、MapBar、NASA 的 NASA World Wind、 图 盛 虚 拟 地 球 Searth 为 代表 的 专业 、 通 用 地 图 网 站 或 专题 地 图 网 站 ， 提 供 
网 络 地 图 搜索 查询 服务 。 图 8-10 是 Microsoft Virtual Earth 的 用 户 界 面 。 


www.guger.net 


图 8-10 ”Mictosoft Vittual Earth 的 用 户 界 面 


美国 、 加 拿 大 等 国 还 专门 设立 了 国家 地 图 集 网 站 ， 将 国家 地 图 集 的 主要 内 容 通过 互联 网 发 布 ， 实 现 免 费 的 共享 服务 ， 用 户 可 
以 上 网 查询 检索 、 浏 览 阅读 ， 打 印 或 下 载 所 需要 的 图 幅 或 其 他 信息 。 


目前 ， 互 联网 地 图 主要 有 城市 地 图 、 旅 游 地 图 、 公 路 交通 地 图 、 全 国 或 区 域 普通 地 图 、 专 题 地 图 、 国 家 或 地 区 地 图 集 等 类 
型 。 


(2) 互联 网 电子 地 图 的 特点 
互联 网 电子 地 图 主要 有 以 下 特点 : 
* 互联 网 地 图 是 一 种 网 络 多 媒体 电子 地 图 。 


互联 网 地 图 的 数据 存储 在 互联 网 地 图 网 站 的 服务 器 中 ， 用 户 可 以 在 家 中 、 办 公 室 或 移动 过 程 中 ， 使 用 个 人 计算 机 、 移 动 
PDA 或 手机 ， 利 用 客户 端 软件 ， 通 过 互联 网 搜索 、 下 载 所 需要 的 地 图 ， 然 后 进行 浏览 、 开 窗 放大 、 漫 游 、 下 载 或 打印 。 


: 互联 网 地 图 可 以 动态 、 及 时 更 新 。 


互联 网 地 图 与 手机 地 图 的 数据 和 服务 可 以 动态 、 及 时 进行 同步 更 新 ， 可 以 和 用 户 关 心 的 高 分 辨 卫星 影像 、 天 和 气 预报 等 服务 相 
结合 。 互 联网 地 图 有 很 强 的 搜索 功能 ， 假 如 读者 想到 南开 大 学 找 作 者 时 ， 在 地 图 中 输入 “南开 大 学 ”时 ， 地 图 会 判断 用 户 的 需 
求 ， 并 显示 南开 大 学 的 地 图 。 如 果 你 进一步 想 找 到 作者 所 在 的 伯 苓 楼 ， 还 可 以 在 地 图 上 漫游 ， 找 到 伯 蕉 楼 ， 并 可 清晰 地 看 到 建筑 
物 的 外 观 。 用 户 还 可 以 分 享 个 性 化 地 图 ， 并 添加 标注 和 其 他 内 容 。 


* 互联 网 地 图 服务 已 成 为 互联 网 产业 中 创新 速度 最 快 、 推 广 最 为 迅速 的 领域 之 一 。 


互联 网 地 图 很 容易 与 用 户 个 性 化 的 需求 结合 起 来 ， 实 现 自 动 个 人 定位 、 出 行路 线 规划 、 城 市 观光 、 网 络 游戏 、 生 活 信息 查询 
等 细致 和 方便 的 人 性 化 服务 功能 。 有 些 互联 网 地 图 网 站 向 用 户 提 供 二 次 开发 的 接口 ， 软 件 公 司 可 以 很 容易 地 在 网 络 地 图 上 区 加 新 
的 信息 ， 开 发 基于 手机 基站 或 GPS 的 定位 、 跟 踪 和 导航 软件 ， 以 及 自驾 车 旅游 路 线 查 询 、 公 交 线 路 查询 、 车 辆 安全 监控 软件 和 其 
他 各 类 应 用 软件 。 因 此 ， 互 联网 地 图 已 成 为 互联 网 产业 中 创新 速度 最 快 、 推 广 最 为 迅速 的 领域 之 一 ， 仪 谷歌 地 球 Google Earth 
在 全 球 已 拥有 6 亿 用 户 。 互 联网 地 图 成 为 一 个 极 好 的 云 计算 应 用 实例 。 


问题 162 : 移动 通信 定位 有 哪 几 种 基本 的 方法 ? 


要 了 解 移动 通信 定位 技术 ， 需 要 注意 以 下 几 个 问题 。 


GPS 在 位 置 服务 领域 起 主导 作用 ， 但 是 GPS 也 有 它 固有 的 缺点 。 一 是 GPS 接收 机 从 开机 到 进入 稳定 工作 状态 大 约 需要 
3~5min。 每 位 使 用 车 载 GPS 导航 仪 的 用 户 都 对 这 一 点 深 有 体会 ， 因 为 GPS 接收 机 需要 找到 起 码 3 颗 卫 星之 后 才能 够 提供 位 置信 
息 。 二 是 GPS 接收 机 不 能 在 室内 环境 中 实现 稳定 接收 ， 或 者 根本 就 接收 不 到 卫星 信号 。 同 时 ， 很 多 种 手机 和 数字 移动 终端 设备 并 
没有 配置 GPS 接收 机 模块 ， 因 此 有 必要 研究 基于 移动 通信 基站 的 定位 技术 ， 作 为 GPs 定 位 技术 的 补充 。 除 了 公共 紧急 救助 电话 服 
务 外 ， 移 动 通信 定位 还 可 用 于 移动 电子 商务 、 健 康 监 控 系统 、 被 盗 车 辆 跟踪 系统 与 智能 交通 等 领域 。 

1. 单 基站 定位 方法 

我 们 目前 使 用 的 手机 移动 通信 网 采用 小 区 制 的 蜂窝 结构 。 每 个 小 区 有 一 个 基站 。 单 基站 定位 方法 是 指 : 将 基站 的 坐标 视 为 接 
入 基站 的 手机 坐标 。 也 就 是 说 ， 如 果 一 部 手机 通过 基站 i 接 入 到 移动 通信 网 ， 那 么 我 们 就 用 基站 i 的 坐标 (Xi，Yi) 去 标识 该 手机 
的 当前 位 置 。 这 种 方法 的 优点 是 简单 ， 定 位 速度 一 般 在 3~ 5s， 但 是 误差 大 。 如 果 基 站 的 覆盖 区 域 的 半径 是 ?20m， 那 么 手机 的 位 
置 误 差 最 大 也 是 50m。 实 际 上 很 多 基站 的 区 域 半径 可 达 几 干 米 ， 因 此 这 种 情况 下 的 误差 会 太 大 。 单 基站 定位 方法 对 于 某 些 应 
用 ， 例 如 出 现 游客 在 大 型 景区 走失 时 ， 我 们 根据 这 位 游客 手机 在 景区 多 个 移动 通信 基站 登录 的 时 间 ， 就 可 以 判断 他 在 走失 之 前 最 
后 出 现 的 大 致 位 置 。 这 对 于 大 型 、 复 杂 地 形 景区 的 安全 保卫 非常 有 价值 。 图 8-11 给 出 了 单 基站 定位 方法 示意 图 。 


2. 多 基站 定位 方法 


只 使 用 一 个 基站 测量 数据 是 很 难 准确 定位 的 ， 因 此 人 们 开始 研究 多 基站 定位 方法 。 多 基站 的 定位 方法 主要 有 : 基于 距离 的 定 
位 与 基于 入 射 角度 的 定位 。 


基于 距离 的 定位 的 原理 是 首先 测量 出 移动 节点 到 它 能 够 接受 到 信号 的 多 个 基站 的 距离 ， 然 后 结合 基站 的 坐标 就 可 以 计算 出 目 
标的 位 置 坐标 数据 。 如 图 8-12 所 示 ， 如 果 我 们 测量 出 手机 到 基站 i、 基 站 j、 基 站 Kk 的 距离 ， 同 时 有 3 个 基站 的 坐标 ， 那 么 就 可 以 计 
算出 手机 的 坐标 。 但 是 ， 通 过 手机 去 测量 到 基站 的 距离 受到 电磁 波 反射 多 径 效应 以 及 基站 时 钟 精度 的 影响 。 同 时 ， 要 通过 电磁 波 
传播 延 时 来 计算 出 从 基站 到 手机 的 距离 ， 那 么 手机 必须 增加 相应 的 测量 电路 ， 这 必然 要 增加 手机 的 成 本 。 这 种 方法 也 叫做 “三 角 
定位 方法 ”。 多 基站 定位 方法 的 精度 高 于 单 基 站 定位 精度 ， 但 也 只 能 用 于 定位 精度 要 求 较 低 的 应 用 场景 。 


图 8-11 单 基站 定位 示意 图 


图 8-12 ”基于 距离 差 的 定位 方法 示意 图 


人 们 还 研究 了 基于 入 射 角度 的 定位 方法 。 这 种 方法 根据 两 个 基站 天 线 阵列 测 出 的 手机 发 送 电 磁 波 的 入 射 角度 ， 通 过 入 射 角 与 


基站 坐标 计算 出 手机 的 位 置 。 基 于 入 射 角度 的 定位 需要 用 到 | 造价 昂贵 的 高 精度 的 天 线 阵列 设备 ， 因 此 这 种 方法 的 应 用 也 受到 一 定 
的 约束 。 


3.A-GPS 技 术 


GPS 技术 具有 全 天 候 、 高 精度 定位 的 优点 ， 在 世界 范围 内 得 到 了 广泛 应 用 。 在 利用 GPs 定 位 时 ，GPs 接 收 机 一 定 要 能 够 看 到 
3 颗 以 上 的 GPS 卫星 ， 接 收 机 与 卫星 之 间 不 能 有 建筑 物 、 树 木 物 的 遮挡 ， 在 建筑 物 密集 的 城区 、 树 林 及 建筑 物 内 部 会 因此 人 存在 
GPS 信号 接收 的 盲区 。 


辅助 GPS 定 位 (Assisted GPS，A-GPS) 技术 融合 了 GPSs 高 精度 定位 与 移动 通信 网 高 密集 覆盖 的 特点 ， 但 是 GPs 在 开机 
3~5m 之 后 才能 够 正常 接收 GPS 卫星 信号 。 在 某 些 应 用 中 ， 例 如 和 警车、 消防 车 需要 在 启动 时 立即 获得 位 置信 息 与 位 置 服务 。A- 
GPS 技 术 可 以 将 开机 寻找 GPS 卫 星 的 时 间 减 少 到 5~10s， 理 想 情 况 下 误差 在 10 米 以 内 。 


A-GPS 工 作 原 理 是 : 在 A-GPS 手 机 没有 捕捉 到 GPS 卫 星 信号 之 前 ， 首 先 将 手机 的 基站 地 址 通过 移动 通信 网 传输 到 A-GPS 系 
统 中 的 位 置 服务 器 。 位 置 服务 器 根据 手机 的 当前 位 置 ， 将 与 该 位 置 相 关 的 GPS 辅 助 信息 (GPS 卫星 的 方位 与 位 俯仰 角 数 据 ) 传送 
到 手机 ， 手 机 根据 卫星 的 方位 与 位 俯仰 角 数 据 能 够 立即 寻找 到 GPS 卫 星 信 号 。 手 机 在 接收 到 GPS 初 始 信 号 后 ， 计 算出 手机 到 卫星 
的 伪 距 (受到 各 种 GPS 误 差 影 响 的 距离 数据 ) ， 然 后 将 这 个 数据 传送 回 位 置 服务 器 。 位 置 服务 器 根据 传送 的 GPS 伪 距 信 息 ， 结 合 
其 他 的 定位 手段 计算 出 手机 更 为 精确 和 动态 的 位 置 数据 。 位 置 服务 器 实时 地 将 该 手机 的 位 置信 息 传送 到 位 置 服务 平台 ， 使 手机 可 
以 获得 更 为 及 时 和 更 高 精度 的 服务 。 图 8-13 给 出 了 A-GPS 技 术 的 工作 原理 示意 图 。 
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图 8-13 A-GPS 原 理 示意 图 


A-GPS 可 以 在 GSM/GPRS、WCDMA、CDMA2000 和 TD-SCDMA 网 络 中 使 用 ， 适 用 于 有 特殊 要 求 的 车 辆 ， 如 警车 、 运 钞 
车 、 救 护 车 、 消 防 车 、 危 险 品 运输 车 辆 的 车 辆 跟踪 与 导航 。A-GPS 应 用 能 够 提高 车 辆 的 安全 性 、 效 率 和 服务 质量 。 随 着 3G/4G 
的 商用 ， 中 国 移动 和 中 国联 通 等 网 络 运 营 商 都 在 制订 和 推出 各 自 的 A-GPS 位 置 服务 方案 。 


问题 163: 如 何 理解 基于 Wi-Fi 定 位 的 基本 工作 原理 ? 


GPS 与 A-GPS 可 以 满足 室外 定位 与 位 置 服务 的 需求 ， 但 是 室内 定位 一 直 是 研究 人 员 非常 天 注 的 研究 课题 。 随 着 智能 医疗 、 智 
能 家 居 、 智 能 安防 等 物 联 网 应 用 的 发 展 ， 室 内 定位 技术 的 重要 性 也 显现 出 来 。 随 着 无 线 城市 计划 的 实施 ， 基 于 Wi-Fi 的 无 线 局 域 
网 可 以 为 室内 定位 技术 提供 重要 的 技术 手段 。 
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图 8-14 ”基于 无 线 局 域 网 Wi-Ei 的 定位 原理 示意 图 


图 8-14 给 出 了 基于 无 线 局 域 网 Wi-Fi 的 定位 原理 示意 图 。 在 无 线 城市 计划 中 ， 符 合 IEEE 802.11 标 准 的 无 线 局 域 网 成 为 移动 节 


点 接 入 互联 网 的 一 种 重要 的 手段 。 无 线 局 域 网 中 的 移动 节点 都 需要 通过 无 线 接 入 点 接 入 。 无 线 接 入 点 不 断 地 向 外 发 送信 息 ， 以 便 
各 种 准备 接 入 到 无 线 局 域 网 的 节点 网 卡 能 够 及 时 地 发 现 它 。 无 线 接 入 点 发 送 的 信息 包含 它 的 MAC 地 址 ， 而 每 个 MAC 地 址 在 全 球 
都 是 唯一 的 。 细 心 的 读者 会 发 现 ， 随 着 城市 中 Wi-Fi 接 入 点 的 不 断 增 加 ， 当 打开 笔记 本 计算 机 工作 时 ， 计 算 机 的 无 线 局 域 网 卡 马 
上 就 会 发 现 附近 存在 的 不 同 信号 强度 的 无 线 接 入 点 。 


设计 基于 无 线 局 域 网 的 定位 技术 的 研究 人 员 提 出 这 样 一 个 设想 : 用 一 个 数据 库 记 录 全 球 所 有 的 无 线 接 入 点 的 MAC 地 址 ， 以 
及 对 应 的 无 线 接 入 点 设备 的 地 理 位 置信 息 ， 那 么 每 一 个 移动 节点 的 网 卡 接收 到 一 个 或 几 个 AP 信号 时 ， 找 出 这 些 无 线 接 入 点 的 
MAC 地 址 ， 再 从 记录 无 线 接 入 点 MAC 地 址 与 地 理 位 置 的 数据 库 中 搜索 出 对 应 的 位 置信 息 ， 进 一 步 根据 接收 的 无 线 接 入 点 信号 的 
强度 ， 来 计算 出 本 节点 的 位 置 。 如 果 读 者 带 着 一 台 PDA 在 城市 走动 时 ， 读 者 需要 通过 定位 引擎 ， 从 城市 电子 地 图 重 查找 相应 的 
无 线 接 入 点 的 地 理 位 置 。 如 果 一 位 医生 带 着 一 台 PDA 在 医院 不 同 的 科室 办 事 时 ， 如 果 有 急事 要 找 这 位 医生 ， 那 么 我 们 可 以 在 医 
院 平面 图 中 很 快 找 到 这 位 医生 。 


如 果 我 们 设计 一 个 基于 Wi-Fi 的 位 置 服务 系统 ， 可 以 将 定时 更 新 移动 节点 接 入 的 无 线 接 入 点 位 置 ， 并 记录 每 个 节点 位 置 变 化 
的 轨迹 ， 就 可 以 直观 和 准确 地 掌握 节点 位 置 的 移动 ， 以 及 当前 所 在 的 位 置 。 


目前 ,基于 Wi-Fi、 将 Wi-Fi 与 RFID 相 结合 的 定位 方法 已 经 应 用 于 医院 、 博 物 馆 、 实 验 室 、 安 全 监控 等 领域 的 人 员 与 资产 实 
时 管理 中 。 


问题 164: 如 何 理解 无 线 传感器 网 络 定位 技术 的 基本 工作 原理 ? 


我 们 可 以 从 WSN 定 位 技术 的 基本 概念 、 定 位 方法 研究 的 发 展 的 角度 ， 来 认识 和 理解 WSN 定 位 的 基本 工作 原理 。 
1.WSN 定 位 技术 概念 


在 WSN 中 ， 位 置信 息 是 事件 发 生 位 置 报告 、 目 标 跟踪 、 路 由 控制 、 网 络 管理 的 前 提 。 事 件 发 生 的 位 置 或 获取 信息 的 节点 位 
置 ， 是 传感器 节点 监测 信息 中 所 包含 的 重要 信息 ,没有 位 置信 息 的 监测 数据 是 毫 无 意义 的 ,错误 的 位 置信 息 往往 会 导致 判断 错 
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在 环境 监测 应 用 中 ， 人 们 需要 知道 采集 的 环境 信息 所 对 应 的 具体 区 域 位 置 。 一 旦 监测 到 事件 发 生 ， 人 们 关心 的 一 个 重要 问题 
就 是 事件 发 生 的 位 置 。 例 如 ， 对 于 突 发 事件 ， 如 森林 火灾 现场 位 置 、 战 场 上 政 方 车 辆 运动 的 区 域 、 天 然 气管 道 泄漏 的 具体 地 点 ， 
这 些 信息 都 是 决策 者 采取 进一步 措施 和 做 出 决策 的 依据 之 一 。 定 位 信息 除 用 来 报告 事件 发 生 的 地 点 外 ， 还 可 以 用 于 目标 跟踪 ， 实 
时 监视 目标 的 行动 路 线 ， 预 测 目标 的 前 进 轨迹 ;可 以 直接 利用 节点 位 置信 息 ， 实 现 数 据 传 递 按 地 理 的 路 由 ; 根据 节点 位 置信 息 构 
建 网 络 拓扑 图 ， 实 时 统计 网 络 覆盖 情况 ， 对 节点 密度 低 的 区 域 及 时 采取 必要 的 措施 ， 进 行 网 络 管理 。 


无 线 传感器 节点 的 部 署 方 法 分 为 两 类 : 确定 部 署 与 随机 部 署 。 在 一 些 特 定 的 应 用 领域 ， 例 如 高 层 建筑 、 桥 梁 安 全 性 监测 项 目 
中 ， 无 线 传感器 节点 在 预先 设计 好 的 位 置 部 署 。 但 是 ， 一 般 应 用 多 是 随机 部 署 。 由 于 WSN 工 作 条 件 一 般 都 很 恶 务 ， 无 线 传感器 
节点 通常 随机 播 撤 的 方式 部 署 ， 节 点 之 间 以 自 组 织 的 方式 互联 成 了 网。 最 常见 的 例子 是 用 飞机 将 无 线 传感器 节点 抛 撤 到 指定 的 区 域 
中 ， 随 机 部 署 的 传感器 节点 无 法 事先 知道 自身 位 置 ， 无 线 传感器 节点 必须 能 够 在 部 署 后 实时 地 进行 定位 ， 因 此 节点 定位 是 WSN 
一 个 重要 的 研究 方向 。 


2.WSN 定 位 方法 研究 的 发 展 


(1) 对 无 线 传感器 网 络 定位 算法 的 要 求 


GPS 是 目前 应 用 最 广泛 、 最 成 熟 的 定位 系统 ， 但 是 GPS 定位 适用 于 无 遮挡 的 室外 环境 ， 成 本 比较 高 ， 需 要 固定 的 基础 设施 ， 
因此 它 只 能 用 于 无 线 传 感 器 网 络 的 某 些 节点 ， 其 他 无 线 传感器 节点 需要 根据 少数 已 知 位 置 的 节点 ， 按 照 某 种 定位 机 制 确定 自身 的 
位 置 。 同 时 ， 由 于 无 线 传感器 节点 的 能 量 限制 、 计 算 与 数据 存储 能 力 限 制 、 网 络 拓扑 动态 变化 等 因素 ， 因 此 无 线 传感器 网 络 的 定 
位 技术 必须 是 在 多 节点 之 间 协 作 情 况 下 完成 ， 同 时 要 求 定 位 算法 简单 、 低 能 耗 和 可 靠 。 


在 无 线 传感器 节点 定位 技术 中 ， 根 据 节点 是 否 已 知 自身 的 位 置 ， 可 以 将 传感器 节点 分 为 两 类 : 信 标 节点 (Beacon Node) 
和 未 知 节点 (Unknown Node) 。 信 标 节点 在 网 络 节 点 中 所 占 的 比例 很 小 ， 可 以 通过 携带 GPS 定 位 设备 等 手段 ， 获 得 自身 的 精 
确 位 置 。 信 标 节 点 是 未 知 节点 定位 的 参考 点 。 除 了 信 标 节点 外 ， 其 他 传感器 节点 就 是 未 知 节点 ， 它 们 通过 信 标 节点 的 位 置信 息 来 
确定 自身 的 相对 位 置 。 图 8-15 给 出 了 传感器 网 络 中 的 信 标 节点 和 未 知 节点 。M 代 表 信 标 节点 ，S 代 表 未 知 节点 。S 节 点 通过 与 邻 
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图 8-15 WSN 中 的 信 标 节点 和 未 知 节点 
(2) 定位 的 基本 方法 
@@ 基 于 距离 的 定位 算法 


根据 定位 过 程 中 是 否 测 量 实 际 节点 间 的 距离 ， 把 定位 算法 分 为 基于 距离 (Range-based) 的 定位 算法 和 距离 无 关 (Range- 
free) 的 定位 算法 。 前 者 需要 测量 相 邻 节点 间 的 绝对 距离 或 方位 ， 并 利用 节点 间 的 实际 距离 来 计算 未 知 节点 的 位 置 ; 后 者 无 需 测 
量 节 点 间 的 绝对 距离 或 方位 ， 而 是 利用 节点 间 的 估计 距离 计算 节点 位 置 。 


基于 距离 的 定位 机 制 是 通过 测量 相 邻 节点 间 的 实际 距离 或 方位 进行 定位 。 具 体 过 程 通常 分 为 三 个 阶段 : 测 距 阶 段 、 定 位 阶段 
与 修正 阶段 。 


第 一 阶段 ( 测 距 阶段 ) : 未 知 节点 首先 测量 到 邻 节点 的 距离 或 角度 ， 然 后 进一步 计算 到 邻近 信 标 节点 的 距离 或 方位 ， 在 计算 
到 邻近 信 标 节点 的 距离 时 ， 可 以 计算 未 知 节点 到 信和 标 节 点 的 直线 距离 ， 也 可 以 用 二 者 之 间 的 跳 段 距离 作为 直线 距离 的 近似 。 


第 二 阶段 〈 定 位 阶段 ) : 未 知 节点 在 计算 出 到 达 三 个 或 三 个 以 上 信和 标 节点 的 距离 或 角度 之 后 ， 利 用 三 角 测 量 法 计算 未 知 节点 
的 坐标 。 


第 三 阶段 (修正 阶段 ) : 对 求 得 的 节点 的 坐标 进行 求 精 ， 提 高 定位 精度 ， 减 少 误差 。 


基于 距离 的 定位 机 制 由 于 实际 测量 节点 间 的 距离 或 角度 ， 通 常 定位 精度 相对 较 高 ， 但 对 节点 的 硬件 也 提出 了 很 高 的 要 求 ， 定 
位 过 程 中 消耗 的 能 量 比较 多 。 使 用 声波 、 超 声波 、 无 线 电波 等 进行 距离 或 角度 的 测量 ， 会 使 基于 距离 的 定位 算法 易 受 温度 、 湿 
度 、 障 碍 物 等 环境 因素 的 影响 。 


@ 递 增 式 的 定位 算法 和 并 发 式 的 定位 算法 


根据 节点 定位 的 先后 次 序 不 同 ， 把 定位 算法 分 为 递增 式 (Incremental) 定位 算法 和 并 发 式 (Concurrent) 定位 算法 。 递 
增 式 定位 算法 通常 从 信 标 节点 开始 ， 信 标 节点 附近 的 节点 首先 开始 定位 ， 依 次 向 外 延伸 ， 各 节点 逐次 进行 定位 ， 这 类 算法 的 主要 
缺点 是 定位 过 程 中 累积 和 传播 测量 误差 ， 并 发 式 定 位 算法 则 是 对 所 有 的 节点 同时 进行 位 置 计算 。 


@ 基 于 信 标 节点 的 定位 算法 和 无 信 标 节点 的 定位 算法 


根据 定位 过 程 中 是 否 使 用 信 标 节点 ， 把 定位 算法 分 为 基于 信 标 节点 (Beacon-based) 的 定位 算法 和 无 信 标 节点 (Beacon- 


free) 的 定位 算法 。 


前 者 在 定位 过 程 中 以 信 标 节点 作为 定位 中 的 参考 点 ， 各 节点 定位 后 产生 整体 绝对 坐标 系统 ， 后 者 只 关心 节点 间 的 相对 位 置 ， 
在 定位 过 程 中 无 需 信 标 节点 ， 各 节点 先 以 自身 作为 参考 点 ， 将 邻近 的 节点 纳入 自己 定义 的 坐标 系 中 ， 相 邻 的 坐标 系统 依次 转换 合 
并 ， 最 后 产生 整体 相对 坐标 系统 。 


@ 距 离 无 关 的 定位 算法 


虽然 基于 距离 的 定位 能 够 实现 精确 定位 ， 但 是 通常 对 无 线 传感器 节点 的 硬件 要 求 高 。 出 于 硬件 成 本 、 能 耗 等 考虑 ， 针 对 某 类 
应 用 只 关心 节点 的 相对 位 置 ， 不 需要 实际 测量 节点 之 间 的 绝对 距离 或 方位 ， 就 能 够 计算 未 知 节点 的 位 置 ， 人 允许 误差 大 一 些 ， 这 样 
就 可 以 满足 实际 应 用 的 需求 。 基 于 这 样 的 应 用 背景 ， 人 们 提出 了 距离 无 关 的 定位 技术 。 距 离 无 关 的 定位 技术 不 需要 测量 节点 间 的 
绝对 距离 或 方位 ， 这 样 就 降低 了 对 节点 硬件 的 要 求 ， 但 是 定位 的 精度 也 相应 有 所 降低 。 


目前 ,研究 者 提出 了 两 类 距离 无 关 的 定位 方法 : 一 类 是 先 对 未 知 节 点 和 信 标 节点 之 间 的 距离 进行 估计 ， 然 后 利用 三 边 测量 法 
进行 估计 和 定位 ; 另 一 类 是 通过 邻居 节点 和 信 标 节点 确定 包含 未 知 节点 的 区 域 ， 然 后 把 这 个 区 域 的 质心 作为 未 知 节点 的 坐标 。 


随 着 无 线 传感器 网 络 研究 和 应 用 的 不 断 深入 ， 对 定位 技术 的 研究 也 越 来 越 深 入 。 由 于 定位 的 准确 性 直接 关系 到 无 线 传感器 节 
点 采集 的 数据 的 有 效 性 ， 而 节点 又 受到 能 量 、 存 储 能 力 和 计算 能 力 的 限制 ， 这 些 约束 要 求 定位 算法 必须 是 低 复 杂 性 的 。 要 进一步 
延长 网 络 的 生存 周期 ， 就 必须 要 减少 定位 过 程 中 的 通信 开销 ， 因 为 无 线 通 信 的 能 耗 是 节点 的 主要 能 耗 。 目 前 的 算法 大 都 在 能 耗 、 
成 本 和 精度 上 做 了 折 中 考虑 。 由 于 各 种 应 用 差别 很 大 ， 没 有 普遍 适合 于 各 种 应 用 的 定位 算法 ， 因 此 针对 不 同 的 应 用 ， 需 要 综合 
虑 节点 的 规模 、 成 本 及 系统 对 定位 精度 的 要 求 ， 以 便 选 择 最 适合 的 定位 算法 。 传 感 器 网 络 定位 技术 是 一 个 具有 挑战 性 的 研究 课 


问题 165: 如 何 理解 基于 RFID 的 定位 技术 的 基本 工作 原理 ? 


从 RFID 基 本 工作 原理 的 角度 ， 我 们 可 以 看 出 : RFID 标 签 通过 与 标签 读 写 器 的 数据 交互 ， 可 以 将 存储 在 RFID 标 签 中 有 关 物 品 
的 信息 自动 传送 到 计算 机 中 ， 同 时 RFID 标 签 与 RFID 标 签 读 写 器 的 交互 过 程 也 记录 下 带 着 RFID 标 签 物体 的 位 置 。 例 如 ， 在 RFID 应 
用 于 供应 链 管 理 之 中 时 ，RFID 在 生产 过 程控 制 、 质 量 跟踪 、 库 存 管理 、 固 定 资产 管理 时 ，RFID 应 用 系统 一 直 要 记录 物品 的 位 置 
信息 。 在 物流 管理 应 用 中 ，RFID 标 签 在 采购 、 入 库 、 库 存 管理 、 出 库 、 配 送 运输 的 整个 过 程 ， 都 一 直 要 记录 和 分 析 物 品 的 位 置 
信息 。 在 医院 管理 的 应 用 中 ， 从 药品 、 医 疗 器 械 、 医 用 废弃 物 等 物 的 管理 ， 以 及 患者 、 医 护 人 员 管 理 都 涉及 通过 RFID 记 录 ， 分 
析 物 品 与 人 的 位 置信 息 问题 。 


当 带 有 RFID 身 份 标识 的 工作 人 员 通 过 门禁 时 ， 门 禁 就 是 一 个 RFID 读 写 器 。 通 过 门禁 的 记录 ， 我 们 可 以 分 析 一 位 工作 人 员 在 
什么 时 候 、 通 过 公司 哪 道 入 口 进入 公司 。 如 果 是 对 人 员工 作 区 域 有 特殊 要 求 和 限制 的 单位 ， 我 们 可 以 在 办 公 大 楼 的 各 个 位 置 安装 
RFID 读 写 器 。 读 写 器 可 以 记录 工作 人 员 在 不 同 区 域 进出 的 时 间 ， 以 及 是 否 违反 了 相关 规定 。 目 前 ， 这 种 定位 方法 已 成 功 应 用 于 
幼儿 园 幼儿 管理 、 医 院 新 生 儿 管理 、 矿 井 地 下 作业 人 员 定 位 、 物 品 放置 位 置 定位 、 会 议 入 场记 录 、 员 工 签到 与 医院 工作 人 员 定 
位 、 机 场 乘客 导航 与 服务 、 博 物 馆 与 旅游 景区 为 到 达 不 同 区 域 的 游客 播放 不 同 解说 词 的 服务 、 监 狱 服刑 人 员 管 理 等 。 总 之 ， 几 是 
应 用 RFID 技 术 的 应 用 领域 ， 在 自动 感知 物品 信息 的 同时 ， 都 可 以 从 中 提取 物品 的 位 置信 息 。 
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问题 166: 如 何 理解 物 联网 数据 的 特点 ? 


要 研究 物 联 网 数据 处 理 技术 ， 首 先 要 了 解 物 联网 数据 的 特点 。 物 联网 数据 的 特点 可 以 总 结 为 海量 、 动 态 、 多 态 与 关联 。 
1. 海 量 


如 果 无 线 传感器 网 络 中 有 1000 个 节点 ， 每 个 传感器 每 分 钟 传 出 的 数据 是 1kB， 那 么 每 天 产生 的 数据 量 是 1.4GB。 对 于 实时 性 
要 求 高 的 智能 电网 、 桥 梁 安全 监控 、 水 库 安 全 监控 、 机 场 安 全 监控 、 智 能 交通 应 用 ， 每 天 产生 的 数据 量 可 以 达到 TB 的 量 级 (1TB 
= 1024GB) 。 医 疗 护理 应 用 中 需要 对 患者 的 体温 、 心 率 、 血 压 等 生理 指标 进行 24 小 时 不 间断 的 实时 采集 ， 这 也 将 产生 大 量 的 数 
据 。 当 越 来 越 多 的 物 联网 应 用 系统 建立 起 来 之 后 ， 物 联网 节点 数量 会 非常 多 ， 它 们 所 产生 的 数据 量 一 定 是 海量 和 大 得 惊人 的 。 因 
此 ， 物 联网 数据 的 一 个 重要 特征 是 海量 。 


2. 多 态 


我 们 可 以 通过 一 些 例子 来 认识 物 联网 数据 的 多 态 性 特征 。 当 一 个 物体 通过 一 个 传感器 节点 附近 时 ， 传 感 器 节点 可 以 通过 感知 
物体 所 产生 的 压力 、 振 动 、 声 音 、 音 频 、 方 位 来 区 分 出 目标 是 人 、 坦 克 还 是 直 升 飞 机 。 零 售 连 锁 店 中 的 RFID 要 标识 出 不 同 品种 
的 商品 、 同 一 品种 不 同 规格 的 商品 ， 以 及 同一 规格 商品 的 不 同 产地 、 价 格 等 。 精 准 农业 生态 环境 监控 系统 感知 的 数据 有 温度 、 湿 
度 、 光 照 、 二 氧化 碳 浓度 、 土 壤 成 分 等 。 我 们 需要 使 用 多 种 传感器 来 观测 不 同 的 数据 。 不 同类 型 的 数据 有 不 同 的 数值 学 围 、 不 同 
的 表示 格式 、 不 同 的 单位 、 不 同 的 精度 。 因 此 ， 物 联网 数据 的 一 个 重要 特点 是 多 态 性 。 


3. 动 态 


物 联网 数据 的 动态 性 很 容易 理解 。 不 同 的 时 间 、 不 同 的 传感器 测量 的 数值 都 可 能 有 变化 。 同 一 个 交通 路 口 ， 每 天 晚上 和 白 
天 、 上 下 班 的 高 峰 时 段 、 晴 天 与 雨 轨 天 气 、 通 过 路 口 的 汽车 与 行人 流量 差异 都 会 很 大 。 不 同类 型 的 数据 有 不 同 的 数值 范围 、 不 同 


的 表示 格式 、 不 同 的 单位 、 不 同 的 精度 。 不 同 的 时 间 、 不 同 的 传感器 测量 的 数值 都 可 能 有 变化 。 因 此 ， 物 联网 数据 的 另 一 个 重要 
特征 是 动态 性 。 


4. 关 联 


物 联网 中 的 数据 之 间 不 可 能 是 独立 的 ,一 定 存在 着 关联 性 。 例 如 ， 对 于 森林 环境 监测 系统 ， 如 果 同 一 时 间 、 不 同 节点 传感器 
传送 的 温度 值 在 15~18*C 之 间 ， 那 么 可 以 判断 这 片 森林 情况 正常 。 如 果 某 个 传感器 节点 传 出 的 温度 值 为 180*C、 湿 度 是 30%， 那 
么 就 要 需要 结合 周边 传感器 传送 出 的 温度 和 空气 湿度 值 ， 来 判断 是 出 现 了 火 情 ， 还 是 这 个 传感器 节点 发 生 故 障 。 如 果 周 边 传感器 
传送 出 的 温度 和 空气 湿度 值 都 正常 ， 只 有 这 个 传感器 报告 的 温度 偏离 太 大 ， 那 么 可 以 判断 是 这 个 节点 的 温度 传感器 发 生 故 障 ; 如 
果 周 边 的 传感器 传送 的 温度 都 在 升 高 、 湿 度 都 在 降低 ， 那 么 就 可 以 判断 这 片 森林 在 这 个 时 间 、 这 个 地 点 可 能 出 现 了 火 情 。 因 此 ， 
物 联网 中 的 数据 之 间 在 空间 、 时 间 维 度 上 存在 着 紧密 的 关联 性 。 


无 线 传感器 网 络 节 点 需要 完成 环境 感知 、 数 据 传输 、 协 同 工 作 的 任务 。 无 线 传感器 网 络 大 量 的 节点 在 一 段 时 间 内 就 会 产生 大 
量 的 数据 。 但 是 ， 采 集 数 据 不 是 组 建物 联网 的 根本 目的 ， 如 果 我们 不 能 从 大 量 数 据 中 提取 出 有 用 的 信息 ， 那 么 采集 的 数据 量 越 
大 ,信息 “垃圾 ”就 越 多 。 因 此 ， 我 们 需要 根据 不 同 的 物 联网 应 用 需求 ， 深 入 研究 物 联网 数据 处 理 技术 。 
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问题 166: 如 何 理解 物 联网 数据 的 特点 ? 


要 研究 物 联网 数据 处 理 技术 ， 首 先 要 了 解 物 联网 数据 的 特点 。 物 联网 数据 的 特点 可 以 总 结 为 海量 、 动 态 、 多 态 与 关联 。 
1. 海 量 


如 果 无 线 传感器 网 络 中 有 1000 个 节点 ， 每 个 传感器 每 分 钟 传 出 的 数据 是 1kB， 那 么 每 天 产生 的 数据 量 是 1.4GB。 对 于 实时 性 
要 求 高 的 智能 电网 、 桥 梁 安全 监控 、 水 库 安 全 监控 、 机 场 安 全 监控 、 智 能 交通 应 用 ， 每 天 产生 的 数据 量 可 以 达到 TB 的 量 级 (1TB 
= 1024GB) 。 医 疗 护理 应 用 中 需要 对 患者 的 体温 、 心 率 、 血 压 等 生理 指标 进行 24 小 时 不 间断 的 实时 采集 ， 这 也 将 产生 大 量 的 数 
据 。 当 越 来 越 多 的 物 联网 应 用 系统 建立 起 来 之 后 ， 物 联网 节点 数量 会 非常 多 ， 它 们 所 产生 的 数据 量 一 定 是 海量 和 大 得 惊人 的 。 因 
此 ， 物 联网 数据 的 一 个 重要 特征 是 海量 。 


2. 多 态 


我 们 可 以 通过 一 些 例子 来 认识 物 联网 数据 的 多 态 性 特征 。 当 一 个 物体 通过 一 个 传感器 节点 附近 时 ， 传 感 器 节点 可 以 通过 感知 
物体 所 产生 的 压力 、 振 动 、 声 音 、 音 频 、 方 位 来 区 分 出 目标 是 人 、 坦 克 还 是 直 升 飞机 。 零 售 连 锁 店 中 的 RFID 要 标识 出 不 同 品 种 
的 商品 、 同 一 品种 不 同 规格 的 商品 ， 以 及 同一 规格 商品 的 不 同 产地 、 价 格 等 。 精 准 农业 生态 环境 监控 系统 感知 的 数据 有 温度 、 湿 
度 、 光 照 、 二 氧化 碳 浓度 、 土 壤 成 分 等 。 我 们 需要 使 用 多 种 传感器 来 观测 不 同 的 数据 。 不 同类 型 的 数据 有 不 同 的 数值 学 围 、 不 同 
的 表示 格式 、 不 同 的 单位 、 不 同 的 精度 。 因 此 ， 物 联网 数据 的 一 个 重要 特点 是 多 态 性 。 


3. 动 态 


物 联网 数据 的 动态 性 很 容易 理解 。 不 同 的 时 间 、 不 同 的 传感器 测量 的 数值 都 可 能 有 变化 。 同 一 个 交通 路 口 ， 每 天 晚上 和 白 
天 、 上 下 班 的 高 峰 时 段 、 晴 天 与 雨 轨 天 气 、 通 过 路 口 的 汽车 与 行人 流量 差异 都 会 很 大 。 不 同类 型 的 数据 有 不 同 的 数值 范围 、 不 同 
的 表示 格式 、 不 同 的 单位 、 不 同 的 精度 。 不 同 的 时 间 、 不 同 的 传感器 测量 的 数值 都 可 能 有 变化 。 因 此 ， 物 联网 数据 的 另 一 个 重要 


特征 是 动态 性 。 
4. 关 联 


物 联网 中 的 数据 之 间 不 可 能 是 独立 的 ,一 定 存 在 着 关联 性 。 例 如 ， 对 于 森林 环境 监测 系统 ， 如 果 同 一 时 间 、 不 同 节点 传感器 
传送 的 温度 值 在 15~18*C 之 间 ， 那 么 可 以 判断 这 片 森 林 情 况 正常 。 如 果 某 个 传感器 节点 传 出 的 温度 值 为 180"C、 湿 度 是 30%， 那 
么 就 要 需要 结合 周边 传感器 传送 出 的 温度 和 空气 湿度 值 ， 来 判断 是 出 现 了 火 情 ， 还 是 这 个 传感器 节点 发 生 故障 。 如 果 周 边 传感器 
传送 出 的 温度 和 空气 湿度 值 都 正常 ， 只 有 这 个 传感器 报告 的 温度 偏离 太 大 ， 那 么 可 以 判断 是 这 个 节点 的 温度 传感器 发 生 故 障 ; 如 
果 周 边 的 传感器 传送 的 温度 都 在 升 高 、 湿 度 都 在 降低 ， 那 么 就 可 以 判断 这 片 森林 在 这 个 时 间 、 这 个 地 点 可 能 出 现 了 火 情 。 因 此 ， 
物 联网 中 的 数据 之 间 在 空间 、 时 间 维 度 上 存在 着 紧密 的 关联 性 。 


无 线 传感器 网 络 节 点 需要 完成 环境 感知 、 数 据 传输 、 协 同 工 作 的 任务 。 无 线 传感器 网 络 大 量 的 节点 在 一 段 时 间 内 就 会 产生 大 
量 的 数据 。 但 是 ， 采 集 数 据 不 是 组 建物 联网 的 根本 目的 ， 如 果 我们 不 能 从 大 量 数 据 中 提取 出 有 用 的 信息 ， 那 么 采集 的 数据 量 越 
大 ,信息 “垃圾 ”就 越 多 。 因 此 ， 我 们 需要 根据 不 同 的 物 联网 应 用 需求 ， 深 入 研究 物 联网 数据 处 理 技术 。 


问题 167: 什么 是 物 联 网 数据 处 理 需 要 研究 的 关键 技术 ? 


面 对 物 联网 具有 的 海量 、 多 态 、 动 态 与 关联 特征 的 数据 ， 物 联网 数据 处 理 技术 需要 重点 解决 以 下 几 个 关键 技术 。 

1. 海 量 数据 存储 

物 联网 海量 数据 的 产生 主要 表现 在 两 个 方面 ， 一 是 每 个 传感器 、RFID 读 写 器 在 连续 和 实时 地 产生 着 大 量 的 数据 ;二 是 物 联 
网 中 有 数 以 亿 计 的 物品 ， 例 如 现代 物流 中 贴 有 RFID 标 签 的 商品 在 世界 范围 内 流通 ， 它 们 每 时 每 刻 都 在 产生 着 大 量 的 数据 ;医疗 
监护 系统 中 保存 着 与 人 生命 安危 相关 的 重要 数据 ; 智能 电网 系统 中 保存 着 影响 一 个 国家 与 地 区 供电 效率 与 安全 性 的 数据 ; 现代 物 
流 系统 中 保存 着 正在 不 同 地 区 销售 和 运输 物资 的 数据 ， 而 机 场 安 防 系 统 保存 着 机 场 敏感 区 域 人 员 活 动 的 数据 ， 物 联网 数据 的 重要 
性 远 高 于 互联 网 中 Web、 聊 天 与 游戏 应 用 中 的 数据 。 因 此 ， 如 何 利 用 数据 中 心 与 云 计算 平台 存储 物 联 网 的 海量 数据 ， 如 何 充分 
地 利用 好 物 联网 信息 ， 同 时 实现 对 隐私 的 保护 ， 这 是 物 联网 数据 处 理 技术 首先 要 面 对 的 一 个 重要 问题 。 


2. 数 据 融 合 


针对 物 联 网 数据 的 多 态 性 ， 我 们 需要 研究 基于 多 种 传感器 的 数据 聚合 技术 ， 综 合 分 析 各 种 传感器 的 数据 ， 从 中 提取 有 用 的 信 
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数据 融合 技术 研究 已 经 有 很 长 一 段 时 间 。 在 第 二 次 世界 大 战 期 间 ， 多 传感器 数据 融合 技术 就 已 经 达到 实用 阶段 。 当 时 研究 人 
员 在 高 炮火 控 雷 达 上 加 装 了 光学 测 距 系统 ， 这 种 综合 利用 雷达 与 光学 传感器 等 多 种 感知 信息 的 方法 ， 不 仅 提 高 了 系统 的 测 距 精 
度 ， 同 时 大 大 提高 了 系统 的 抗 干扰 能 力 。 由 于 当时 没有 先进 的 计算 机 技术 的 支持 ， 因 此 对 数据 的 综合 、 比 较 与 判断 的 过 程 是 由 人 
工 方式 实现 的 。 


到 20 世 纪 70 年 代 ， 数 据 融 合 (Data Fusion) 这 个 术语 才 正 式 出 现 。20 世 纪 80 年 代 初 ， 有 关 多 传感器 数据 融合 方面 的 文献 
还 很 少见 到 ， 但 到 20 世 纪 80 年 代 未 ， 美 国 每 年 要 举行 两 个 关于 数据 融合 领域 的 会 议 。 到 20 世 纪 90 年 代 初 ， 美 国 和 世界 各 国 纷纷 
研制 出 多 种 军用 的 数据 融合 系统 ， 同 时 出 现 了 很 多 种 关于 数据 关联 、 多 目标 跟踪 、 身 份 估计 、 状 态 估计 的 数据 融合 算法 。 数 据 融 
合 已 发 展 成 数据 处 理 的 一 个 新 的 和 重要 的 分 支 。 图 9-1 摘 述 了 数据 融合 的 概念 。 
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“感知 一 传输 一 存储 一 融合 一 处 理 一 利用 ”全 过 程 一 种 感知 数据 融合 方法 示意 图 


在 智能 交通 、 工 业 控制 、 环 境 监 控 、 精 准 农业 、 突 发 事件 处 置 、 智 慧 城市 、 智 能 电网 等 物 联网 应 用 系统 中 ， 必 然 会 应 用 多 种 
传感器 去 综合 感知 多 种 物理 世界 的 信息 ， 从 中 提取 对 于 我 们 处 理 物理 世界 问题 有 用 的 信息 和 知识 ， 因 此 数据 融合 技术 是 物 联 网 数 
据 处 理 研究 的 重要 内 容 之 一 。 


3. 数 据 查 询 与 搜索 


物 联 网 环境 中 的 感知 数据 具有 实时 性 、 周 期 性 与 不 确定 性 等 特点 。 从 对 感知 数据 查询 方法 的 角度 来 看 ， 目 前 的 处 理 方法 主要 
有 快照 查询 、 连 续 查 询 、 基 于 事件 的 查询 、 基 于 生命 周期 的 查询 与 基于 准确 度 的 查询 。 在 互联 网 环境 中 ，Web 搜 索引 警 已 经 成 
为 网 民 查询 各 类 信息 的 主要 手段 。 传 统 的 搜索 引 警 是 通过 搜索 算法 ， 在 服务 器 、 计 算 机 上 抓 取 人 工 生成 的 信息 。 然 而 在 物 联 网 环 
境 中 ， 由 于 各 种 感知 手段 获取 的 信息 与 传统 的 互联 网 信息 共存 ， 搜 索引 警 需要 与 各 种 智能 的 和 非 智 能 的 物理 对 象 密切 结合 ， 主 动 
识别 物理 对 象 ， 获 取 有 用 的 信息 ， 这 对 于 传统 的 搜索 引擎 技术 是 一 个 挑战 。 


4. 数 据 挖 据 、 知 识 发 现 、 智 能 决策 与 控制 


物 联网 通过 覆盖 全 球 的 传感器 、RFID 标 签 技 术 去 实时 获取 海量 的 感知 数据 不 是 目的 ， 从 海量 数据 中 通过 汇聚 、 整 合 与 智能 
处 理 ， 获 取 有 价值 的 知识 ， 为 不 同行 业 的 应 用 提供 智能 服务 才 是 我 们 真正 所 要 的 结果 。 物 联网 的 价值 体现 在 对 于 海量 感知 信息 的 
智能 数据 处 理 、 数 据 挖 掘 与 智能 决策 水 平 上 。 数 据 挖掘 、 知 识 发 现 、 智 能 决策 与 控制 为 物 联 网 智能 服务 提供 了 技术 支撑 。 


问题 168: 物 联 网 应 用 对 海量 数据 存储 提出 了 哪些 新 的 需求 ? 


物 联网 的 海量 数据 除了 来 自传 感 器 节点 、RFID 节 点 以 及 其 他 各 种 智能 终端 设备 每 时 每 刻 所 产生 的 数据 之 外 ， 各 种 物理 对 象 
在 参与 物 联 网 事务 处 理 的 过 程 中 也 会 产生 大 量 的 数据 。 例 如 ， 无 线 车 载 网 在 运行 过 程 中 ， 所 有 在 高 速 公路 上 行驶 的 汽车 都 会 随时 
接收 不 同 路 段 的 路 况 信息 、 天 气 信息 ， 以 决定 车 辆 本 身 不 同时 刻 的 行驶 速度 、 路 线 等 。 同 时 ， 每 辆 车 所 做 出 的 任何 决定 又 会 影响 
其 他 车 辆 的 判断 与 决策 。 虽 然 每 辆 车 自身 有 一 定 的 数据 存储 与 处 理 能 力 ， 但 是 大 量 的 数据 必须 传送 到 智能 交通 控制 中 心 ， 需 要 使 
用 数据 挖掘 与 分 析 工 具 ， 调 用 相关 的 模型 与 算法 ， 利 用 计算 能 力 很 强 的 超级 计算 机 ， 对 获取 的 数据 进行 分 析 、 汇 总 与 计算 ， 根 据 
数据 地 域 、 时 间 、 对 象 的 不 同 来 提供 决策 支持 与 服务 。 因 此 ， 物 联网 的 海量 数据 存储 需要 数据 库 、 数 据 仓 库 、 网 络 存储 、 数 据 中 
心 与 云 存 储 技术 的 支持 。 


数据 库 技术 是 计算 机 科学 技术 中 发 展 最 快 、 应 用 最 广泛 的 领域 之 一 。 数 据 库 技术 经 过 几 十 年 的 友 展 ， 其 应 用 已 遍及 各 个 领 
域 ， 成 为 21 世 纪 信息 化 社会 的 核心 技术 之 一 。 同 时 ， 物 联网 的 数据 存储 与 管理 需要 使 用 数据 库 技术 ， 物 联网 的 海量 数据 存储 与 
管理 也 会 促进 数据 库 技术 的 发 展 。 


早期 的 数据 管理 是 采用 文件 系统 来 实现 的 ， 用 户 可 以 通过 操作 系统 按 文件 名 对 文件 进行 检索 、 读 取 、 写 入 和 处 理 等 操作 。 用 
这 种 方式 编写 应 用 程序 很 不 方便 ， 而 且 不 能 实现 数据 独立 于 程序 ， 文 件 结构 的 变更 时 需要 对 应 用 程序 做 相应 的 修改 。 针 对 文件 系 
统 的 不 足 ， 人 们 提出 了 数据 库 系 统 的 概念 。 数 据 库 系统 由 数据 库 和 数据 库 管 理 软件 组 成 。 大 量 的 、 互 相关 联 的 数据 存储 在 数据 库 
中 ， 这 些 数 据 由 数据 库 管理 软件 来 进行 统一 管理 。 


由 于 所 采用 的 数据 模型 不 同 ， 数 据 库 管理 系统 可 分 成 多 种 类 型 ， 如 层次 数据 库 、 网 状 数据 库 、 关 系数 据 库 以 及 面向 对 象 数据 
库 等 。1970 年 ，IBM 研 究 员 E.F.Codd 与 其 研究 团队 发 表 了 关系 数据 库 的 论文 ， 提 出 了 数据 库 逻 辑 结构 与 物理 存储 结构 分 离 的 共 
享 天 系 模型 ， 以 及 数据 库 结构 化 查询 语言 的 概念 、 方 法 ,奠定 了 关系 数据 库 的 理论 基础 。 关 系数 据 库 概念 一 经 推出 就 受到 学 术 界 
和 产业 界 的 高 度 重视 ， 很 快 成 为 数据 库 产品 的 主流 。20 世 纪 80 年 代 以 来 ， 计 算 机 厂商 推出 的 数据 库 管理 系统 几乎 都 支持 关系 模 
型 。 典 型 的 关系 型 数据 库 系 统 有 Oracle、Sybase、Informix 和 DB2 等 。 在 个 人 计算 机 中 广泛 使 用 的 关系 型 数据 库 有 SQL 
Server、Access、MySQL 等 。 随 着 数据 库 技术 的 发 展 ， 数 据 库 用 户 界面 变 得 更 加 简单 ， 功 能 更 加 强大 和 更 加 智能 。 未 来 的 数据 
库 技术 必然 与 人 工 智能 技术 相互 交叉 融合 。 


当 数 据 挖 气 用 于 零售 业 公司 的 天 系数 据 库 时 ， 我 们 可 以 通过 搜索 趋势 或 数据 模式 ， 分 析 顾 客 数据 。 根 据 顾 客 收 入 、 年 龄 、 信 
用 信息 ， 预 测 新 顾客 的 信用 风险 ; 通过 比较 不 同年 份 、 相 同 季节 某 类 商品 的 销售 量 ， 发 现 销售 规律 ， 指 导 促销 策略 的 制定 ， 以 提 


高 销售 业绩 。 


假如 有 一 家 成 功 的 零售 业 公司 ， 它 的 分 商店 分 布 于 全 国 各 地 。 每 个 分 公司 都 有 自己 的 销售 数据 库 。 公 司 总 裁 希望 了 解 今年 第 
四 季度 每 种 商品 以 及 每 个 分 公司 的 销售 业绩 。 如 果 每 个 分 公司 的 数据 分 别 存放 在 天 津 、 哈 尔 滨 、 广 州 、 成 都 等 地 的 数据 库 中 ， 立 
即 汇总 分 散在 多 个 分 公司 的 数据 是 困难 的 。 如 果 总 公司 有 一 个 数据 仓库 ， 那 么 完成 这 个 任务 就 容易 得 多 。 数 据 仓库 结构 如 图 9-2 
所 示 。 
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图 9-2 ”数据 仓库 结构 示意 图 


数据 仓库 可 以 从 多 个 数据 源 收集 数据 ， 并 按 统一 的 格式 存储 起 来 。 数 据 仓库 软件 完成 数据 的 收集 、 整 理 、 集 成 、 装 入 与 定期 
更 新 。 为 了 便于 分 析 、 决 策 ， 数 据 仓库 的 数据 可 以 按 主 题 ， 如 客户 、 商 品 、 供 应 商 与 销售 额 来 组 织 。 数 据 的 存储 可 以 从 历史 的 角 
度 ， 例 如 按 6~ 12 个 月 将 每 个 分 公司 、 每 类 商品 的 销售 情况 进行 汇总 之 后 存储 起 来 ， 便 于 高 层 管理 者 的 查询 、 分 析 与 数据 挖掘 。 
分 公司 的 数据 库 保存 的 是 每 种 商品 销售 的 细节 数据 。 


问题 169: 什么 是 IDC? 


要 理解 1DC 的 概念 ， 需 要 注意 以 下 几 个 问题 。 
1.IDC 产 生 的 背景 


到 20 世 纪 90 年 代 ， 随 着 互联 网 应 用 规模 的 不 断 扩 大 ， 大 规模 的 在 线 网 络 服务 、 网 络 游戏 、 网 络 邮件 、 地 址 解析 、 搜 索引 
擎 、 网 络 视频 、 网 络 音乐 ， 尤 其 是 移动 互联 网 应 用 的 发 展 ， 促 进 了 “互联 网 数据 中 心 ” (Internet Data Center，IDC) 的 出 
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作为 一 个 互联 网 的 用 户 ， 我 们 可 能 随时 准备 使 用 QQ 聊天 、 使 用 微 博 在 网 上 发 帖子 、 玩 网 络 游戏 、 网 上 购物 、 通 过 搜索 引擎 
查询 需要 的 信息 ， 但 是 我 们 并 不 一 定 意识 到 ， 在 这 些 服 务 的 背后 有 一 个 功能 强大 的 1DC 在 为 我 们 服务 。 据 统计 ， 至 2010 年 ， 社 交 
网 站 Facebook 已 存储 了 15PB 的 数据 ， 并 且 每 天 新 增 60TB 数 据 ;电子 商务 网 站 淘宝 的 B2C 业 务 在 2010 年 增长 了 4 信 ， 其 数据 中 心 
存储 了 14PB 数 据 ， 并 且 每 天 需要 处 理 500TB 数 据 。 


我 们 经 常 使 用 Google 的 搜索 引擎 ， 只 要 看 一 组 2008 年 的 数据 ， 就 知道 Google 的 数据 量 有 多大。Google 每 月 访问 的 用 户 数 
达到 3.8 亿 ， 每 个 月 查询 数 达 到 30 亿 次 ， 每 天 处 理 的 数据 量 超过 20PB， 存 储 有 数 十 亿 网 页 与 数 亿 用 户 的 个 人 资料 。 外 界 一 直 在 猜 
测 Google 公 司 在 世界 多 少 个 地 方 部 署 了 多 少 个 数据 中 心 ， 其 实 只 要 从 它 的 服务 范围 就 能 看 出 ， 这 种 数据 中 心 的 规模 一 定 是 十 分 
庞大 的 。 仅 美国 俄勒冈 州 的 一 个 数据 中 心 就 规划 要 建 3 个 占 地 面积 为 6400m2 的 机 房 。 实 际 上 ， 很 多 电信 运营 商 、1SP 运 营 商 、 搜 
索引 擎 运营 商都 组 建 了 大 量 的 IDC。 图 9-3 给 出 了 一 个 Google IDC 的 内 外 部 环境 示意 图 。 
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图 9-3 ”Google IDC 内 外 部 环境 示意 图 
2. 数 据 中 心 概念 的 演变 


在 大 型 电信 运营 商 组 建 I1DC 的 同时 ， 随 着 业务 的 扩展 ， 一 些 企业 网 、 校 园 网 、 政 务 网 、 商 务 网 也 在 考虑 建设 自己 的 数据 中 心 
(Data Center) 。 我 们 平时 所 说 的 “数据 中 心 ”一 般 是 指 一 个 中 小 型 企业 网 、 校 园 网 中 的 安装 服务 器 与 大 型 存储 设备 的 中 心机 
房 ， 这 类 的 机 房 可 能 有 一 台 或 几 台 数据 服务 器 ， 甚 至 有 几 十 台 服 务 器 集群 ， 配 置 有 小 型 的 磁盘 阵列 。 我 们 一 般 所 说 中 小 型 企业 网 
中 的 数据 中 心 只 能 是 大 型 数据 中 心 的 雏形 。 


按照 维基 百科 的 定义 : 数据 中 心 是 一 整套 复杂 的 设施 。 它 不 仅 包 括 计算 机 系统 和 各 种 配套 的 通信 与 存储 系统 ， 还 包括 元 余 的 
数据 通信 连接 、 环 境 控制 设备 、 监 控 设 备 ， 以 及 各 种 安全 设施 。Google 在 其 发 布 的 《The Datacenter as a Computer》 中 将 
数据 中 心 定义 为 : 多 功能 的 建筑 物 ， 能 够 容纳 多 个 服务 器 与 通信 设备 。 这 些 设备 被 放置 在 一 起 是 因为 它们 对 环境 和 物理 安全 上 有 
相同 的 需求 ， 并 且 便于 维护 ， 而 不 仅仅 是 一 些 服务 器 的 集合 。 建 设 一 个 大 型 的 数据 中 心 投 资 是 巨大 的 。 数 据 中 心 规 模 庞 大 ， 为 了 
保证 设备 正常 工作 ， 需 要 消耗 大 量 的 电能 。 据 估计 ， 传 统 的 拥有 50000 个 计算 节点 的 数据 中 心 每 年 耗 电量 超过 1 亿 干 瓦 时 ， 电 费 
达到 930 万 美元 。 因 此 ， 我 们 需要 研究 有 效 的 绿色 节能 技术 ， 以 解决 能 耗 开 销 问题 。 实 施 绿色 节能 技术 ， 不 仅 可 以 降低 数据 中 心 
的 运行 开销 ， 而 且 能 减少 二 氧化 碳 的 排放 ， 这 有 助 于 环境 保护 。 微 软 、 雅 虎 、eBay 等 公司 都 投入 巨 资 用 于 建设 它们 的 数据 中 
心 。 因 此 ， 数 据 中 心 的 成 本 由 四 部 分 组 成 : 服务 器 成 本 、 网 络 设备 成 本 、 基 础 设施 成 本 与 能 源 成 本 。 服 务 器 成 本 包括 购买 服务 器 
与 存储 器 的 费用 ; 网 络 设备 成 本 包括 购买 交换 机 、 路 由 器 、 负 载 均衡 设备 的 费用 ; 基础 设施 成 本 包括 内 部 结构 化 布线 与 出 口 铺设 
光纤 的 费用 ;能 源 成 本 包括 日 常 计 算 机 、 存 储 器 、 网 络 设备 与 冷却 设备 的 耗 电 费用 。 如 果 以 一 个 由 5 万 台 服 务 器 组 成 的 IDC 为 
例 ， 服 务 器 成 本 约 占 总 投资 的 45%、 网 络 设备 成 本 占 15%、 基 础 设施 成 本 占 25%， 而 能 源 成 本 占 15%。 然 而 ， 一 些 单位 组 建 的 数 
据 中 心 在 实际 运行 中 ， 往 往 会 发 现 服务 器 的 利用 率 比 较 低 、 维 护 困 难 、 成 本 高 等 问题 。 造 成 这 一 现象 主要 有 以 下 几 个 方面 的 原 
因 : 一 是 每 台 服 务 器 都 有 自己 的 CPU、 内 存 ， 但 分 配 到 各 个 服务 器 的 应 用 往往 不 能 充分 利用 这 些 资源 ; 二 是 为 了 提高 数据 中 心 
系统 的 可 靠 性 ， 一 般 都 要 预 留 元 余 的 服务 器 、 存 储 器 、 网 络 设备 、 网 络 线路 与 供电 设备 ; 三 是 正确 预测 不 同 应 用 对 服务 器 计算 能 
力 与 存储 器 存储 能 力 需 求 是 困难 的 。 不 是 任何 一 个 部 门 和 企业 都 需要 独立 组 建 数据 中 心 。 如 果 应 用 需求 不 足 ， 独 立 组 建 数据 中 心 
将 面临 着 严重 的 资金 浪费 、 重 复 建设 、 利 用 率 低 与 沉重 的 日 常 维护 、 耗 电 的 负担 ， 也 不 符合 绿色 节能 的 原则 。 在 推动 物 联网 应 用 
发 展 的 同时 ， 必 须 研 究 适 合 既 能 够 快速 部 署 物 联网 应 用 、 存 储 海量 数据 ， 又 能 够 节省 资金 与 日 常 维护 费用 ， 符 合 环保 节能 的 原则 
的 数据 中 心 技术 。 


因此 ， 数 据 中 心 的 概念 正在 经 历 从 中 小 型 企业 网 、 校 园 网 中 的 计算 与 存储 数据 的 数据 中 心 ， 向 云 计 算 平 台 发 展 的 趋势 。 


问题 170: 如 何 认识 云 计算 的 基本 概念 ? 


我 们 在 初次 接触 云 计算 时 的 第 一 个 感觉 就 是 : 计算 机 界 创造 了 很 多 术语 ， 之 前 已 经 有 “桌面 计算 ”、 “网 格 计算 ”、 “软件 
即 服务 ”， 这 又 来 了 一 个 “ 云 计算 ”。 到 底 “ 云 计算 ”包括 哪些 内 容 ” 它 与 上 面 所 说 的 那些 “计算 ”是 什么 关系 ”这 是 很 多 计算 
机 用 户 经 常 提出 的 问题 。 

实际 上 ， 术语“ 桌面 计算 ”、“ 网 格 计算 ”、“ 软 件 即 服务 ”与 “ 云 计 算 ” 都 反映 出 计算 机 技术 发 展 的 不 同 阶段 而 出 现 的 计 
算 模式 (如 图 9-4 所 示 ) 。“ 云 计算 ”是 2010 年 前 后 出 现 的 一 种 计算 模式 。 
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集中 计算 ”分布 式 计 算 ”桌面 计算 ”网 格 计算 ”SaaS 计算 。” 云 计算 
图 9-4 计算 模式 演变 过 程 示意 因 


传统 企业 的 软 硬 件 维护 成 本 高 昂 。 在 企业 信息 系统 的 投入 中 ， 只 有 20% 的 投入 是 用 于 软 硬 件 更 新 ， 而 80% 投 入 是 用 于 系统 维 
护 。 根 据 2006 年 IDC 对 200 家 企业 的 统计 ， 部 分 企业 的 信息 技术 人 力 成 本 已 达 1320 美 元 /每 人 /每 台 服务 器 ， 而 部 署 一 个 新 的 应 用 
系统 需要 花费 5.4 周 。 为 了 节省 数据 中 心 昂贵 的 建设 、 维 护 与 运行 费用 ， 并 快速 部 署 新 的 网 络 应 用 ，Google、Amazon 等 公司 在 
2006 年 提出 了 云 计 算 的 构想 。 根 据 美国 国家 标准 与 技术 研究 院 (NIST) 的 定义 : 云 计算 是 一 种 利用 互联 网 实现 随时 随地 、 按 
需 、 便 捷 地 访问 共享 计算 设施 、 存 储 设 备 、 应 用 程序 等 资源 的 计算 模式 。 

但 是 ， 云 计算 本 质 上 并 不 是 一 个 全 新 的 概念 。 早 在 1961 年 ， 计 算 机 先驱 John McCarthy 就 预言 : “未 来 的 计算 资源 能 像 公 
共 设 施 (如 水 、 电 ) 一 样 被 使 用 ”。 为 了 实现 这 个 目标 ， 在 之 后 的 几 十 年 里 ， 学 术 界 和 产业 界 陆续 提出 了 集群 计算 、 网 格 计 算 、 
服务 计算 等 技术 ， 而 云 计 算 正 是 在 这 些 技术 的 基础 上 发 展 而 来 。 云 计算 采用 计算 机 集群 构成 数据 中 心 ， 并 以 服务 的 形式 交付 给 用 
户 ， 使 用 户 可 以 像 使 用 水 、 电 一 样 按 需 购 买 云 计算 资源 。 因 此 ， 云 计算 是 一 种 计算 模式 ， 它 是 将 计算 与 存储 资源 、 软 件 与 应 用 作 
为 服务 ， 通 过 网 络 提供 给 用 户 (如 图 9-5 所 示 ) 。 


软件 开发 者 


服务 提供 者 


图 9-5 云 计算 模式 示意 图 


云 计 算 模式 提出 后 立即 得 到 产业 界 、 学 术 界 与 政府 的 广泛 关注 。 各 国学 者 也 针对 云 计 算 开 展 了 大 量 研究 工作 。2007 年 ， 斯 
坦 福 大 学 等 多 所 美国 高 校 开始 和 Google、IBM 合 作 ， 研 究 云 计 算 关 键 技术 。 与 此 同时 ， 各 国政 府 纷纷 将 云 计 算 列 为 国家 战略 ， 
投入 相当 大 的 财力 和 物力 用 于 云 计 算 的 部 署 。 其 中 ， 美 国政 府 利用 云 计算 技术 建立 联邦 政府 网 站 ， 以 降低 政府 信息 化 运行 成 本 。 
英国 政府 建立 国家 级 云 计 算 平 台 (G-Cloud) ， 超 过 2/3 的 英国 企业 开始 使 用 云 计 算 服务 。 我 国 北京 、 上 海 、 天 津 、 重 庆 、 深 
圳 、 杭 州 、 无 锡 等 城市 开展 了 云 计 算 服务 试点 示范 工作 与 发 展 规划 ， 电 信 、 石 油 、 电 力 、 交 通 运 输 等 行业 也 启动 了 相应 的 云 计算 
应 用 计划 。 


计算 资源 的 服务 化 是 云 计算 的 重要 表现 形式 。 云 计算 的 特征 主要 表现 在 以 下 几 个 方面 : 


1) 弹性 服务 : 云 计 算 服 务 的 规模 可 以 快速 伸缩 ， 以 自动 适应 用 户 业务 的 动态 变化 。 用 户 使 用 的 资源 同业 务 的 需求 相 一 致 ， 
避免 了 因为 服务 器 性 能 过 载 或 元 余 ， 而 导致 的 服务 质量 下 降 或 资源 浪费 。 


2) 资源 池 化 : 云 计算 利用 虚拟 化 技术 ， 将 资源 按 需 分 配给 不 同 用 户 。 资 源 以 共享 资源 池 的 方式 统一 管理 ， 资 源 的 放置 、 管 
理 与 分 配 策略 对 用 户 透 明 。 


3) 按 需 服务 : 云 计算 以 服务 的 方式 ， 根 据 用 户 需 求 ， 自 动 分 配 资源 ， 而 不 需要 系统 管理 员 干 预 。 
4) 服务 可 计 费 : 云 计算 可 以 监控 用 户 的 资源 使 用 量 ， 并 根据 资源 的 使 用 情况 对 服务 计 费 。 


5) 泛 在 接 入 : 用 户 可 以 利用 各 种 终端 设备 (例如 PC、 笔 记 本 计算 机 、 智 能 手机 和 各 种 移动 终端 系统 ) ， 随 时 随地 通过 互联 
网 访问 云 计算 服务 。 


正 是 因为 云 计算 具有 以 上 特性 ， 因 此 云 计 算 适 合 于 物 联 网 应 用 。 


问题 171 : 如 何 认识 云 计 算 在 物 联 网 应 用 中 的 重要 性 ? 


我 们 可 以 通过 以 下 几 点 来 认识 云 计 算 在 物 联网 应 用 中 的 重要 性 。 
1. 物 联网 数据 中 心 的 特征 


随 着 物 联 网 应 用 的 发 展 ， 物 联网 数据 中 心 建设 又 一 次 被 提 上 了 议事 日 程 。 在 新 的 形势 之 下 ， 物 联网 数据 中 心 的 建设 面临 着 新 
的 挑战 ， 包 括 虚 拟 化 与 云 计 算 、 海 量 数据 管理 与 安全 、 绿 色 与 节能 。 物 联网 数据 中 心 应 具有 “部 署 快捷 、 运 行 可 靠 、 可 扩展 、 安 
全 、 节 能 ”的 特征 。 


1) 部 署 快捷 : 物 联网 的 应 用 涉及 国民 经 济 与 社会 生活 的 各 个 领域 。 在 一 种 物 联网 应 用 研发 成 功 到 推广 应 用 的 过 程 中 ， 能 否 
不 走 传统 互联 网 应 用 系统 建设 的 老路 ， 不 在 基础 设施 上 搞 重复 建设 ， 而 是 以 最 节约 的 方式 实现 快速 部 署 ， 关 系 到 物 联 网 能 不 能 够 
普及 应 用 。 


2) 运行 可 靠 : 物 联 网 的 数据 中 心 应 该 达到 电信 级 的 运营 要 求 ， 实 现 7x 24 服 务 。 这 就 要 求 数据 中 心 能 够 自动 监测 与 修复 设备 
故障 ， 实 现 从 服务 器 、 存 储 系统 到 应 用 的 端 到 端的 基础 设施 统一 管理 。 

3) 可 扩展 : 物 联网 应 用 系统 从 研发 、 小 规模 应 用 到 大 规模 应 用 必然 要 经 历 一 个 不 断 被 用 户 接 受 的 过 程 ， 因 此 为 应 用 系统 服 
务 的 数据 中 心 也 必须 具有 可 扩展 性 ， 能 够 随 着 用 户 数量 和 数据 资源 的 增长 而 扩大 。 物 联网 数据 中 心 必须 走 统 一 规划 、 分 期 建设 的 
道路 ， 系 统 整体 设计 时 必须 考虑 可 扩展 性 问题 。 


4) 安全 : 数据 安全 是 物 联网 赖 以 发 展 的 基础 ， 很 多 物 联 网 应 用 系统 的 数据 关乎 企业 经 莒 与 发 展 ， 甚 至 天 乎 社会 稳定 与 国 计 


民生 ， 因 此 用 来 存储 物 联网 海量 数据 的 数据 中 心 的 重要 特征 之 一 是 它 的 安全 性 。 云 存储 运营 商 与 客户 数据 安全 性 的 法 律 关系 ， 是 
政府 与 法 律 界 的 一 个 重大 研究 课题 。 


5) 节能 : 稳定 可 靠 的 能 源 系统 是 数据 中 心 持续 在 线 服 务 的 基础 ， 任 何 原 因 促成 的 临时 停电 ， 都 会 造成 数据 的 丢失 和 错误 。 
同时 ， 数 据 中 心 在 运行 过 程 中 必须 保证 机 房 恒温 ， 因 此 数据 中 心 耗 电 是 很 大 的 。 因 此 如 何 设 计数 据 中 心 的 供电 系统 ， 如 何 选用 节 
能 服务 器 、 存 储 设 备 和 网 络 设备 ， 并 通过 先进 的 供电 和 散热 技术 ， 实 现 供电 、 散 热 和 计算 资源 的 无 颖 集成 和 管理 ， 成 为 成 功 运行 
一 个 物 联网 数据 中 心 的 关键 问 题 。 物 联网 数据 中 心 必 须 解决 高 效 利 用 能 源 ， 支 持 物 联网 运营 机 构 获 得 可 持续 发 展 计算 环 境 的 问 


题 。 
从 物 联 网 数据 中 心 特征 的 角度 看 ， 云 计算 技术 能 够 适应 快速 部 署 、 可 扩展 、 安 全 、 节 能 的 物 联网 应 用 需求 。 
2. 云 计算 在 物 联网 中 应 用 的 举例 
我 们 可 以 从 以 下 3 种 可 能 的 情况 出 发 ， 研 究 云 计算 技术 在 物 联 网 中 的 应 用 。 


第 一 种 情况 是 : 对 于 一 些 刚 开始 运行 的 物流 、 位 置 服务 、 环 境 监 测 等 物 联网 应 用 系统 ， 它 们 需要 完成 复杂 的 物流 运输 线路 规 
划 与 供应 链 分 析 ， 大 量 用 户 的 位 置信 息 的 感知 、 存 储 与 分 析 ， 大 量 环境 数据 的 存储 、 分 析 与 计算 ， 但 是 出 于 经 济 或 其 他 原因 ， 管 
理 者 不 打算 购买 大 型 计算 机 、 服 务 器 与 专用 软件 ， 这 时 他 们 希望 社会 上 出 现 一 类 能 够 满足 其 计算 与 存储 需求 的 企业 ， 使 得 用 户 可 
以 按 需 租用 计算 资源 ， 这 种 按 需 为 用 户 提 供 计算 资源 的 企业 就 是 云 计算 服务 提供 商 。 


第 二 种 情况 是 : 随 着 物 联网 应 用 的 深入 ， 用 户 终端 设备 开始 从 计算 机 向 各 种 家 庭 电 器 、 智 能 手机 与 各 种 移动 终端 设备 方向 发 
展 。 但 是 ， 智 能 手机 的 计算 资源 与 存储 资源 十 分 有 限 。 如 果 我 们 在 手机 上 键入 一 个 搜索 某 个 智能 交通 系统 的 应 用 请 求 ， 那 么 整个 
应 用 请 求 在 执行 过 程 中 ， 需 要 物 联网 中 大 型 服务 器 集群 来 协同 进行 。 随 着 基于 智能 手机 等 移动 终端 设备 的 物 联网 服务 不 断 增加 ， 
提供 新 的 物 联网 服务 的 系统 就 可 以 不 需要 在 硬件 设施 上 进行 大 量 重 复 性 建设 ， 而 只 要 按 需 要 租用 云 计算 服务 提供 商 的 计算 资源 与 
存储 资源 ， 就 可 以 快速 组 建 应 用 系统 ， 提 供 物 联网 服务 。 


第 三 种 情况 是 : 随 着 物 联网 应 用 的 扩大 ， 各 种 公共 事业 部 门 (例如 医院 、 社 保 、 企 业 、 交 通 管 理 与 公安 ) 或 个 人 需要 存储 的 
言 息 量 不 断 增长 ， 十 分 需要 通过 物 联 网 将 部 门 或 个 人 的 信息 存储 或 备份 到 一 个 安全 的 地 方 ， 能 够 按 需 为 用 户 提 供 数据 资源 存储 与 
计算 的 企业 就 是 云 计算 服务 提供 商 。 当 然 ， 如 果 物 联网 的 应 用 规模 达到 一 定 的 程度 ， 也 可 以 考虑 组 建部 门 、 企 业 或 公司 的 专用 的 
私有 云 平台 。 


云 计 算是 一 种 典型 的 “ 胖 服 务 器 / 瘦 客 户 机 ”的 计算 模式 。 在 云 计 算 模式 中 ， 系 统 对 用 户 端 的 设备 要 求 很 低 。 客 户 使 用 一 台 
普通 的 个 人 计算 机 ,或 者 使 用 一 部 智能 手机 、 智 能 终端 设备 ， 都 能 够 完成 用 户 需要 的 计算 与 存储 任务 ， 使 用 起 来 很 方便 。 对 于 云 
计算 用 户 来 说 ， 他 们 只 需要 提出 服务 需求 ， 而 不 需要 了 解 “ 云 ”中 基础 设施 的 细节 ， 不 必 具 备 相应 的 专业 知识 ， 也 无 须 直 接 进行 
控制 ， 只 需要 关注 自己 真正 需要 什么 样 的 资源 ， 以 及 如 何 通 过 网 络 来 得 到 相应 的 服务 即 可 。 任 何 一 种 物 联网 应 用 系统 的 组 建 ， 例 
如 大 型 零售 与 物流 企业 的 RFID 应 用 系统 ， 无 需 像 早期 互联 网 应 用 系统 组 建 一 样 ， 首 先 要 购置 大 量 的 服务 器 ， 建 立 专用 的 服务 器 
集群 ， 而 是 按照 要 求 租用 云 计算 平台 提供 的 计算 资源 与 存储 资源 ， 就 能 够 快速 地 部 署 和 运行 零售 与 物流 企业 的 RFID 应 用 系统 。 
因此 ， 云 计算 必然 会 在 物 联网 中 得 到 广泛 应 用 。 


云 计算 将 计算 变 为 一 种 公共 设施 ， 以 服务 租用 的 模式 向 用 户 提供 服务 ， 这 些 理念 摆脱 了 传统 的 各 自 组 建 数据 中 心 的 习惯 模 
式 。 未 来 的 各 种 物 联网 应 用 ， 以 及 从 个 人 计算 机 、 笔 记 本 计算 机 、 和 平板 电脑 、 智 能 手机 、GPS、RFID 读 写 器 、 智 能 机 器 人 等 娄 
字 终 端 设 备 装 置 ， 都 可 以 作为 云 终端 在 云 计算 环境 中 使 用 。 集 装 箱 数 据 中 心 的 设计 思想 为 物 联 网 数据 中 心 的 建设 开辟 了 一 条 新 的 
思路 ， 云 计算 将 成 为 物 联网 重要 的 基础 设施 之 一 。 


问题 172: 如 何 认 识 云 计算 系统 的 组 成 与 结构 ? 


云 计 算 (Cloud Computing) 由 4 个 部 分 组 成 : 云 平台 、 云 终端 、 云 存储 与 云 安全 ， 其 结构 如 图 9-6 所 示 。 


云 计算 


图 9-6 云 计 算 的 4 个 核心 组 成 部 分 
1. 云 平台 


云 平台 是 云 计算 系统 的 核心 组 成 部 分 。 它 作为 提供 云 计 算 服 务 的 基础 ， 管 理 着 数量 巨大 的 底层 物理 资源 (CPU、 人 存储 器 与 
交换 机 ) ， 以 虚拟 化 技术 来 整合 一 个 数据 中 心 或 多 个 数据 中 心 的 资源 ， 屏 蔽 不 同 底层 设备 的 差异 性 ， 统 一 分 配 和 调度 计算 资源 、 
存储 资源 与 网 络 资源 ， 以 一 种 透明 的 方式 向 用 户 提供 包括 计算 环境 、 开 发 平台 、 软 件 应 用 在 内 的 多 种 服务 。 用 户 可 以 从 不 同 的 终 
端 设备 上 享受 计算 和 存储 资源 ， 而 不 用 关心 云 平台 实现 服务 的 细节 。 云 平台 可 以 包括 几 十 万 台 甚 至 上 百 万 台 计 算 机 ， 以 及 大 量 存 
储 器 。 在 使 用 者 看 来 ， 云 平台 的 资源 是 可 以 无 限 扩展 的 。 用 户 可 以 通过 台式 个 人 计算 机 、 笔 记 本 计算 机 、 智 能 手机 、 智 能 终端 设 
备 ， 通 过 网 络 接 入 云 平台 ， 可 以 随时 获取 、 实 时 使 用 、 按 需 扩展 计算 和 人 存储 资源 ， 按 实际 使 用 的 资源 付费 。 


(1) 公有 云 与 私有 云 的 概念 
从 用 户 角度 来 看 ， 云 平台 可 以 分 为 两 类 : 公有 云 与 私有 云 。 


公有 云 通常 指 第 三 方 提供 商 为 用 户 提供 服务 的 云 平台 ， 用 户 可 以 通过 互联 网 访问 公有 云 。 公 有 云 作为 一 个 支撑 平台 ， 通 过 提 
供 免费 或 费用 很 低 的 服务 去 吸引 大 量 用 户 ， 整 合 上 游 的 增值 业务 和 广告 服务 ， 打 造 新 的 产业 链 。 目 前 ， 公 有 云 主要 分 为 四 类 : @ 
由 传统 电信 基础 设施 运营 商 组 建 的 公有 云 ，@ 政 府 主导 下 组 建 的 各 省 市 公有 云 ，@ 大 型 互联 网 公司 组 建 的 公有 云 ，@ 由 IDC 运 营 
商 组 建 的 公有 云 。 


私有 云 是 为 一 个 用 户 单独 使 用 而 组 建 的 ， 例 如 移动 通信 和 公司、 银行、 政府、 公安、 交通、 电力 、 有 线 电 视 等 部 门 与 机 构 的 私 
有 云 。 这 些 部 门 与 机 构 的 数据 存储 量 、 处 理 量 和 安全 性 要 求 高 ， 而 私有 云 能 够 满足 它们 对 数据 仓储 与 处 理 、 安 全 性 和 服务 质量 的 
要 求 。 私 有 云 可 部 署 在 企业 或 部 门 数 据 中 心 的 防火 墙 内 ， 也 可 以 部 署 在 一 个 安全 的 主机 托管 场所 。 


(2) 云 终端 


云 终 端 使 用 虚拟 化 技术 ， 只 要 联 入 到 互联 网 或 物 联网 的 终端 设备 都 可 以 访问 云 计算 平台 。 基 于 虚拟 化 的 云 终 端 技术 极 大 地 减 


轻 了 终端 设备 对 本 地 操作 系统 、 硬 件 平台 版 本 的 依赖 ， 将 会 引发 终端 设备 使 用 方式 的 变革 。 国 际 咨询 机 构 I1DC、Gartner 预 测 ， 
未 来 全 球 6.6 亿 台 个 人 计算 机 都 能 够 成 为 虚拟 化 的 云 终端 ， 超 过 50% 的 智能 手机 将 成 为 云 终端 。 随 着 物 联网 的 发 展 ， 将 有 更 多 的 
智能 终端 设备 成 为 云 终端 。 


(3) 云 人 存储 


计算 与 存储 是 计算 机 科学 发 展 中 两 个 密 不 可 分 的 关键 技术 。 云 计算 的 概念 包括 计算 与 存储 两 个 方面 的 内 容 。 随 着 计算 能 力 的 
不 断 提高 ， 计 算 模型 也 逐渐 从 单机 计算 、 集 群 计算 向 云 计算 方向 发 展 ， 而 存储 技术 随 着 计算 模式 的 演变 ， 也 正在 从 单机 存储 、 网 
络 存储 、 分 布 式 仓储 向 云 存储 方向 发 展 。 


云 存 储 基 于 云 平 台 ， 结 合 传统 的 大 规模 、 可 扩展 的 海量 存储 、 计 算 机 网 络 、 数 据 网 格 、 虚 拟 化 、 文 件 系统 的 概念 与 技术 ， 面 
向 大 规模 、 高 效 、 可 扩展 、 可 定制 的 应 用 系统 ， 提 供 安 全 、 廉 价 、 按 需 使 用 的 专业 化 仓储 服务 。 用 户 不 必 关 心 云 存储 服务 使 用 什 
么 样 的 主机 、 数 据 库 、 存 储 设备 ， 只 需要 根据 自身 应 用 系统 数据 存储 的 数据 量 、 安 全 性 要 求 ， 以 定购 的 方式 使 用 云 存 储 服务 提供 
商 提供 的 存储 资源 。 


云 存储 服务 的 出 现 ， 使 得 用 户 不 需要 为 部 署 一 种 物 联网 应 用 服务 来 专门 购置 昂贵 的 设备 ， 减 少 了 日 常 维护 的 人 员 与 费用 ， 提 
高 了 存储 资源 的 利用 率 ， 降 低 了 能 耗 ， 屏 蔽 了 海量 异 构 数据 在 存储 管理 方面 的 复杂 性 ， 增 强 了 系统 的 可 扩展 性 、 可 维护 性 与 安全 
性 ， 加 快 了 应 用 系统 部 署 、 应 用 的 速度 ， 提 高 了 工作 效率 。 


典型 的 云 存储 系统 有 Google File System、BigTable、IBM 公 司 的 蓝 云 数据 存储 平台 、 亚 马 逊 公司 的 在 线 存 储 服务 53、 
Dynamo、 微 软 的 Azure、 赛 门 铁 克 的 FileStore、EMC 公 司 的 ATMOS 系 统 等 。 


(4) 云 安 全 
云 安全 提供 可 靠 、 可 信 的 云 环境 以 保护 用 户 数据 的 安全 ， 而 能 否 保证 用 户 使 用 的 安全 性 是 制约 云 计算 应 用 发 展 的 主要 因素 。 


目前 ， 云 安全 研究 主要 集中 在 : 云 计 算 的 安全 控制 、 云 计算 的 可 信 执 行 环 境 、 虚 拟 机 的 安全 监控 、 云 计算 服务 访问 的 通信 安 
全 ， 以 及 云 计 算 安全 评 佑 方法 等 方面 。 


由 于 虚拟 化 是 云 计 算 的 核心 技术 之 一 ， 因 此 云 安全 研究 的 重点 集中 在 虚拟 机 的 访问 控制 方面 ， 研 究 的 重点 是 : 
: 由 多 虚拟 机 构成 的 分 布 式 计算 环境 中 的 强制 访问 控制 策略 。 

“ 基于 虚拟 机 的 可 信 计 算 平 台 。 

` 网 络 传输 过 程 中 的 数据 安全 性 。 

. 虚拟 机 的 入 侵 检测 与 病毒 防治 。 

. 云 计 算 安全 评估 方法 。 


国际 咨询 机 构 Gartner 在 2008 年 发 布 的 《 云 计算 安全 风险 评估 报告 》 中 指出 ， 有 敏感 数据 的 应 用 系统 在 使 用 云 计算 平台 时 ， 
要 注意 数据 的 完整 性 、 安 全 性 、 数 据 隐私 保护 等 法 律 问 题 。 同 时 要 对 特权 用 户 的 访问 控制 、 数 据 存储 的 可 用 性 、 可 靠 性 进行 评 
估 ， 以 减 小 应 用 系统 的 风险 。2009 年 4 月 ， 云 安全 联盟 (Cloud Security Alliance，CSA) 成 立 。CSA 的 作用 是 联合 主要 的 云 计 
算 研 究 机 构 与 服务 提供 商 ， 促 进 云 安全 技术 的 发 展 与 应 用 。 


2. 云 计算 系统 结构 


图 9-7 给 出 了 应 用 于 物 联网 的 云 计算 系统 结构 示意 图 。 


物 联 网 应 用 系统 


应 用 层 
数据 计算 、 存 储 、 备 份 与 共享 
中 间 件 子 层 : 中 间 件 软件 
应 用 接口 层 
网 络 子 层 : 数据 传输 
设备 与 用 户 管理 子 层 : 
物理 设备 层 虚拟 化 、 存 储 管理 、 状 态 监 控 、 用 户 认证 、 权 限 管理 


计算 与 存储 设备 


图 9-7 云 计算 系统 结构 模型 


(1) 云 计算 结构 与 物 联网 应 用 场景 


在 讨论 云 计 算 在 物 联网 中 的 应 用 时 ， 首 先 需 要 了 解 云 计算 平台 的 结构 与 物 联网 应 用 场景 的 关系 。 云 计算 平台 的 结构 是 由 应 用 
场景 决定 的 ， 实 际 上 在 应 用 场景 确定 之 后 ， 就 确定 了 对 云 计 算 系统 的 要 求 。 云 计算 的 生命 力 体现 在 “ 面 对 应 用 ， 以 满足 用 户 需 求 
为 中 心 ”。 应 用 于 物 联 网 的 云 计算 平台 的 结构 取决 于 以 下 几 点 : 


. 云 终端 的 数量 、 分 布 ， 数 据 存储 量 、 数 据 计算 量 。 
. 云 计算 中 心 是 否 需要 跨 地 区 ， 是 否 需要 将 不 同 地 理 位 置 的 多 个 中 心 整合 为 一 体 。 
.用户 对 存储 密集 与 计算 密集 的 不 同 需求 。 

. 个 人 用 户 、 企 业 用 户 不 同 的 使 用 方法 ， 以 及 软件 开发 技术 人 员 的 能 力 。 


对 于 不 同 的 物 联网 应 用 ， 例 如 基于 RFID 的 应 用 与 基于 无 线 传感器 网 络 应 用 ， 它 们 的 云 终端 数量 、 分 布 、 数 据 存储 量 、 数 据 
计算 量 都 是 不 同 的 。 一 些 应 用 (例如 银行 、 物 流 、 零 售 ) 可 能 需要 在 公司 总 部 组 建 一 个 云 计算 中 心 ， 而 另 一 些 应 用 (例如 智能 
网 、 智 能 交通 ) 需要 在 不 同 区 域 建立 分 中 心 ， 最 高 管理 部 门 在 总 部 建立 一 个 云 计算 中 心 ， 它 需要 将 多 个 分 中 心 整 合 为 一 体 。 云 计 
算 系统 应 该 同时 具备 处 理 数据 存储 密集 与 计算 密集 工作 的 能 力 ， 而 不 能 只 考虑 存储 密集 的 服务 。 


(2) 物 联网 的 云 计 算 系统 结构 


应 用 于 物 联 网 的 云 计算 系统 结构 可 以 分 为 3 层 : 物理 设备 层 、 应 用 接口 层 与 应 用 层 。 


1) 物理 设备 层 是 构成 云 计 算 系统 的 基础 ， 它 可 以 进一步 分 为 设备 子 层 、 设 备 与 用 户 管理 子 层 。 


设备 子 层 包括 各 种 计算 与 存储 设备 。 设 备 子 层 在 服务 器 与 存储 器 。 选 型 方面 的 基本 原则 是 “只 求 适用 ， 不 求 最 贵 ”。 设 备 子 
层 的 简约 设计 风格 可 以 降低 数据 中 心 的 组 建成 本 ， 同 时 能 够 实现 更 高 的 计算 速度 与 更 大 的 存储 容量 。 例 如 ，Google 数 据 中 心 的 
服务 器 不 追求 高 性 能 、 全 配置 ， 而 是 采用 定制 的 主 频 为 2.80GHz 的 Intel 64 位 的 CPU， 通 过 将 大 量 廉价 的 节点 老 加 起 来 实现 高 速 
计算 能 力 ， 同 时 采取 数据 元 余 、 任 务 调度 与 迁移 策略 来 保证 系统 工作 的 可 靠 性 。 这 体现 出 云 计算 有 别 于 传统 服务 器 集群 的 一 个 重 
要 的 设计 特点 。 


设备 与 用 户 管理 子 层 通 过 虚拟 化 、 存 储 管理 、 状 态 监 控 与 维护 升级 功能 ， 实 现 对 计算 与 存储 设备 的 运行 管理 ， 同 时 又 向 用 户 
屏蔽 设备 层 计算 与 存储 设备 的 异 构 性 。 为 了 保证 网 络 用 户 身份 的 合法 性 ， 设 备 与 用 户 管理 子 层 同 时 要 承担 用 户 身 份 认证 与 访问 权 
限 控制 功能 。 


2) 应 用 接口 层 可 以 分 为 : 网 络 子 层 与 中 间 件 子 层 。 网 络 子 层 完成 数据 传输 功能 。 中 间 件 子 层 向 应 用 层 用 户 提供 统一 的 编程 
接口 ， 向 应 用 程序 和 用 户 屏蔽 云 计算 平台 的 运行 过 程 ， 以 方便 用 户 使 用 。 


3) 应 用 层 是 物 联网 应 用 程序 进入 云 计 算 系统 的 接口 。 物 联网 应 用 程序 可 以 利用 云 计算 平台 ， 实 现 数据 存储、 备份 、 共 享 与 
处 理 。 


问题 173: 如 何 理解 laaS、PaaSs 与 SaaS 的 区 别 与 联系 ? 


从 提供 服务 层次 的 角度 看 ， 云 平台 又 可 以 分 为 laaS、PaaS 与 Saa$ 三 类 。 它 们 之 间 的 关系 如 图 9-8 所 示 。 


扩展 的 运行 环境 、 数 据 存 储 ) 


laaS 
( 虚拟 服务 硕 、 存 储 、 网 络 ) 


大 量 便 件 资源 


图 9-8 IaaS、Paas 与 SaaS 关 系 示 意图 


(1) laaS 


基础 设施 即 服务 (Infrastructure as a Service，laaS) 平台 向 用 户 提供 虚拟 服务 器 、 存 储 资 源 与 网 络 资 源 ， 可 根据 用 户 需 
求 进行 动态 分 配 和 调整 。 例 如 ， 亚 马 逊 公司 的 EC2 (Elastic Computing Cloud) 平台 是 一 种 比较 成 熟 的 laaS 平 台 ， 它 能 够 向 企 
业 提 供 虚 拟 机 租用 服务 。 


(2) PaaS 


平台 即 服务 (Platform as a Service，Paas) 平台 向 软件 开发 人 员 提 供 可 扩展 的 运行 环境 ， 以 及 数据 存储 服务 。 例 
如 ，Google File System、Map Reduce 与 BigTable 以 Paas 方 式 向 用 户 提供 服务 ， 微 软 的 WAP (Windows Azure Platform) 
也 属于 PaaS 平 台 。 


(3) SaaS 


软件 即 服务 (Software as a Service，SaaS) 平台 提供 行业 应 用 与 工具 应 用 。Saas 向 用 户 提供 定制 的 软件 服务 ， 用 户 不 用 
安装 软件 副本 ， 就 可 以 通过 网 络 使 用 软件 。 云 计算 通过 浏览 器 把 程序 传 给 成 干 上 万 的 用 户 。 从 用 户 的 角度 来 看 ， 他 们 可 以 节省 在 
服务 器 和 软件 授权 上 的 开支 。 从 供应 商 的 角度 来 看 ， 这 样 只 需要 维护 一 个 程序 ， 从 而 降低 了 运营 成 本 。 云 计算 可 以 将 开发 环境 作 
为 一 种 服务 向 行业 用 户 提 供 ， 使 得 用 户 能 开发 更 多 的 物 联网 应 用 程序 。Google App 就 是 一 种 典型 的 SaaS， 它 提供 类 似 于 传统 桌 
面 软件 的 多 种 网 页 应 用 程序 ， 所 有 程序 都 是 在 线 提供 的 ， 用 户 不 需要 下 载 任何 软件 的 副本 就 可 以 通过 互联 网 来 访问 云 平台 。 


综合 以 上 关于 云 计 算 的 讨论 ， 我 们 可 以 用 图 9-9 描 述 从 客户 端 看 云 计 算 内 部 结构 ， 以 及 laaS、Paas 与 Saas 天 系 的 示意 图 。 


到 六 划 客 全 辣 站 SAAS (软件 即 服务 ) 服务 管理 。 | 专业 运 维 
| | 应 用 虚拟 化 |‖ 客户 服务 || 应 用 软件 开发 定购 管理 
[we PAAS (平台 即 服务 ) | 客户 管理 || 由 民 EE 
服务 集成 在 线 开发 | 计 费 管理 || Eee 
Web 服 务 可 扩展 运行 环境 | “| 海量 数据 存储 | | 一 
| 运 维 管理 | 这 
IAAS (基础 设施 即 服务 ) 一 去 二 本 页- | 有 
虚拟 化 自动 化 “| 绿色 节能 | | 一 一 | 
高 性 能 、 可 扩展 大 件 未 站 客户 支持 | 加 加 世 医 


图 9-9 ”从 客户 端 看 云 计 算 


问题 174: 云 计 算数 据 中 心 建设 有 哪 几 种 基本 的 模式 ? 


采用 云 计算 技术 组 建物 联网 数据 中 心 有 两 种 基本 方式 : 传统 机 房 式 数据 中 心 与 集装箱 式 数据 中 心 (如 图 9-10 所 示 ) 。 


传统 的 机 房 式 数据 中 心 如 图 9-10a 所 示 。 组 建 一 个 传统 结构 的 数据 中 心动 辐 就 要 搭建 成 皇上 干 平米 的 机 房 。 在 未 来 的 云 计 算 
和 虚拟 化 市 场 上 ， 需 要 借助 新 一 代 系统 平台 和 服务 理念 ， 改 造 过 去 零星 分 散 、 资 源 浪费 、 效 率 低下 的 格局 。 如 果 数 据 中心 还 停留 
在 过 去 的 水 平 ， 势 必 满 足 不 了 未 来 市 场 需要 ， 相 应 的 技术 厂商 和 服务 商 也 会 面临 被 淘汰 的 命运 ， 而 集装箱 式 数 据 中 心 的 设计 思想 
正 是 适应 了 这 种 发 展 趋势 。 


集装箱 数据 中 心 可 以 不 受 场地 和 时 间 限 制 ， 根 据 用 户 需要 随时 进行 调配 。 例 如 ， 世 界 上 最 大 的 数据 中 心 是 微软 位 于 芝加哥 的 
数据 中 心 。 这 个 数据 中 心 的 第 一 层 放 置 了 多 达 56 个 集装箱 ， 每 个 集装箱 内 放置 了 1800~2500 台 服务 器 。 集 装 箱 数据 中 心 结构 如 
图 9-10b 所 示 。 集 装 箱 数据 中 心 的 特点 是 : 
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传统 的 数据 中 心 建筑 物 外 观 机 房 内 部 结构 
) 传统 机 房 式 数据 中 必 


集装箱 数据 中 心 外 观 集装箱 数据 中 心 内 部 结构 
b) 集装箱 式 数据 中 心 


c) 运输 中 的 集装箱 数据 中 心 


图 9-10” 物 联网 数据 中 心 结 构 


1) 灵活 : 与 传统 的 机 房 数据 中 心 相 比 ， 集 装 箱 数据 中 心 可 以 用 模块 化 的 思路 ,根据 用 户 需求 分 期 灵活 、 机 动 地 组 建 数据 中 


室内 室外 均 可 安装 ; 可 以 根据 物 联 网 应 用 的 发 展 ， 用 一 个 或 多 个 集装箱 数据 中 心灵 活 地 组 建 和 扩展 数据 中 心 的 规模 。 


2) 机 动 : 挑选 一 个 合适 的 数据 中 心 的 安置 地 点 非常 重要 。 数 据 中 心 的 建设 位 置 应 该 能 提供 廉价 且 充 足 的 电力 、 水 ， 一 旦 选 
择 到 合适 的 位 置 ， 就 可 以 像 图 9-10c 那 样 ， 将 集装箱 数据 中 心 通过 汽车 运输 到 指定 的 位 置 。 在 某 些 特殊 的 物 联网 应 用 系统 (例如 
突 发 事件 应 急 处 置 系统 、 军 事 系统 等 ) 以 及 业务 扩展 的 情况 下 ， 可 以 进行 移动 部 署 。 


3) 快速 : 集装箱 数据 中 心 在 设计 和 建造 上 的 造价 要 比 传统 数据 中 心 低 30%， 可 以 在 4~6 周 内 完成 数据 中 心 的 规划 设计 和 搭 
建成 型 ;集装箱 数据 中 心 的 建造 周期 远 远 快 于 传统 数据 中 心 ， 可 以 在 1 天 内 完成 安装 调试 。 


4) 节能 : 集装箱 数据 中 心 体积 较 小 ， 采 用 合理 的 内 部 结构 ， 可 以 减少 制冷 的 电能 消耗 ; 在 同样 的 空间 内 可 容纳 6 倍 于 传统 
数据 中 心 的 机 柜 数 量 ， 有 效 地 节约 了 能 源 。 


2010~2011 年 ， 美 国联 邦 政府 首席 信息 官 Vivek Kundra 先 后 签署 了 关于 政府 机 构 采用 云 计 算 的 政府 文件 与 《联邦 云 计算 策 
略 》 和 白皮书 。《 联 邦 云 计算 策略 》 白 皮 书 对 云 计 算 定 义 、 云 计算 架构 ， 以 及 云 计 算 改 变 公共 信息 部 门 等 内 容 进行 了 阐述 。 文 件 提 
出 和 制定 了 政府 层面 风险 授权 计划 ， 建 议 对 云 计 算 服 务 商 进 行 安全 评估 和 授权 认证 ， 通 过 “一 次 授权 ， 多 次 使 用 ”方式 加 速 云 计 
算 的 评估 过 程 与 结果 的 获取 ， 从 而 降低 风险 评估 的 费用 ， 增 强 政府 管理 目标 的 开放 性 与 透明 度 ， 积 极 推广 云 计 算 在 政府 各 个 部 门 
的 应 用 。 


问题 175: 如 何 理解 数据 挖掘 中 的 “数据 ” “信息 ”与 “知识 ”的 区 别 与 联系 ? 


我 们 平时 不 太 注意 “数据 ”与 “信息 ”的 区 别 ， 好 像 “数据 ”与 “信息 ”是 同义词 。 但 是 ， 我 们 在 研究 数据 挖掘 技术 时 ， 需 
要 讨论 “数据 ”、“ 信 息 ” 与 “知识 ”的 区 别 。 


我 们 可 以 从 图 9-11 看 出 这 三 者 的 区 别 与 联系 。 图 中 显示 的 是 一 个 用 于 森林 防火 监控 的 无 线 传感器 网 络 系统 。 我 们 将 很 多 无 
线 传感器 节点 安置 在 这 片 森林 的 不 同位 置 ， 节 点 的 温度 与 湿度 传感器 就 可 以 连续 地 向 监控 中 心 传送 森林 中 不 同位 置 的 温度 、 湿 度 
数据 。 假 设 在 11 月 15 日 下 午 6: 00， 节 点 A 传 送 来 的 数据 是 “150、18” 。 如 果 我 们 不 将 这 些 数据 放 在 一 定 的 背景 之 下 去 解读 ， 
那么 不 会 知道 这 两 个 数据 有 什么 用 处 。 当 无 线 传感器 网 络 软件 将 这 两 个 数据 分 别人 存储 到 数据 库 中 的 温度 与 湿度 记录 中 时 ， 就 给 这 
些 数 据 赋予 了 确定 的 背景 。 这 时 应 用 软件 就 会 “认识 ”到 这 两 个 数据 分 别 表 示 节 点 A 处 传感器 测量 的 温度 是 “摄氏 150 度 ”、 湿 
度 是 “18”%”。 这 样 ，“ 温 度 摄氏 150 度 ”、 “湿度 18%” 不 再 是 外 人 看 不 懂 的 数据 ， 而 是 能 够 传达 一 定 含义 的 “信息 ”。 


用 于 森林 防火 监控 的 无 线 传感器 网 络 系统 


a ' 


J 森林 防火 监控 中 心 


Es p 
SS 监控 中 心 


无 线 传感器 网 络 数据 分 析 系 统 
赋予 背景 言 和 提炼 规律 页 
egg sm 点 A 
节 上 可 以 判断 节点 
0 温度 是 150 度 、 温度 传感器 
温度 是 18% 出 现 故障 


监控 中 心 的 数据 分 析 软 件 通过 对 长 期 采集 的 不 同 季节 、 不 同时 间 传 送 来 的 温度 、 湿 度数 据 ， 可 以 分 析出 如 下 结论 : 11 月 中 
旬 下 午 6: 00， 和 森林 的 平均 温度 是 10*C， 平 均 湿度 为 20%。 这 些 从 大 量 数 据 中 找 出 的 规律 ， 是 我 们 用 来 判断 是 否 发 生 森 林 火 情 
的 “知识 ”。 如 果 简 单 地 看 ， 节 点 A 报告 的 环境 温度 已 经 达到 150*C， 那 么 就 应 该 判断 出 现 火 情 。 但 是 ， 问 题 不 会 那么 简单 。 从 
大 量 数据 中 “ 找 出 ”的 森林 火灾 判断 的 “知识 ”告诉 我 们 ， 出 现 这 种 情况 有 三 种 原因 : 一 是 的 确 发 生 了 火 情 ， 二 是 数据 传输 出 现 
错误 ， 三 是 温度 传感器 故障 。 环 境 数 据 是 关联 的 。 如 果 确实 出 现 火 情 ， 那 么 节点 A 的 温度 传感器 测量 的 数据 应 该 快速 下 降 ; 周边 
节点 测量 的 温度 、 湿 度数 据 都 应 该 友 生 快速 变化 。 现 在 出 现 的 情况 是 ， 节 点 A 处 的 湿度 数据 在 合理 的 范围 之 内 ; 同时， 我 们 需要 
观察 周边 节点 的 温度 与 湿度 数据 ， 看 它们 是 不 是 有 规律 地 改变 。 如 果 没 有 ， 那 么 存在 着 两 种 可 能 ， 一 是 温度 传感器 故障 ， 二 是 数 
据 传 输出 现 错误 。 我 们 连续 观察 节点 A 发 送 的 数据 ， 发 现 湿度 传感器 数据 保持 在 18~22 左 右 ， 而 温度 传感器 数据 仍然 是 150， 那 
么 说 明 网 络 传输 也 是 正常 的 ， 最 终 我 们 可 以 判断 节点 A 的 温度 传感器 出 现 故障 ， 应 立即 派 技 术 人 员 去 现场 检查 、 修 理 或 更 换 。 


数据 挖掘 是 物 联网 智能 信息 处 理 中 一 个 重要 的 技术 ， 它 在 很 多 领域 都 有 着 广泛 的 应 用 前 景 。 我 们 可 以 用 智能 医疗 为 例 来 说 明 
这 个 问题 。 流 感 是 全 球 性 的 传染 遍 ， 多 年 来 ， 医 务工 作者 一 直 在 研究 它 的 爆发 规律 。1999 年 ， 通 过 数据 挖掘 技术 ， 研 究 人 员 获 
得 了 突破 性 的 进展 。 科 研 人 员 通 过 对 美国 2 万 多 个 药店 的 销售 数据 进行 挖掘 后 发 现 ， 在 医院 大 规模 收治 流感 遍 人 的 两 个 星期 之 
前 ,药店 的 感冒 药 会 出 现 一 个 销售 高 峰 。 这 个 高 峰 只 要 超过 一 定 的 “ 阐 值 ”， 就 预示 着 一 场 流感 将 要 爆发 。 其 原因 在 于 ， 人 们 在 
患 感冒 之 后 ， 一 般 会 先 尝试 自己 去 买 药 ， 直 到 不 见效 、 症 状 加 重 之 后 ， 才 会 到 医院 就 医 ， 而 这 时 流感 已 经 在 社会 上 全 面 爆 发 ， 失 
去 了 最 后 的 治疗 控制 时 机 。 哈 佛 大 学 的 一 位 教授 通过 挖掘 病人 的 就 诊 数据 则 发 现 ， 由 于 儿童 的 抵抗 力 更 弱 ， 儿 童 的 就 诊 高 峰 往 往 
是 流感 的 先兆 ， 这 个 高 峰 过 后 的 一 个 月 左右 ， 成 人 流感 的 爆发 就 会 接 中 而 来 。 这 些 发 现 都 为 防治 即将 爆发 的 流感 ， 争 取 到 了 宝贵 
的 时 间 。 根 据 这 些 发 现 ， 匹 兹 堡 大 学 研发 了 “疾病 爆发 实时 监控 系统 ”， 对 宾夕法尼亚 州 全 州 药店 的 药品 销售 流量 进行 监控 ， 实 
际 运行 结果 表明 效果 显著 。 从 表面 上 看 ， 我 们 很 难 将 Google 搜 索 与 流感 疫情 预报 建立 联系 。 但 有 趣 的 是 ，Google 的 流感 趋势 
(Flu Trends) 使 用 特殊 的 搜索 项 作为 流感 活动 指示 器 ， 通 过 特殊 的 计算 模型 ， 他 们 发 现 了 搜索 流感 相关 信息 的 人 数 与 实际 具有 


流感 症状 的 人 数 之 间 的 紧密 关系 。 实 际 考察 发 现 ，Google 的 Flu Trends 分 析 的 结果 可 以 比 传统 的 方法 早 两 周 对 流感 的 活动 做 出 
评估 。 


这 也 说 明 ， 数 据 挖 掘 就 是 要 从 大 量 数 据 中 分 析出 未 知 和 有 用 的 知识 。 数 据 挖掘 要 解决 两 个 问题 是 “ 挖 什么 (what to 


mine) ”与 “怎么 挖 (how to mine) ”。 


问题 176: 如 何 理解 物 联网 中 数据 融合 的 概念 ? 


我 们 可 以 用 一 个 智能 环境 监控 项 目 中 无 线 传感器 网 络 的 数据 融合 问题 ， 说 明 物 联网 应 用 中 数据 融合 产生 的 背景 、 数 据 融合 的 
基本 概念 ， 以 及 研究 的 重要 性 。 


如 果 图 9-12 表 示 的 是 一 个 监控 森林 温度 的 无 线 传感器 网 络 系统 。 显 然 ， 应 用 于 森林 温度 监测 的 无 线 传感器 网 络 是 以 数据 为 
中 心 的 网 络 系统 。 假 设 这 个 季节 、 这 个 时 间 、 这 个 区 域 温度 的 正常 值 为 23"C， 那 么 从 判断 是 否 发 生火 灾 的 角度 ， 网 络 控制 中 心 
关心 的 问题 可 能 是 : 哪些 节点 的 测量 温度 值 超过 了 正常 值 23%C? 这 些 节 点 分 布 在 哪个 区 域 ” 网 络 控制 中 心 的 感知 数据 来 自 汇聚 
节点 。 汇 聚 节点 要 以 “一 对 多 ”的 方式 向 传感器 节点 发 送 查 询 指令 。 反 之 ， 传 感 器 节点 要 以 “多 对 一 ”方式 向 汇聚 节点 传输 感知 


汇聚 节点 ” 传 感 右 节操 


< 一 感知 数据 传输 
ee > 查询 指令 传输 


图 9-12 无 线 传感器 网 络 中 数据 融合 示意 图 


如 图 9-12 所 示 ， 感 知 数据 以 “多 对 一 ”的 方式 传输 到 汇聚 节点 时 ， 必 然 要 将 信息 集中 到 在 物理 位 置 上 接近 汇聚 节点 的 传 感 
器 节点 ， 例 如 图 中 的 A、B、(C 节 点 。 这 种 “多 对 一 ”的 通信 结果 就 会 造成 A、B、 节点 的 竞争 、 冲 突 ， 严 重 时 会 造成 拥塞 和 报 文 
丢弃 。 同 时 ， 在 无 线 传感器 网 络 中 还 有 一 个 特殊 的 问题 ， 那 就 是 有 可 能 造成 A、B、C 节 点 能 量 消耗 过 多 ， 甚 至 是 节点 能 量 耗 尽 ， 
节点 失效 ,最 终 导 致 汇聚 节点 无 法 与 无 线 传感器 网 络 通 信 的 结果 。 


为 了 很 好 地 解决 “多 对 一 ”的 通信 造成 的 邻近 汇聚 节点 的 传感器 节点 的 信道 竞争 、 冲 突 、 拥 塞 与 报 文 丢弃 问题 ， 无 线 传感器 
网 络 必须 结合 感知 数据 的 特点 ， 研 究 数据 融合 方法 ， 以 减少 网 络 中 数据 传输 流量 ， 保 证 无 线 传 感 网 的 传输 质量 。 


在 研究 数据 融合 算法 时 需要 研究 应 用 于 监控 森林 温度 的 无 线 传感器 网 络 系统 的 数据 特点 。 每 个 传感器 发 送 的 数据 之 间 都 有 一 
定 的 相关 性 。 一 方面 ， 相 距 比较 近 的 节点 相关 性 很 高 ， 以 至 于 发 送 的 数据 可 能 相同 。 另 一 方面 ， 相 距 较 远 节点 发 送 的 数据 可 能 相 
差 较 大 ， 但 是 它们 的 数据 类 型 、 精 度 相 同 ， 发 送 的 数据 报 格 式 、 报 头 也 相同 。 无 线 传感器 网 络 中 的 数据 相似 性 有 助 于 减少 从 多 个 
传感器 节点 发 送 到 汇聚 节点 的 数据 流量 。 如 果 需 要 查询 当前 温度 ， 那 么 可 将 相近 位 置 节点 组 成 一 组 ， 如 果 它 们 的 数据 相同 ， 则 只 
需要 由 组 长 节点 发 送 一 个 表示 全 组 感知 状态 的 温度 值 ， 而 不 是 每 个 节点 都 发 送 一 个 数据 。 如 果 要 查询 最 高 温度 ， 则 每 个 组 的 组 长 
比较 本 组 节点 感知 数据 中 温度 最 高 值 ， 然 后 传送 到 上 一 级 节点 。 由 上 一 级 节点 做 进一步 比较 之 后 ， 仪 将 最 终结 果 传送 到 汇聚 节 
点 ， 尽 量 减少 网 络 中 查询 结果 上 传 的 数据 包 数 量 。 因 此 ， 要 做 到 这 一 点 ， 无 线 传感器 网 络 数据 处 理 软件 的 设计 者 就 必须 结合 网 络 


数据 处 理 的 数据 融合 算法 与 软件 。 


问题 177: 如 何 理 解 “数据 挖 据 ”与 “知识 友 现 ”的 关系 ? 


通过 无 处 不 在 的 传感器 、RFID 自 动 获取 、 存 储 物 理 世 界 的 各 种 数据 ， 不 是 我 们 组 建物 联网 应 用 系统 的 主要 目的 , 我 们 的 目 
的 是 : 透 过 所 感知 的 海量 数据 ， 寻 找 物理 世界 的 变化 规律 与 发 展 趋势 ， 以 便 更 智慧 地 处 理 物理 世界 的 问题 。 如 果 我 们 只 是 将 获取 
的 海量 感知 数据 存储 起 来 ， 而 不 作 深入 的 整理 、 分 析 、 挖 气 和 利用 ， 那 么 越 来 越 多 的 感知 数据 只 能 成 为 “数据 垃圾 ”。 因 此 ， 如 
何 有 效 地 利用 物 联网 的 海量 数据 是 物 联网 应 用 的 关键 ， 而 数据 挖掘 技术 对 于 物 联网 实现 智能 处 理 至 关 重 要 。 


接触 过 数据 挖掘 技术 的 人 几乎 都 知道 “啤酒 与 尿布 ”的 故事 。 这 个 故事 对 了 解 什么 是 数据 挖掘 很 有 帮助 。 在 美国 沃尔玛 旗下 
有 一 家 出 售 日 用 品 的 超市 ， 出 售 各 种 品牌 的 啤酒 与 小 孩 尿 布 。 有 一 天 ， 超 市 工作 人 员 接 到 通知 ， 要 他 们 将 尿布 放 在 啤酒 柜台 附 

近 。 售 货 员 对 这 样 的 安排 感到 不 能 理解 ， 啤 酒 与 尿布 是 完全 不 相干 的 两 件 商品 ， 为 什么 要 放 在 一 起 ?但 是 ， 这 样 做 之 后 ， 当 月 的 
啤酒 与 尿布 的 销售 量 都 上 升 了 。 之 所 以 这 样 做 ， 是 因为 沃尔玛 公司 的 工作 人 员 对 旗下 超市 销售 记录 分 析 时 发 现 了 一 种 有 趣 的 现 

象 ， 那 就 是 消费 者 经 常 在 购买 尿布 的 同时 购买 啤酒 。 通 过 进一步 调查 发 现 ， 一 些 年 轻 的 父亲 在 接 到 太太 给 孩子 买 尿布 的 指令 后 ， 

在 买 尿 布 的 同时 ， 也 会 给 自己 买 一 些 啤 酒 。 沃 尔 玛 公司 管 理 人 员 在 确认 这 个 信息 之 后 ， 及 取 将 啤酒 与 尿布 放 在 一 起 的 策略 ， 既 方 
便 了 顾客 的 购物 ， 又 提高 了 销售 业绩 ， 这 是 一 件 两 全 其 美的 事 。 这 个 例子 揭示 了 一 个 道理 : 对 于 同样 的 数据 ， 你 可 以 只 是 做 做 统 
计 ， 也 可 以 透 过 这 些 数 据 ， 应 用 人 类 的 智慧 ， 运 用 关联 规则 、 分 类 与 预测 、 聚 类 分 析 、 时 序 模 式 等 挖掘 算法 ， 搜 索 和 发 现 隐藏 在 
大 量 数据 背后 有 价值 的 信息 和 知识 ， 这 个 过 程 就 是 数据 挖掘 (Data Mining) (如 图 9-13 所 示 ) 。 


如 何 从 数据 中 控 掘 知识? ， 》 如 何 利用 知识 去 智慧 地 解决 问题 ? 


图 9-13 ”数据 挖掘 示意 图 


数据 挖掘 是 用 计算 技术 去 解决 各 种 问题 ， 因 此 它 涉及 多 个 学 科 门 类 。 数 据 挖掘 可 以 有 多 种 定义 ， 而 正确 的 理解 是 “从 数据 中 
挖掘 知识 ”。 因 此 我 们 也 可 以 将 这 种 技术 术语 定义 为 “知识 挖掘 ”。 但 是 ， 仅 从 “知识 挖掘 ”术语 的 词义 上 看 ， 反 映 不 出 是 从 大 


量 数据 中 挖掘 的 特征 。 因 此 学 术 界 还 是 采用 了 “数据 挖掘 ”这 个 术语 。 很 多 人 将 “数据 挖掘 ”作为 “数据 中 的 知识 发 
现 ” (KDD) 的 同义词 。 


数据 挖掘 是 物 联网 数据 处 理 中 一 个 重要 的 方法 。 数 据 挖 掘 可 以 完成 两 方面 的 功能 。 一 是 通过 描述 性 分 析 ， 做 到 “针对 过 去 、 
揭示 规律 ”; 二 是 通过 预测 性 分 析 ， 做 到 “面向 未 来 、 预 测 趋势 ” (如 图 9-14 所 示 ) 。 


bn ie 针对 过 去 ， 揭 示 规律 


Gs 面向 未 来 ， 预 测 趋 


图 9-14 ”数据 挖掘 的 两 个 功能 


数据 挖 气 


面 对 物 联网 的 海量 数据 ， 人 们 必须 借助 计算 机 帮助 才能 获得 相关 的 知识 。 很 多 银行 、 企 业 、 政 府 部 门 已 在 数据 库 中 存储 了 大 
量 数 据 。 很 多 用 户 不 满足 于 查询 、 搜 索 与 报表 统计 等 简单 的 数据 处 理 ， 而 是 希望 从 数据 库 中 发 现 更 有 价值 的 信息 ， 这 就 需要 使 用 
数据 挖 扬 技 术 。 数 据 挖 扬 是 在 大 型 数据 库 中 发 现 、 抽 取 隐 蕊 的 预言 性 信息 的 方法 。 它 使 用 统计 方法 和 和 人工 智 能 方法 去 找 出 普通 数 
据 查 询 中 所 忽视 的 数据 隐 含 的 趋势 性 的 信息 ， 用 户 可 以 通过 数据 挖掘 技术 从 大 量 数 据 中 提取 有 价值 的 信息 。 例 如 ， 银 行 管理 人 员 
可 以 从 大 量 储户 存 取 行 为 的 数据 中 ， 提 取 不 同 收入 群体 、 不 同时 间 段 、 不 同 地 区 的 规律 性 的 活动 与 变化 的 信息 ， 有 针对 性 地 开展 
新 业务 与 新 服务 。 大 型 商业 与 零售 连锁 店 可 以 根据 不 同 地 区 、 不 同时 段 、 不 同 商品 销售 信息 ， 应 用 数据 挖掘 技术 寻找 销售 规律 ， 
有 针对 性 地 扩张 销售 业务 。 


问题 178: 你 能 不 能 举 出 一 个 与 物 联网 相关 的 数据 挖掘 的 例子 ? 


我 们 可 以 举 一 个 国际 上 重要 的 数据 挖掘 应 用 竞赛 一 “诺基亚 移动 数据 挖掘 竞赛 ”的 例子 来 说 明 这 个 问题 。2011 年 度 诺 基 
亚 移动 数据 挖掘 竞赛 的 题目 与 物 联网 的 位 置信 息 发 现 与 位 置 服务 相关 。 


在 2009 年 初 ， 诺 基 亚 洛桑 研究 中 心 等 3 家 研究 机 构 发 起 了 一 项 移动 数据 研究 计划 。 这 个 计划 开始 的 任务 是 搜集 数据 。 他 们 首 
先 组 织 了 洛桑 数据 采集 小 组 ， 并 在 日 内 瓦 湖区 募集 了 185 名 数据 采集 志愿 者 ， 这 些 志 愿 者 覆盖 各 个 年 龄 段 和 职业 阶层 ， 他 们 之 间 
有 一 些 社交 活动 。 数 据 采集 小 组 要 求 每 位 志愿 者 在 日 常生 活 中 使 用 诺基亚 N95 智 能 手机 。 从 每 部 手机 采集 的 数据 就 成 为 这 项 研究 
计划 的 数据 来 源 。 这 个 数据 采集 过 程 历 经 一 年 多 的 时 间 ， 为 移动 数据 挖掘 研究 提供 了 充足 的 数据 。 


采集 的 移动 数据 主要 分 为 两 类 : 


* 第 一 类 是 用 户 手 机 使 用 的 各 项 记录 。 例 如 用 户 打 电 话 、 发 短信 的 数量 ， 通 信 录 使 用 情况 、 链 接 的 手机 基站 号 、 音 乐 和 多 媒 
体 文件 使 用 记录 、 手 机 进程 记录 、 手 机 充电 和 静音 等 数据 。 


. 第 二 类 是 手机 后 台 收 集 的 用 户 行为 数据 。 例 如 GPS、Wi-Fi 定 位 信息 和 加 速度 传感器 的 数据 。 为 了 保护 数据 采集 者 的 隐 
私 ， 所 有 的 内 容 信息 都 没有 被 记录 ， 对 用 户 特定 的 信息 都 采取 了 匿名 处 理 。 


竞赛 规定 了 三 项 任务 : 


. 第 一 项 任务 是 “地 点 预测 ”， 即 从 用 户 在 某 个 地 点 的 移动 信息 来 推断 这 个 地 点 的 类 型 。 这 个 任务 有 10 个 不 同 的 地 址 类 型 ， 
例如 家 庭 、 学 校 、 工 作 单 位 、 朋 友 家 与 交通 地 点 等 。 


“ 第 二 项 任务 是 “下 一 地 点 预测 ”， 即 已 知 用 户 在 某 个 地 点 和 一 些 在 这 个 地 点 记录 的 移动 信息 ， 推 断 用 户 下 一 个 要 去 的 地 


. 第 三 项 任务 是 “用 户 特征 分 析 ”， 即 从 用 户 的 移动 信息 来 推断 用 户 的 五 个 特征 ， 分 别 是 : 性 别 、 职 业 、 婚 姻 状 态 、 年 龄 与 
家 庭 人 口 。 


全 世界 共有 108 支 队伍 参加 这 次 竞赛 。 竞 赛 欠 2011 年 11 月 注册 到 2012 年 6 月 结束 。 这 次 竞赛 的 题目 对 于 移动 数据 挖掘 、 社 交 


网 络 、 位 置 分 析 与 预测 都 是 很 有 挑战 性 的 。 参 赛 选手 很 多 奇 思 妙 想 ， 对 于 物 联网 智能 数据 处 理 与 基于 位 置 的 数据 挖掘 的 研究 具有 
重要 的 启示 作用 。 


对 于 同一 组 数据 的 数据 挖掘 结果 ， 不 同 的 人 有 不 同 的 认 知 角度 与 使 用 价值 。 对 于 提供 移动 通信 网 运营 的 公司 技术 人 员 来 说， 
他 们 可 通过 对 以 上 移动 数据 挖掘 结果 进行 分 析 ， 了 解 移动 通信 用 户 的 行为 特征 、 不 同位 置 手机 用 户 的 密度 、 通 信 流 量 ， 可 以 对 当 
前 基站 分 布 的 状况 进行 评价 ， 并 规划 近期 继续 增加 的 基站 的 位 置 与 通信 带宽 ; 对 于 位 置 服务 提供 商 ， 他 们 可 以 根据 数据 挖掘 的 结 
果 ， 了 解 客户 的 需求 ， 根 据 不 同 消费 群体 有 针对 性 地 开发 新 的 服务 类 型 ， 对 于 当地 政府 的 官员 ， 他 们 可 以 根据 数据 挖掘 的 结果 ， 
了 解 不 同 社区 人 群 的 结构 、 经 济 状况 、 消 费 特点 ， 寻 求 更 合适 与 不 同 阶层 人 员 沟 通 的 渠道 ， 提 高 政府 的 服务 水 平 。 对 于 心怀 巨 测 
的 黑客 来 说 ， 数 据 挖掘 的 结果 无 疑 会 暴露 了 很 多 人 与 家 庭 的 隐私 ， 为 他 们 从 事 非法 活动 提供 了 极为 重要 的 情报 ; 而 信息 安全 领域 
的 研究 人 员 与 政府 官员 ， 必 须 对 泄露 这 些 重 要 的 隐私 信息 所 产生 的 后 果 进 行 评估 ， 并 干 方 百 计 地 保护 这 些 重要 的 隐私 信息 不 被 坏 
人 利用 。 


问题 179: 如 何 理解 物 联 网 中 从 感 和 、 通 信 、 计 算 、 知 识 、 决 策 到 控制 的 玉环 过 程 ? 


研究 物 联网 的 目的 就 是 实现 信息 世界 与 物理 世界 的 融合 。 在 物 联网 中 ， 所 有 物理 空间 的 对 象 ， 无 论 是 智能 物体 或 者 是 非 智 能 
物体 ， 都 可 以 参与 到 物 联 网 的 感知 、 通 信 、 计 算 的 全 过 程 中 来 。 计 算 机 在 获取 海量 数据 的 基础 上 ， 通 过 对 物理 空间 的 建 模 和 数据 
挖掘 ， 提 取 对 人 类 处 理 物 理 世 界 有 用 的 知识 。 根 据 这 些 知识 产生 正确 的 控制 策略 ， 将 策略 传递 到 物理 世界 的 执行 设备 ， 实 现 对 物 
理 世界 问题 的 智能 处 理 。 从 感知 物理 世界 的 原始 信息 ， 到 人 类 处 理 物 理 世 界 问题 的 智能 行为 ， 这 样 一 个 从 感知 、 通 信 、 计 算 、 知 
识 、 智 能 决策 到 智能 控制 的 闭环 过 程 如 图 9-15 所 示 。 


计算 知识 创建 智能 
通信 策略 传递 通信 
感知 信息 
原始 信息 
本 物理 世界 策略 执行 | 控 各 
传 感 问题 策略 执行 “| 控制 


图 9-15 感知、 通信、 计算 、 知 识 与 智能 决策 关系 


我 们 可 以 通过 物 联网 在 精准 农业 中 应 用 的 例子 ， 说 明 实 现 从 感知 、 通 信 、 计 算 、 知 识 、 智 能 决策 到 智能 控制 的 闭环 过 程 。 


物 联网 在 精准 农业 应 用 中 ， 通 过 埋 在 土壤 中 的 传感器 与 空气 中 的 温度 、 湿 度 、 和 氧气、 二氧化碳、 土壤 湿度 与 酸碱度 等 多 种 传 
感 器 ， 来 监测 农作物 生长 环境 、 土 壤 状 态 参数 ， 通 过 网 络 传输 到 远程 控制 中 心 ， 使 工作 人 员 能 够 及 时 、 准确 地 掌握 农作物 生长 环 
境 与 发 展 趋 势 。 从 大 量 历史 数据 中 挖掘 影响 产量 的 主要 因素 ， 以 及 使 产量 达到 最 大 化 的 最 佳 水 、 肥 配 比 和 控制 的 模型 ， 根 据 模 型 
研发 可 用 于 农作物 生长 数据 挖掘 的 作物 生长 专家 系统 软件 。 依 据 专 家 系统 软件 ， 结 合 感知 的 作物 实时 的 生长 参数 ， 分 析 农 作物 生 
长 的 现状 ， 决 定 是 不 是 应 该 浇灌 、 施 肥 。 如 果 决 定 浇灌 ， 那 么 远程 控制 中 心 可 通过 网 络 将 指令 传送 到 田间 的 浇灌 控制 器 ， 控 制 器 
将 根据 指令 执行 什么 时 间 放 水 ， 放 多 少 水 。 物 联网 实现 了 精准 农业 中 从 感知 、 通 信 、 计 算 、 智 能 决策 到 智能 控制 的 闭环 过 程 ， 控 
制 整个 农作物 生长 保持 最 佳 状态 ， 以 最 小 的 投入 获取 更 高 的 收成 ， 高 效 地 利用 各 类 农业 资源 ， 取 得 良好 的 经 济 效益 与 环境 效益 。 


问题 180: 物 联 网 与 大 数据 研究 是 什么 天 系 ? 


一 种 流行 的 说 法 是 : “我 们 生活 在 信息 时 代 ”。 但 是 ， 如 果 我 们 认真 思考 数据 挖掘 需要 完成 的 任务 时 ， 我 们 就 会 发 现 ， 实 际 
上 我 们 生活 在 数据 时 代 。 每 天 来 自 互 联网 、 移 动 互 联网 与 物 联网 的 海量 数据 被 存储 到 各 个 企业 、 政 府 、 学 校 数据 中 心 ， 以 及 云 计 
算 中 心 的 计算 机 存储 设备 中 。 这 些 数 据 包括 人 与 人 之 间 通 信和 与 共享 的 数据 ， 企 业 的 生产 与 销售 的 数据 ， 银 行 的 金融 数据 ， 政 府 的 
办 公 与 搜集 的 民情 数据 ， 各 种 新 闻 、 博 客 、 网 络 社区 与 各 种 社会 网 络 的 数据 ， 电 影 、 音 乐 与 视频 数据 ， 也 包括 智能 交通 、 智 能 环 
保 、 智 能 农业 、 智 能 医疗 、 智 能 物流 的 感知 数据 。 


我 们 都 熟悉 计算 机 中 二 进 制 位 (bit) 的 概念 ， 知 道 计算 机 存储 数据 的 基本 单元 是 字 节 (byte) 。 一 张 纸 上 的 文字 大 约 需要 
占用 5 干 字 节 (kB) 的 存储 空间 ， 下 载 一 首 歌曲 大 约 需要 占用 4 兆 字 节 (MB) 的 存储 空间 ， 下 载 一 部 电影 大 约 需 要 占用 1 吉 字 节 
(GB) 。 随 着 海量 数据 的 出 现 ， 数 据 单位 也 在 不 断 发 展 。 为 了 客观 地 描述 信息 世界 数据 的 规模 ， 科 学 家 定义 了 一 些 新 的 数据 量 
单位 。 表 9-1 给 出 了 数据 量 单位 与 不 同 单位 之 间 的 换算 关系 。 


表 9-1 数据 量 单 位 与 不 同 单位 之 间 的 换算 关系 


0 或 1 计算 机 处 理 数据 的 二 进 制 数 


字 节 bvte 8 位 计算 机 存储 数据 的 基本 物理 单位 ， 存 储 一 个 英文 字母 用 1 
, 个 字 节 表示 ， 一 个 汉字 用 2 个 字 节 表示 


或 2 个 字 节 - 张 纸 上 的 文字 约 为 5kB 个 字 节 


兆 字 节 | MegaByte 22 个 字 节 | ”一 个 普通 的 MP3 格式 的 歌曲 约 为 4MB 
吉 字 节 | GigaByte GB -部 电影 大 约 是 1GB 


美国 国会 图 书馆 所 有 书籍 的 信息 量 约 为 15TB， 截 至 2011 
太 字 节 TeraByte TB 


年 底 其 网 络 备份 数据 量 为 280TB， 之 后 每 个 月 以 5TB 的 速 
度 增长 
拍 字 节 2% 个 字 节 | ”NASA EOS 对 地 观测 系统 3 年 观测 的 数据 量 约 为 1PB 
( 续 ) 


艾 字 节 2% 个 字 节 | ”相当 于 中 国 13 亿 人 每 人 一 本 500 页 书 的 数据 量 的 总 和 
皆 字 他 截至 2010 年 人 类 拥有 的 信息 量 的 总 和 约 为 1.2ZB 

佑 字 节 2” 个 字 节 超出 想象 1YB = 1024ZB = 1208925 819 614629 174 706 176B 
字 节 2 个 字 节 | 超出 想象 

刀 字 节 | DoggaByte | DB | 2” 个 字 节 | 超出 想象 


我 们 以 YB 为 例 ， 给 出 不 同 单位 之 间 的 换算 关系 为 : 


万) 


1YB = 1024ZB 

= 1024x1024EB 

= 1024x1024x1024PB 

= 1024x1024x1024x1024TB 

= 1024x1024x1024x1024x1024GB 


互联 网 、 移 动 互联 网 与 物 联 网 应 用 的 发 展 ， 使 得 网 络 传输 、 存 储 、 处 理 的 数据 量 呈 爆炸 性 增长 的 趋势 。 全 球 互联 网 的 主干 网 
每 天 要 传输 数 万 兆 兆 字 节 的 数据 ; Google 每 1 分 钟 要 处 理 的 69 万 余 次 搜索 请 求 ; 社交 网 络 Facebook 注 册 用 户 超过 了 10 亿 ， 每 个 
月 上 传 的 照片 超过 10 人 Z 张 ， 每 分 钟 要 进行 65 万 个 状态 更 新 ;每 天 上 传 到 百度 搜索 引擎 的 图 片 数 量 超过 3 亿 张 ; 而 另 一 个 有 影响 的 
社交 网 络 Twitter， 每 分 钟 要 增加 320 个 新 账户 ， 发 送 1.68 亿 封 电子 邮件 。 作 为 世界 最 大 零售 企业 的 沃尔玛 ， 每 小 时 要 处 理 100 万 
笔 以 上 的 电子 交易 记录 。 同 时 ， 物 联网 中 大 量 的 传感器 、 视 频 监控 探头 、 电 网 监控 与 工业 控制 系统 也 是 造成 数据 “爆炸 ”的 主要 
原因 之 一 。 例 如 ， 一 个 中 等 城市 智能 交通 中 仪 车 辆 监控 数据 ，3 年 累计 的 数据 量 就 可 达到 200 亿 条 、120TB。2008 年 之 前 ,我 们 
一 般 将 这 种 大 数据 量 的 数据 集 称 为 “海量 数据 ”。2008 年 Google 成 立 10 周 年 时 ，Nature 杂 志 出 版 了 一 期 专刊 ， 专 门 讨论 未 来 
大 数据 处 理 的 挑战 问题 ， 提 出 了 大 数据 (Big Data) 的 概念 。 


2011 年 5 月 ， 美 国 麦肯锡 公司 的 全 球 研究 所 (McKinsey Global Institute) 发 表 《 大 数据 : 下 一 个 创新 、 竞 争 和 生产 力 的 前 


沿 》 研 究 报告 ， 对 大 数据 研究 产生 背景 和 发 展现 状 进 行 了 系统 讨论 。 研 究 报告 指出 ， 美 国 各 种 组 织 利用 计算 机 针对 它 的 客户 、 供 
应 商 和 公司 运作 收集 了 数 以 万 亿 字 节 计 的 数据 。 手 机 、 汽 车 等 产品 中 大 量 的 传感器 一 直 将 感知 数据 传送 到 信息 系统 。 报 告 对 美国 
制造 业 、 新 闻 业 、 银 行业 、 零 售 业 、 医 疗 业 与 政府 等 17 个 各 行业 数据 存储 量 进行 了 估算 和 比较 ， 其 中 排 在 第 一 位 的 是 制造 业 ， 
数据 量 约 有 966PB; 第 二 位 是 政府 ， 数 据 量 约 为 848PB; 第 三 位 的 是 新 闻 业 ， 数 据 量 约 为 715PB; 第 四 位 是 银行 业 ， 数 据 量 约 有 
619PB; 第 五 位 是 医疗 业 ， 数 据 量 约 有 434PB。 统 计数 据 表 明 ， 数 据 的 年 增长 率 达到 40%。 美 国 17 个 行业 的 15 家 大 公司 平均 拥 
有 的 数据 量 已 经 超过 美国 国会 图 书馆 。 美 国 国会 图 书馆 自身 的 数据 量 已 经 达到 235TB。 


美国 政府 在 开展 几乎 每 项 业务 、 每 个 新 的 计划 、 进 行 新 的 立法 时 ， 都 会 有 一 个 数据 库 与 信息 系统 管理 各 种 各 样 的 数据 。 政 府 
需要 通过 各 个 职能 部 门 搜集 、 了 解 公民 对 某 项 政策 的 评价 以 及 对 某 些 关乎 民生 问题 的 看 法 ， 这 就 是 社会 调查 与 民意 调查 。 从 社会 
各 个 层面 调查 、 搜 集 的 数据 形成 了 政府 用 于 辅助 决策 的 民意 数据 。 各 级 政府 部 门 在 办 公 时 都 会 形成 很 多 业务 数据 。 政 府 部 门 通过 
各 种 物 联网 应 用 系统 自动 感知 城市 、 农 村 的 气象 、 地 质 、 公 路 、 水 资源 、 陆 地 、 海 洋 等 实时 、 动 态 的 环境 数据 。 因 此 ， 政 府 数 据 
可 以 进一步 细 分 为 民意 数据 、 业 务 数据 与 环境 数据 。 图 9-16 给 出 了 政府 数据 类 型 示意 图 。 


这 3 种 数据 的 收集 方式 不 同 ， 数 据 量 不 同 ， 数 据 发 展 的 速度 也 不 同 。 它 们 之 间 存 在 着 一 些 交 义 和 重 十 。 有 一 些 民 意 数 据 同 时 
也 是 政府 的 业务 数据 ， 有 一 些 对 环境 监控 数据 也 是 某 些 政府 部 门 的 业务 数据 。 随 着 物 联网 应 用 的 友 展 ， 环 境 数 据 增长 会 最 快 。 环 
境 数 据 包括 各 种 传感器 数据 、RFID 数 据 与 视频 监控 等 感知 数据 ， 以 及 数字 地 图 、 遥 感 、GPS、GIs 等 空间 数据 。 它 们 具有 各 种 各 
样 的 形式 与 结构 以 及 不 同 的 语义 。 这 三 类 数据 都 呈现 出 一 种 快速 增长 的 趋势 。 这 种 数据 增长 方式 表现 在 三 个 维度 上 : 一 是 同类 数 
据 的 数据 量 在 快速 增长 ; 二 是 数据 增长 的 速度 在 加 快 ; 三 是 数据 的 多 样 化 ， 新 的 数据 种 类 与 新 的 数据 来 源 在 不 断 增长 。 这 种 增长 
趋势 如 图 9-17 所 示 。 


民意 数据 () ”业务 数据 


图 9-16 ”政府 数据 类 型 示意 图 
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图 9-17 数据 的 三 维 增长 


Google 的 首席 经 济 学 家 哈 尔 : 范 里 安 在 2000 年 对 数据 与 信息 产生 的 速度 进行 研究 后 指出 : 人 类 社会 每 年 所 产生 的 数据 量 实在 
太 大 ， 已 经 无 法 用 准确 的 方法 来 计算 。2011 年 ， 全 球 新 产生 和 被 复制 的 数据 量 约 为 1.8ZB。 预 计 到 2020 年 ， 全 球 数据 量 将 增长 
到 35.2ZB。 随 着 物 联网 的 发 展 ， 新 的 数据 将 不 断 产生 、 汇 聚 、 融 合 ， 这 种 数据 量 增长 已 经 超出 人 类 的 预想 。 无 论 是 数据 的 采 
集 、 存 储 、 维 护 ， 还 是 管理 、 分 析 和 共享 ， 对 人 类 都 是 一 种 挑战 。 图 9-18 描 述 了 大 数据 产生 的 背景 与 它 的 基本 概念 。 


2010 年 2 月 ， 美 国 总 统 行政 办 公 室 下 属 的 科学 技术 顾问 委员 会 (PCAST) 与 信息 技术 顾问 委员 会 (PITAC) 向 政府 与 国会 提 
交 了 《规划 数字 化 未 来 》 的 研究 报告 。 报 告 将 数据 收集 与 使 用 工作 提高 到 战略 的 高 度 去 认识 。 报 告 提 出 了 5 个 贯穿 各 个 科技 领域 
的 共同 挑战 ， 排 在 第 一 的 是 “数据 ”问题 。 报 告 指出 : “如 何 收集 、 保 存 、 维 护 、 管 理 、 分 析 、 共 享 正在 呈 指 数 级 增长 的 数据 是 
我 们 必须 面 对 的 一 个 重要 挑战 。 从 网 络 报 像 头 、 博 客 、 天 文 望远镜 到 超级 计算 机 的 仿真 ， 来 自 不 同 渠 道 的 数据 以 不 同形 式 如 潮水 
一 般 向 我 们 涌 来 。 这 些 数 据 以 不 同 格式 存储 在 不 同 的 环境 中 ， 有 的 保存 在 计算 机 的 硬盘 里 ， 有 的 保存 在 数据 仓库 内 。 要 保证 这 些 
数据 现在 、 将 来 的 完整 性 和 可 用 性 ， 我 们 面临 着 很 多 的 问题 和 挑战 。 如 何 使 用 这 些 数据 ， 则 是 另外 一 个 挑战 。 如 果 能 够 应 对 好 这 
些 挑战 ， 将 引导 我 们 在 科研 、 医 疗 、 商 业 和 国家 安全 方面 开创 新 的 成 功 ”。 报 告 列举 了 通过 收集 海量 数据 、 建 立 数据 仓库 ， 实 施 
数据 挖掘 后 获得 出 人 意料 的 创新 和 成 功 的 例子 。 委 员 会 一 致 认为 ， 如 何 有 效 利用 数据 将 贯穿 所 有 科技 领域 的 挑战 。 政 府 的 每 个 机 
构 和 部 门 都 需要 制定 一 个 “大 数据 ”战略 。 


2012 年 7 月 ， 联 合 国 发 布 了 《大 数据 促进 发 展 : 挑战 与 机 遇 》 的 白皮书 。 这 本 白皮书 总 结 了 世界 各 国政 府 如 何 利用 大 数据 响 
应 社会 需求 ， 指 导 经 济 运行 ， 更 好 地 为 民众 服务 的 经 验 ， 并 建议 成 员 国 建立 “Pulse Labs” ， 以 挖掘 大 数据 潜在 的 价值 。 
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大 数据 的 特 和 大 数据 概念 的 提出 
图 9-18 ”大 数据 概念 示意 图 


数据 的 爆炸 性 增长 ， 广 泛 、 可 用 和 海量 的 数据 使 得 我 们 真正 进入 了 数据 时 代 。 同 时 ， 我 们 也 意识 到 : 互联 网 、 移 动 互联 网 、 
物 联网 感知 和 获取 大 量 数 据 不 是 目的 。 如 果 我 们 不 能 对 海量 、 动 态 、 关 联 的 数据 进行 及 时 、 高 效 、 正 确 地 分 析 ， 积 累 的 数据 将 占 
用 大 量 的 存储 资源 、 浪 费 大 量 的 计算 资源 ， 成 为 “数据 垃圾 ”。 人 们 把 这 种 可 能 出 现 的 情况 描述 为 “数据 丰富 ， 知 识 贫乏 ”。 因 
此 ， 我 们 急需 功能 强大 的 工具 ， 以 便 从 海量 的 数据 中 发 现 有 价值 的 信息 ， 把 这 些 数据 转化 成 有 组 织 的 知识 ， 变 成 宝贵 的 财富 ， 产 
生 重 大 的 社会 效益 与 经 济 效益 ， 使 人 类 社会 大 踏步 地 从 数据 时 代 跨 进 信息 时 代 。 


因此 ， 我 们 说 : 物 联网 的 应 用 将 是 造成 数据 “爆炸 ”的 直接 原因 之 一 ， 大 数据 研究 就 是 在 这 样 一 个 大 背景 下 产生 的 。 


问题 181 : 什么 是 大 数据 ? 


为 了 进一步 理解 大 数据 与 大 数据 分 析 的 概念 ， 需 要 注意 以 下 几 个 问题 。 
(1) 多 大 的 数据 为 “大 数据 ”? 


" O 〇 ”Reilly Strata 会 议 创 始 人 与 O? Reilly 开 源 大 会 主席 Edd Dumbill 对 大 数据 的 定义 是 : 大 到 不 能 用 传统 方法 进行 处 理 的 数 
据 。 


“ 美国 麦卡锡 全 球 研究 所 对 大 数据 的 定义 是 : 大 数据 是 指 那些 大 小 超过 标准 数据 库 工具 软件 能 够 收集 、 存 储 、 管 理 与 分 析 的 


* 维基 百科 给 出 的 定义 是 : 大 数据 是 指 无 法 使 用 传统 和 常用 的 软件 技术 与 工具 在 一 定 的 时 间 内 完成 获取 、 管 理 和 处 理 的 数据 


要 理解 “大 数据 ”的 定义 ， 需 要 注意 的 是 : 


第 一 ， 这 是 一 个 人 为 的 主观 定义 。 这 种 定义 将 随 着 技术 发 展 而 变化 ， 同 时 不 同行 业 对 大 数据 的 量 的 衡量 标准 也 不 相同 。 目 
前 ， 不 同行 业 比较 一 致 的 看 法 是 数据 量 在 几 百 个 TB 到 几 十 个 PB 量 级 的 数据 集 都 可 以 叫做 “大 数据 ”。 


第 二 ， 数 据 量 的 大 小 不 是 判断 “大 数据 ”的 唯一 标准 ， 判 断 数据 集 是 不 是 “大 数据 ”， 要 看 它 是 不 是 具备 以 下 “5V” 的 特 
征 : 


- 大 数据 量 (Volume) 
"多样 性 (Variety) 


时效 性 (Velocity) 


准确 性 (Veracity) 
. 大 价值 (Value) 


第 三 ， 大 数据 集 的 大 小 仍 不 是 问题 的 要 害 ， 关 键 是 我 们 能 不 能 找到 ， 从 TB、PB 量 级 的 数据 集中 分 析 、 挖 气 有 价值 知识 的 合 
理 和 可 靠 的 模型 、 算 法 。 因 此 ， 工 业界 对 大 数据 给 出 了 一 个 三 维 的 定义 : 


大 小 


大 小 、 多 样 性 这 两 个 定义 比较 好 理解 ，“ 速 度 ” 是 指 : 数据 创建 、 积 累 、 接 收 与 处 理 的 速度 。 快 速 发 展 的 市 场 要 求 企业 必须 
进行 实时 信息 的 处 理 ， 或 者 是 “ 准 实时 ”的 响应 和 决策 ， 否 则 “大 数据 ”分 析 与 挖掘 就 没有 实际 价值 。 


(2) 大 数据 研究 的 目标 与 特点 


近 20 多 年 来 ， 随 着 互联 网 、 移 动 互联 网 与 物 联网 在 各 个 领域 的 应 用 ， 以 及 社会 信息 化 的 快速 发 展 ， 信 息 世 界 的 数据 呈现 出 
爆炸 性 增长 的 态势 ， 学 术 界 也 不 断 对 这 个 现象 及 其 意义 进行 深入 探索 ， 大 数据 问题 越 来 越 引起 人 们 的 重视 ， 成 为 国家 和 政府 层面 
的 发 展 战略 ， 成 为 可 以 与 20 世 纪 90 年 代 信 息 高 速 公 路 研究 同 提 并 论 的 研究 热潮 。 


大 数据 研究 的 主要 目标 是 : 以 有 效 的 信息 技术 手段 与 计算 方法 ， 获 取 、 处 理 和 分 析 各 行 各 业 的 大 数据 ， 发 现 并 提取 数据 的 深 
度 价 值 ， 为 行业 提供 高 附加 值 的 应 用 和 服务 。 


大 数据 给 传统 的 计算 机 技术 带 来 了 巨大 的 挑战 。 这 些 挑 战 表现 在 : 

一 些 对 小 数据 集 行 之 有 效 的 处 理 模 型 与 算法 ， 在 大 数据 集 上 无 法 使 用 。 
* 传统 的 串 行 化 算法 已 经 无 法 在 可 以 接受 的 时 间 内 完成 对 大 数据 的 计算 。 
" 大 数据 存在 着 嗓 声 、 样 本 稀疏 、 样 本 不 平衡 的 问题 。 


因此 ,我 们 必须 以 应 用 为 导向 ， 针 对 特定 的 行业 ， 组 织 行业 专家 与 大 数据 专家 相 结 合 的 研究 队伍 ， 研 究 行业 大 数据 的 处 理 模 
型 与 算法 。 


(3) 大 数据 研究 的 价值 


数据 是 记录 信息 的 载体 ， 是 知识 的 来 源 。 数 据 的 剧 增 ， 意 味 着 我 们 可 以 获得 对 人 类 的 社会 生活 与 外 部 物理 世界 的 记录 、 测 量 
和 分 析 的 范围 在 不 断 扩 大 ， 知 识 的 边界 在 不 断 延 伸 。MIT 的 教授 埃 瑞 克 ` 布 伦 乔 尔 森 (Erik Brynjolfsson) 认为 : 大 数据 的 影响 就 
像 四 个 世纪 之 前 人 类 发 明 的 显微镜 一 样 。 显 微 镜 将 人 类 对 自然 界 的 观察 和 测量 水 平 推进 到 “细胞 ”级 别 ， 给 人 类 社会 带 来 了 历史 
性 的 进步 和 革命 。 大 数据 将 成 为 下 一 个 观察 人 类 自身 社会 行为 的 “显微镜 ”和 监测 大 自然 的 “仪表 盘 ”。 这 个 新 的 “显微镜 ”， 
将 再 次 扩大 人 类 科学 的 研究 范围 ， 推 动人 类 知识 的 增长 ， 引 领 新 的 经 济 繁荣 。 


大 数据 能 够 成 为 国家 层面 的 发 展 战略 ， 其 主要 原因 是 : 人 类 可 以 分 析 和 使 用 的 数据 在 大 量 增 加 ， 通 过 这 些 数据 的 交换 、 整 合 
和 分 析 ， 人 类 可 以 发 现 新 的 知识 ， 创 造 新 的 价值 ， 带 来 “大 知识 ”、“ 大 科技 ”、“ 大 利润 ”和 “大 发 展 ”。 大 数据 要 解决 的 根 
本 问题 是 : 如 何 从 海量 数据 中 及 时 发 现 巨大 的 商业 与 社会 价值 。 大 数据 挑战 的 实质 是 : 人 类 对 客观 世界 (自然 界 与 人 类 社会 ) 分 
析 、 研 究 的 基础 与 方法 开始 从 量变 转向 质变 ， 预 示 着 人 类 对 客观 世界 认 知 水 平 的 飞跃 。 


问题 182 : 为 什么 说 大 数据 将 成 为 全 世界 下 一 个 创新 、 竞 争 和 生产 率 提高 的 前 沿 ? 


对 于 大 数据 研究 的 科学 价值 ， 我 们 可 以 援引 2007 年 图 灵 奖 获得 者 Jim Gray 的 报告 来 说 明 。Jim Gray 指出 : 科学 研究 将 从 实 
验 科 学 、 理 论 科 学 、 计 算 科学 ， 发 展 到 数据 科学 。 “数据 密集 型 科学 发 现 ” (Data-Intensive Scientific Discovery) 将 成 为 科 
学 研究 的 第 四 范式 。 科 学 研究 将 从 实验 科学 、 理 论 科 学 、 计 算 科学 发 展 到 目前 兴起 的 数据 科学 。 


对 于 大 数据 研究 对 世界 经 济 与 社会 发 展 影 响 ， 我 们 可 以 援引 国际 咨询 机 构 麦 肯 锡 公司 2011 年 5 月 发 布 的 《大 数据 : 下 一 个 创 
新 、 竞 争 和 生产 力 的 前 沿 》 报 告 来 说 明 这 个 问题 。 研 究 报告 指出 : 大 数据 将 成 为 全 世界 下 一 个 创新 、 竞 争 和 生产 率 提高 的 前 沿 。 
抢占 这 个 前 沿 ， 无 异 于 抢占 下 一 个 时 代 的 “石油 ”和 “人 金 矿 ”。 


要 理解 大 数据 对 经 济 与 社会 发 展 的 影响 ， 需 要 注意 以 下 几 个 基本 问题 : 
(1) 数据 将 成 为 生产 过 程 的 基本 要 素 


随 着 个 人 、 公 司 、 各 个 经 济 领域 不 断 挖掘 大 数据 的 潜力 ， 在 全 球 经 济 的 很 多 领域 ， 大 数据 将 以 很 多 的 方式 创造 价值 。 大 数据 
对 个 人 、 企 业 或 组 织 ， 甚 至 对 全 社会 都 将 带 来 巨大 挑战 。2010 年 ， 全 球 的 企业 一 年 新 存储 的 数据 就 超过 7000PB， 全 球 消费 者 新 
存储 的 数据 约 为 6000PB。 每 天 无 数 数据 在 被 收集 、 交 换 、 整 合 和 分 析 ， 数 据 已 经 如 一 股 “ 洪 流 ”注入 世界 经 济 ， 成 为 全 球 各 个 
经 济 领 域 的 重要 组 成 部 分 。 


数据 将 和 企业 的 固定 资产 及 人 力 资源 一 样 ， 成 为 生产 过 程 中 的 基本 要 素 。 和 其 他 的 生产 要 素 相 比 ， 数 据 无 疑 有 其 独特 的 特 
点 。 例 如 ， 工 业 生产 过 程 中 的 原材料 ， 一 般 都 和 有 排他 性 ， 别 人 买 到 了 可 能 你 就 买 不 到 了 ; 但 是 数据 很 易 实现 共享 ， 而 且 使 用 的 人 
越 多 ， 其 价值 越 大 。 数 据 也 不 像 机 器 、 三 房 一 样 随 着 使 用 次 数 的 增多 而 贬值 ; 相反 ， 数 据 重 复 使 用 可 能 会 增值 。 此 外 ， 如 果 我 们 
将 不 同 的 数据 有 机 地 整合 到 一 起 ， 就 可 能 就 会 产生 新 的 信息 和 知识 ， 产 生 更 大 的 效益 。 因 此 ， 大 数据 将 成 为 竞争 的 关键 性 基础 ， 
并 成 为 未 来 生产 率 提高 、 创 新 和 创造 价值 的 支柱 。 


(2) 信息 时 代 的 竞争 是 知识 的 竞争 


舍 息 时 代 的 竞争 ， 不 只 是 劳动 生产 率 的 竞争 ， 而 是 知识 生产 率 的 竞争 。 数 据 是 知识 的 源泉 ， 当 然 也 可 以 创造 价值 和 利润 。 可 
以 预见 ， 基 于 知识 的 竞争 将 表现 为 基于 数据 的 竞争 。 这 种 数据 竞争 必 将 影响 到 经 济 发 展 。 


数据 是 知识 的 载体 ， 当 我 们 将 数据 放 在 一 定 的 背景 下 看 时 ， 就 能 从 数据 中 认识 到 它 所 要 向 我 们 传达 的 信息 ; 我 们 可 以 用 数据 
挖掘 的 方法 从 信息 中 提炼 规律 、 产 生 知识 ; 我 们 利用 知识 去 指导 生产 与 经 济 运 行 过 程 ， 就 能 够 创造 更 多 的 财富 ， 取 得 更 大 的 经 济 
效益 和 社会 效益 。《 大 数据 : 下 一 个 创新 、 竞 争 和 生产 力 的 前 沿 》 报 告 中 还 指出 : 充分 利用 大 数据 可 以 帮助 GPS 全 球 服 务 提供 商 


增加 1000 亿 美元 的 收入 ， 帮 助 欧洲 公共 部 门 的 管理 每 年 提升 2500 亿 美元 的 产值 ， 帮 助 美国 医疗 保健 业 每 年 提升 3000 亿 美元 的 产 
值 ， 帮 助 美国 零售 业 获 得 60% 以 上 的 净利 润 增长 率 。 图 9-19 给 出 了 从 数据 到 创造 财富 的 跨越 与 转变 过 程 的 示意 图 。 


创造 财富 


“ 
数据 : 赋予 背景 ”> | 信息: 提炼 规律 > | 知识 : 指导 实践 。 》 
| 
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图 9-19 ”从 数据 到 创造 财富 的 跨越 与 转变 过 程 示意 图 
(3) 以 “数据 最 优 ”方式 运营 的 公司 将 会 战胜 “粗放 型 ”经 营 的 公司 


美国 著名 的 信息 经 济 专家 托马斯 . 达 文 波 特 (Thomas H.Davenport) 认为 : 随 着 全 球 性 竞争 的 不 断 深化 ， 企 业 的 地 理 优势 
将 淡化 ， 各 种 国家 和 地 区 性 的 保护 措施 也 在 逐步 取消 ， 一 项 专利 会 很 快 地 被 模仿 、 复 制 、 推 广 ， 创 新 将 越 来 越 难 。 除 去 这 些 要 素 
之 外 ， 还 有 一 点 可 以 构成 企业 竞争 的 基础 ， 那 就 是 以 “ 低 成 本 、 高 效率 ”的 方式 来 开展 公司 的 业务 ， 这 种 竞争 要 求 公 司 制 定 流水 
线 型 的 商务 过 程 ， 各 个 过 程 之 间 必 须 无 颖 对 接 ， 并 保证 每 一 个 商业 决策 是 正确 的 ， 在 竞争 过 程 中 不 犯错 误 。 为 了 做 到 “ 低 成 本 、 
高 效率 ”运营 以 及 正确 决策 ， 企 业 必须 广泛 推行 以 数据 为 基础 的 决策 方法 ， 大 量 使 用 数据 分 析 来 优化 企业 的 各 个 运营 环节 ， 通 过 
基于 数据 的 优化 和 对 接 ， 将 业务 流程 和 决策 过 程 中 存在 的 潜在 价值 都 “挖掘 ”出 来 ， 从 而 节约 成 本 ， 在 市 场 中 胜出 。 这 种 竞争 是 
一 种 基于 数据 的 竞争 。 以 “数据 最 优 ”方式 运 营 的 公司 将 会 战胜 “粗放 型 ”经 营 的 公司 。 美 国 很 多 行业 中 的 佼佼 者 (无论 是 经 营 
了 百年 品牌 的 老公 司 ， 还 是 网 络 时 代 的 新 秀 ) 都 是 在 数据 分 析 基 础 之 上 与 其 他 企业 竞争 的 高 手 。 以 沃尔玛 为 代表 的 现代 零售 业 ， 
利用 物 联 网 RFID 技 术 获取 从 生产 、 采 购 、 分 销 、 销 售 到 售后 的 海量 商品 信息 以 及 客户 信息 ， 通 过 大 数据 处 理 技术 ， 挖 掘 重要 的 
商品 销售 信息 与 知识 ， 及 时 调整 和 制定 正确 、 灵 活 的 销售 策略 ， 以 获取 更 大 的 经 济 与 社会 效益 ， 在 激烈 的 商业 竞争 中 立 于 不 败 之 
地 。 


华尔街 早 就 开始 招聘 精通 数据 分 析 的 天 文学 家 和 理论 数学 家 来 设计 金融 产品 。 数 学 家 正在 将 其 数据 分 析 才 能 应 用 于 石油 勘 
探 、 医 疗 健康 等 各 个 领域 。eBay 公 司 通过 数据 挖掘 可 以 精确 计算 出 广告 中 的 每 个 关键 字 为 公司 带 来 的 回报 。 目 前 ， 推 动 大 数据 
研究 的 动力 主要 是 企业 经 济 效益 ， 巨 大 的 经 济 利益 驱使 大 企业 不 断 扩 大 数据 处 理 规模 。 


被 誉 为 “大 数据 时 代 预 言 家 ”的 维克托 : 迈 尔 - 舍 恩 伯 格 在 《大 数据 时 代 》 一 书 中 指出 : 大 数据 开启 了 一 次 重大 的 时 代 转 型 。 
大 数据 将 改变 我 们 的 生活 、 工 作 和 思维 方式 ， 改 变 我 们 的 商业 模式 ， 影 响 我 们 的 经 济 、 政 治 、 科 技 和 社会 的 各 个 方面 。 


问题 183 : 什么 是 大 数据 战略 ? 


2012 年 3 月 ， 由 美国 总 统 高 级 顾问 、 总 统 科 学 技术 顾问 委员 会 主席 霍 尔 德 伦 (John Holdren) 代表 国防 部 、 能 源 部 等 6 个 联 
邦 政府 部 门 宣布 ， 将 投入 2 亿 多 美元 立即 启动 “大 数据 研究 与 发 展 计划 ” (Big Data Research and Development 
Initiative) ， 以 推动 大 数据 的 提取 、 和 存储、 分析、 共享 和 可 视 化 。 霍 尔 德 伦 在 讲话 中 表示 : 像 美 国 过 去 对 超级 计算 和 互联 网 的 
投资 一 样 ， 这 个 大 数据 发 展 研究 计划 将 对 美国 的 创新 、 科 研 、 教 育 和 国防 产生 深远 的 影响 。 奥 巴 马 强调 联邦 政府 必须 和 公司 、 大 
学 结盟 ， 全 民 动 员 来 应 对 大 数据 时 代 的 挑战 。“ 大 数据 ”战略 研究 内 容 中 提出 了 “形成 一 个 包括 数学 、 统 计 基 础 和 计算 机 算法 的 


独特 学 科 ” 的 问题 。 
2012 年 7 月 ， 联 合 国 在 纽约 发 布 了 一 本 关于 大 数据 的 白皮书 《大 数据 促 发 展 : 挑战 与 机 遇 》。 


我 国政 府 与 学 术 界 也 高 度 重视 大 数据 的 研究 。 李 国 杰 院士 在 “大 数据 研究 的 科学 价值 ”一 文中 指出 ， 数 据 为 王 的 大 数据 时 代 
已 经 到 来 ， 战 略 需求 将 发 生 重 大 转变 : 企业 关注 的 重点 转向 数据 ， 计 算 机 行业 正在 转变 为 真正 的 信息 行业 ， 从 追求 计算 速度 转变 
为 大 数据 处 理 能 力 ， 软 件 也 将 从 编程 为 主 转变 为 以 数据 为 中 心 。 采 用 大 数据 处 理 方法 ， 生 物 制药 、 新 材料 研制 生产 的 流程 会 发 生 
革命 性 的 变化 ， 可 以 通过 数据 处 理 能 力 极 高 的 计算 机 并 行 处 理 ， 同 时 进行 大 批量 的 仿真 、 比 较 和 筛选 ， 大 大 提高 科研 和 生产 效 
率 。 数 据 已 成 为 矿物 和 化 学 元 素 一 样 的 原始 材料 ， 未 来 可 能 形成 “数据 探矿 ”、 “数据 化 学 ”等 新 学 科 和 新 工艺 模式 。 大 数据 处 
理 的 兴起 也 将 改变 云 计算 发 展 方向 ， 云 计算 正在 进入 以 “分 析 即 服务 ”为 主要 标志 的 时 代 。 


大 数据 在 带 来 巨大 的 技术 挑战 的 同时 ， 也 为 我 们 带 来 了 巨大 的 技术 创新 机 遇 。 不 断 积累 的 大 数据 蕴藏 着 小 数据 所 不 具备 的 深 
度 知 识 和 价值 。 大 数据 分 析 挖 掘 将 会 给 企业 、 政 府 带 来 巨大 的 经 济 效益 和 社会 效益 。 我 国 具 有 世界 上 最 多 的 人 口 、 最 多 的 网 民 、 
最 多 的 手机 用 户 、 最 大 的 访问 量 ， 因 此 拥有 开展 社会 计算 最 重要 的 大 数据 的 基础 ， 这 就 迫切 需要 我 国 计 算 机 学 者 与 社会 学 科 的 学 
者 密切 合作 ， 根 据 中 国 国情 创新 性 地 开展 社会 计算 的 研究 ， 不 断 开 拓 新 的 研究 领域 ， 为 促进 我 国 社会 和 谐 、 持 续 发 展 做 出 贡献 。 


IT 界 流传 着 这 样 一 句 话 : “数据 是 下 一 个 “Intel Inside” ， 未 来 属于 将 数据 转换 成 产品 的 公司 和 人 们 ”。 我 们 必须 清醒 地 
认识 到 : 大 数据 将 对 世界 经 济 、 自 然 科学 、 社 会 科学 的 发 展 产生 重大 和 深远 的 影响 。 物 联网 的 广泛 应 用 将 造成 数据 “爆炸 ”的 趋 
势 ， 结 合 物 联网 应 用 的 大 数据 研究 必 将 成 为 物 联网 智能 数据 处 理 研究 的 重要 内 容 。 


问题 184: 什么 是 社会 计算 ? 


在 重视 大 数据 孕育 着 的 巨大 商业 价值 的 同时 ， 我 们 也 需要 注意 大 数据 对 于 人 文 与 社会 学 科研 究 的 影响 。 如 果 我 们 将 计算 机 网 
络 看 成 是 以 路 由 器 为 节点 ， 以 连接 路 由 器 的 通信 线路 为 线 ， 那 么 很 容易 画 出 互联 网 的 拓扑 结构 。 同 样 ， 我 们 也 可 以 将 现实 生活 的 
人 作为 节点 ， 以 人 与 人 之 间 的 关系 为 线 ， 画 出 一 张 现实 社会 人 与 人 组 成 的 社交 网 络 的 拓扑 图 (如 图 9-20 所 示 ) 。 


有 学 者 总 结 说 ， 互 联网 是 计算 机 的 互联 ， 万维网 (Web) 是 信息 的 互联 ， 物 联网 是 物 的 互联 ， 社 交 网 络 是 人 的 互联 。 物 联 
网 和 社会 网 络 分 开发 展 ， 又 相互 交叉 融合 ， 实 现 “ 人 、 机 、 物 和 信息 ”的 和 谐 共生 。 这 是 当前 技术 发 展 的 一 个 生动 的 写照 。 


我 们 在 分 析 从 互联 网 、 移 动 互 联网 、 物 联网 获得 的 大 数据 时 ， 需 要 注意 在 社会 网 络 环境 中 ， 人 们 提供 微 博 、 聊 天 、 论 坛 、 邮 
件 、 短 信 、 视 频 与 照片 ， 共 享 着 新 闻 、 电 影 、 视 频 与 音乐 ， 同 时 每 天 都 有 大 量 的 个 人 社会 行为 数据 ， 例 如 位 置信 息 、 消 费 记 录 、 
通信 信息 被 记录 和 保存 在 网 络 空间 中 ， 各 种 复杂 系统 提供 的 大 数据 是 现实 社会 个 人 与 群体 行为 在 网 络 空间 的 映射 ， 这 为 我 们 分 析 
和 认识 现实 社会 创造 了 前 所 未 有 的 条 件 。 数 据 的 背后 是 信息 网 络 ， 信 息 网 络 的 背后 是 由 人 与 人 之 间 关 系 构成 的 社交 网络， 研究 网 
络 数据 实际 上 是 在 研究 由 人 组 成 的 社交 网 络 。 


b) 社交 网 络 


a) 计算 机 网 络 


图 9-20 ”计算 机 网 络 与 社交 网 络 示意 图 


从 人 与 物 联网 关系 的 角度 看 ， 物 联网 的 数据 反映 出 人 与 物 的 交互 、 人 与 环境 的 交互 、 人 与 人 的 交互 。 因 此 ， 物 联网 具有 对 人 
的 感知 、 对 环境 的 感知 、 对 社会 感知 的 能 力 。 对 人 的 感知 能 力 可 以 帮助 我 们 识别 个 人 的 情景 、 位 置 、 活 动 与 行为 模式 。 对 环境 的 
感知 可 以 帮助 我 们 掌握 社会 空间 信息 ， 如 人 口 分 布 、 交 通 、 土 地 资源 、 水 资源 、 污 染 等 情况 。 对 社会 感知 的 能 力 可 以 帮助 我 们 揭 
示人 与 人 之 间 的 社会 天 系 ， 通 过 对 大 数据 背后 的 共性 规律 进行 深入 地 分 析 ， 可 以 找 出 个 人 和 群体 的 行为 模式 ， 找 出 社会 运行 的 规 
律 ， 深 化 我 们 对 生活 、 组 织 与 社会 的 理解 ， 以 更 加 智慧 的 方法 处 理 社会 问题 。 正 如 20 世 纪 80 年 代 末 大 规模 基因 图 谱 数 据 催生 了 
生物 信息 学 一 样 ， 如 今 海量 的 社会 数据 催生 了 社会 计算 (Social Computing) 这 门 新 兴学 科 。 


社会 计算 是 计算 技术 与 社会 科学 的 交叉 学 科 ， 它 研究 的 是 如 何 利用 计算 技术 帮助 人 们 认识 社会 规律 、 相 互 沟通 与 协作 ， 以 及 
利用 群体 智慧 解决 问题 的 原理 和 方法 。 社 会 计算 包括 3 个 方面 的 研究 内 容 : 


“ 计算 社会 科学 (Computational Social Science) 
“ 社会 计算 应 用 (Social Computing Application) 
. 群体 智慧 (Collective Intelligence) 


计算 社会 科学 研究 如 何 利用 计算 技术 揭示 社会 运行 的 规律 与 趋势 ;社会 计算 应 用 研究 如 何 利用 计算 系统 帮助 人 们 沟通 与 协 
作 ; 群体 智慧 研究 如 何在 机 器 的 辅助 下 以 人 类 群体 协作 的 方式 解决 问题 。 


社会 计算 是 一 门 新 兴 的 涉及 信息 学 科 、 社 会 学 、 行 为 学 、 传 播 学 、 管 理学 、 政 治学 、 法 学 的 交叉 学 科 。 各 种 学 科 背 景 的 学 者 
正在 沿 着 不 同 的 技术 路 线 ， 开 展 着 社会 计算 的 研究 。 在 物 联 网 与 大 数据 研究 的 背景 之 下 ， 社 会 计算 将 为 人 类 认 清 社会 的 本 质 规律 
提供 革命 性 的 研究 工具 与 方法 ， 它 的 巨大 价值 将 会 逐步 被 人 们 所 认识 。 未 来 我 们 面临 的 问题 不 是 缺少 数据 ， 而 是 面 对 越 来 越 多 的 
数据 ， 如 何 进 行 “ 由 表 及 里 ”、 “去 粗 取 精 ”的 数据 挖掘 和 知识 发 现 的 问题 。 社 会 计算 的 研究 将 对 技术 与 社会 发 展 产生 重大 的 影 
响 。 


从 技术 的 角度 ， 软 件 工程 学 者 们 将 由 人 、 过 程 、 技 术 与 物理 要 素 组 成 ， 并 且 相 互 作 用 的 系统 称 为 社会 技术 系统 (Social 
Technical System) 。 他 们 将 城市 交通 管理 系统 、 健 康 护理 系统 、 社 会 保障 系统 等 归 为 “系统 之 系统 ” (System of 
Systems，SOS) 、“ 系 统 联盟 ” (Coalitions of System，COS) 或 “超大 规模 系统 联盟 ” (Ultra-Large scale 
System，ULS) 。 美 国 卡 内 基 梅 隆 大 学 软件 工程 研究 所 的 研究 报告 《超大 规模 系统 一 一 对 软件 的 挑战 》 (Ultra-Large scale 
System: The Software Challenge) 系统 地 讨论 了 类 似 于 社会 技术 系统 的 这 一 类 超大 系统 对 软件 工程 提出 的 新 问题 以 及 研究 的 
思路 。 


从 社会 发 展 的 角度 ， 未 来 物 联 网 的 大 规模 应 用 将 导致 政府 民意 数据 、 业 务 数据 与 环境 数据 的 急剧 增长 。 社 会 计算 技术 的 发 


展 ， 也 为 政府 管理 人 员 及 时 、 准 确 了 解 民 情 民 意 ， 了 解 民 众 对 某 项 政策 的 意见 ， 了 解 民众 当前 最 天 心 的 问题 提供 了 极 大 的 帮助 ， 
使 得 政府 的 政策 制定 从 感性 走向 理性 ， 使 得 政治 学 、 政 府 管理 学 真正 从 经 验 走向 科学 。 


问题 185: 什么 是 移动 群 智 感 #0? 


我 们 在 讨论 普 适 计算 时 会 涉及 情境 感知 计算 (Context-Aware Computing) 的 概念 。 随 着 移动 计算 研究 的 发 展 ， 人 们 会 发 
现 : 现在 的 情境 感知 已 经 从 个 体感 知 (Individual Sensing) 走向 群 智 感知 (Crowd Sensing) 的 时 代 。 


要 理解 移动 群 智 感知 需要 注意 以 下 几 个 问题 。 
1. 群 智 感知 体现 出 “人 多 力量 大 ”的 朴素 哲理 


我 们 可 以 举 一 个 例子 来 说 明 这 个 问题 。 针 对 城市 交通 拥堵 问题 ， 我 们 可 以 在 城市 的 不 同 地 方 设置 5000 个 无 线 视频 传感器 节 
点 ,每 一 个 节点 都 采用 “个 体感 知 ”的 工作 模式 。 虽然 包含 5000 个 无 线 视频 传感器 节点 的 无 线 传感器 网 络 规 模 已 经 不 算 小 ， 造 
价 和 运行 维护 费用 也 很 高 。 但 是 对 于 一 个 大 城市 来 说 ， 这 些 无 线 传感器 节点 远 不 能 满足 实时 交通 状态 数据 采集 的 要 求 。 于 是 ,我 
们 可 以 换 一 种 思路 。 我 们 可 以 与 10 万 名 出 租车 司机 、20 万 私家 车 司机 签订 一 份 合 约 。 这 些 志愿 者 随时 将 他 们 看 到 的 交通 拥堵 情 
况 、 手 机 拍摄 的 照片 发 送 到 城市 交通 指挥 中 心 ， 那 么 城市 交通 指挥 中 心 获取 的 路 况 信息 将 丰富 得 多 。 


这 种 大 量 普通 用 户 使 用 手机 、 平 板 电脑 等 移动 终端 作为 基本 的 感知 单元 ， 通 过 移动 互联 网 进行 协作 ， 实 现 感知 任务 的 分 发 与 
感知 数据 的 采集 、 利 用 ， 实 现 大 规模 、 复 杂 社 会 感知 任务 的 工作 模式 就 叫做 “移动 群 智 感知 ”。 


2. 移 动 群 智 感知 的 应 用 


移动 互联 网 的 发 展 使 群 智 感知 成 为 可 能 ， 目 前 可 以 说 已 进入 移动 群 智 感知 时 代 。 在 移动 群 智 感知 中 ， 可 能 一 个 用 户 的 感知 数 
据 没 有 实用 价值 ， 但 是 如 果 能 够 将 成 二 上 万 个 用 户 的 感知 数据 汇聚 到 一 起 ， 并 且 采 用 适当 的 数据 挖掘 方法 ， 就 有 可 能 获取 有 价值 
的 信息 ， 解 决 用 传统 思路 无 法 解决 的 复杂 的 社会 学 或 涉及 民生 的 问题 。 


目前 关于 移动 群 智 感知 的 应 用 研究 主要 集中 在 智能 环保 、 智 能 交通 、 位 置 服务 与 社会 计算 等 几 个 方面 。 
(1) 智能 环保 


专注 绿色 科技 的 Common-Sensor 公 司 使 用 可 以 与 手机 通信 的 手持 式 空气 质量 传感器 ， 将 收集 到 的 空气 污染 数据 ， 如 二 氧 
化 砚 、 氮 氧化 物 数据 传送 到 控制 中 心 。 控 制 中 心 根据 大 量 手 持 式 传感器 的 数据 进行 分 析 和 可 视 化 ， 然 后 再 发 布 出 去 。 


IBM 很 重视 智能 手机 应 用 软件 在 “全 民 科 学 家 ”工程 中 的 作用 ， 已 经 推出 一 款 叫 做 Creek Watch 的 应 用 软件 ， 让 大 家 收集 
身边 的 水 情 数据 。 人 们 经 过 河流 时 ， 可 以 花 几 秘 钟 的 时 间 采 集 水 质数 据 ， 将 包括 流速 、 流 量 与 垃圾 数量 的 数据 传送 到 后 台 服 务 
器 。 服 务 器 软件 经 过 汇总 和 分 析 后 ， 在 网 站 上 发 布 。 


Ear-Phone 项 目 使 用 手机 随时 随地 监测 环境 中 的 噪声 数值 ， 并 将 数据 发 送 到 控制 中 心 。 控 制 中 心 将 多 个 节点 通过 群 智 感知 获 
得 的 数据 ， 分 析 并 绘制 出 噪声 地 图 发 布 出 去 ， 以 控制 对 人 的 听力 有 害 的 噪声 污染 。 


还 有 几 个 关于 智能 环保 的 移动 群 智 感知 项 目的 研究 。 例 如 ，iMap 项 目 使 用 手机 采集 人 的 时 间 - 地 点 轨迹 ， 并 使 用 已 有 模型 计 
算 空 气 中 二 氧化 碳 含量 与 PM2.5 值 ， 实 现 间接 环境 监控 的 功能 。Bitenet 应 用 根据 自行 车 骑 行 路 线 的 GPS 轨迹 、 空 气质 量 、 噪 声 
系数 ， 计 算出 自行 车 骑 行 的 运动 路 线 。Ubigreen 应 用 通过 手机 感知 和 用 户 参与 的 形式 ， 以 半自动 方式 获取 用 户 出 行 习惯 ,鼓励 
用 户 绿色 出 行 。 


(2) 智能 交通 


公交 车 到 站 时 间 预 测 是 广大 公交 车 乘客 最 感 兴趣 的 应 用 。 新 加 坡 南 洋 理 工大 学 Pengfei Zhou 等 开发 了 一 个 基于 Android 平 
台 的 乘客 亲自 参与 的 “公交 车 到 站 时 间 预 测 系统 ”。 这 个 系统 不 依赖 于 公交 公司 的 配合 ， 而 是 由 乘客 之 间 的 合作 完成 。 系 统 的 设 
计 思 想 是 : 当前 正在 公交 车 上 的 乘客 为 一 个 后 台 服 务 其 提供 公交 车 的 位 置 、 时 间 信 息 ， 服 务 器 预测 每 一 辆 公交 车 到 达 不 同 站 点 的 
时 间 ， 并 将 它 发 送 给 不 同 站 点 正在 等 车 的 乘客 。 设 计 这 个 系统 要 克服 GPS 定位 和 手机 能 耗 的 问题 。 公 交 车 乘客 提供 车 辆 位 置信 息 
最 简单 的 方法 是 利用 智能 手机 的 GPS 定位 功能 ， 而 直接 利用 手机 GPS 功能 有 两 个 困难 。 一 是 由 于 GPSs 应 用 的 能 耗 太 大 ， 手 机 很 快 
就 会 没 电 ， 因 此 乘客 一 般 不 容易 接受 。 二 是 公交 车 车 箱 会 阻挡 GPS 卫星 信号 ， 定 位 精度 会 受到 影响 。 研 究 这 个 项 目的 创新 点 在 
于 : 如 何 采用 能 耗 小 ， 而 定位 精度 能 够 满足 要 求 的 方法 。 研 究 人 员 巧 妙 地 利用 了 手机 基站 定位 与 公交 车 路 线 固定 的 特点 ， 设 计 了 
一 种 只 需要 利用 手机 基站 位 置信 息 来 定位 公交 车 位 置 的 简便 方法 。 因 为 乘客 在 乘 公 交 车 时 ， 手 机 在 移动 过 程 中 需要 与 基站 保持 连 
接 。 单 个 手机 基站 的 覆盖 范围 一 般 在 100~ 500m。 如 图 9-21a 所 示 ， 手 机 如 果 连 接 到 基站 @@， 那 么 这 辆 公交 车 就 应 该 在 基站 @ 的 
100~500m 范 围 内 ， 显 然 这 个 定位 精度 是 不 够 的 。 但 是 ， 公 交 和 车 是 在 特定 的 路 线 上 行驶 ， 公 交 和 车 沿 着 固定 的 线路 ， 进 入 不 同 基 
站 顺序 与 切换 时 间 是 有 规律 的 。 研 究 人 员 将 这 个 过 程 抽象 为 图 9-21b， 那 么 公交 和 车 就 像 在 这 条 直线 上 行驶 ， 公 交 车 按 基站 顺序 契 
合 时 ， 就 能 够 确定 它 目 前 的 位 置 ， 自 然 就 能 够 推算 出 到 达 下 一 站 的 时 间 。 这 样 ， 当 有 用 户 发 出 在 哪 一 站 等 哪 一 路 公交 车 的 请 求 
时 ， 服 务 器 就 能 将 预测 的 结果 发 送 给 他 。 


由 于 这 种 公交 车 到 站 时 间 预 测 的 方法 无 需 客户 介入 ， 过 程 可 以 在 后 台 自 动 实现 ， 因 此 这 对 于 一 个 每 一 天 的 不 同 的 时 间 、 不 同 
的 道路 上 有 成 干 上 万 辆 公交 车 行驶 的 大 城市 来 说 ， 是 非常 有 应 用 价值 的 研究 。 

另外 还 有 几 种 与 城市 公交 车 服务 信息 相关 的 应 用 ， 如 GBus 应 用 允许 个 人 移动 终端 设备 收集 公交 车 站 点 的 名 称 、 图 片 与 描述 
信息 ; EasyTracker 应 用 使 用 安装 地 图 的 智能 手机 ， 从 GPS 轨 迹 中 提取 高 密度 点 获取 公交 站 名 ， 采 集 各 公交 车 到 站 时 刻 ， 计 算 公 
交 站 间 运 行 时 间 ， 预 测 公交 车 到 站 时 刻 。 


(3) 位 置 服务 


一 谈 到 位 置 服务 ， 人 们 自然 就 会 想到 GPS、 基 于 RFID 的 定位 、 基 于 Wi-Fi 的 定位 与 基于 3G/4G 的 定位 。 但 是 ， 也 有 一 种 “ 奇 
思 妙 想 ” 的 方法 用 于 解决 室内 或 建筑 物 定位 一 一 基于 指纹 (Fingerprinting) 的 定位 方法 。 
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b) 基站 序号 图 
图 9-21 公交 车 到 站 时 间 预 测 方法 示意 图 


越 来 越 多 的 移动 计算 应 用 程序 围绕 着 用 户 的 位 置 定位 与 位 置 服务 进行 开发 。 位 置 的 概念 也 得 到 扩展 ， 从 物理 坐标 (纬度 /经 
度 ) 演变 到 逻辑 位 置 。 研 究 人 员 尝 试 着 用 智能 手机 与 手机 传感器 来 进行 逻辑 定位 。 “指纹 定位 ”中 的 指纹 不 是 指 人 的 指纹 ， 而 是 
由 可 以 唯一 标识 室内 某 一 个 特定 位 置 的 无 线 信 号 、 声 音 与 光线 等 。 这 种 “指纹 定位 ”的 方法 第 一 步 是 建立 可 识别 指纹 的 样本 库 。 
我 们 可 以 想到 的 一 种 建立 “指纹 库 ” 的 方法 是 : 定位 服务 提供 商 派 技术 人 员 对 覆盖 范围 的 室内 每 一 个 位 置 进行 细致 地 勘测 ， 将 可 
以 用 来 标识 位 置 的 移动 手机 基站 、Wi-Fi 基 站 (基站 或 AP 的 编号 、 频 率 、 功 率 ) 数据 或 手机 中 传感器 数据 等 记录 下 来 ， 形 成 “ 指 
纹 - 位 置 样本 库 ”。 这 样 用 户 位 于 某 一 个 位 置 时 ， 手 机 将 根据 当时 获得 的 标识 数据 一 一 指纹 数据 ， 到 “指纹 -位 置 样本 库 ” 中 进行 
匹配 ， 确 定 当前 自己 的 位 置信 息 。 微 软 研究 院 的 Victor Bahl、Venkata N.Padmanabhan 提 出 了 基于 Wi-Fi 的 指纹 定位 系统 
RADAR。 之 后 ， 美 国 马里 兰 大 学 Moustafa Youssef 在 RADAR 系统 的 基础 上 研发 了 新 的 Horus 系 统 。 


另 一 种 研究 思路 是 im2GPS 应 用 ， 它 通过 构建 自己 的 GPS 照片 知识 库 ， 使 人 们 可 以 通过 拍摄 照片 查询 自己 所 处 的 位 置 。2011 
年 底 Google 推 出 的 Google Map 6.0 版 是 首次 推出 的 室内 地 图 服务 。 但 是 ， 这 种 服务 的 功能 是 有 限 的 。 由 于 大 量 、 复 杂 建 筑 物 
的 条 件 限 制 ， 室 内 环境 勘察 工作 任务 量 太 大 ， 加 之 室内 环境 经 常 变 化 ， 因 此 没有 哪 一 家 公司 与 运营 商 敢 贸然 涉足 到 这 个 领域 。 而 
群 智 感知 技术 恰恰 为 破解 室内 定位 与 服务 的 难题 提供 了 一 种 新 思路 。 


2009 年 ， 美 国 Duke 大 学 的 研究 人 员 提 出 利用 智能 手机 的 多 种 传感器 ， 感 知 室内 的 声音 、 光 线 、 颜 色 以 及 Wi-Fi 参 数 ， 组 建 
SurroundSense 系 统 。 手 机 将 这 些 数据 传送 到 SurroundSense 系 统 的 服务 器 ， 用 移动 群 智 感知 的 方法 做 到 精度 为 房间 级 的 定 


位 。 


这 项 研究 有 几 个 难题 需要 解决 。 


第 一 个 问题 是 如 何 组 织 用 户 参 与 信号 指纹 采集 的 问题 。 研 究 人 员 可 以 采取 “用 户 签到 ”的 方法 ， 让 用 户主 动 参与 到 这 项 工作 
中 。 用 户 可 以 根据 自身 的 需要 在 大 楼 里 面 走动 ， 每 走 到 一 个 位 置 ， 手 机 自动 记录 下 对 应 该 位 置 的 信号 指纹 数据 。 因 此 ， 指 纹 采集 
工作 很 容易 完成 ， 但 是 在 系统 没有 建立 之 前 ， 我 们 仍然 无 法 将 指纹 数据 与 位 置 数据 建立 起 关系 。 


第 二 个 问题 是 如 何 利用 手机 惯性 导航 传感器 、 加 速度 传感器 记录 下 用 户 位 置 的 移动 ， 来 解决 信号 指纹 的 时 空 特性 建立 ， 以 及 
旧 纹 与 位 置 关系 问题 。 


第 三 个 问题 是 如 何 将 室内 定位 与 室内 地 图 结合 的 问题 。 室 内 定位 的 目的 是 要 为 用 户 提供 定位 服务 。 如 果 没 有 室内 地 图 的 文 
持 ， 只 提供 定位 数据 ， 用 户 也 是 不 会 感 兴趣 的 。 如 果 依 据 传统 的 思路 由 大 楼 设计 者 提供 数字 地 图 ， 这 个 方法 显然 是 行 不 通 的 。 如 
果 依 靠 人 去 测绘 ， 那 么 场景 勘测 的 工作 量 之 大 也 是 无 法 想象 的 。 然 而 ， 移 动 群 智 感知 可 以 友 挥 重要 的 作用 。 如 果 我 们 将 大 量 活动 
在 某 一 个 空间 的 用 户 数据 ， 包 括 手机 惯性 导航 传感器 、 加 速度 传感器 记录 下 用 户 所 走 的 步 数 、 路 径 、 转 弯 位 置 融合 在 一 起 ， 结 合 
声 传感器 的 环境 声音 的 强度 变化 、 人 群集 聚 的 程度 与 存在 的 时 间 ， 用 一 种 适当 的 算法 进行 分 析 ， 就 能 够 分 析出 建筑 物 内 部 结构 ， 
识别 出 各 个 区 域 的 功能 ， 找 到 会 议 室 、 办 公 室 、 咖 啡 屋 、 起 居室 、 走 廊 等 。 


目前 ， 人 们 也 将 移动 群 智 感知 方法 应 用 于 社会 计算 中 ， 例 如 DietSense 应 用 允许 用 户 在 社交 圈 中 分 享 个 人 饮食 习惯 ,腾讯 提 
供 的 根据 个 体 之 间 的 共同 好 友 进 行 好 友 推 荐 的 制度 。 
3. 移 动 群 智 感知 面临 的 挑战 
我 们 必须 看 到 : 移动 群 智 感知 为 我 们 解决 复杂 问题 拓展 了 新 的 思路 。 但 是 ， 它 也 面临 着 一 系列 的 问题 。 
(1) 移动 群 智 感知 组 织 机 制 中 存在 的 问题 


在 移动 群 智 感知 组 织 中 ， 数 据 收集 必须 考虑 用 户 成 本 问题 ， 以 及 用 户 自愿 将 手机 作为 信息 感知 设备 时 可 能 带 来 的 隐私 泄露 问 
题 。 运 营 商 需要 考虑 用 户 传输 数据 的 过 程 对 网 络 造成 的 压力 ， 以 及 需要 架设 用 于 接收 、 计 算 、 管 理 与 分 析 的 后 台 服 务 器 系统 的 投 
入 问题 。 


(2) 移动 群 智 感知 环境 中 的 数据 可 信 度 问题 


移动 群 智 感知 中 需要 注意 群 智 感知 采集 数据 的 可 信和 度 问题 。 研 究 人 员 需 要 考虑 : 系统 对 个 体 采集 数据 的 验证 ， 以 及 系统 对 事 
件 分 析 结 果 的 判断 问题 ; 要 提高 采集 数据 的 可 靠 性 ， 必 须 采 用 信用 机 制 对 用 户 行为 加 以 限制 ， 采 取 验 证 算法 对 用 户 数据 可 靠 性 进 
行 判断 ， 采 取 可 信 度 与 用 户 的 激励 机 制 问题 。 


(3) 移动 群 智 感知 环境 中 群 智 感知 数据 的 管理 问题 


在 移动 群 智 感知 应 用 中 ， 必 然 要 涉及 多 维 数据 融合 、 多 用 户 协 同感 知 与 数据 质量 管理 问题 。 移 动 群 智 感 知 中 会 使 用 多 种 传 感 
器 (如 加 速度 传感器 、 陛 螺 仪 传感器 、 声 传感器 、 磁 传感器 、 视 频传 感 器 、GPS、Wi-Fi、3G、 蓝 牙 等 ) ， 不 同 传感器 感知 的 原 
始 数据 只 有 经 过 多 次 汇聚 、 挖 掘 之 后 ， 才 会 对 位 置 判断 有 用 。 同 时 ， 群 智 感知 的 参与 者 都 是 从 各 自 的 角度 去 提供 感知 数据 ， 数 据 
的 来 源 与 分 布 不 均匀 。 大 量 未 经 培训 的 用 户 可 能 提供 的 数据 不 完整 、 不 准确 、 不 一 致 、 不 实时 ， 这 就 给 后 期 的 数据 挖掘 带 来 很 大 
的 困难 。 数 据 挖 掘 算法 需要 去 伪 存 真 、 去 粗 取 精 ， 在 大 量 验证 的 情况 之 下 找 出 适当 的 算法 ， 以 高 精度 的 处 理 结果 反映 物理 世界 的 
真实 面 狗 。 


(4) 移动 群 智 感知 与 隐私 保护 的 问题 


动员 更 多 的 用 户 自 愿 将 手机 作为 信息 感知 设备 与 保护 这 些 用 户 的 个 人 隐私 是 移动 群 智 感知 必须 解决 的 问题 。 因 为 移动 群 智 感 
知 需要 大 量 利用 用 户 手机 提供 的 位 置信 息 、 行 为 特征 与 行为 习惯 数据 。 这 些 信息 中 隐藏 着 很 多 用 户 的 个 人 隐私 。 黑 客 与 别有用心 


的 人 完全 可 以 根据 这 些 数据 掌握 用 户 活动 规律 与 社交 信息 。 这 种 移动 群 智 感知 的 社会 学 意义 可 能 严重 地 影响 到 用 户 个 人 隐私 保 
护 ， 因 此 我 们 必须 高 度 重视 并 解决 好 移动 群 智 感知 与 隐私 保护 的 矛盾 。 
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问题 186: 物 联 网 信息 安全 与 现实 社会 是 什么 天 系 ? 


在 讨论 信息 安全 这 个 学 术 性 很 强 的 课题 时 经 常会 走 入 一 个 误区 ， 那 就 是 将 发 生 在 信息 社会 这 样 一 个 大 环境 之 下 的 网 络 社会 安 
全 问题 和 现实 社会 的 安全 问题 割裂 开 来 ， 从 而 “就 事 论 事 ”， 不 能 在 处 理 信息 安全 问题 上 提出 多 学 科 交 叉 的 研究 思路 和 方法 。 


我 们 在 讨论 物 联网 虚拟 世界 的 信息 安全 问题 时 ， 不 可 能 脱离 现实 物理 世界 的 环境 。 正 是 生活 在 现实 物理 世界 的 人 类 创造 了 网 
络 虚拟 社会 的 繁荣 ， 同 时 也 是 人 类 制造 了 网 络 虚 拟 社会 的 麻烦 。 现 实 世 界 中 真善美 的 东西 ， 网 络 的 虚拟 世界 都 会 上 有。 同样 ， 现 实 
世界 中 丑陋 的 东西 ， 网 络 的 虚拟 世界 一 般 也 会 有 有， 只 是 迟早 的 问题 ， 表 现形 式 也 可 能 不 一 样 。 图 10-1 形 象 地 描述 了 这 个 规律 。 


我 们 可 从 中 看 出 物 联网 信息 安全 问题 的 几 个 特点 : 


1) 物 联网 和 互联 网 是 高 悚 在 人 类 头 上 的 一 把 双 刃 剑 。 一 方面 ， 物 联网 的 应 用 将 对 世界 各 国 的 经 济 与 社会 发 展 产生 重大 的 影 
响 ; 另 一 方面 ， 人 们 不 得 不 对 它们 自身 的 安全 忧心 仲 仲 。 只 要 物 联网 存在 ， 就 必然 伴随 着 信息 安全 问题 。 物 联网 中 的 信息 安全 威 
胁 将 随 着 物 联网 发 展 而 不 断 演变 ， 物 联网 的 信息 安全 是 物 联网 技术 研究 中 一 个 永恒 的 主题 。 


2) 网 络 虚 拟 世界 和 现实 物理 世界 之 间 ， 在 很 多 方面 都 存在 着 “对 应 ”的 关系 。 现 实 世 界 中 ， 人 与 人 在 交往 中 形成 了 复杂 的 
社会 与 经 济 关 系 ; 在 网 络 世界 中 ， 这 些 社 会 与 经 济 关系 以 数字 化 的 方式 延续 着 。 


3) 我 们 必须 清醒 地 认识 到 : 由 于 物 联 网 应 用 系统 涉及 小 到 一 个 家 庭 ， 大 到 一 个 国家 的 电网 、 金 融 业 ， 甚 至 可 以 成 为 国 与 国 
之 间 军 事 对 抗 的 工具 ， 物 联网 覆盖 了 从 信息 感知 、 通 信 、 计 算 到 控制 的 闭环 过 程 ， 这 种 影响 的 广度 与 深度 是 互联 网 所 没有 的 。 互 
联网 中 的 信息 安全 问题 大 多 都 会 在 物 联网 中 出 现 ， 但 是 物 联网 在 信息 安全 中 有 其 独特 的 问题 ， 例 如 隐私 保护 问题 。 物 联网 会 遇 到 
比 互 联网 更 严峻 的 信息 安全 的 威胁 、 考 验 与 挑战 。 因 此 ， 我 们 在 建设 物 联网 的 同时 ， 必 须 拿 出 很 大 的 精力 去 应 对 物 联网 所 面临 的 
信息 安全 间 题 。 


生活 在 现实 物理 世界 的 人 创造 了 网 络 虚 拟 世 界 的 繁荣 ， 
也 是 生活 在 现实 物理 世界 的 人 制造 了 网 络 虚拟 世界 的 麻烦 


网 络 虚拟 世界 -Am 9 > 现实 物理 世界 


图 10-1 网 络 虚 拟 世 界 与 现实 物理 世界 的 关系 
4) 网 络 安全 是 信息 安全 的 基础 和 重要 的 研究 内 容 。 要 保证 物 联 网 的 信息 安全 ， 必 须要 研究 物 联网 中 的 网 络 安全 问题 。 


5) 近年 来 ， 网 络 安全 威胁 总 体 趋势 是 : 受 经 济 利益 驱动 ， 网 络 攻击 的 动机 已 经 从 初期 的 恶作剧 、 显 示 能 力 、 寻 求 刺激 ， 逐 
步 转向 有 组 织 犯罪 ， 甚 全 是 有 组 织 的 跨国 经 济 犯 罪 。 网 络 罪犯 正 逐 步 形 成 黑色 产业 链 ， 网 络 攻击 日 趋 专业 化 和 商业 化 。 网 络 犯罪 
活动 的 学 围 将 随 着 网 络 的 普及 ， 逐 渐 从 经 济 发 达 国家 与 地 区 向 一 些 发 展 中 国家 和 地 区 发 展 。 网 络 攻击 开始 出 现 超出 传统 意义 上 的 
网 络 犯 罪 的 概念 ， 正 在 逐渐 演变 成 某 些 国家 或 利益 集团 重要 的 政治 、 军 事 工 具 ， 以 及 恐怖 分 子 的 活动 工具 。 


6) 仅 靠 技术 来 解决 物 联 网 信息 安全 问题 是 不 可 能 的 。 物 联网 信息 安全 是 一 个 系统 的 社会 工程 ， 它 必然 要 涉及 技术 、 政 策 、 
道德 与 法 律 法 规 等 多 方面 的 问题 。 
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我 们 在 讨论 物 联网 虚拟 世界 的 信息 安全 问题 时 ， 不 可 能 脱离 现实 物理 世界 的 环境 。 正 是 生活 在 现实 物理 世界 的 人 类 创造 了 网 
络 虚 拟 社会 的 繁荣 ， 同 时 也 是 人 类 制造 了 网 络 虚 拟 社会 的 麻烦 。 现 实 世 界 中 真善美 的 东西 ， 网 络 的 虚拟 世界 都 会 有。 同样 ， 现 实 
世界 中 丑陋 的 东西 ， 网 络 的 虚拟 世界 一 般 也 会 有 有 ， 只 是 迟早 的 问题 ， 表 现形 式 也 可 能 不 一 样 。 图 10-1 形 象 地 描述 了 这 个 规律 。 


我 们 可 从 中 看 出 物 联 网 信息 安全 问题 的 几 个 特点 : 


1) 物 联网 和 互联 网 是 高 悚 在 人 类 头 上 的 一 把 双 刃 剑 。 一 方面 ， 物 联网 的 应 用 将 对 世界 各 国 的 经 济 与 社会 发 展 产生 重大 的 影 
响 ; 另 一 方面 ， 人 们 不 得 不 对 它们 自身 的 安全 忧心 刷 刷 。 只 要 物 联网 存在 ， 就 必然 伴随 着 信息 安全 问题 。 物 联网 中 的 信息 安全 威 
胁 将 随 着 物 联网 发 展 而 不 断 演变 ， 物 联网 的 信息 安全 是 物 联网 技术 研究 中 一 个 永恒 的 主题 。 


2) 网 络 虚 拟 世 界 和 现实 物理 世界 之 间 ， 在 很 多 方面 都 存在 着 “对 应 ”的 关系 。 现 实 世 界 中 ， 人 与 人 在 交往 中 形成 了 复杂 的 
社会 与 经 济 关 系 ; 在 网 络 世界 中 ， 这 些 社会 与 经 济 天 系 以 数字 化 的 方式 延续 着 。 


3) 我 们 必须 清醒 地 认识 到 : 由 于 物 联 网 应 用 系统 涉及 小 到 一 个 家 庭 ， 大 到 一 个 国家 的 电网 、 金 融 业 ， 甚 至 可 以 成 为 国 与 国 
之 间 军 事 对 抗 的 工具 ， 物 联网 覆盖 了 从 信息 感知 、 通 信 、 计 算 到 控制 的 闭环 过 程 ， 这 种 影响 的 广度 与 深度 是 互联 网 所 没有 的 。 互 
联网 中 的 信息 安全 问题 大 多 都 会 在 物 联网 中 出 现 ， 但 是 物 联网 在 信息 安全 中 有 其 独特 的 问题 ， 例 如 隐私 保护 问题 。 物 联网 会 遇 到 
比 互 联网 更 严峻 的 信息 安全 的 威胁 、 考 验 与 挑战 。 因 此 ， 我 们 在 建设 物 联网 的 同时 ， 必 须 拿 出 很 大 的 精力 去 应 对 物 联网 所 面临 的 


信息 安全 问题 。 


生活 在 现实 物理 世界 的 人 创造 了 网 络 虚拟 世界 的 繁荣 ， 
也 是 生活 在 现实 物理 世界 的 人 制造 了 网 络 虚拟 世界 的 麻烦 


网 络 虚拟 世界 -ee 9 me 四 和 现实 物理 世界 


图 10-1 网 络 虚 拟 世 界 与 现实 物理 世界 的 关系 


4) 网 络 安全 是 信息 安全 的 基础 和 重要 的 研究 内 容 。 要 保证 物 联 网 的 信息 安全 ， 必 须要 研究 物 联网 中 的 网 络 安全 问题 。 


5) 近年 来 ， 网 络 安全 威胁 总 体 趋势 是 : 受 经 济 利益 驱动 ， 网 络 攻击 的 动机 已 经 从 初期 的 和 恶作剧、 显示 能 力 、 寻 求 刺激 ， 逐 
步 转向 有 组 织 犯罪 ， 甚 至 是 有 组 织 的 跨国 经 济 犯 罪 。 网 络 罪犯 正 逐 步 形 成 黑色 产业 链 ， 网 络 攻击 日 趋 专业 化 和 商业 化 。 网 络 犯罪 
活动 的 学 围 将 随 着 网 络 的 普及 ， 逐 渐 从 经 济 发 达 国家 与 地 区 向 一 些 发 展 中 国家 和 地 区 发 展 。 网 络 攻击 开始 出 现 超出 传统 意义 上 的 
网 络 犯 罪 的 概念 ， 正 在 逐渐 演变 成 某 些 国家 或 利益 集团 重要 的 政治 、 军 事 工 具 ， 以 及 芍 怖 分 子 的 活动 工具 。 


6) 仅 靠 技术 来 解决 物 联 网 信息 安全 问题 是 不 可 能 的 。 物 联网 信息 安全 是 一 个 系统 的 社会 工程 ， 它 必然 要 涉及 技术 、 政 策 、 
道德 与 法 律 法 规 等 多 方面 的 问题 。 


问题 187: 物 联 网 信息 安全 与 互联 网 信息 安全 是 什么 天 系 ? 


从 网 络 技 术 的 角度 来 看 ， 物 联网 与 互联 网 之 间 有 着 干 丝 万 缕 的 联系 ， 物 联网 信息 安全 与 互联 网 信息 安全 也 同样 存在 紧密 的 关 
系 ， 这 个 问题 可 以 从 以 下 几 个 方面 来 认识 。 


1) 从 技术 发 展 的 角度 ，RFID 与 WSN 是 构建 物 联网 的 两 个 重要 技术 基础 。 从 RFID 的 EPC 信 息 网 络 体系 来 看 ， 它 是 建立 在 互 
联网 的 基础 上 的 。WSN 是 在 无 线 自 组 网 (Ad hoc) 基础 上 发 展 起 来 的 ，Ad hoc 技 术 遵 循 计算 机 网 络 中 的 无 线 局 域 网 IEEE 
802.11 标 准 。 这 个 标准 也 是 由 研究 计算 机 网 络 与 互联 网 的 技术 人 员 制 定 的 。WSN 感 知 数 据 传送 到 控制 中 心 的 过 程 中 ， 也 涉及 互 
联网 的 传输 技术 。 从 这 个 角度 来 看 ， 互 联网 所 能 够 遇 到 的 信息 安全 问题 ， 在 物 联网 大 多 都 会 存在 ， 可 能 只 是 表现 形式 和 被 关注 的 
程度 有 所 不 同 。 


2) 互联 网 信息 安全 技术 在 对 抗 网 络 攻击 、 网 络 安全 协议 、 防 火 墙 、 入 侵 检测 、 网 络 取证 、 数 据 传输 加 密 / 解 密 、 身 份 认证 、 
信任 机 制 、 数 据 隐藏 、 垃 圾 邮件 过 滤 、 病 毒 防治 等 方面 都 已 经 有 深入 的 研究 ， 并 且 已 经 取得 了 一 定 的 进展 。 作 为 互联 网 与 物 联网 
的 信息 安全 的 共性 技术 ， 互 联网 信息 安全 的 研究 方法 与 成 果 可 以 成 为 物 联网 信息 安全 技术 研究 的 基础 。 


3) 借鉴 互联 网 信息 安全 研究 方法 ， 物 联网 的 信息 安全 研究 从 层次 上 可 以 分 为 : 感知 层 安全 、 网 络 层 安全 与 应 用 层 安全 。 


` 感知 层 安 全 技术 研究 涉及 访问 控制 机 制 、 信 任 机 制 、 数 据 加 密 、 入 侵 检 测 、 容 错 机 制 等 。 


“ 网 络 层 安 全 技术 研究 涉及 VPN 与 专用 网 络 、 安 全 传输 协议 、 防 火 墙 、 入 侵 检 测 、 入 侵 保护 、 网 络 取 证 技术 等 。 


: 应 用 层 安 全 技术 研究 涉及 数字 签名 、 数 字 证 书 、 内 容 审计 、 访 问 控 制 、 数 据 备份 与 恢复 、 病 毒 防 治 、 数 据 隐藏 、 业 务 持 续 
性 规划 技术 ， 以 及 隐私 保护 。 


4) 隐私 保护 是 物 联 网 必须 面 对 的 重大 问题 。 目 前 ， 物 联网 信息 安全 研究 重点 针对 两 大 安全 隐患 : RFID 安 全 、 位 置信 息 安 
全 : 


人 们 经 常 说 : “在 互联 网 上 没有 人 知道 他 ”是 一 条 狗 ”。 但 是 ， 在 物 联网 应 用 高 度 发 展 的 时 代 ，RFID 被 贴 在 很 多 货 
上 ， 甚 至 会 嵌入 到 一 些 特 殊 人 员 (例如 患者 、 被 监控 人 员 ) 的 体内 。 如 果 在 一 条 狗 的 身体 内 嵌入 一 块 RFID 忌 片 ， 那 么 这 条 
狗 “ 在 物 联网 上 也 是 有 ' 身 份 ” 的 网 民 ”。 


在 现实 社会 中 ， 传 感 器 与 摄像 头 无 处 不 在 。 我 们 什么 时 候 到 一 家 商场 买 过 什么 东西 ， 自 己 未 必 记 得 ， 但 是 这 些 信 息 都 会 被 记 
录 在 数据 库 中 。 通 过 分 析 我 们 一 段 时 间 到 过 什么 地 方 、 给 哪些 人 打 过 电话 、 网 上 购物 与 信用 卡 记录 ， 我 们 的 姓名 、 职 业 、 身 份 证 
号 、 出 生年 月 、 经 济 收入 、 生 活 习惯 、 兴 趣 爱好 、 交 友 圈 、 宗 教 信仰 、 健 康 状 况 等 涉及 个 人 隐私 的 信息 都 可 能 被 分 析出 来 。 
此 ， 确 保 个 人 隐私 不 被 别有用心 的 攻击 者 利用 是 物 联网 重要 的 研究 课题 。 


问题 188: 物 联 网 信息 安全 与 密码 学 是 什么 关系 ? 


说 起 物 联网 的 信息 安全 ， 人 们 自然 想到 如 何 运用 密码 学 来 保证 物 联 网 面临 的 信息 安全 问题 。 这 个 认识 是 正确 的 ， 但 我 们 也 必 
须 对 这 个 问题 有 一 个 全 面 的 认识 。 


密码 学 是 信息 安全 研究 的 重要 工具 ， 密 码 学 在 网 络 安全 中 有 很 多 重要 的 应 用 ， 物 联网 在 用 户 身份 认证 、 敏 感 数据 传输 的 加 密 
上 都 会 使 用 密码 技术 。 但 是 ， 物 联网 安全 涵盖 的 问题 远 不 止 密码 学 涉及 的 范围 。 人 们 对 密码 学 与 信息 安全 的 关系 的 认识 有 一 个 过 
程 ， 这 个 问题 可 以 用 美国 著名 的 密码 学 专家 Bruce Schneier 在 《Secrets and Lies: Digital Security in a Networked World》 
一 书 的 前 言 中 讲述 的 观点 来 解释 (如 图 10-2 所 示 ) 。 
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图 10-2 ”Btruce Schneiet 与 《应 用 密码 学 》 站 


1996 年 ，Schneier 出 版 了 一 本 信息 安全 领域 的 经 典 著作 《应 用 密码 学 》。2000 年 ， 他 又 出 版 了 第 二 本 书 ， 在 这 本 书 的 前 言 
中 ， 他 说 ， 在 第 一 本 书 中 “我 描述 了 一 个 数学 的 乌托邦 : 密码 算法 能 将 你 最 深 的 秘密 保持 数 干 年 ”， “密码 学 是 超凡 的 技术 均衡 


器 ， 任 何 一 个 人 只 要 有 一 台 便 宜 的 计算 机 ， 就 可 以 获得 与 最 强大 的 政府 同样 的 安全 性 。” 但是， 后 来 的 经 历 告诉 他 ， 安 全 性 的 弱 
点 与 数学 “ 毫 无 关系 ”， 它 们 存在 于 硬件 、 软 件 、 网 络 和 人 的 身上 。 他 认识 到 “事实 并 非 如 此 ， 密 码 学 并 不 能 做 那么 多 的 事 。 
”数学 是 精确 的 和 遵循 逻辑 规律 的 ， 而 计算 机 网 络 、 互 联网 、 物 联网 的 安全 涉及 的 是 人 所 知道 的 事 、 人 与 人 之 间 的 关系 、 人 和 物 
之 间 的 关系 、 以 及 物 与 物 之 间 的 关系 。 物 是 有 价值 的 。 人 是 有 欲望 的 、 不 稳定 的 ， 甚 至 是 难于 理解 的 。 


他 的 观点 可 以 总 结 为 以 下 几 点 : 

" 数学 是 完美 的 ， 而 现实 社会 却 无 法 用 数学 去 准确 描述 。 

“ 安全 性 是 一 个 链条 ， 它 的 可 靠 程度 取决 于 链条 中 最 薄弱 的 环节 。 
安全 性 是 一 个 过 程 ， 而 不 是 一 种 产品 。 


我 们 从 这 位 数学 家 的 认识 转变 中 得 到 的 启示 是 : 密码 学 是 研究 信息 安全 所 必需 的 一 个 重要 的 工具 与 方法 ， 但 是 物 联网 安全 研 
究 所 涉及 的 问题 要 比 密码 学 应 用 广泛 得 多 。 


[1 该 书 已 由 机 械 工 业 出 版 社 引 进 并 翻译 出 版 ， 书 号 为 ISBN: 978-7-111-44533-3。 编辑 注 


问题 189: 物 联网 安全 与 国家 信息 安全 战略 是 什么 关系 ? 


在 网 络 安全 已 经 上 升 到 国家 信息 安全 战略 的 地 位 时 ， 人 们 自然 会 问 : 物 联网 安全 与 国家 信息 安全 战略 有 关系 吗 ? 它们 之 间 是 
什么 天 系 呢 7 为 了 理解 这 个 问题 ， 需 要 注意 以 下 几 点 。 


(1) 物 联 网 安全 对 国家 安全 的 影响 


由 于 计算 机 网 络 与 互联 网 已 经 应 用 于 现代 社会 的 政治 、 经 济 、 文 化 、 教 育 、 科 学 研究 与 社会 生活 的 各 个 领域 ， 因 此 说 “发 达 
国家 和 大 部 分 发 展 中 国家 都 是 运行 在 网 络 之 上 ” ， 这 已 经 不 会 让 人 们 感到 吃惊 。 物 联网 在 互联 网 的 基础 上 进一步 发 展 了 人 与 物 、 
物 与 物 之 间 的 交互 。 如 果 社 会 生活 依赖 于 物 联网 ， 那 么 物 联网 安全 必然 会 成 为 影响 社会 稳定 、 国 家 安全 的 重要 因素 之 一 。 


我 们 可 借鉴 互联 网 中 出 现 的 现象 来 印证 这 个 观点 。2000 年 1 月 ， 美 国 前 总 统 克 林 顿 签署 的 《美国 国家 信息 系统 保护 计划 》 中 
有 这 样 一 段 话 : “在 不 到 一 代 人 的 时 间 内 ， 信 息 革命 和 计算 机 在 社会 所 有 的 方面 的 应 用 ， 已 经 改变 了 我 们 的 经 济 运行 方式 ， 改 变 
了 我 们 维护 国家 安全 的 思维 ， 也 改变 了 我 们 日 常生 活 的 结构 ”。 著 名 的 未 来 学 家 托 尔 勒 预言 : “ 谁 掌握 了 信息 ， 谁 控制 了 网 络 ， 
谁 就 将 拥有 世界 ”。 著 名 的 军事 预测 学 者 在 《下 一 场 世界 战争 》 一 书 中 预言 : “在 未 来 的 战争 中 ， 计 算 机 本 身 就 是 武器 ， 前 线 无 
处 不 在 ， 夺 取 作 战 空间 控制 权 的 不 是 炮弹 和 子弹 ， 而 是 计算 机 网 络 里 流动 的 比特 和 字 节 。” 


在 “攻击 一 一 防御 一 一 新 攻击 一 一 新 防御 ”的 循环 中 ， 网 络 攻击 技术 与 网 络 安全 技术 在 一 起 演变 和 发 展 ， 这 个 过 程 不 会 停 
止 。 但 是 ， 网 络 安 全 问题 似乎 已 超出 技术 和 传统 意义 上 的 计算 机 犯罪 的 范畴 ， 开 始 发 展 成 为 一 种 政治 与 军事 的 手段 。 在 2002 
年 ,james F.Dunnigan 在 《黑客 的 战争 一 一 下 一 个 战争 地 带 》 一 书 中 描述 ，2001 年 阿富汗 战争 中 美国 实施 了 信息 战 。2001 年 
11 月 以 来 ， 有 记录 显示 很 多 中 东 与 其 他 地 区 的 黑客 试图 攻击 美国 发 电厂 的 网 站 ， 并 试图 进入 美国 和 欧洲 的 核电 站 控制 系统 。 电 
力 控制 、 通 信 管 理 、 城 市 交通 控制 、 航 空 管制 系统 、GPS 系 统 与 大 型 楼 宇智 能 控制 系统 都 建立 在 计算 机 网 络 之 上 ,今后 都 可 能 成 
为 黑客 和 网 络 战 (Cyberwar) 攻击 的 目标 (“Cyber” 一 词 来 源 于 希腊 语 ， 是 “控制 ”的 意思 ) 。 这 些 以 前 只 会 在 电影 大 片 中 
看 到 的 故事 ， 已 经 变 成 现实 中 必须 预防 和 解决 的 问题 。 一 场 成 功 的 网 络 战争 的 关键 是 计划 和 弱点 。 计 划 包 括 人 力 、 技 术 、 工 具 与 
网 络 武器 等 条 件 的 准备 。 弱 点 的 大 小 取决 于 对 方 对 网 络 的 依赖 程度 ， 以 及 网 络 安全 建设 的 情况 。 


如 果 我 们 将 这 个 社会 和 国家 的 人 与 人 、 人 与 物 、 物 与 物 都 连接 在 物 联网 中 ， 那 么 物 联网 的 安全 同样 要 对 国家 安全 产生 深刻 的 


美国 和 一 些 发 达 国家 已 经 将 防范 和 应 对 攻击 与 破坏 关键 信息 基础 设施 作为 信息 时 代 国 家 安全 战略 的 重点 。 这 个 问题 可 以 从 美 
国 举行 的 大 规模 “网 络 风暴 ”演习 中 看 出 。 


2006 年 ， 美 国 、 英 国 等 4 国 举行 “网 络 风暴 工 ”演习 。 演 习 模 拟 了 丽 怖 分 子 、 黑 客 等 发 起 破坏 性 网 络 攻击 ， 导 致 能 源 、 运 输 
和 医疗 系统 竣 病 ， 网 络 银行 和 销售 系统 出 错 ， 以 及 软件 公司 发 售 光盘 染 毒 等 场景 时 进行 应 急 处 置 措施 与 能 力 。 


2009 年 3 月 10~14 日 ， 美 国 国土 安全 部 举行 了 为 期 一 周 、 代 号 为 “网 络 风 暴 工 ”的 网 络 战争 演习 ， 以 全 面 检验 国家 网 络 安 全 
和 应 急 能 力 。 这 次 演习 耗资 620 万 美元 ， 仪 制订 预案 就 耗 时 19 个 月 。 参 加 这 次 为 期 5 天 演习 的 共有 19 个 联邦 机 构 、9 个 州 、40 家 
公司 及 5 个 国家 。 此 次 演习 采用 模拟 真实 环境 中 对 网 络 的 攻击 ， 演 习 项 目 包括 黑客 入 侵 、 网 络 欺 许 、 对 服务 器 攻击 等 1900 个 项 
目 。 演 习 模 拟 了 政府 机 构 、 银 行 、 通 信 、 信 息 、 能 源 、 航 空 与 铁路 运输 等 重要 行业 的 网 络 系统 遭受 联合 攻击 时 ， 网 络 安全 专家 应 
对 攻击 的 处 理 能 力 。 演 习 目 的 是 针对 各 部 门 、 各 企业 的 网 络 漏洞 ， 检 验 他 们 的 网 络 应 急 计 划 和 遗 袭 击 后 迅速 恢复 的 能 力 ， 检 验 国 
家 网 络 安 全 状况 和 应 急 处 理 协调 能 力 。 演 习 还 设置 了 一 些 环节 ， 检 验 美国 政府 绝密 的 “ 爱 因 斯 坦 计 划 ” 网 络 安 全 软件 对 入 侵 检测 
和 网 络 系统 安全 监控 能 力 。“ 爱 因 斯 坦 计 划 ” 研 究 和 开发 用 于 检测 美国 政府 网 站 是 否 遭 到 入 侵 ， 以 及 监控 整个 网 络 系统 安全 的 软 
件 系统 。 


美国 国土 安全 部 官员 说 ， 国 外 机 构 和 私营 企业 参与 演习 也 是 非常 必要 的 。 因 为 私营 高 科技 信息 公司 控制 了 美国 90% 的 信息 产 
业 设 施 ， 它 们 在 美国 信息 安全 中 扮演 了 重要 的 角色 。 同 时 ， 一 次 针对 美国 的 网 络 攻击 可 能 从 世界 上 不 同 的 地 方 发 起 ， 并 且 这 些 攻 
击 可 能 就 是 针对 或 利用 私营 企业 拥有 的 网 络 基础 设施 。 


这 次 演习 参与 者 还 要 接受 辨别 真 假 威胁 的 挑战 。 协 助 制订 演习 预案 的 国土 安全 部 官员 说 ， 演 习 参 与 者 需要 通过 电子 邮件 、 电 
话 及 模拟 电视 新 闻 频 道 ， 了 解 他 们 面 对 的 问题 和 网 络 现状 ， 但 其 中 有 些 是 混淆 视听 的 假 信息 。 这 些 干 扰 信息 是 用 于 分 散 情 报 分 析 
人 员 和 公司 负责 人 员 的 注意 力 。 本 项 测试 的 目的 是 检验 他 们 鉴别 信息 真 伪 的 能 力 。 


(3) 互联 网 应 用 发 达 国家 新 的 动向 


美国 在 网 络 安全 方面 一 直 不 遗 余力 。2009 年 5 月 ， 奥 巴 马 批准 公布 了 国家 网 络 安全 评估 报告 ， 指 出 来 自 网 络 空间 的 威胁 已 成 
为 美国 面临 的 最 严重 的 经 济 和 军事 威胁 之 一 。2009 年 6 月 ， 美 国 国防 部 长 罗伯特 - 盖 洗 正式 .宣布 成 了 “网 络 战 司令 部 ”， 成 为 世 
界 上 第 一 个 创建 网 络 战 司令 部 的 国家 。2009 年 9 月 ， 国 外 媒体 报道 说 ， 美 国 参议 院 提交 了 一 份 议案 ， 计 划 赋 予 总 统 在 紧急 状态 下 
关闭 互联 网 服务 的 权利 ， 但 因 遭 到 本 国 互 联网 企业 和 个 体 的 强烈 反对 而 搁置 。2009 年 10 月 ， 美 国 国土 安全 部 长 珍妮 特 - 纳 波 利 塔 
诺 表示 ， 她 所 领导 的 部 门 已 获准 在 未 来 三 年 招募 1000 名 网 络 安全 专家 。 这 是 美国 继 设立 网 络 战 司令 部 之 后 ， 在 网 络 安全 领域 采 
取 的 又 一 重要 措施 。 同 时 ， 美 国 还 要 求全 社会 的 个 人 和 机 构 都 参与 到 网 络 安保 中 来 ， 从 而 将 网 络 安保 工作 渗透 到 了 全 社会 。 报 道 
援引 纳 波 利 塔 诺 的 话说 : “这 项 新 的 招募 权 将 允许 国土 安全 部 招募 项 尖 的 网 络 分 析 师 、 开 发 员 和 工程 师 ， 通 过 领导 国家 反 网 络 威 
胁 的 工作 为 国家 服务 。” 纳 波 利 塔 诺 表示 ， 新 招募 将 “帮助 国土 安全 部 完成 保卫 国家 网 络 基础 设施 、 系 统 和 网 络 的 广泛 任 
务 ”，“ 新 招募 的 网 络 专家 将 完成 各 种 任务 ， 例 如 网 络 风险 和 战略 分 析 、 网 络 事故 回应 、 漏 洞 监控 与 评估 、 情 报 与 调查 ， 还 有 网 
络 和 系统 工程 ， 美 国 要 建立 一 支 “ 世 界 一 流 的 网 络 组 织 ， 竞 招 网 络 安全 方面 的 天 才 ”。 美 国 总 统 奥 巴 马 在 宣布 2009 年 10 月 为 美 
“国家 网 络 安全 意识 月 ”的 声明 中 说 : “网 络 攻击 及 其 感染 网 络 、 设 备 和 软件 的 病毒 性 能 力 必须 引起 全 美国 人 的 关注 ”。 他 还 
表示 ， 政 府 有 责任 将 “数字 基础 设施 作为 一 项 战略 性 的 国家 资产 ”， 并 且 “ 是 国家 安全 的 优先 重点 ”。 如 果 我 们 在 建设 物 联网 时 
不 能 充分 认识 到 物 联网 安全 的 重要 性 ， 那 么 我 们 就 将 要 付出 巨大 的 代价 。 图 10-3 给 出 了 互联 网 上 很 容易 找到 的 关于 “网 络 
战 ” 与 “网 络 战 部 队 ” 的 照片 。 


图 10-3 “网 络 战 ” 与“ 网络 战 部 队 ” 的 照片 


2013 年 6 月 发 生 的 美国 “棱镜 门 ”事件 再 度 将 信息 安全 问题 推 到 了 风口 浪 尖 ， 引 发 了 世界 各 国 对 国家 安全 与 个 人 隐私 保护 的 
深入 思考 。 “棱镜 门 ” 事 件 已 经 清楚 地 向 世界 各 国 展示 了 一 个 事实 : 信息 安全 已 经 严重 地 影响 到 国家 的 社会 安全 、 政 治安 全 、 经 
济 安全 、 文 化 安全 与 军事 安全 。 信 息 安 全 问题 已 成 为 信息 化 社会 的 一 个 焦点 问题 。 


从 这 些 动态 中 我 们 需要 清醒 地 认识 到 |: 

. 我 国 必 须 立 足 于 本 国 的 技术 与 人 才 ， 构筑 我 国 网 络 安 全 保护 体系 。 
:我国 必须 高 度 重 视 信 息 安全 核心 技术 的 自主 研发 ， 发 展 信息 安全 产业 。 
:我国 必 须 高 度 重视 高 水 平 信息 安全 人 才 的 培养 和 专家 队伍 的 建设 。 


:我国 必须 高 度 重视 物 联 网 中 的 信息 安全 技术 研究 与 人 才 培 养 。 


可 题 190: 物 联 网 信息 安全 包括 哪些 基本 属性 ? 


随 着 信息 技术 的 快速 发 展 ， 信 息 安全 的 内 涵 也 在 不 断 延 伸 ， 很 难为 信息 安全 给 出 确切 的 定义 。 在 互联 网 与 物 联网 发 展 的 大 背 
景 下 ， 我 们 可 以 将 信息 安全 基本 属性 理解 为 : 在 既定 的 安全 密级 的 条 件 下 ， 信 息 系统 抵御 意外 事件 或 恶意 行为 的 能 力 ， 这 些 意外 
事件 和 行为 将 危及 所 和 存储、 处 理 或 传输 的 数据 ， 以 及 系统 所 提供 的 服务 的 可 用 性 、 机 密 性 、 完 整 性 、 不 可 否认 性 与 可 控 性 。 我 们 
可 将 物 联 网 信息 安全 基本 属性 总 结 为 : 可 用 性 、 机 密 性 、 完 整 性 、 不 可 否认 性 与 可 控 性 。 


(1) 可 用 性 


可 用 性 是 指 尽管 存在 可 能 的 突 发 事件 〈 例 如 停电 、 自 然 灾 害 、 事 故 或 攻击 等 ) 情况 下 ， 计 算 机 网 络 仍然 可 以 处 于 正常 运转 状 
态 ， 用 户 可 以 使 用 各 种 网 络 服务 。 保 证 物 联网 系统 可 用 性 的 条 件 是 : 避免 系统 受到 攻击 ， 避 免 系统 资源 未 授权 使 用 。 


(2) 机 密 性 


机 密 性 是 指 保证 网 络 中 的 数据 不 被 非法 截获 或 被 非 授 权 用 户 访问 ， 保 护 敏 感 数据 和 涉及 个 人 隐私 信息 的 安全 。 保 证 物 联网 系 
统 机密 性 的 条 件 是 : 对 保存 和 传输 的 数据 进行 加 密 ， 防 止 被 泄露 防止 因 传感器 、RFID 电 磁 辐 射 而 造成 的 信息 泄露 。 


(3) 完整 性 


完整 性 是 指 保证 在 网 络 中 传输 、 存 储 的 完整 ， 数 据 没有 被 修改 、 插 入 或 删除 。 保 证 物 联网 系统 数据 完整 性 的 条 件 是 : 防止 信 
息 被 非法 复制 ， 避 免 系 统 和 数据 被 非法 修改 和 破坏 。 


(4) 不 可 否认 性 


不 可 否认 性 是 指 确认 通信 参与 者 的 身份 真实 性 与 行为 的 可 追溯 性 ， 防 止 否认 已 发 送 或 已 接收 的 信息 的 现象 出 现 。 保 证 物 联网 
系统 不 可 否认 性 的 条 件 是 : 通过 第 三 方 认 证 ,确保 信息 交互 过 程 的 真实 性 和 可 追溯 性 。 


(5) 可 控 性 


可 控 性 是 指 能 够 控制 与 限定 网 络 用 户 对 主机 系统 、 网 络 服务 与 网 络 信息 资源 的 访问 和 使 用 ， 防 止 非 授 权 用 户 读 取 、 写 入 、 删 
除数 据 。 保 证 物 联网 系统 可 控 性 的 条 件 是 : 通过 访问 控制 对 使 用 网 络 硬件 、 软 件 和 数据 资源 用 户 的 合法 身份 的 认证 ， 以 及 系统 审 
计 的 功能 ， 确 保 用 户 操作 的 合法 性 与 安全 性 。 


可 题 191: 物 联网 信息 安全 研究 包括 哪些 主要 的 内 容 ? 
物 联 网 信息 安全 技术 研究 的 目的 是 保证 物 联网 环境 中 数据 传输 、 存 储 、 处 理 与 访问 的 安全 性 。 物 联网 信息 安全 研究 的 主要 内 
容 如 图 10-4 所 示 。 
物 联网 的 网 络 安全 技术 研究 主要 包括 以 下 4 个 方面 的 问题 。 
(1) 物 联网 安全 体系 结构 的 研究 


物 联网 安全 体系 结构 的 研究 主要 包括 : 网 络 安全 威胁 分 析 、 网 络 安全 模型 与 确定 网 络 安 全 体系 ， 以 及 对 系统 安全 评估 的 标准 
和 方法 的 研究 。 通 过 分 析 对 物 联 网 的 信息 安全 构成 威胁 的 因素 ， 确 定 需 要 保护 的 网 络 信息 资源 ;通过 对 潜在 发 动 攻击 者 、 攻 击 目 
的 与 手段 、 造 成 的 后 果 的 分 析 与 估计 ， 提 出 层次 型 的 网 络 安全 模型 ， 并 提出 不 同 层 次 网 络 安全 问题 的 解决 方案 。 物 联网 信息 安全 


体系 结构 研究 的 另 一 个 重要 内 容 是 系统 安全 评估 的 标准 和 方法 ， 这 是 评价 一 个 实际 物 联网 网 络 安全 状况 的 标准 ， 也 是 不 断 提出 改 
善 物 联网 信息 安全 措施 的 依据 。 


入 侵 检测 技术 
业务 持续 性 规划 技术 
人 密码 体系 


物 联网 中 的 应 用 
消息 验证 与 数字 签名 


公 钥 基础 设施 PKI 技 术 
言 息 隐藏 技术 
隐私 保护 技术 


网 络 安全 协议 网 络 层 : IPSec 协议 


传输 层 : SSL 协 议 


应 用 层 : SET 协议 


图 10-4 物 联网 网 络 安全 技术 研究 内 容 的 分 类 
(2) 网 络 安全 防护 技术 


网 络 安全 防护 技术 的 研究 主要 包括 防火 墙 技术 、 入 侵 检测 与 防护 技术 、 安 全 审计 与 网 络 攻击 取证 技术 、 防 病毒 技术 ， 以 及 业 
务 持续 性 规划 技术 。 


(3) 密码 学 及 其 在 物 联网 中 的 应 用 技术 


密码 应 用 技术 的 研究 包括 : 对 称 密 码 体制 与 公 钥 密码 体制 的 密码 体系 ， 以 及 在 此 基础 上 研究 的 消息 认证 与 数字 签名 技术 、 信 
息 隐 藏 技术 、 公 钥 基 础 设施 PKI 技 术 ， 信 任 关 系 模 型 与 机 制 ， 感 知 信息 的 分 级 访问 控制 机 制 ， 以 及 隐私 保护 技术 。 


(4) 物 联 网 网 络 安全 协议 


物 联网 网 络 安全 协议 研究 主要 包括 : 网 络 层 、 传 输 层 与 应 用 层 的 安全 协议 ， 如 IP 安 全 协议 (IP Security 
Protocol，IPSec) 、 安 全 电子 交易 (Secure Electronic Transaction，SET) 协议 及 其 在 物 联 网 环境 中 应 用 的 问题 。 


在 未 来 的 物 联 网 中 ， 人 和 物 都 将 随时 随地 连接 到 网 络 ， 随 时 随地 被 感知 。 在 这 种 环境 中 ， 个 人 信息 、 企 业 信息 、 资 金 往来 、 
技术 资料 ， 甚 至 涉及 国家 机 密 的 信息 都 可 能 出 现在 网 络 中 。 同 时 ， 由 于 物 联 网 中 有 很 多 基于 无 线 传感器 网 络 与 RFID 的 应 用 系 
统 ， 它 们 大 多 采用 无 线 方式 传输 数据 ， 而 感知 节点 可 能 部 署 在 无 人 监控 的 环境 下 ， 因 此 不 管 是 通过 网 络 或 病毒 攻击 ， 还 是 通过 人 
为 的 现场 破坏 、 截 取 或 算 改 信息 ， 都 有 可 能 对 物 联网 信息 安全 构成 极 大 威胁 。 因 此 信息 安全 是 物 联网 研究 的 重要 内 容 之 一 。 


问题 192: 物 联 网 网 络 防 攻击 有 哪 几 种 基本 类 型 ? 


要 了 解 物 联网 防 攻击 技术 的 基本 概念 ， 需 要 注意 以 下 几 个 问题 。 
(1) 什么 是 网 络 攻击 


法 律 上 对 网 络 攻击 的 定义 是 攻击 仅仅 发 生 在 入 侵 行为 完全 完成 ， 并 且 入 侵 者 已 在 目标 网 络 内 。 但 是 ， 对 于 信息 安全 管理 员 来 
说 ， 一 切 可 能 使 网 络 系统 受到 破坏 的 行为 都 应 视 为 攻击 。 要 研究 物 联网 信息 安全 ， 首 先 要 研究 可 能 对 物 联网 信息 安全 构成 威胁 的 
因素 ， 以 及 网 络 攻击 可 能 存在 的 途径 。 图 10-5 给 出 了 物 联网 中 的 网 络 攻击 途径 示意 图 。 有 经 验 的 信息 安全 人 员 都 有 一 个 共识 : 
知道 自己 被 攻击 就 赢 了 一 半 。 但 是 问题 的 关键 是 : 怎么 知道 自己 已 经 被 攻击 。 入 侵 检 测 技术 就 是 用 来 检测 入 侵 行为 ， 因 此 研究 入 
侵 检测 技术 是 网 络 安全 研究 中 最 重要 的 课题 之 一 。 
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图 10-5” 物 联网 中 的 网 络 攻 击 途 径 


在 十 几 年 前 ， 网 络 攻 击 还 仅 限于 破解 口令 和 利用 操作 系统 漏洞 等 有 限 几 种 方法 ， 但 随 着 网 络 应 用 规模 的 扩大 和 技术 的 发 展 ， 
在 互联 网 上 黑客 站 点 随处 可 见 ， 黑 客 工 具 可 以 任意 下 载 ， 黑 客 攻 击 活动 日 益 猩 锋 。 黑 客 攻 击 对 网 络 的 安全 构成 了 极 大 的 威胁 。 一 
旦 物 联网 应 用 开始 普及 ， 必 然 有 别有用心 的 人 会 以 物 联网 为 攻击 对 象 ， 用 各 种 正常 人 员 想 不 到 的 方法 攻击 物 联网 ， 窃 取 有 价值 的 
信息 ， 或 者 用 在 互联 网 上 惯用 的 手法 ， 非 法 获取 暴利 。 研 究 网 络 攻 击 方 法 是 制定 网 络 安全 策略 、 研 究 入 侵 检测 技术 的 基础 。 因 此 
我 们 必须 在 研究 和 组 建物 联网 的 同时 ， 前 瞻 性 地 研究 黑客 可 能 的 攻击 手段 ， 掌 握 防 攻击 技术 ， 做 到 有 针对 性 地 进行 防范 。 


(2) 物 联网 中 可 能 存在 的 网 络 攻击 途径 


互联 网 对 网 络 攻 击 有 多 种 分 类 方法 ， 其 中 常用 的 一 种 方法 是 将 攻击 分 为 : 非 服 务 攻 击 与 服务 攻击 。 借 鉴 互 联网 对 攻击 分 类 的 
方法 ,我们 也 可 以 将 针对 物 联网 的 攻击 分 为 两 类 : 非 服务 攻击 与 服务 攻击 。 


1) 非 服务 攻击 


非 服务 攻击 (Application Independent Attack) 不 是 针对 某 项 具体 应 用 服务 ， 而 是 针对 网 络 层 及 低层 通信 和 与 设备 进行 
的 。 攻 击 的 行为 大 致 有 以 下 几 种 基本 形式 : 


* 攻击 者 可 能 使 用 各 种 方法 对 网 络 通信 设备 ， 例 如 路 由 器 、 交 换 机 或 移动 通信 基站 、 无 线 局 域 网 的 接 入 点 设备 或 无 线路 由 器 
发 起 攻击 ， 造 成 网 络 通信 设备 严重 阻塞 ， 其 至 导致 网 络 瘫 疾 。 


* 攻击 者 可 能 制造 很 多 攻击 包 ， 占 用 大 量 通信 线路 带宽 ， 造 成 通信 线路 拥塞 ， 最 终 造 成 通信 中 断 。 


* 攻击 者 可 能 对 无 线 传感器 网 络 节点 之 间 、RFID 标 签 与 读 写 器 之 间 的 无 线 通 信 进 行 干扰 ， 使 得 传感器 节点 之 间 、RFID 标 签 


与 读 写 器 之 间 的 通信 中 断 ， 破 坏 传输 网 络 与 接 入 网 络 的 正常 工作 。 


. 攻击 者 可 能 捕获 个 别传 感 器 节点 ， 破 解 通信 协议 ， 再 放 回 到 传感器 网 络 中 ， 利 用 植 入 的 恶意 软件 ， 有 目的 地 造成 网 络 路 由 
错误 、 数 据 传输 错误 、 制 造 拥 塞 、 耗 尽 其 他 节点 能 量 ， 使 得 传感器 网 络 不 能 正常 工作 ， 最 终 前 溃 。 


* 攻击 者 可 以 攻击 EPC 信 息 网 络 系统 中 的 对 象 名 字 服 务 (ONS) 体系 或 服务 器 ， 制 造 错误 信息 ， 其 至 使 得 整个 RFID 应 用 系 
统 竣 痰 。 


物 联 网 的 传输 网 络 一 般 是 异 构 的 ， 互 联 异 构 网 络 的 核心 设备 是 网 关 (gateway) 。 攻 击 者 可 以 采取 攻击 网 关 的 方法 ， 使 得 
物 联网 系统 竣 疾 。 


. 攻击 者 可 以 针对 物 联网 感知 层 ( 例 如 RFID) 、 晓 入 式 终端 设备 〈 例 如 智能 手机 、PDA、 可 穿戴 计算 设备 ) 或 用 户 终端 设 
备 〔 例 如 个 人 计算 机 、 笔 记 本 计算 机 、 平 板 电脑 ) 制造 滴 毒 ， 利 用 病毒 对 物 联网 中 的 设备 实施 攻击 ， 导 致 设备 竣 疫 ， 或 窃取 设备 
中 存储 、 传 输 的 数据 。 


图 10-5 表 示 的 对 路 由 器 的 攻击 、 对 通信 线路 的 攻击 、 对 WSN 的 攻击 、 对 RFID 的 攻击 都 属于 非 服 务 攻 击 。 
2) 服务 攻击 


服务 攻击 (Application Dependent Attack) 是 指 对 为 网 络 提供 某 种 服务 的 服务 器 发 起 攻击 ， 造 成 该 网 络 的 “拒绝 服 
务 ”， 使 网 络 工 作 不 正常 ;或 者 是 绕 过 物 联网 安全 防护 体系 ， 非 法 进入 应 用 系统 内 部 ， 窃 取 有 价值 的 信息 ， 或 制造 错误 信息 ， 破 
坏 系统 的 正常 工作 。 


在 对 WSN 和 对 RFID 的 攻击 中 ， 攻 击 者 可 能 不 采取 破坏 系统 正常 工作 的 方法 ， 而 是 通过 截取 无 线 传感器 网 络 节 点 之 间 、RFID 
标签 与 读 写 器 之 间 的 无 线 通 信 内 容 ， 获 取 有 价值 的 信息 ， 这 种 攻击 属于 服务 攻击 。 


可 题 193 : 为 什么 说 物 联网 防 病毒 形势 比 起 互联 网 更 为 严峻 ? 


提起 计算 机 病毒 ， 大 家 首先 联想 到 的 是 互联 网 中 让 我 们 头疼 的 木马 、 蠕 虫 、 僵 尸 程序 、 钓 鱼 程序 与 流氓 软件 。 但 是 ， 物 联网 
同样 也 会 出 现 病毒 程序 。 物 联网 中 的 用 户 需 要 使 用 计算 机 、 智 能 手机 、PDA 与 各 种 嵌入 式 移 动 终端 设备 。 计 算 机 有 可 能 感染 病 
毒 ， 这 点 大 家 很 容易 理解 。 其 实 ， 从 手机 能 够 访问 互联 网 开始 ， 就 意味 着 手机 必然 成 为 病毒 制造 者 下 一 个 攻击 目标 。 


历史 上 最 早 的 手机 病毒 出 现在 2000 年 。 当 时 的 手机 病毒 最 多 只 能 被 算 作 短 信 炸 弹 。 真 正 意义 上 的 第 一 个 手机 病毒 是 2004 年 
6 月 出 现 的 “Caribe”。 到 2005 年 ， 共 出 现 了 200 多 种 手机 病毒 ， 尽 管 它 的 数量 不 能 与 互联 网 上 的 病毒 数量 相 比 ， 但 是 手机 病毒 
的 增长 速度 是 PC 病毒 的 10 倍 ，2006 年 起 呈现 快速 友 展 的 趋势 。 安 全 厂商 McAfee 的 调查 报告 称 ，2006 年 全 球 手机 用 户 中 遭受 过 
手机 病毒 袭击 的 比例 已 达 93% 左 右 ， 较 2003 年 上 升 了 5 倍 。 从 发 展 趋势 来 看 ， 手 机 病毒 攻击 已 经 从 初期 的 恶作剧 ， 开 始 向 盗 取 用 


户 秘密 、 获 取经 济 利益 方向 发 展 。2005 年 11 月 出 现 的 SYMBOS-PBSTEAL.A 是 第 一 个 窃取 手机 信息 的 病毒 ， 它 可 以 将 
的 信息 传送 到 一 定 距 离 的 其 他 移动 设备 中 。 经 过 近 十 年 的 发 展 ， 针 对 智能 手机 及 Android、iOs 等 操作 系统 的 病毒 已 进入 高 发 
期 ， 移 动 安全 问题 进入 全 面 爆发 的 新 阶段 。 


根据 我 国 国 家 互联 网 应 急 中 心 2014 年 初 公布 的 统计 数据 ，2013 年 手机 病毒 继续 时 爆发 式 增长 ， 一 年 增长 了 5 倍 之 多 ， 中 国 
移动 互联 网 的 安全 呈现 出 更 加 严峻 的 趋势 。 国 家 互联 网 应 急 中 心 在 2005、2006 年 掌握 的 手机 病毒 样本 只 有 几 十 例 ，2010 年 这 个 
数字 已 过 干 。 平 缓 上 涨幅 度 在 2010 年 之 后 剧 增 ， 两 年 的 时 间 从 6000 余 例 发 展 到 2013 年 的 70 万 例 。 安 全 专家 表示 ， 随 着 手机 病毒 
的 不 断 发 展 ， 未 来 黑客 会 将 传统 PC 端 病 毒 技术 和 思想 移植 到 手机 系统 中 ， 针 对 Android 的 手机 僵尸 病毒 “Foncy”， 以 及 针对 
Symbian、 黑 莓 的 手机 版 木马 病毒 “Zeus”、 “SpyEye” 的 出 现 ， 从 一 个 侧面 印证 了 这 种 预测 。 


2014 年 “七 夕 节 ” 的 当天 ， 一 款 名 为 “xxshenqi” 的 手机 病毒 在 全 国 范围 内 大 规模 爆发 。 很 多 Android 用 户 接收 到 一 
条 “ 某 某 某 ( 收 信人 的 名 字 ) ， 看 这 个 ，http://cdn.yyupload.com/down/4279193/xxshenqi.apk” 的 短信 。 不 少 人 看 到 自己 
的 名 字 ， 且 发 件 人 是 自己 的 朋友 ， 就 点 击 短信 提供 的 地 址 。 该 病毒 会 诱导 用 户 下 载 一 个 病毒 软件 ， 安 装 后 按照 同样 的 模式 ， 将 病 
毒 感染 给 机 主 的 通信 录 中 的 其 他 用 户 。 同 时 ， 病 毒 软件 会 恶意 地 扣 费 ， 以 及 泄露 个 人 信息 。 奇 怪 的 是 ， 就 是 这 样 一 款 病 毒 软件 却 
遭 到 了 黑客 和 业内 人 士 的 “鄙视 ”， 因 为 在 他 们 看 来 : “如 果 这 种 软件 也 算是 病毒 的 话 ， 那 么 Android 软 件 估 计 有 一 半 是 病 
毒 ”。 在 Windows 环 境 中 ， 凡 是 来 路 不 明 ， 并 且 结尾 是 “.exe” 的 文件 有 可 能 是 病毒 的 话 ， 于 是 有 人 推断 在 Android 环 境 中 ， 
结尾 是 “.apk” 的 文件 也 可 能 是 病毒 。 其 实在 Android 智 能 手机 使 用 中 ， 人 们 往往 就 是 在 这 些 基 本 常识 上 摔 了 跟头 。 人 们 已 经 习 
惯 了 用 手机 看 新 闻 、 浏 览 网 页 、 微 信 聊 天 、 刷 微 情 ， 很 多 APP 受 到 大 家 的 欢迎 。 人 们 在 享受 移动 互联 网 带 来 的 乐趣 时 ， 经 常会 不 
知 不 沈 地 感染 上 病毒 。 对 于 未 知 的 应 用 与 来 历 不 明 的 软件 ， 用 户 读 取 地 理 信息 、 图 片 、 视 频 、APP、 恶 意 二 维 码 、 带 病毒 的 短 
言 ， 以 及 钓鱼 网 站 链接 都 有 可 能 “中 招 ”。 随 意 搜 索 扫描 二 维 码 就 可 能 出 现 支付 宝 被 盗 的 现象 ， 微 信 朋 友 圈 填写 的 个 人 信息 就 有 
可 能 被 泄露 。 


“2013 年 中 国手 机 安全 报告 (http://net.chinabyte.com/406/12906906.shtml) 指出 : 全 年 Android 平 台新 增 恶意 程序 
样本 67.1 万 个 ， 用 户 感染 恶意 程序 9747 万 人 次 ， 较 2012 年 增长 了 88.3%。 其 中 ， 资 费 消耗 、 恶 意 扣 费 、 隐 私 窃取 和 诱骗 欺诈 类 
恶意 程序 的 感染 量 最 高 ， 分 别 占 到 感染 人 次 数 总 量 的 46%、21%、21% 和 8%。 根 据 瑞星 “ 云 安 全 ”系统 监测 ，2013 年 1 月 至 12 
月 新 增 手机 病毒 样本 80 余 万 个 ， 与 2012 年 相 比 有 数 十 倍 的 增长 。 其 中 ， 以 恶意 扣 费 、 隐 私 窃取 、 恶 意 传播 、 资 费 消耗 、 诱 骗 其 
诈 等 几 大 类 为 主 。 


目前 ， 物 联网 研究 人 员 经 常 在 Android、iOs 等 操作 系统 上 开发 物 联 网 移动 终端 软件 ， 而 针对 Android 与 IOs 的 病毒 越 来 越 
多 , 已 经 成 为 病毒 攻击 新 的 重点 。 针 对 物 联网 中 工业 控制 系统 的 病毒 的 出 现 ， 针 对 移动 终端 设备 的 窃听 攻击 与 地 理 位 置 隐私 的 窃 
取 ， 使 得 我 们 不 能 不 深刻 地 意识 到 : 物 联 网 防 病毒 形势 比 互 联网 更 严峻 ， 物 联网 防 病毒 技术 的 研究 也 越 来 越 重要 。 


问题 194: 为 什么 说 “业务 持续 性 规划 ”技术 对 于 物 联 网 有 特别 重要 的 意义 ? 


很 多 物 联网 应 用 系统 (例如 智能 电网 、 智 能 交通 、 智 能 医疗 等 ) 是 行业 性 、 感 控 结合 的 系统 ， 它 的 运行 环境 要 达到 “电信 
级 ”或 “ 准 电信 级 ”运营 的 要 求 ， 涉 及 金融 、 电 信 、 医 疗 与 电网 的 网 络 与 数据 的 安全 已 经 成 为 影响 社会 稳定 的 因素 ， 因 此 物 联 网 
系统 的 安全 性 、 对 于 突 发 事件 的 应 对 能 力 、 业 务 持续 性 规划 是 物 联网 设计 中 必须 高 度 重视 的 问题 。 


在 实际 的 网 络 运行 环境 中 ， 数 据 备份 与 恢复 功能 是 非常 重要 的 。 数 据 一 旦 丢失 ， 可 能 会 给 用 户 造成 不 可 挽回 的 损失 。 网 络 数 
据 可 以 进行 归档 与 备份 。 归 档 与 备份 是 有 一 定 区 别 的 。 归档 是 指 在 一 种 特殊 介质 上 永久 性 存储 数据 ; 归档 的 数据 可 能 包括 服务 器 
不 再 需要 的 数据 ， 但 是 ， 由 于 某 种 原因 需要 保存 若干 年 ， 一 般 是 将 这 些 数据 存放 在 一 个 非常 安全 的 地 方 。 网 络 数据 备份 是 一 项 基 
本 的 网 络 维护 工作 。 对 于 网 络 管理 员 来 说， 网 络 文件 备份 是 日 常 的 网 络 管理 工作 任务 之 一 。 网 络 文件 备份 要 解决 以 下 几 个 基本 问 


题 : 选择 备份 设备 、 选 择 备份 程序 与 建立 备份 制度 。 网 络 文件 备份 恢复 属于 日 常 网 络 与 信息 系统 维护 的 学 畴 ， 而 业务 持续 性 规划 
涉及 对 突 发 事件 对 网 络 与 信息 系统 影响 的 预防 技术 。 


对 于 网 络 与 信息 系统 的 业务 持续 性 规划 技术 ，Jon William Toigo 的 著作 《Disaster Recovery Planning Preparing for the 
Unthinkable (Third Edition) 》 已 经 做 出 了 诠释 。Jon William Toigo 作 为 美国 航运 公司 网 络 与 计算 机 系统 的 负责 人 ， 亲 身 经 
历 了 9.11 事 件 。 它 在 书 中 写 道 : “除了 9.11 事 件 所 产生 的 社会 与 政治 后 果 ， 这 场 灾难 很 特别 的 一 点 ， 或 许 是 发 现 如 此 众多 的 受到 
影响 的 机 构 ， 竟 然 没 有 任何 灾难 恢复 规划 。 对 于 世贸 中 心 的 440 多 家 商业 机 构 ， 曼 哈 顿 区 被 电力 、 通 信和 设备 中 断 所 影响 的 成 干 
上 万 的 公司 ， 还 有 五 角 大 楼 中 众多 的 政府 机 构 ， 只 有 很 小 一 部 分 ,或 许 是 200 家 ， 有 预先 制订 的 灾难 恢复 规划 ”。 在 这 本 书 
中 ，Jon William Toigo 讨 论 了 一 个 术语 的 深层 次 合 义 ， 那 就 是 “灾难 ”与 “业务 持续 性 ”。 一 些 专 家 认为 ，“ 灾 难 ” 一 般 是 指 
洪水 、 刚 风 与 地 震 之 类 的 自然 灾害 所 造成 的 危害 。 “灾难 恢复 规划 ”这 个 术语 已 经 有 社会 上 所 指 的 特定 领域 。 而 在 信息 技术 领域 
中 指 的 是 : 由 于 网 络 基础 设施 的 中 断 所 导致 的 公司 业务 流程 的 非 计划 性 中 断 。 造 成 业务 流程 的 非 计划 性 中 断 的 原因 除了 洪水 、 刚 
风 与 地 震 之 类 的 自然 灾害 、 恐 怖 活动 之 外 ， 还 有 网 络 攻击 、 病 毒 与 内 部 人 员 的 破坏 ， 以 及 其 他 不 可 抗拒 的 因素 。 这 些 突 发 事件 的 
出 现 会 造成 网 络 与 信息 系统 、 硬 件 与 软件 的 损坏 ， 密 铀 系统 与 数据 的 丢失 ， 以 及 关键 业务 流程 的 非 计 划 性 中 断 。 针 对 各 种 可 能 发 
生 的 意外 情况 ， 必 须 提 前 做 好 相应 预案 ， 控 制 突 发 事件 对 关键 业务 流程 所 造成 的 影响 。 因 此 ， 将 “灾难 恢复 规划 ”的 术语 改 
为 “业务 持续 性 规划 ”更 恰当 些 。 业 务 持续 性 规划 技术 研究 大 致 包括 以 下 内 容 : 规划 的 方法 学 问题 、 风 险 分 析 方 法 、 数 据 恢 复 规 
划 。 


我 国 的 物 联 网 技术 正 处 于 快速 发 展 阶段 ， 研 究 适 合 物 联网 应 用 需求 的 业务 持续 性 规划 技术 是 物 联网 信息 安全 研究 的 一 个 重要 


课题 。 


问题 195: 如 何 认识 针对 RFID 的 潜在 攻击 形式 ? 


了 解 针对 RFID 潜 在 的 攻击 方式 ， 对 于 保障 基于 RFID 的 物 联网 应 用 系统 的 安全 是 至 关 重要 的 。 
(1) RFID 的 安全 缺陷 

RFID 的 安全 缺陷 主要 有 以 下 3 个 方面 。 

1) RFID 标 签 自身 访问 的 安全 性 问题 


由 于 RFID 标 签 本 身 的 成 本 所 限 ， 导 致 它 很 难 具备 保证 自身 安全 的 能 力 。 目 前 ， 广 泛 使 用 的 RFID 标 签 价格 大 约 为 10~20 美 
分 ， 内 部 包括 5000~10000 个 逻辑 门 。 这 些 逻 辑 门 主要 用 于 实现 一 些 基本 标签 功能 ， 只 有 少量 逻辑 门 用 于 支持 安全 功能 。 而 实现 
一 个 基本 的 加 密 算法 大 约 需要 用 3000~4000 个 逻辑 门 。 如 果 要 在 RFID 标 签 中 实现 更 加 安全 的 公 钥 加 密 算法 ， 那 么 需要 使 用 更 多 
的 逻辑 门 。 因 此 ， 标 签 的 造价 限制 了 RFID 集 成 电路 的 复杂 度 ， 也 就 限制 了 RFID 自 身 安全 性 的 提高 。 


在 海关 、 安 检 、 机 场 、 商 场 、 超 市 、 医 院 、 制 造 业 、 仓 库 管 理 、 物 流 等 领域 应 用 的 RFID 系 统 中 ， 为 了 交易 的 安全 ，RFID 标 
签 与 读 写 器 之 间 的 数据 传输 是 加 密 的 。 开 始 时 采用 的 密 钥 长 度 是 40 位 ， 之 后 不 断 地 进行 改进 。 但 是 ， 研 究 人 员 担 心 RFID 在 大 量 
应 用 后 有 可 能 遭 到 攻击 。 未 来 标签 价格 有 望 降 到 5 美 分 。 因 此 ， 设 计 安全 、 高 效 和 低 成 本 的 RFID 安 全 机 制 仍然 是 一 个 具有 挑战 性 
的 课题 。 


2) 通信 信道 的 安全 性 问题 


RFID 使 用 的 是 无 线 通信 信道 ， 这 就 给 非法 用 户 的 攻击 带 来 方便 。 攻 击 者 可 以 非法 截取 通信 数据 ;可 以 通过 发 射 干扰 信号 
塞 通信 链 路 ， 使 得 读 写 器 过 载 ， 无 法 接收 正常 的 标签 数据 ， 叶 致 拒绝 服务 攻击 ;可 以 冒名 向 RFID 发 送 数据 ， 纂 改 或 伪造 数据 。 


3) RFID 读 写 器 的 安全 问题 


RFID 读 写 器 也 面临 很 多 的 问题 。 攻 击 者 可 以 仿造 一 个 读 写 器 ， 直 接 读 写 RFID 标 签 ; 获取 RFID 标 签 内 所 存 数 据 ， 或 者 修改 
RFID 标 签 中 的 数据 。 


(2) 对 RFID 系 统 的 攻击 方法 


RFID 标 签 存 储 很 多 有 价值 的 商业 信息 、 流 通信 息 、 工 业 信息 和 个 人 信息 ， 这 些 信息 对 于 攻击 者 具有 极 大 的 诱惑 。RFID 信 息 
的 泄漏 会 给 商业 、 工 业 机 密 与 个 人 隐私 带 来 巨大 的 灾难 。 因 此 ， 我 们 必须 通过 研究 攻击 RFID 的 主要 方法 ， 来 指导 我 们 开展 保护 
RFID 信 息 安全 的 研究 工作 。 对 RFID 潜 在 的 攻击 方法 主要 表现 在 以 下 几 个 方面 。 


1) 窃听 与 跟踪 攻击 


由 于 RFID 标 签 与 读 写 器 之 间 是 通过 无 线 通信 方式 进行 数据 传输 ， 因 此 穷 听 是 攻击 RFID 系 统 最 简单 的 一 种 方式 。 如 果 RFID 应 
用 系统 对 RFID 标 签 读 写 通信 过 程 没有 及 取 必要 的 保护 措施 ， 攻 击 者 就 能 很 容易 地 使 用 一 个 窃听 的 RFID 读 写 器 接近 标签 ， 在 标签 
与 正常 的 读 写 器 通信 过 程 中 ， 窃 取 RFID 标 签 身 份 信息 和 传输 的 数据 。 


也 许 攻击 者 并 不 需要 直接 获取 RFID 标 签 的 内 部 信息 ， 但 是 它 可 以 通过 窃听 的 方法 ， 跟 踪 对 象 的 位 置 与 位 置 变 化 情况 。 
图 10-6 给 出 了 窃听 RFID 数 据 传 输 的 方法 示意 图 。 对 于 RFID 来 说 ， 最 基本 的 安全 保护 是 防止 标签 信息 被 窃听 。 
2) 中 间 人 攻击 


对 RFID 攻 击 的 另 一 种 方法 是 “中 间 人 攻击 ”，， 立 在 窃听 攻击 的 基础 之 上 。 图 10-7 给 出 了 中 间 人 攻击 的 原理 示意 图 。 
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窗 听 的 RFID 读 写 器 


图 10-6 ”窃听 REFID 传 输 数 据 的 方法 
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图 10-7 中 间 人 攻击 原理 示意 图 
读 写 器 对 数据 处 理 之 后 ， 再 假冒 标签 


攻击 者 通过 一 个 充当 中 间 人 的 RFID 读 写 器 接近 标签 ， 在 悄悄 窃取 标签 身份 信息 与 数据 之 后 ， 攻 击 者 使 用 充当 中 间 人 的 RFID 


自 合法 的 RFID 读 写 器 发 送 数据 。 被 窃取 数据 的 标签 与 读 写 器 都 以 为 是 正常 的 读 写 数 据 过 


3) 欺骗 、 重 放 与 克隆 攻击 


欺骗 、 重 放 与 克隆 攻击 也 都 是 建立 在 窃取 标签 数据 的 基础 上 。 欺 骗 攻 击 是 在 窃取 RFID 标 签 的 身份 信息 与 存储 的 数据 之 后 ， 
冒充 该 标签 合法 身份 ， 再 去 欺骗 读 写 器 ; 重 放 攻击 是 将 窃取 的 数据 在 短 时 间 内 多 次 向 读 写 器 发 送 ， 使 得 读 写 器 来 不 及 处 理 这 些 数 
据 ， 从 而 破坏 RFID 系 统 的 正常 工作 ; 克隆 攻击 是 将 窃取 的 数据 写 到 另 一 个 标签 中 ， 制 造 一 种 物品 标签 的 多 个 假冒 的 标签 。 


4) 破解 与 自 改 攻击 


窃听 攻击 与 欺骗 、 重 放 、 克 隆 攻击 是 在 窃取 RFID 标 签 的 身份 信息 与 数据 之 后 ， 在 不 破译 标签 身份 信息 与 数据 编码 规则 的 情 
况 下 ， 欺 骗 正 常 的 读 写 器 ， 达 到 破坏 系统 正常 工作 ， 或 用 低 价格 骗取 贵重 商品 的 目的 。 物 理 破 解 攻击 是 根据 窃取 的 身份 信息 和 数 
据 ， 破 解 安全 机 制 和 数据 编码 规则 。 在 破解 之 后 ， 一 种 做 法 是 按照 数据 编码 规则 ， 自 改 数据 ， 伪 造 大 量 的 RFID 标 签 ; 另 一 种 做 
法 是 依据 破解 的 安全 机 制 与 数据 编码 规则 ， 继 续 破 解 新 的 RFID 标 签 与 读 写 器 之 间 的 身份 认证 算法 ， 以 及 物品 编码 规则 。 


2003 年 ， 一 位 黑客 在 网 站 上 公布 了 他 攻 入 这 家 公司 作为 门禁 的 无 源 RFID 系 统 的 方案 。 这 家 公司 将 RFID 用 于 门禁 系统 ， 黑 客 
窃取 数据 之 后 ， 破 解 了 RFID 的 安全 机 制 与 编码 规则 ， 仿 制 出 可 用 于 出 入 的 门 卡 。2005 年 1 月 ， 一 所 大 学 的 研究 小 组 公布 了 他 们 
的 研究 成 果 。 该 小 组 经 过 2 年 的 研究 ， 破 解 了 一 种 RFID 的 安全 机 制 与 编码 规则 ， 写 出 它 的 模拟 软件 ， 并 仿真 了 标签 与 读 写 器 的 工 
作 过 程 。 另 外 有 一 份 报告 称 : 一 名 学 生 已 经 破解 了 超过 1.5 亿 个 安装 有 RFID 的 汽车 钥匙 和 超过 600 万 个 购买 汽油 的 钥匙 扣 的 密 
码 。 解 密 计算 的 过 程 只 花 了 15 分 钟 。 


另 一 种 物理 破解 RFID 标 签 的 方法 是 : 通过 特殊 的 溶液 将 标签 上 的 保护 层 去 掉 ， 再 使 用 特殊 的 电子 设备 与 标签 中 的 电路 连 
接 ， 这样 攻击 者 不 但 能 够 获取 标签 中 的 数据 ， 还 能 够 分 析 标 签 的 结构 设计 ， 找 出 可 利用 的 攻击 点 ， 有 针对 性 地 设计 攻击 方法 。 


5) 干扰 与 拒绝 服务 攻击 


攻击 者 对 RFID 系 统 的 另 一 种 攻击 方法 与 互联 网 的 拒绝 服务 攻击 相似 。 在 使 用 RFID 标 签 的 地 方 放置 工作 频率 相同 的 大 功率 干 
扰 源 ， 使 得 RFID 标 签 与 读 写 器 之 间 不 能 正常 地 交换 数据 ， 造 成 RFID 系 统 瘫痪 ; 或 在 顾客 将 贴 有 RFID 标 签 的 商品 接近 读 写 器 的 位 
置 时 ,攻击 者 开启 小 型 干扰 器 ， 使 得 交易 失败 ; 或 是 在 短 时 间 内 发 送 大 量 伪造 的 错误 RFID 标 签 数据 给 读 写 器 ， 造 成 读 写 器 无 法 
正常 识别 和 处 理 ， 使 得 RFID 系 统 无 法 正常 提供 服务 。 


6) 灭 活 标签 攻击 


当 一 个 商品 被 客户 结账 之 后 ， 通 常 要 将 商品 上 的 标签 “次 活 ” (Kill) ， 使 得 标签 不 再 接受 读 写 器 的 读 写 ， 便 不 可 能 被 重复 
结账 ， 也 不 会 被 攻击 者 利用 ， 这 样 既 保护 了 客户 的 隐私 ， 又 保护 了 RFID 标 签 体系 的 安全 。 但 是 ， 攻 击 者 可 以 采取 同样 的 原理 ， 
制造 火 活 标签 的 工具 ， 在 结账 之 前 就 “ 杀 死 ”标签 ， 轻 易 地 盗窃 贵重 商品 。 


7) 病毒 攻击 


人 们 一 般 认 为 RFID 标 签 不 会 被 病毒 攻击 。 但 是 ，2006 年 的 一 份 研究 报告 表明 : 攻击 者 可 以 将 病毒 事先 写 入 标签 中 ， 然 后 通 
过 读 写 器 传播 到 中 间 件 软件 ， 进 而 迅速 感染 后 台数 据 库 和 应 用 软件 。 尽 管 有 人 认为 : RFID 标 签 存 储 空间 很 少 ， 并 且 目 前 对 RFID 
标签 的 安全 保护 做 了 不 少 工作 ， 不 可 能 出 现 病毒 。 但 是 病毒 技术 在 不 断 发 展 ， 不 应 忽视 出 现 RFID 病 毒 攻 击 的 可 能 性 。 我 们 必须 
认真 研究 所 有 可 能 存在 的 RFID 攻 击 手段 ， 才 能 够 有 的 放 矢 地 提出 保证 RFID 安 全 的 解决 方案 。 


对 于 RFID 系 统 的 安全 性 问题 ， 业 界 有 很 多 争议 。 有 人 认为 : 安全 性 与 成 本 是 一 对 不 可 调和 的 矛盾 。 如 果 我 们 希望 把 RFID 的 
价格 做 低 ， 心 片 尽 可 能 小 ， 功 能 尽 可 能 多 ， 那 就 要 以 牺牲 安 全 性 为 代价 。 这 种 意见 有 它 合理 的 一 面 。 但 是 ,我 们 必须 在 造价 与 安 
全 之 间 寻 求 一 个 折 中 的 解决 方案 。 一 是 对 于 银行 等 领域 的 应 用 ， 安 全 性 应 该 高 于 造价 ; 在 一 些 安全 性 要 求 较 低 的 场合 ， 经 济 性 应 


该 作为 主要 的 考虑 因素 。 二 是 安全 的 RFID 系 统 应 解决 保密 性 、 信 息 泄 露 和 可 追踪 性 三 大 难题 。 目 前 ， 研 究 人 员 正 在 从 RFID 系 统 
的 中 间 件 、 密 码 体系 、 认 证 协议 ， 以 及 病毒 攻击 、 抗 干扰 等 方面 研究 RFID 系 统 安全 性 问题 。 


问题 196: 如 何 认识 基于 RFID 的 位 置 服务 与 隐私 保护 技术 研究 ? 


任何 一 件 事 都 会 有 利 有 次， 基于 RFID 的 位 置 服务 也 是 如 此 。 先 说 “ 利 ” 的 一 面 ， 以 作者 杀身 经 历 的 事 为 例 。 有 一 次 作者 搭 
乘 一 架 经 停 的 飞机 回 天 津 。 飞 机 到 达 经 停 地 之 后 ， 机 上 的 所 有 旅客 都 要 下 机 ， 再 和 下 一 段 航程 的 乘客 一 起 登 机 继续 飞行。 但 是 ， 
有 一 位 从 前 一 站 登 机 的 旅客 没有 登 机 。 机 场 工 作 人 员 只 能 停止 后 一 批 乘客 登 机 ， 一 边 广播 通知 ， 一 边 举 着 写 有 这 位 乘客 名 字 的 牌 
子 ， 在 整个 候 机 楼 中 寻找 。 半 个 小 时 过 去 了 ， 还 是 没有 找到 这 位 乘客 。 为 了 确保 飞行 安全 ， 机 场 工作 人 员 又 将 已 经 登 机 的 乘客 请 
下 飞机 ， 安 保 人 员 对 所 有 放 在 飞机 上 的 行李 、 物 品 逐 个 检查 ， 在 确定 安全 之 后 ， 才 让 所 有 乘客 登 机 。 这 个 过 程 造成 航班 大 约 延 误 
两 个 小 时 。 在 这 种 情况 下 ， 如 果 每 位 乘客 的 登 机 牌 都 有 一 个 RFID 标 签 ， 那 么 在 机 场 逗 留 时 ， 安 装 在 机 场 的 RFID 读 写 器 就 能 实时 
地 记录 乘客 当前 所 在 的 位 置 。 乘 客 即 使 是 在 咖啡 馆 睡 着 了 ， 机 场 工作 人 员 也 可 以 通过 查询 RFID 位 置 记 录 ， 快 速 、 准 确 地 找到 乘 
客 ， 既 不 会 耽误 乘客 登 机 ， 也 能 保证 飞行 安全 。 这 是 基于 RFID 的 位 置 服务 非常 有 价值 的 一 面 。 


同时 ， 作 者 也 注意 到 一 个 报道 。 一 位 女士 按照 她 的 习惯 ， 在 休息 日 到 大 型 商场 旁 的 咖啡 屋 悠闲 地 喝 着 咖啡 ， 听 着 音乐 ， 然 后 
准备 去 购物 。 但 是 ， 正 当 她 喝 咖啡 的 时 候 ， 收 到 第 一 条 短信 : “欢迎 您 再 次 光临 商场 ”。 她 很 高 兴 ， 感 觉 有 人 关心 她 ， 但 令 她 不 
解 的 是 : “商场 怎么 知道 我 要 去 购物 呢 ?”》” 很 短 的 时 间 之 后 ， 她 又 收 到 第 二 条 短信 : “您 今天 穿 的 绿色 连衣裙 非常 漂亮 ， 商 场 女 
装 部 新 到 了 一 种 黄色 的 连衣裙 ， 很 适合 您 的 体型 和 气质 ， 欢 迎 您 来 选 购 ”。 这 条 短信 使 得 她 更 加 困惑 ，“ 商 场 怎 么 知道 我 今天 穿 
的 是 绿色 连衣裙 呢 ? ”第 三 条 短信 和 是 : “您 用 的 那个 牌子 的 香水 已 经 到 货 ， 今 天 购买 八 折 优 惠 ， 您 可 以 到 商场 二 楼 购买 ”。 看 到 
第 三 条 短信 之 后 ， 这 位 女士 感觉 丸 惧 ，“ 我 什么 时 候 在 什么 地 方 、 穿 什么 衣服 、 用 什么 牌子 的 香水 ， 怎 么 别人 都 知道 ? ”最 终 ， 
这 位 女士 选择 “和 夺 路 而 逃 ”， 并 且 发 拆 再 也 不 来 这 个 商场 购物 。 上 面 所 说 的 故事 可 能 被 演绎 ， 但 是 它 告诉 我 们 : 位 置 服务 涉及 个 
人 隐私 保护 问题 。 物 联网 的 应 用 使 我 们 意识 到 一 个 未 来 可 能 存在 一 个 现象 ， 那 就 是 : 我 不 想 让 别人 知道 我 现在 的 位 置 ， 但 是 别人 
却 能 通过 RFID 或 者 是 手机 查 到 我 的 位 置 ; 我 只 想 将 我 目前 的 位 置 告诉 我 的 夫人 ， 然 而 商场 的 工作 人 员 却 知道 我 进入 商场 ; 我 只 
想 告 诉 你 我 在 北京 ， 然 而 你 能 够 通过 手机 定位 信息 知道 我 正在 故宫 游览 。 在 物 联网 时 代 ， 隐 私 保护 问题 会 越 来 越 被 人 们 重视 。 


隐私 的 内 涵 很 广泛 ， 通 常 包 括 个 人 信息 、 身 体 、 财 产 ， 但 不 同 的 民族 、 不 同 的 宗教 信仰 、 不 同文 化 的 人 对 隐私 有 不 同 的 理 
解 。 在 普 适 计算 与 物 联网 环境 中 ， 个 人 信息 和 环境 信息 高 度 紧 密 地 结合 ， 一 部 分 智能 设备 正 以 “可 穿戴 计算 ”形式 转移 到 人 的 身 
上 ， 传 感 器 、RFID 等 感知 设备 将 随时 随地 获取 到 个 人 的 信息 ， 人 们 很 难 将 自己 从 信息 空间 中 分 离 出 来 。 人 们 所 说 、 所 做 、 甚 至 
是 个 性 感觉 与 情感 都 将 会 作为 “上 下 文 ”信息 被 感知 、 存 储 和 处 理 。 但 是 ， 尊 重 个 人 隐私 已 经 成 为 社会 的 共识 与 共同 的 需要 。 除 
了 RFID 之 外 ， 各 种 传感器 、 摄 像 头 、 手 机 定位 功能 的 不 正当 使 用 ， 都 可 能 造成 个 人 信息 的 泄漏 、 段 改 和 滥用 。 


学 院 (ETHZ) 的 研究 人 员 针 对 普 适 计算 应 用 提出 的 六 条 指导 意见 ， 以 及 构建 的 一 个 隐私 感知 原型 系统 pawS。 这 六 项 指导 意见 
月 
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1) 声明 原则 : 关于 数据 收集 行为 的 声明 。 不 仅 要 声明 数据 的 收集 方式 ， 如 收集 来 的 数据 放 在 哪儿 ， 即 用 户 到 什么 地 方 去 提 
取 等 ， 而 且 要 使 用 户 能 够 方便 地 得 到 这 些 信息 。 声 明 原 则 可 借鉴 W3C 在 2001 年 12 月 制定 的 Web 隐 私信 息 使 用 规范 P3P。 


2) 可 选择 原则 : 要 提供 一 种 选择 机 制 ， 让 用 户 可 以 选择 哪些 是 愿意 提供 给 其 他 用 户 的 ， 哪 些 数 据 他 们 同意 被 收集 或 被 公 
开 。 


3) 匿名 或 假名 机 制 : 让 用 户 不 必 担 心 因 发 布 信息 而 被 跟踪 或 者 被 识别 。 目 前 的 一 些 通信 方法 很 容易 暴露 用 户 的 身份 ， 需 对 


通信 协议 进行 一 些 调整 ， 如 不 使 用 固定 的 硬件 地 址 。 该 机 制 的 缺点 在 于 缺乏 个 性 化 信息 。 


4) 位 置 天 系 原 则 : 当 用 声明 原则 解决 问题 遇 到 困难 时 ， 可 以 根据 用 户 与 感知 设备 或 被 感知 对 象 的 位 置 远近 ， 来 决定 对 相应 
数据 的 访问 权 ， 从 而 加 强 访问 约束 。 


5) 增加 安全 性 : 由 于 引入 了 一 些 新 的 约束 条 件 (如 有 限 的 能 源 、 计 算 能 力 等 ) ， 使 现 有 的 一 些 安全 技术 不 能 直接 用 于 普 适 
计算 环境 中 ， 因 此 有 必要 对 其 进行 重新 审视 与 研究 。 


6) 追溯 机 制 : 可 以 通过 数据 使 用 日 志 等 方法 ， 使 得 系统 具有 追溯 用 户 所 拥有 的 数据 被 使 用 的 情况 ， 以 满足 法 律 的 要 求 。 


随 着 人 们 对 生活 质量 要 求 的 提高 ， 隐 私 保护 问题 解决 的 好 坏 将 直接 影响 普 适 计算 与 物 联网 的 发 展 。 为 更 好 地 解决 普 适 计算 与 
物 联网 环境 中 的 隐私 保护 问题 ， 欧 盟 近期 还 特别 制定 了 欧洲 隐 式 计算 机 (Disappearing Computer) 的 隐私 设计 指导 方针 。 


目前 世界 各 国 主要 从 以 下 四 个 方面 开展 个 人 隐私 保护 的 工作 。 

1) 法 律 法 规约 束 : 通过 制定 相关 的 法 律 法 规 来 规范 物 联 网 中 对 包括 位 置信 息 在 内 的 涉及 个 人 隐私 的 信息 的 使 用 。 

2) 隐私 方针 : 允许 用 户 本 着 自愿 的 原则 ， 根 据 个 人 的 需要 ， 与 移动 通信 运营 商 、 物 联网 服务 提供 商 协商 个 人 信息 的 使 用 。 
3) 身份 匿名 : 将 位 置信 息 中 的 个 人 真实 身份 用 一 个 匿名 的 编码 代替 ， 以 避免 攻击 者 识别 和 直接 使 用 个 人 信息 。 


4) 数据 混淆 : 采用 必要 的 算法 ， 对 涉及 个 人 的 资料 与 位 置信 息 (时 间 、 地 点 、 人 物 ) 进行 置换 和 混淆 ， 避 免 被 攻击 者 直接 
窃取 和 使 用 。 


问题 197: 如 何 认识 对 无 线 传感器 网 络 潜在 的 攻击 ? 


安全 性 要 求 很 高 ， 而 无 线 传感器 网 络 又 极 易 受到 攻击 。 作 为 任务 型 的 网 络 ， 传 感 器 网 络 不 仅 要 进行 数据 传输 ， 而 且 要 进行 数据 采 
集 、 融 合 和 协同 的 工作 。 传 感 器 节点 本 身受 到 计算 与 存储 资源 、 能 源 的 限制 ， 必 须 在 计算 复杂 度 和 安全 强度 之 间 进 行 权衡 。 另 
外 ， 一 个 实际 传感器 网 络 的 节点 数 可 能 达到 成 干 上 万 个 ， 还 必须 在 单个 节点 的 安全 性 与 对 整个 网 络 的 安全 影响 之 间 进 行 权 稀 。 
此 ， 如 何 保证 任务 执行 的 机 密 性 、 数 据 产 生 的 可 靠 性 、 数 据 融合 的 高 效 性 与 数据 传输 的 安全 性 ， 就 成 为 传感器 网 络 安全 问题 需要 
全 面 考虑 的 内 容 。 


无 线 传感器 网 络 的 安全 隐患 可 以 分 为 两 类 : 信息 泄露 与 空间 攻击 。 如 果 从 网 络 层次 的 角度 来 看 ， 无 线 传感器 网 络 在 各 层次 可 
能 受到 的 攻击 如 图 10-8 所 示 。 


(1) 物理 层 的 攻击 
针对 物理 层 的 攻击 主要 有 2 种 类 型 : 拥塞 攻击 与 物理 破坏 。 


1) 拥塞 攻击 : 无 线 环境 是 一 个 开放 的 环境 ， 所 有 无 线 设 备 共享 这 个 开放 空间 。 如 果 两 个 节点 发 射 的 信号 在 一 个 频段 上 或 频 
点 很 接近 ， 就 会 因为 相互 干扰 而 不 能 正常 通信 。 攻 击 节点 可 以 通过 在 传感器 网 络 的 工作 频段 上 不 断 发 送 无 用 信号 ， 使 得 在 攻击 节 
点 通信 半径 内 的 传感器 网 络 节点 无 法 正常 工作 。 当 这 种 攻击 节点 达到 一 定 的 密度 时 ， 就 会 造成 整个 无 线 网 络 瘫痪 。 拥 塞 攻 击 对 单 
频 点 无 线 通信 网 络 非常 有 效 。 攻 击 者 只 要 获得 或 检测 到 目标 网 络 通信 的 中 心 频 率 ， 就 可 以 通过 在 这 个 频 点 附近 发 射 无 线 电波 进行 
干扰 。 全 频段 、 持 续 拥塞 攻击 虽然 非常 有 效 ， 但 是 它 有 很 多 实施 方面 的 困难 。 


于 给 仁 威 了 晤 

条 的 以 让 类 机 到 和 
物理 破坏 

数据 链 路 层 攻 击 碰撞 攻击 


网 络 层 攻 击 


丢弃 和 贪 栖 破坏 攻击 
方 癌 误导 攻击 
汇聚 节点 攻击 


轩 洞 攻击 


图 10-8 ”无线 传 感 器 网 络 可 能 受到 攻击 的 类 型 


2) 物理 破坏 : 由 于 无 线 传感器 网 络 的 节点 数 可 能 达到 成 干 上 万 ， 并 且 分 布 在 一 个 很 大 的 区 域内 ， 因 此 保证 每 个 节点 的 物理 
安全 是 不 可 能 的 。 政 方 人 员 很 可 能 俘获 一 些 节点 ， 通 过 分 析 其 内 部 敏感 信息 和 上 层 协 议 机 制 ， 破 解 网 络 的 安全 体系 ， 再 利用 它 干 
扰 网 络 正常 功能 或 破坏 网 络 。 例 如 ， 在 Sinkhole 攻 击 中 ， 攻 击 节点 声称 自己 电源 充足 、 转 发 效率 高 ， 要 求 将 所 有 的 数据 都 传送 
给 它 ;Sybil 攻击 则 以 多 个 身份 出 现 ， 和 其 他 的 方法 结合 起 来 攻击 ; Wormholes 攻 击 联合 两 个 节点 ， 吸 引 数 据 分 组 向 远离 基站 的 
方向 传输 ; 实施 Hello Flood 攻 击 的 恶意 节点 可 能 大 量 广播 Hello 包 ， 声 明 自己 是 其 他 节点 的 邻 节 点 。 


(2) 数据 链 路 层 攻 击 
针对 数据 链 路 层 的 攻击 主要 有 3 种 类 型 : 碰撞 攻击 、 耗 尽 攻击 与 非 公平 竞争 攻击 。 


1) 碰撞 攻击 : 无 线 传 感 器 网 络 的 数据 链 路 层 存 在 因 多 节点 同时 争 用 共享 无 线 通信 信道 而 出 现 “ 冲 突 ” 和 发 送 帧 的 “ 碰 
撞 ”， 造 成 发 送 失败 的 情况 ， 这 是 在 传统 局 域 网 中 就 曾 重点 讨论 的 问题 。 攻 击 者 完全 可 以 使 用 “拥塞 攻击 ”中 的 手段 ， 大 量 制 
造 “ 碰 撞 ”， 使 无 线 传感器 网 络 不 能 正常 工作 。 


2) 耗 尽 攻 击 : 耗 尽 攻击 是 指 利用 协议 漏洞 ， 通 过 持续 通信 的 方式 ， 使 传感器 节点 能 量 资源 耗 尽 。 例 如 ， 攻 击 者 可 以 利用 链 
路 层 的 错 包 重 传 机 制 ， 使 节点 不 断 重复 发 送 上 个 数据 包 ， 最 终 耗 尽 节点 电池 的 能 量 。 


3) 非 公平 竞争 攻击 : 如 果 网 络 数据 帧 的 通信 机 制 中 有 优先 级 控制 ， 则 攻击 者 可 以 利用 被 俘 节 点 或 恶意 节点 ， 在 网 络 上 不 断 
发 送 高 优先 级 的 数据 帧 ， 占 据 信道 ， 从 而 导致 其 他 节点 在 通信 过 程 中 处 于 劣势 。 这 是 一 种 弱 Dos 攻 击 方式 ， 攻 击 者 需要 完全 了 解 
传感器 网 络 的 MAC 层 协议 机 制 ， 并 利用 MAC 协 议 来 进行 干扰 性 攻击 。 


(3) 网 络 层 攻击 


多 数 传感器 网 络 的 路 由 协议 都 没有 考虑 安全 需求 ， 很 容易 被 攻击 ， 导 致 整个 网 络 骨 溃 。 针 对 网 络 层 的 攻击 主要 有 四 种 类 型 : 
丢弃 和 贪 禁 破坏 攻击 、 方 向 误导 攻击 、 汇 聚 节点 攻击 与 黑洞 攻击 。 传 感 器 网 络 是 一 个 规模 很 大 的 对 等 、 多 跳 的 网 络 。 每 个 节点 既 
终 


细 的 协议 分 析 ， 从 而 对 物理 层 、 数 据 链 路 层 与 网 络 层 协议 有 全 面 了 解 。 攻 击 者 可 复制 一 些 使 用 同样 通信 协议 的 恶意 节点 ， 并 投放 
到 网 络 中 冒充 合法 的 路 由 节点 。 


1) 丢弃 和 贪 梦 破坏 攻击 : 恶意 节点 在 冒充 数据 转发 节点 的 过 程 中 ， 可 能 随机 丢掉 其 中 一 些 数 据 包 ， 即 丢弃 攻击 ; 另外 ,也 
可 能 将 自己 的 数据 包 以 很 高 的 优先 级 发 送 ， 从 而 破坏 网 络 正常 的 通信 秩序 。 


2) 方向 误导 攻击 : 恶意 节点 在 接收 到 一 个 数据 包 后 ， 还 可 能 通过 修改 源 地 址 和 目的 地 址 ， 选 择 一 条 错误 的 路 径 发 送出 去 ， 
从 而 导致 网 络 中 的 路 由 混乱 。 如 果 恶 意 节 点 将 收 到 的 数据 包 全 部 转向 网 络 中 的 某 个 节点 ， 该 节点 必然 会 因为 通信 阻塞 和 能 量 耗 尽 
而 失效 ， 从 而 形成 方向 误导 攻击 。 虚 假 路 由 信息 通过 欺骗 、 分 割 网 络 、 增 加 端 - 端 延 时 ， 以 及 选择 性 的 转发 等 方法 ， 导 致 数据 分 
组 不 能 传送 到 目的 节点 。 


3) 汇聚 节点 攻击 : 有 些 传 感 器 网 络 中 设置 了 汇聚 节点 或 群 首 节点 。 汇 聚 节点 与 群 首 节点 承担 更 多 的 责任 ， 在 网 络 中 的 地 位 
相对 重要 。 攻 击 者 可 能 利用 路 由 信息 ， 判 断 这 些 节点 的 物理 位 置 并 进行 攻击 ， 从 而 对 网 络 造成 比较 大 的 威胁 。 


4) 黑洞 攻击 : 基于 距离 向 量 的 路 由 机 制 通过 路 径 长 短 进行 路 由 选择 ， 这 样 的 策略 很 容易 被 恶意 节点 利用 。 有 恶意 节点 通过 发 
送 零 距 离 公 告 ， 使 周围 节点 将 所 有 数据 包 都 发 送 到 恶意 节点 ， 而 不 能 到 达 正 确 的 目标 节点 ， 这 样 就 会 在 无 线 传感器 网 络 中 形成 一 
个 路 由 黑洞 。 


传输 层 和 应 用 层 的 安全 问题 一 般 与 具体 的 系统 紧密 联系 。 目 前 ， 很 多 研究 工作 主要 是 针对 传输 层 和 应 用 层 的 安全 问题 而 展 
开 。 


问题 198: 什么 是 无 线 传感器 网 络 安全 框架 (SPINS) ? 


无 线 传感器 网 络 的 安全 是 一 个 有 挑战 性 的 课题 ， 并 且 研 究 工作 也 处 于 初级 阶段 。 针 对 传感器 网 络 面临 的 安全 威胁 ， 必 须 从 整 
体 结构 的 角度 出 发 ， 为 传感器 网 络 设计 合适 的 安全 防护 机 制 。 传 感 器 网 络 安 全 协议 (Security Protocol for Sensor 
Network，SPINS) 就 是 在 这 样 的 背景 之 下 提出 的 一 种 网 络 安全 框架 。 


SPINS 包 括 两 个 组 成 部 分 : 安全 网 络 加 密 协议 (Secure Network Encryption Protocol，SNEP) 与 基于 时 间 的 高 效 的 容忍 
丢 包 的 流 认 证 协议 (Micro Timed Efficient Streaming Loss-tolerant Authentication Protocol，TESLA) 。 其 中 ，SNEP 用 来 
实现 通信 的 机 密 性 、 完 整 性 和 点 到 点 的 认证 。TESLA 用 来 实现 点 到 多 点 的 广播 认证 。 


SPINS 协 议 框架 没有 定义 实施 安全 机 制 的 实体 是 数据 链 路 层 、 网 络 层 还 是 应 用 层 。 有 人 认为 SNEP 是 网 络 层 的 实现 协议 ， 而 
将 HTESLA 作 为 应 用 层 的 组 播 协议 ， 这 种 划分 有 一 定 的 道理 ， 但 并 不 是 绝对 的 划分 方法 。 


安全 网 络 加 密 协议 (SNEP) 是 一 个 简单 高 效 的 安全 通信 协议 ， 它 实现 了 数据 机 密 性 、 数 据 认 证 与 完整 性 保护 。SNEP 本 身 
只 描述 安全 实施 的 协议 过 程 ， 并 不 规定 实际 使 用 的 算法 ， 算 法 需要 在 具体 实现 时 进行 考虑 。SNEP 协 议 采 用 预 共 享 主 密 铀 
(Master Key) 的 安全 引导 模型 。 它 假设 每 个 节点 都 和 基站 之 间 共 享 一 对 主 密 钥 ， 其 他 密 钥 都 是 从 主 密 钥 衍 生出 来 。SNEP 协 议 
的 各 种 安全 机 制 通过 信任 基站 来 完成 。 


SPINS 框 架 在 机 密 性 、 点 到 点 的 消息 认证 、 完 整 性 鉴别 、 认 证 广播 等 方面 定义 了 完整 有 效 的 机 制 和 算法 。 安 全 管理 以 密 钥 预 
分 布 模型 作为 安全 初始 化 和 维护 的 主要 机 制 ， 其 中 最 有 代表 性 的 算法 是 随机 密 钥 对 模型 、 基 于 多 项 式 的 密 钥 对 模型 等 。 为 了 确保 


数据 融合 后 源 信息 的 保留 ， 水 印 技术 也 成 为 无 线 传感器 网 络 安全 的 研究 内 容 。 虽 然 无 线 传感器 网 络 在 安全 方面 没有 引入 太 多 的 内 
容 ， 但 它 自 身 的 特点 决定 其 与 传统 网 络 安全 的 研究 方法 有 很 大 的 区 别 。 


需要 注意 的 是 ，SPINS 框 架 协议 虽然 定义 了 传感器 网 络 安全 传输 所 需要 的 绝 大 部 分 内 容 ， 但 是 并 没有 考虑 Dog 攻 击 的 可 能 
性 ; 使 用 的 安全 引导 协议 采取 预 共享 密 钥 对 的 形式 ， 过 分 依赖 基站 ; 没有 考虑 通信 密 钥 更 新 问题 。 要 实现 密 钥 的 前 向 安全 性 ， 必 
须 有 切实 可 行 的 密 钥 更 新 机 制 。 随 机 密 铀 安全 引导 模型 虽然 克服 了 SPINS 协 议 中 遇 到 的 问题 ， 但 是 它 还 存在 不 完全 连通 的 问题 。 
为 了 保证 安全 引导 过 程 ， 该 协议 进行 了 很 多 额外 的 处 理 ， 实 现 起 来 比较 复杂 。 安 全 引导 协议 仍 是 一 个 非常 活跃 的 研究 领域 ， 如 何 
针对 不 同 的 应 用 需求 设计 出 适当 的 安全 协议 是 一 个 很 有 意义 的 课题 。 


从 以 上 的 分 析 中 可 以 看 出 ， 这 项 研究 工作 才刚 刚 开始 ， 研 究 人 员 还 有 很 大 的 发 展 空间 。 无 线 传感器 网 络 应 用 已 经 向 广度 和 深 
度 方向 发 展 ， 一 个 直接 的 应 用 就 是 在 智能 家 庭 安 全 控制 方面 。 家 庭 环境 中 资源 耗 尽 型 设备 的 安全 远程 控制 ， 已 经 成 为 一 个 新 的 应 


问题 199: 目前 针对 物 联 网 的 安全 威胁 有 哪些 值得 高 度 重视 的 新 动向 ? 


在 讨论 物 联网 信息 安全 问题 时 ， 我 们 必须 注意 一 些 可 能 危及 物 联网 安全 的 发 展 动向 。 
第 一 个 动向 是 : 计算 机 病毒 已 经 成 为 网 络 战 的 工具 。 


著名 的 信息 安全 厂商 卡巴 斯 基 (Kaspersky Labs) 于 2012 年 5 月 发 现 了 一 种 攻击 伊朗 、 以 色 列 等 多 个 国家 的 恶意 程序 ， 并 将 
其 命名 为 火焰 (Flame) 病毒 。 火 焰 病 毒 是 一 种 后 门 程序 和 木马 病毒 程序 的 结合 体 ， 同 时 又 具有 蠕虫 病毒 的 特点 。 一 旦 计算 机 系 
统 被 感染 ， 只 要 操控 者 发 出 指令 ， 火 焰 病 毒 就 能 在 网 络 、 移 动 设备 中 进行 自我 复制 。 之 后 ， 火 焰 病 毒 程序 将 开始 进行 一 系列 复杂 
的 破坏 行动 ， 包 括 监测 网 络 流量 、 获 取 截 屏 画面 、 记 录 蓝 牙 音频 对 话 、 截 获 键盘 输入 等 。 被 感染 的 计算 机 系统 中 的 所 有 数据 都 将 
传送 到 病毒 指定 的 服务 器 。 火 焰 病 毒 被 认为 是 迄今 为 止 发 现 的 最 大 规模 和 最 为 复杂 的 网 络 攻击 病毒 。 


卡巴 斯 基 实 验 室 统计 ， 迄 今 发 现 感染 该 病毒 的 案例 已 有 500 多 起 。 火 焰 病 毒 设计 得 极为 复杂 ， 能 够 避 过 100 多 种 防 病毒 软 
件 。 一 般 的 恶意 程序 都 设计 得 比较 小 ， 以 便 隐藏 。 但 是 火焰 病毒 程序 很 庞大 ， 其 代码 程序 有 20MB， 包 含 20 个 模块 。 但 其 病毒 软 
件 的 结构 设计 得 非常 巧妙 ， 包 含 着 多 种 加 密 算法 与 压缩 算法 ， 并 且 隐 藏 得 很 好 ， 使 得 防 病毒 软件 几乎 无 法 追查 到 。 火 焰 病 毒 主要 
感染 局 域 网 中 的 计算 机 、U 盘 、 蓝 牙 设备 ， 可 以 利用 钓鱼 邮件 、 受 害 网 站 进行 传播 。 火 焰 病毒 早 在 2010 年 3 月 就 开始 活动 ， 直 到 
2012 年 5 月 卡巴 斯 基 实 验 室 发 现 之 前 ， 没 有 任何 的 安全 软件 检测 到 这 种 病毒 程序 。 卡 巴 斯 基 实验 室 的 专家 认为 : 火焰 病毒 程序 可 
能 是 “ 某 个 国家 专门 开发 的 网 络 战 武器 ”。 


近日 ， 卡 巴 斯 基 实 验 室 又 有 新 发 现 ， 曾 经 席卷 全 球 的 2009 年 的 震 网 (Stuxnet) 病毒 、2011 年 的 Duqu 病 毒 同 火焰 病毒 有 着 
深层 次 的 关联 ， 它 们 应 该 是 出 自 同 一 个 病毒 炮制 者 。2010 年 6 月 发 现 的 震 网 病毒 是 第 一 个 将 目标 锁定 在 工业 控制 网 络 的 病毒 ; 
2011 年 9 月 发 现 的 Duqu 是 一 种 复杂 的 木马 病毒 ， 其 主要 功能 是 充当 系统 后 门 ， 窃 取 隐私 ， 盗 取 机 密 信息 ， 从 事 网 络 间谍 活动 。 


第 二 个 动向 是 : 工业 控制 系统 成 为 新 的 攻击 重点 。 


对 于 长 期 从 事 信 息 安全 研究 的 人 来 说 ， 我 们 通常 将 注意 力 集中 在 互联 网 、 移 动 互联 网 ， 以 及 人 们 最 熟悉 的 操作 系统 ， 例 如 
Windows 操 作 系 统 及 其 应 用 软件 上 。 工 业 控 制 系 统 是 一 种 专用 系统 ， 在 系统 规划 和 设计 过 程 中 重视 的 是 它 的 功能 、 性 能 与 可 靠 
性 问题 ， 研 究 人 员 的 主要 目标 集中 在 企业 资源 计划 (ERP) 、 制 造 执行 系统 (MES) 、 过 程控 制 系 统 (PCS) 以 及 基础 自动 化 

(DCS) 等 方面 。 工 业 控制 网 络 一 般 采 用 相对 独立 的 网 络 通信 协议 、 网 络 设备 与 应 用 软件 ， 工 业 控 制 网 络 的 攻击 与 病毒 问题 没有 
得 到 重视 。 


工业 控制 系统 与 过 程控 制 技术 成 为 新 的 攻击 重点 ， 原 因 可 以 归结 为 3 点 。 第 一 ， 随 着 过 程控 制 技术 在 工业 中 的 广泛 应 用 ， 很 
多 大 型 企业 在 整个 生产 过 程 中 都 采用 了 计算 机 控制 技术 。 而 这 些 大 型 企业 除了 生产 民用 产品 之 外 ， 也 必然 涉及 军用 产品 的 生产 。 
例如 ， 对 于 冶金 自动 化 技术 来 说 ， 冶 金工 业 除 了 生成 工农 业 与 建筑 用 钢 之 外 ， 也 会 生产 军舰 、 坦 克 等 钢材 ， 这 样 的 钢铁 企业 的 生 
产 过 程 自动 化 与 企业 管理 系统 内 部 蕴藏 着 很 多 军事 秘密 。 同 时 ， 还 有 一 些 涉及 核电 站 、 兵 工厂 等 关乎 国家 安全 的 企业 的 生产 过 程 
自动 化 与 企业 管理 系统 ， 一 定 会 成 为 “ 某 些 人 ”通过 网 络 入 侵 ， 窃 取 情报 和 监控 的 对 象 。 第 二 ， 随 着 工业 过 程控 制 技术 的 成 熟 ， 
目前 已 经 开始 用 于 城市 智能 楼 宇 控制 、 电 梯 系 统 的 联动 与 控制 、 城 市 供电 控制 等 与 社会 稳定 息息相关 的 领域 ，“ 某 些 人 ”完全 可 
以 采取 网 络 攻击 的 手段 ， 破 坏 或 干扰 这 些 过 程控 制 系统 ， 造 成 社会 不 稳定 。 第 三 ， 由 于 Windows 操 作 系统 推广 的 成 功 、 互 联网 
广泛 应 用 ,使 得 一 些 工业 控制 系统 的 研发 人 员 逐 步 在 封闭 的 工业 控制 系统 中 使 用 Windows 操 作 系 统 、TCP/IP 协 议 与 网 络 设备 。 
生产 与 销售 管理 的 一 体 化 ， 也 使 得 相对 封闭 的 工业 控制 网 络 开始 与 互联 网 连接 ， 这 也 从 客观 上 为 “ 某 些 人 ”的 网 络 入 侵 与 网 络 攻 
击 提供 了 便利 条 件 。 


正 是 人 存在 以 上 的 各 种 因素 ， 导 致 了 威胁 工业 控制 网 络 的 震 网 (Stuxnet) 病毒 的 出 现 。 震 网 病毒 首先 通过 CPs 与 嵌入 式 系 
统 ， 借 助 在 工业 控制 中 广泛 应 用 的 SIMATIC WinCC 操 作 系 统 ， 利 用 操作 系统 与 数字 签名 的 漏洞 ， 进 入 工业 控制 网 络 ， 直 接 破坏 
工业 控制 系统 的 运行 。 


另外 一 个 相关 的 事件 是 Shodan 搜 索 软件 的 出 现 。 美 国 程序 员 John Matherly 出 于 对 互联 网 连接 的 网 络 设备 精确 数量 的 好 


奇 ， 经 过 十 多 年 的 努力 ， 建 立 了 暴露 在 线 联网 设备 的 搜索 引擎“Shodan” (其 搜索 界面 如 图 10-9 所 示 ) 。Shodan 搜 索引 警 主 
页 上 写 道 : “暴露 的 联网 设备 : 网 络 摄像 机 、 路 由 器 、 发 电厂 、 智 能 手机 、 风 力 发 电厂 、 电 冰箱 、 网 络 电话 ”。Sshodan 搜 索引 


擎 目前 已 经 搜集 到 的 在 线 网 络 设备 数量 超过 1000 万 个 ， 搜 索 到 的 信息 包括 这 些 设备 的 准确 地 理 位 置 、 运 行 的 软件 等 。 Shodan 被 
称 作 “ 黑 客 的 谷歌 ”。 另 一 个 非常 严重 的 问题 是 ，Shodan 可 以 搜索 到 与 互联 网 连接 的 工业 控制 系统 。 这 些 之 前 被 认为 相对 安全 
的 工业 控制 系统 目前 正 处 在 危险 之 中 ， 它 们 随时 可 能 遭 到 来 自 互联 网 的 攻击 。 
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图 10-9 ”Shodan 搜 索 页 面 


从 震 网 (Stuxnet) 病毒 、Duqu 病 毒 到 火焰 (Flame) 病毒 ， 以 及 Shodan 搜 索引 擎 的 出 现 ， 我 们 深刻 地 认识 到 : 病毒 程序 
已 经 从 最 初 的 恶作剧 演变 成 非法 获 利 的 工具 ， 又 进一步 演变 成 国家 对 国家 的 政治 斗争 工具 。 网 络 攻击 已 经 危及 看 似 安全 的 工业 控 
制 系统 ， 而 攻击 工业 控制 系统 的 后 果 是 十 分 严重 的 。 当 我 们 在 讨论 物 联网 应 用 时 ， 会 发 现 示 来 物 联网 的 智能 工业 、 智 能 农业 、 智 
能 交通 、 智 能 医疗 、 智 能 家 居 、 智 能 安防 、 智 能 物流 等 应 用 中 ， 会 接 入 很 多 工业 控制 系统 与 其 他 类 型 的 控制 系统 。 因 此 ， 物 联网 
信息 安全 研究 与 病毒 的 防治 已 经 不 是 简单 的 技术 问题 ， 而 是 一 个 严重 的 社会 安全 问题 。 如 果 我 们 将 社会 和 国家 中 的 人 与 人 、 人 与 
物 、 物 与 物 都 连接 在 物 联网 中 ， 那 么 物 联网 的 安全 将 会 对 国家 的 安全 产生 深刻 的 影响 。 


三 部 分 ” 物 联 网 应 用 与 产业 友 展 


第 11 章 智能 电网 


问题 200: 什么 是 智能 电网 ? 


从 世界 经 济 发 展 的 角度 看 ， 电 力 系统 的 发 展 程度 与 技术 水 平 是 一 个 国家 国民 经 济 发 展 水 平 的 重要 标志 。 进 入 20 世 纪 ， 全 球 
资源 的 压力 日 趋 增 大 ， 能 源 需求 不 断 增加 ， 而 节能 减 排 的 呼声 越 来 越 高 ， 电 力行 业 面临 着 前 所 未 有 的 挑战 。 “智能 电网 ”建设 升 
级 任务 摆 到 了 各 国政 府 的 面前 。 智 能 电网 是 工业 化 和 信息 化 的 典型 结合 ， 是 物 联 网 技术 大 规模 发 展 与 应 用 的 典型 案例 ， 也 是 传统 
电网 向 高 效 、 经 济 、 清 洁 、 互 动 的 现代 电网 的 升级 和 跨越 ， 代 表 着 电网 的 未 来 发 展 方向 。 智 能 电网 本 质 上 是 物 联网 技术 与 传统 电 
网 “融合 ”的 产物 ， 其 建设 能 够 极 大 提高 电网 信息 感知 、 信 息 互联 与 智能 控制 的 能 力 。 


智能 电网 在 英文 中 有 多 种 写法 ， 例 如 “Smart Grid” 或 “Intelli-Grid” 等。 目前 对 智能 电网 并 没有 统一 的 定义 ， 随 着 各 国 
研究 和 建设 智能 电网 进程 的 推进 ， 形 成 了 以 下 几 种 具有 代表 性 的 定义 。 

(1) 美国 能 源 部 的 定义 

美国 能 源 部 在 电力 网 络 发 展 规划 Grid2030 中 对 智能 电网 的 定义 是 : 一 个 完全 自动 化 的 电力 传输 网 络 ， 能 够 监视 和 控制 每 个 


用 户 和 电网 节点 ， 保 证 从 电厂 到 终端 用 户 整个 输 配 电 和 用 电 过 程 中 所 有 节点 之 间 的 信息 和 电能 的 双向 流动 。 图 11-1 给 出 了 
Grid2030 及 其 对 智能 电网 的 一 些 描述 。 


(2) 美国 电力 科学 研究 院 的 定义 


美国 电力 科学 研究 院 (EPRI) 的 对 智能 电网 (IntelliGrid) 的 定义 是 : 一 个 由 众多 自动 化 的 输电 和 配 电 系统 构 成 的 电力 系 
统 ， 以 协调 、 有 效 和 可 靠 的 方式 实现 所 有 的 电网 运作 一 一 具有 自 傅 功能 ;快速 响应 电力 市 场 和 企业 的 业务 需求 ; 具有 智能 化 的 
通信 结构 ， 实 现实 时 、 安 全 和 灵活 的 信息 流 ， 为 用 户 提供 可 靠 和 经 济 的 电力 服务 。 
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图 11-1 Grid2030 与 智能 电网 


(3) 欧洲 智能 电网 工作 组 对 智能 电网 的 定义 


欧洲 智能 电网 工作 组 对 智能 电网 的 定义 是 : 一 个 能 够 整合 所 有 联网 用 户 ， 包 括 发 电厂 、 用 户 行 为 与 活动 的 电力 系统 ， 该 系统 
支持 高 效 、 可 持续 的 运营 模式 ， 以 及 低 损耗 、 高 质量 的 安全 供电 。 


(4) 欧洲 电力 工业 联盟 对 智能 电网 的 定义 


欧洲 电力 工业 联盟 对 智能 电网 的 定义 是 : 智能 电网 是 一 个 能 够 智能 地 整合 所 有 用 户 行为 和 活动 ， 确 保 经 济 、 安 全 、 可 持续 供 
电 的 电网 ; 智能 电网 提高 了 各 方 急需 的 灵活 性 ， 能 够 使 电力 行业 价值 链 (包括 发 电 商 、 输 电 运 营 商 、 配 电 运 营 商 、 供 应 商 与 消费 
者 ) 乃至 整个 社会 获 益 。 


(5) 我 国 对 智能 电网 的 定义 


我 国 对 智能 电网 的 定义 是 : 以 坚强 网 架 为 基础 ， 以 通信 信息 平台 为 支撑 ， 以 智能 控制 为 手段 ， 包 含 友 电 、 输 电 、 变 电 、 配 
电 、 用 电 和 调度 各 个 环节 ， 覆 盖 所 有 电压 等 级 实现“ 电力 流 、 信 息 流 、 业 务 流 ”的 高 度 一 体 化 融合 ， 是 坚强 可 靠 、 经 济 高 效 、 
清洁 环保 、 透 明 开 放 、 友 好 互动 的 现代 电网 。 


智能 电网 的 核心 内 容 是 以 先进 的 计算 机 、 电 子 设备 和 智能 元 器 件 等 为 基础 ， 通 过 引入 通信 、 智 能 控制 和 其 他 信息 技术 ,创建 
开放 的 系统 和 共享 的 信息 模式 ， 整 合 系统 数据 ， 优 化 电网 管理 ， 使 用 户 之 间 、 用 户 与 电网 公司 之 间 形 成 网 络 互动 和 即时 连接 ， 实 
现 数 据 读 取 的 实时 、 双 向 和 高 效 ， 大 大 提升 电网 的 互动 运转 ， 提 高 整个 电网 运行 的 可 靠 性 和 综合 效率 。 在 电源 一 侧 ， 智 能 电网 可 
以 支持 多 样 化 的 电源 ， 改 变 传统 的 集中 发 电 模 式 ， 方 便 各 类 电网 并 入 ， 实 现 可 靠 消 纳 。 在 电网 一 侧 ， 电 网 运行 将 实现 可 视 化 、 数 
字 化 、 智 能 化 ， 电 网 企业 的 规划 、 调 度 、 交 易 、 生 产 等 综合 业务 水 平 能 够 大 幅度 提升 ， 并 实现 有 效 集成 ， 形 成 智能 网 络 。 在 用 电 
侧 ， 用 户 能 够 与 电网 进行 双向 通信 ， 根 据 电 网 运行 信息 和 用 户 需求 实时 调整 ， 提 供 高 效 优质 的 服务 。 智 能 电网 的 概念 如 图 11-2 
所 示 。 
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图 11-2 ”智能 电网 概念 示意 图 


物 联网 技术 能 够 广泛 应 用 于 智能 电网 从 发 电 、 输 电 、 变 电 、 配 电 到 用 电 的 各 个 环节 ， 可 以 全 方位 地 提高 智能 电网 各 个 环节 信 
息 感知 的 深度 与 广度 ， 支 持 电 网 的 信息 流 、 业 务 流 与 电力 流 的 可 靠 传输 ， 以 实现 电力 系统 的 智能 化 管理 。 图 11-3 给 出 了 物 联网 
技术 在 智能 电网 中 的 应 用 示意 图 。 
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图 11-3 ” 物 联 网 技术 在 智能 电网 中 的 应 用 
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第 11 章 智能 电网 


问题 200: 什么 是 智能 电网 ? 


从 世界 经 济 发 展 的 角度 看 ， 电 力 系 统 的 发 展 程度 与 技术 水 平 是 一 个 国家 国民 经 济 发 展 水 平 的 重要 标志 。 进 入 20 世 纪 ， 全 球 
资源 的 压力 日 趋 增 大 ， 能 源 需求 不 断 增加 ， 而 节能 减 排 的 呼声 越 来 越 高 ， 电 力行 业 面临 着 前 所 未 有 的 挑战 。 “智能 电网 ”建设 升 
级 任务 摆 到 了 各 国政 府 的 面前 。 智 能 电网 是 工业 化 和 信息 化 的 典型 结合 ， 是 物 联网 技术 大 规模 发 展 与 应 用 的 典型 案例 ， 也 是 传统 
电网 向 高 效 、 经 济 、 清 洁 、 互 动 的 现代 电网 的 升级 和 跨越 ， 代 表 着 电网 的 未 来 发 展 方向 。 智 能 电网 本 质 上 是 物 联网 技术 与 传统 电 
网 “融合 ”的 产物 ， 其 建设 能 够 极 大 提高 电网 信息 感知 、 信 息 互联 与 智能 控制 的 能 力 。 


智能 电网 在 英文 中 有 多 种 写法 ,例如 “Smart Grid” 或 “Intelli-Grid” 等 。 目 前 对 智能 电网 并 没有 统一 的 定义 ， 随 着 各 国 
研究 和 建设 智能 电网 进程 的 推进 ， 形 成 了 以 下 几 种 具有 代表 性 的 定义 。 


(1) 美国 能 源 部 的 定义 


美国 能 源 部 在 电力 网 络 发 展 规划 Grid2030 中 对 智能 电网 的 定义 是 : 一 个 完全 自动 化 的 电力 传输 网 络 ， 能 够 监视 和 控制 每 个 
用 户 和 电网 节点 ， 保 证 从 电厂 到 终端 用 户 整个 输 配 电 和 用 电 过 程 中 所 有 节点 之 间 的 信息 和 电能 的 双向 流动 。 图 11-1 给 出 了 
Grid2030 及 其 对 智能 电网 的 一 些 描述 。 


(2) 美国 电力 科学 研究 院 的 定义 


美国 电力 科学 研究 院 (EPRI) 的 对 智能 电网 (IntelliGrid) 的 定义 是 : 一 个 由 众多 自动 化 的 输电 和 配 电 系统 构 成 的 电力 系 
统 ， 以 协调 、 有 效 和 可 靠 的 方式 实现 所 有 的 电网 运作 一 一 具有 自 全 功能 ;快速 响应 电力 市 场 和 企业 的 业务 需求 ;， 具 有 智能 化 的 
通信 结构 ， 实 现实 时 、 安 全 和 灵活 的 信息 流 ， 为 用 户 提供 可 靠 和 经 济 的 电力 服务 。 
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图 11-1 Grid2030 与 智能 电网 


(3) 欧洲 智能 电网 工作 组 对 智能 电网 的 定义 


欧洲 智能 电网 工作 组 对 智能 电网 的 定义 是 : 一 个 能 够 整合 所 有 联网 用 户 ， 包 括 发 电厂 、 用 户 行为 与 活动 的 电力 系统 ， 该 系统 
支持 高 效 、 可 持续 的 运营 模式 ， 以 及 低 损耗 、 高 质量 的 安全 供电 。 


(4) 欧洲 电力 工业 联盟 对 智能 电网 的 定义 


欧洲 电力 工业 联盟 对 智能 电网 的 定义 是 : 智能 电网 是 一 个 能 够 智能 地 整合 所 有 用 户 行为 和 活动 ， 确 保 经 济 、 安 全 、 可 持续 供 
电 的 电网 ; 智能 电网 提高 了 各 方 急需 的 灵活 性 ， 能 够 使 电力 行业 价值 链 (包括 发 电 商 、 输 电 运 营 商 、 配 电 运 营 商 、 供 应 商 与 消费 
者 ) 乃至 整个 社会 获 益 。 


(5) 我 国 对 智能 电网 的 定义 


我 国 对 智能 电网 的 定义 是 : 以 坚强 网 架 为 基础 ， 以 通信 信息 平台 为 支撑 ， 以 智能 控制 为 手段 ， 包 含 友 电 、 输 电 、 变 电 、 配 
电 、 用 电 和 调度 各 个 环节 ， 履 盖 所 有 电压 等 级 ， 实 现 “ 电 力 流 、 信 息 流 、 业 务 流 ”的 高 度 一 体 化 融合 ， 是 坚强 可 靠 、 经 济 高 效 、 
清洁 环保 、 透 明 开 放 、 友 好 互动 的 现代 电网 。 


智能 电网 的 核心 内 容 是 以 先进 的 计算 机 、 电 子 设备 和 智能 元 器 件 等 为 基础 ， 通 过 引入 通信 、 智 能 控制 和 其 他 信息 技术 ， 创 建 
开放 的 系统 和 共享 的 信息 模式 ， 整 合 系统 数据 ， 优 化 电网 管理 ， 使 用 户 之 间 、 用 户 与 电网 公司 之 间 形 成 网 络 互动 和 即时 连接 ， 实 
现 数据 读 取 的 实时 、 双 向 和 高 效 ， 大 大 提升 电网 的 互动 运转 ， 提 高 整个 电网 运行 的 可 靠 性 和 综合 效率 。 在 电源 一 出， 智能 电网 可 
以 支持 多 样 化 的 电源 ， 改 变 传统 的 集中 发 电 模式 ， 方 便 各 类 电网 并 入 ， 实 现 可 靠 消 纳 。 在 电网 一 出， 电网 运行 将 实现 可 视 化 、 数 
字 化 、 智 能 化 ， 电 网 企业 的 规划 、 调 度 、 交 易 、 生 产 等 综合 业务 水 平 能 够 大 幅度 提升 ， 并 实现 有 效 集成 ， 形 成 智能 网 络 。 在 用 电 


侧 ， 用 户 能 够 与 电网 进行 双向 通信 ， 根 据 电 网 运行 信息 和 用 户 需求 实时 调整 ， 提 供 高 效 优质 的 服务 。 智 能 电网 的 概念 如 图 11-2 
所 示 。 


图 11-2 ”智能 电网 概念 示意 图 


物 联网 技术 能 够 广泛 应 用 于 智能 电网 从 发 电 、 输 电 、 变 电 、 配 电 到 用 电 的 各 个 环节 ， 可 以 全 方位 地 提高 智能 电网 各 个 环节 信 
息 感知 的 深度 与 广度 ， 支 持 电 网 的 信息 流 、 业 务 流 与 电力 流 的 可 靠 传输 ， 以 实现 电力 系统 的 智能 化 管理 。 图 11-3 给 出 了 物 联网 
技术 在 智能 电网 中 的 应 用 示意 图 。 
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图 11-3” 物 联网 技术 在 智能 电网 中 的 应 用 
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问题 200: 什么 是 智能 电网 ? 


从 世界 经 济 发 展 的 角度 看 ， 电 力 系统 的 发 展 程度 与 技术 水 平 是 一 个 国家 国民 经 济 发 展 水 平 的 重要 标志 。 进 入 20 世 纪 ， 全 球 
资源 的 压力 日 趋 增 大 ， 能 源 需求 不 断 增加 ， 而 节能 减 排 的 呼声 越 来 越 高 ， 电 力行 业 面临 着 前 所 未 有 的 挑战 。 “智能 电网 ”建设 升 
级 任务 摆 到 了 各 国政 府 的 面前 。 智 能 电网 是 工业 化 和 信息 化 的 典型 结合 ， 是 物 联网 技术 大 规模 发 展 与 应 用 的 典型 案例 ， 也 是 传统 
电网 向 高 效 、 经 济 、 清 洁 、 互 动 的 现代 电网 的 升级 和 跨越 ， 代 表 着 电网 的 未 来 发 展 方向 。 智 能 电网 本 质 上 是 物 联网 技术 与 传统 电 
网 “融合 ”的 产物 ， 其 建设 能 够 极 大 提高 电网 信息 感知 、 信 息 互联 与 智能 控制 的 能 力 。 


智能 电网 在 英文 中 有 多 种 写法 ,例如 “Smart Grid” 或 “Intelli-Grid” 等 。 目 前 对 智能 电网 并 没有 统一 的 定义 ， 随 着 各 国 
研究 和 建设 智能 电网 进程 的 推进 ， 形 成 了 以 下 几 种 具有 代表 性 的 定义 。 

(1) 美国 能 源 部 的 定义 

美国 能 源 部 在 电力 网 络 发 展 规划 Grid2030 中 对 智能 电网 的 定义 是 : 一 个 完全 自动 化 的 电力 传输 网 络 ， 能 够 监视 和 控制 每 个 


用 户 和 电网 节点 ， 保 证 从 电厂 到 终端 用 户 整个 输 配 电 和 用 电 过 程 中 所 有 节点 之 间 的 信息 和 电能 的 双向 流动 。 图 11-1 给 出 了 
Grid2030 及 其 对 智能 电网 的 一 些 描述 。 


(2) 美国 电力 科学 研究 院 的 定义 


美国 电力 科学 研究 院 (EPRI) 的 对 智能 电网 (IntelliGrid) 的 定义 是 : 一 个 由 众多 自动 化 的 输电 和 配 电 系 统 构 成 的 电力 系 
统 ， 以 协调 、 有 效 和 可 靠 的 方式 实现 所 有 的 电网 运作 一 一 具有 自 合 功 能 ;快速 响应 电力 市 场 和 企业 的 业务 需求 ， 具 有 智能 化 的 
通信 结构 ， 实 现实 时 、 安 全 和 灵活 的 信息 流 ， 为 用 户 提供 可 靠 和 经 济 的 电力 服务 。 
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图 11-1 Grid2030 与 智能 电网 


(3) 欧洲 智能 电网 工作 组 对 智能 电网 的 定义 


欧洲 智能 电网 工作 组 对 智能 电网 的 定义 是 : 一 个 能 够 整合 所 有 联网 用 户 ， 包 括 发 电厂 、 用 户 行为 与 活动 的 电力 系统 ， 该 系统 
支持 高 效 、 可 持续 的 运营 模式 ， 以 及 低 损耗 、 高 质量 的 安全 供电 。 


(4) 欧洲 电力 工业 联盟 对 智能 电网 的 定义 


欧洲 电力 工业 联盟 对 智能 电网 的 定义 是 : 智能 电网 是 一 个 能 够 智能 地 整合 所 有 用 户 行为 和 活动 ， 确 保 经 济 、 安 全 、 可 持续 供 
电 的 电网 ; 智能 电网 提高 了 各 方 急需 的 灵活 性 ， 能 够 使 电力 行业 价值 链 (包括 发 电 商 、 输 电 运 营 商 、 配 电 运 营 商 、 供 应 商 与 消费 
者 ) 乃至 整个 社会 获 益 。 


(5) 我 国 对 智能 电网 的 定义 


我 国 对 智能 电网 的 定义 是 : 以 坚强 网 架 为 基础 ， 以 通信 信息 平台 为 支撑 ， 以 智能 控制 为 手段 ， 包 含 友 电 、 输 电 、 变 电 、 配 
电 、 用 电 和 调度 各 个 环节 ， 覆 盖 所 有 电压 等 级 实现“ 电力 流 、 信 息 流 、 业 务 流 ”的 高 度 一 体 化 融合 ， 是 坚强 可 靠 、 经 济 高 效 、 
清洁 环保 、 透 明 开 放 、 友 好 互动 的 现代 电网 。 


智能 电网 的 核心 内 容 是 以 先进 的 计算 机 、 电 子 设备 和 智能 元 器 件 等 为 基础 ， 通 过 引入 通信 、 智 能 控制 和 其 他 信息 技术 ,创建 
开放 的 系统 和 共享 的 信息 模式 ， 整 合 系统 数 据 ， 优 化 电网 管理 ， 使 用 户 之 间 、 用 户 与 电网 公司 之 间 形 成 网 络 互动 和 即时 连接 ， 实 
现 数 据 读 取 的 实时 、 双 向 和 高 效 ， 大 大 提升 电网 的 互动 运转 ， 提 高 整个 电网 运行 的 可 靠 性 和 综合 效率 。 在 电源 一 侧 ， 智 能 电网 可 
以 支持 多 样 化 的 电源 ， 改 变 传统 的 集中 发 电 模 式 ， 方 便 各 类 电网 并 入 ， 实 现 可 靠 消 纳 。 在 电网 一 侧 ， 电 网 运行 将 实现 可 视 化 、 数 
字 化 、 智 能 化 ， 电 网 企业 的 规划 、 调 度 、 交 易 、 生 产 等 综合 业务 水 平 能 够 大 幅度 提升 ， 并 实现 有 效 集成 ， 形 成 智能 网 络 。 在 用 电 
侧 ， 用 户 能 够 与 电网 进行 双向 通信 ， 根 据 电网 运行 信息 和 用 户 需求 实时 调整 ， 提 供 高 效 优质 的 服务 。 智 能 电网 的 概念 如 图 11-2 
所 示 。 
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图 11-2 ”智能 电网 概念 示意 图 


物 联网 技术 能 够 广泛 应 用 于 智能 电网 从 发 电 、 输 电 、 变 电 、 配 电 到 用 电 的 各 个 环节 ， 可 以 全 方位 地 提高 智能 电网 各 个 环节 信 
息 感知 的 深度 与 广度 ， 支 持 电 网 的 信息 流 、 业 务 流 与 电力 流 的 可 靠 传输 ， 以 实现 电力 系统 的 智能 化 管理 。 图 11-3 给 出 了 物 联网 
技术 在 智能 电网 中 的 应 用 示意 图 。 
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图 11-3” 物 联网 技术 在 智能 电网 中 的 应 用 


问题 201: 推动 智能 电网 发 展 的 动力 是 什么 ? 


推动 智能 电网 发 展 的 动力 主要 表现 在 以 下 几 个 方面 。 
(1) 电能 需求 的 不 断 增 长 


电力 是 国家 的 经 济 命脉 ， 是 支撑 国民 经 济 的 重要 基础 设施 ， 也 是 国家 能 源 安 全 的 基础 。 电 力 系统 的 发 展 程度 与 技术 水 平 是 一 
个 国家 国民 经 济 发 展 水 平 的 重要 标志 。 全 球 资源 环境 的 压力 日 趋 增 大 ， 能 源 需求 不 断 增 加 ， 而 节能 减 排 的 呼声 越 来 越 高 ， 电 力行 
业 面 临 着 前 所 未 有 的 挑战 。 


近年 来 ， 世 界 各 国都 面临 着 人 口 急剧 增长 与 城市 化 进程 的 挑战 ， 经 济 快速 发 展 与 城镇 化 对 电力 供应 的 需求 呈 快 速 增 长 的 趋 
势 。 美 国 在 1988~ 1998 年 之 间 的 电能 消耗 需求 增加 了 近 30% ， 而 电网 传输 能 力 只 增长 了 159%， 这 就 导致 了 电网 运行 逼近 到 极 
限 ， 极 易 造 成 重大 电网 损害 与 安全 事故 。 预 计 我 国 在 2020 年 用 电量 将 达到 7.7 万 亿 王 瓦 ， 即 使 这 样 ， 我 国人 均 用 电量 也 仪 能 达到 
经 济 合作 国家 目前 平均 水 平 的 60%。 


(2) 地 球 环境 的 不 断 恶 化 


随 着 全 球 工业 化 进程 的 推进 ， 二 氧化 碳 的 排放 量 急剧 增长 ， 已 经 造成 全 球 环境 的 恶化 ， 以 及 不 可 再 生 能 源 ( 煤 、 石 油 、 天 然 
气 ) 的 储量 急剧 减少 。 作 为 电力 工业 源头 的 发 电厂 正在 成 为 环境 污染 的 重大 因素 ， 火 电厂 产生 的 大 量 温室 气体 已 严重 影响 气候 的 
变化 。 美 国 仅 拥 有 世界 4% 的 人 口 ， 而 温室 气体 的 排放 量 却 占 到 全 世界 的 25%， 美 国 50% 以 上 的 电能 来 自 于 燃 煤 发 电 。 自 然 界 中 
的 能 源 主要 有 煤 、 石 油 、 天 然 气 、 水 能 、 风 能 、 太 阳 能 、 海 洋 能 、 潮 汐 能 、 地 热能 、 核 能 等 。 传 统 的 电力 系统 是 将 煤 、 天 然 气 或 
燃油 通过 发 电 设 备 转换 成 电能 ， 再 经 过 输电 、 变 电 、 配 电 等 过 程 供应 给 各 种 用 户 。 电 力 系 统 是 由 发 电 、 输 电 、 变 电 、 配 电 与 用 电 
等 环节 组 成 的 电能 生产 、 消 费 系统 。 电 力 网 络 将 分 布 在 不 同 地 理 位 置 的 发 电厂 与 用 户 连 成 一 体 ， 把 集中 生产 的 电能 送 到 分 散 的 工 
厂 、 办 公 室 、 学 校 、 家 庭 。 


我 国 的 国民 经 济 正 处 于 快速 发 展 阶段 ， 快 速 增长 的 能 源 需求 以 及 以 煤 为 主 的 资源 条 件 ， 使 我 国 面临 着 巨大 的 节能 减 排 的 压 
力 。 如 何 通过 集成 利用 可 再 生 清 洁 能 源 (如 风能 、 太 阳 能 、 生 物 能 、 潮 汐 能 、 地 热 ) 来 减少 火力 发 电 带 来 的 污染 ， 已 成 为 刻 不 容 
缓 的 任务 。 


(3) 电网 的 复杂 程度 不 断 增加 


自然 界 中 的 能 源 主 要 有 煤 、 石 油 、 天 然 气 、 水 能 、 风 能 、 太 阳 能 、 海 洋 能 、 潮 汐 能 、 地 热能 、 核 能 等 。 传 统 的 电力 系统 是 将 
煤 、 天 然 气 或 燃油 通过 友 电 设备 转换 成 电能 ， 表 经 过 输电 、 变 电 、 配 电 的 过 程 供应 给 各 种 有 用户。 传统 的 方法 是 在 用 电 负 荷 中 心 区 
域 的 附近 (例如 城市 和 工业 区 的 周边 ) 建立 电厂 。 但 是 , 今后 必须 考虑 生态 环境 的 限制 ， 在 合适 的 地 点 建立 核电 站 、 水 电站 、 潮 
汐 电 站 、 水 电站 、 风 力 发 电站 ， 以 及 在 沙漠 中 建立 太阳 能 电站 。 这 样 必然 会 增加 电网 的 复杂 程度 。 图 11-4 给 出 了 大 型 电力 系统 
的 结构 示意 图 。 
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图 11-4 ”电力 系统 结构 示意 图 
(4) 电力 安全 的 要 求 不 断 提 高 


对 于 普通 家 庭 用户 来 说 ， 停 电 是 件 痛苦 的 事 ， 这 意味 着 不 能 看 电视 、 不 能 上 网 、 冰 箱 里 的 食物 要 坏 掉 。 而 对 于 一 个 城市 ， 如 
果 出 现 大 面积 停电 ， 其 经 济 损失 与 社会 影响 将 更 大 。 例 如 ，2003 年 8 月 14 日 ， 美 国 发 生 了 历史 上 最 严重 的 一 次 停电 。 停 电 事故 使 
得 机 场 航 班 停 5， 城 市 交通 指挥 系统 失灵 ， 居 民 供 水 中 断 。 这 次 停电 事件 波及 美国 的 8 个 州 和 加 拿 大 的 安大略 省 大 部 ， 使 5000 万 
人 的 日 常生 活 受 到 影响 。 同 时 ， 美 国 纽约 州 、 俄 玄 俄 州 、 密 鞭 根 州 和 新 泽 西 州 共有 9 座 核电 站 、11 个 核反应 堆 受 严重 影响 ， 处 于 
初级 紧急 状态 。 美 国 能 源 部 (http://www.oe.energy.gowW1165.htm) 提供 的 数据 表明 : 美国 每 年 由 于 停电 造成 的 经 济 损失 高 
达 1500 亿 美元 。 为 了 避免 大 面积 停电 事故 的 发 生 ， 必 须 采 集 和 分 析 电 力 系统 的 运行 状态 ， 预 测 大 面积 停电 事故 发 生 的 可 能 性 ， 
及 时 采取 措施 ， 在 事故 发 生 之 前 切断 或 隔离 受 影响 的 区 域 。 因 此 ， 为 提高 电网 的 安全 性 ， 必 须 建 立 “ 坚 强 ” 和 “可 自 愈 ”的 智能 
电网 。 


(5) 提高 电力 资源 利用 率 的 需求 不 断 上 升 


目前 ， 我 国 还 是 采取 由 国家 统一 制定 电价 的 方式 ， 用 户 处 于 被 动 的 地 位 。 随 着 经 济 的 发 展 和 市 场 的 开放 ， 需 要 采取 更 加 灵活 
的 输 配 供用 电 的 机 制 。 电 力 价值 应 该 根据 电力 市 场 供求 关系 ， 体 现 出 分 时 电价 或 实时 电价 。 用 户 可 以 根据 不 同时 段 的 价格 ， 来 调 
整 自己 的 用 电量 ， 以 减少 开支 ， 提 高 电力 资源 的 利用 率 。 


社会 需求 推动 了 电网 建设 升级 改造 的 步伐 ,推动 了 智能 电网 技术 的 研究 与 应 用 。 智 能 电网 是 以 友 电 、 输 电 、 变 电 、 配 电 、 用 
电 、 调 度 、 服 务 与 信息 等 电力 系统 多 个 环节 为 对 象 ， 不 断 研究 新 型 电网 控制 技术 与 管理 技术 ， 优 化 电力 生产 、 输 变 电 和 使 用 的 全 
了 过程， 达到“ 资源、 服务、 效益、 环境” 协调 发 展 的 目的 。 


问题 202: 智能 电网 具有 什么 特点 ? 


由 于 各 国 的 国情 不 同 ， 建 设 智能 电网 的 基础 与 重点 也 不 同 ， 因 此 对 于 “智能 电网 ”内 涵 的 理解 也 不 相同 。 但 是 ， 我 们 可 以 根 
据 各 国 智 能 电网 建设 的 内 容 ， 总 结 出 智能 电网 的 主要 特点 : 


1) 自 合 能力: 智能 电网 最 主要 的 特点 是 通过 自动 检测 装置 实行 对 电力 设备 运行 状态 的 实时 监控 ， 及 时 发 现 运行 过 程 中 的 异 
常 状态 ， 快 速 隔离 故障 ， 具 有 自 愈 能 力 ， 防 止 电 网 大 规模 崩溃， 减少 因 设备 故障 造成 供电 中 断 的 现象 ， 提 高 电网 的 可 靠 性 与 可 生 
存 性 。 


2) 安全 运行 能 力 : 安全 性 是 智能 电网 最 重要 的 特点 。 对 电网 的 攻击 可 以 分 为 两 类 : 对 电网 设施 的 物理 攻击 (爆破 与 武 
器 ) 、 对 智能 电网 的 信息 攻击 (通过 计算 机 或 网 络 ) 。 从 电网 遭受 攻击 的 后 果 角 度 又 可 以 进一步 分 为 : 直接 攻击 智能 电网 本 身 ， 
或 是 通过 攻击 智能 电网 间接 攻击 政府 、 银 行 、 军 事 设施 。 同 时 ， 智 能 电网 应 该 对 人 为 失误 、 极 端 天 气 、 自 然 灾害 造成 的 威胁 有 更 
强 的 抵抗 能 力 与 健壮 性 。 智 能 电网 必须 具备 发 现 、 预 测 、 抵 御 和 应 急 处 置 突 发 事件 的 能 力 ， 建 设 “ 坚 强 ” 的 智能 电网 ， 具 有 更 强 
的 安全 运行 能 力 。 


3) 兼容 能 力 : 智能 电网 不 仅 要 接 入 一 些 大 型 、 集 中 的 电厂 ， 还 要 能 够 接 入 小 型 、 分 布 的 太阳 能 、 水 力 、 风 能 等 各 种 可 再 生 
能 源 发 电 与 电能 存储 设备 。 因 此 ， 智 能 电网 必须 对 分 布 的 不 同 种 类 再 生 能 源 发 电 与 储 电 设备 有 很 强 的 兼容 能 力 ， 显 著 提 高 电网 对 
清洁 能 源 的 接 入 、 消 纳 与 调解 的 能 力 (各 种 清洁 能 源 如 图 11-5 所 示 ) 。 


4) 互动 能 力 : 对 于 电网 状态 、 电 价 、 电 量 分 时 电价 等 信息 ， 消 费 者 可 以 与 电力 公司 实现 双向 通信 ， 选 择 最 适合 自己 的 供电 
方案 ， 也 可 以 向 电力 公司 提出 个 性 化 的 供电 服务 要 求 。 智 能 电网 应 具有 很 强 的 互动 能 力 ， 以 满足 各 种 特殊 的 供电 需求 。 

5) 优化 管理 能 力 : 电网 运行 基础 设施 覆盖 面 广 ， 设 备 种 类 繁杂 、 数 量 巨大 ， 服 务 对 象 复杂 。 智 能 电网 一 般 包括 高 级 计量 体 
系 、 高 级 配 电 运行 体系 、 高 级 输电 运行 体系 和 高 级 资产 管理 体系 ， 通 过 建设 先进 的 电力 系统 管理 、 控 制 和 决策 体系 ， 优 化 电网 管 


问题 203 : 智能 电网 建设 包括 哪些 基本 内 容 ? 


智能 电网 建设 包括 以 下 两 个 基本 内 容 : 


1) 智能 电网 将 能 源 资源 开发 、 转 换 、 蓄 能 、 输 电 、 配 电 、 供 电 、 售 电 、 服 务 ， 以 及 与 能 源 终端 用 户 的 各 种 电气 设备 、 用 能 
设施 ， 通 过 数字 化 和 网 络 通 信 系 统 互联 起 来 ， 使 用 智能 控制 技术 使 得 整个 系统 得 到 优化 。 


2) 智能 电网 能 够 充分 利用 各 种 能 源 资源 ， 特 别 是 天 然 气 、 风 力 、 太 阳 能 、 水 力 等 可 再 生 能 源 、 核 能 ， 以 及 其 他 各 种 能 源 资 
源 ， 依 靠 分 布 式 能 源 系统 、 苗 能 系统 的 优化 组 合 ， 实 现 精确 供 能 ， 将 能 源 利 用 率 与 能 源 供应 安全 提高 到 一 个 新 的 水 平 ， 使 得 环境 


污染 与 温室 气体 排放 降低 到 一 个 可 接受 的 程度 ， 使 得 用 户 成 本 和 效益 达到 一 种 合理 的 状态 。 


要 实现 智能 电网 的 目标 ， 必 须 利用 先进 的 感知 技术 、 网 络 通信 技术 、 信 息 处 理 技术 ， 实 现 对 电力 网 络 智能 识别 、 定 位 、 跟 
踪 、 监 控 和 管理 ， 因 此 物 联网 技术 在 推进 智能 电网 的 研究 与 建设 中 将 发 挥 重 要 的 作用 。 


问题 204: 物 联网 技术 在 智能 电网 中 能 够 发 挥 什么 作用 ? 


/oo 


1) 深入 的 环境 感知 : 随 着 物 联 网 应 用 的 深入 ， 未 来 智能 电网 中 从 发 电厂 、 输 变 电 、 配 电 到 用 电 全 过 程 涉及 的 电气 设备 可 以 
使 用 各 种 传感器 对 从 电能 生产 、 传 输 、 配 送 到 用 户 使 用 的 内 外 部 环境 进行 实时 监控 ， 从 而 快速 地 识别 环境 变化 对 电网 的 影响 ; 通 
过 对 各 种 电力 设备 的 参数 监控 ， 可 以 及 时 、 准 确 地 实现 对 从 输 配 电 到 用 电 的 全 面 在 线 监 控 ， 实 时 获取 电力 设备 的 运行 信息 ， 及 时 
发 现 可 能 出 现 的 故障 ， 快 速 管理 故障 点 ， 提 高 系统 安全 性 ; 利用 网 络 通 信 技 术 ， 整 合 电力 设备 、 输 电线 路 、 外 部 环境 的 实时 数 
据 ， 通 过 对 信息 的 智能 处 理 ， 提 高 设备 的 自 适 应 能 力 ， 进 而 实现 智能 电网 的 自 傅 能力 。 


2) 全 面 的 信息 交互 : 物 联网 技术 可 以 将 电力 生产 、 输 配 电 管理 、 用 户 等 各 方 有 机 地 连接 起 来 ， 通 过 网 络 实现 对 电网 系统 中 
各 个 环节 数据 的 自动 感知 、 采 集 、 汇 聚 、 传 输 、 存 储 ， 全 面 的 信息 交互 为 数据 智能 处 理 提供 了 条 件 。 


3) 智慧 的 信息 处 理 : 基于 物 联 网 技术 组 建 的 智能 电网 系统 ， 可 以 收集 从 电能 生产 、 配 电 调 度 、 安 全 监控 到 用 户 计量 计 费 全 
过 程 的 数据 ， 这 些 数 据 反映 了 从 发 电厂 、 输 变 电 、 配 电 到 用 电 全 过 程 状态 ， 管 理 人 员 可 以 通过 数据 挖掘 与 智能 信息 处 理 算法 ， 从 
大 量 的 数据 中 提取 对 电力 生产 、 电 力 市 场 智慧 处 理 有 用 的 知识 ， 以 实现 对 电网 系统 资源 的 优化 配置 ， 达 到 提高 能 源 的 利用 率 ， 实 
现 节能 减 排 的 目的 。 


物 联网 在 智能 电网 中 的 应 用 如 图 11-6 所 示 。 
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图 11-6” 物 联网 在 智能 电网 中 的 应 用 


问题 205: 你 能 否 举 出 物 联 网 技术 在 输 变 电 线路 检测 与 监控 中 应 用 的 例子 ? 


输电 线路 状态 在 线 自动 监测 是 物 联网 在 智能 电网 中 的 重要 应 用 之 一 。 传 统 的 高 压 输电 线 检测 与 维护 是 由 人 工 完成 (如 图 11- 
7 所 示 ) 。 


图 11-7 ”传统 的 人 工 高 压 输电 线 检测 与 维护 


人 工 方式 在 高 压 、 高 空 作业 中 存在 着 难度 大 、 繁 重 、 危 险 、 不 及 时 和 不 可 靠 等 缺点 。 在 输电 网 大 发 展 的 形势 下 ， 输 电线 路 越 
来 越 复杂 ， 覆 羡 的 范围 越 来 越 大 ， 很 多 线路 分 布 在 山区 、 河 流 等 各 种 复杂 的 地 形 中 ， 人 工 检测 方式 已 经 不 能 够 满足 要 求 。 目 前 ， 
电力 研究 人 员 已 经 开始 利用 空中 无 人 机 、 地 面 移动 机 器 人 超 强 的 感知 与 执行 能 力 ， 将 这 些 物 联网 的 理念 与 先进 的 技术 手段 应 用 于 
电力 设施 与 线路 的 检测 与 维护 (如 图 11-8 所 示 ) 。 


图 11-8 无 人 机 、 机 器 人 巡 检 作业 


图 11-9 给 出 了 由 我 国 科学 家 自行 研发 的 超 高 压 输 电线 路 巡 检 机 器 人 与 绝缘 子 检 测 机 器 人 的 工作 原理 示意 图 。 我 们 可 以 选择 
和 使 用 各 种 传感器 (温度 、 湿 度 、 振 动 、 倾 斜 、 距 离 、 应 力 、 红 外 、 视 频传 感 器 等 ) ， 来 检测 高 压 输电 线路 与 杆 塔 的 前 驱 期 气象 
条 件 、 履 冰 、 振 动 、 导 线 温 度 与 弧 垂 、 输 电线 路 风 偏 、 杆 塔 倾斜 ， 甚 至 是 人 为 的 破坏 。 传 感 器 将 实时 感知 的 信息 传送 到 地 面 固 定 
或 移动 的 手持 接收 装置 。 接 收 装置 将 接收 到 的 感知 信息 与 通过 GPS 系统 得 到 的 位 置信 息 汇 聚 之 后 ， 通 过 移动 通信 网 或 其 他 通信 方 
式 传 送 到 测控 中 心 。 测 控 中 心 通过 对 各 个 位 置 感 知 的 环境 信息 、 机 械 状 态 信息 、 运 行 状态 信息 进行 综合 分 析 与 处 理 ， 对 输电 线 
路 、 杆 塔 与 设备 信息 进行 实时 监控 和 预警 诊断 ， 有 利于 故障 的 快速 定位 与 维修 ， 从 而 提高 输电 线路 、 杆 塔 与 设备 的 自动 检测 、 维 
护 与 安全 水 平 。 
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图 11-9 高压 输电 线路 自动 在 线 监 控 系 统 原理 示意 图 


问题 206: 什么 是 智能 变电站 ? 


为 了 将 发 电厂 生产 的 电能 输送 到 较 远 的 地 方 ， 必 须 把 电压 升 高 变 为 高 压 电 ， 经 过 高 压 输电 线路 进行 远 距 离 传输 之 后 ， 到 用 户 
附近 再 按 需 要 将 电压 降低 ， 这 种 升降 电压 的 工作 靠 变电站 来 完成 。 我 们 生活 的 城市 、 农 村 、 学 校 周边 都 会 有 各 种 规模 的 变电站 。 
按 规 模 大 小 不 同 ， 我 们 将 其 称 为 变 电 所 、 配 电 室 等 。 变 电站 的 主要 设备 是 开关 和 变压器 ， 我 们 经 常会 看 到 变电站 工作 人 员 对 变 电 


站 的 线路 与 设备 进行 检测 与 维修 。 图 11-10 是 工作 人 员 对 变电站 进行 日 常 检测 与 维护 的 照片 。 传 统 的 检测 与 维护 方法 工作 量 大 ， 
巡 检 的 周期 长 ， 维 护 工作 依赖 工作 人 员 的 工作 经 验 ， 无 法 实时 、 全 面 地 掌握 整个 变电站 各 个 设备 与 部 件 的 运行 状态 。 


图 11-10 ”变电站 的 日 常 检测 与 维护 示意 图 


在 建设 智能 电网 的 同时 ， 必 须 对 原 有 的 传统 变电站 与 数字 化 变电站 进行 升级 和 改造 。 智 能 变电站 应 该 具备 自动 、 互 联 与 智能 
的 特征 。 智 能 变电站 可 以 是 无 人 值守 的 。 


传感器 可 以 应 用 于 智能 变电站 多 种 设备 中 ， 用 于 感知 和 测量 各 种 物理 参数 。 在 智能 变电站 中 使 用 传感器 测量 的 对 象 包括 : 负 
和 荷 电流 、 红 外 热 成 像 、 局 部 放电 、 旋 转 设 备 振动 、 风 速 、 温 度 、 湿 度 、 油 中 水 含量 、 溶 解 气体 分 析 、 液 体 泄漏 、 低 油 位 ， 以 及 架 
空 电缆 结 冰 、 摇 摆 与 倾斜 等 。 通 过 使 用 各 种 基于 多 种 传感器 的 感知 与 测量 设备 ， 管 理 人 员 可 以 及 时 采集 、 分 析 智 能 变电站 的 环 
境 、 安 全 、 重 要 设备 、 线 路 的 运行 状态 ， 实 时 掌握 变电站 运行 状态 ， 预 测 可 能 存在 的 安全 隐患 ， 及 时 采取 预防 与 处 置 措 施 。 图 
11-11 给 出 了 智能 变电站 结构 与 工作 原理 示意 图 。 
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图 11-11 智能 变电站 结构 与 工作 原理 示意 图 


问题 207: 什么 是 智能 电表 ? 


智能 电表 是 具有 自动 计量 计 费 、 数 据 传输 、 过 载 断 电 、 用 电 管 理 等 功能 的 嵌入 式 电能 表 的 统称 。 配 用 电 管 理 的 核心 设备 是 智 
能 电表 。 图 11-12 给 出 了 各 种 不 同 外 形 智能 电表 的 图 片 。 
会 
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图 11-12 ”各 种 智能 电表 外 形 图 


传统 的 电表 是 由 抄 表 员 每 月 定期 到 用 户 家 中 读 取 用 电 的 度数 ， 然 后 按照 电价 计算 用 户 应 缴纳 的 费用 。 这 种 传统 电表 逐步 被 数 
字 电 表 所 取代 。 在 使 用 电子 电表 之 后 ， 用 户 预 先 去 银行 或 代理 点 缴费 ， 工 作 人 员 将 用 户 购买 的 电量 用 机 器 写 到 1C 卡 上 。 用 户 回 到 
家 中 ， 表 将 IC 卡 揪 到 数字 电表 中 ， 数 字 电 表 中 就 分 入 了 用 户 购买 的 电量 ， 在 电 快 用 完 之 前 会 提示 用 户 。 这 种 数字 电表 比 起 传统 的 
电表 已 有 所 进步 ， 但 是 仍然 不 能 适应 智能 电网 的 需要 。 


图 11-13 给 出 了 能 够 接 入 智能 电网 的 智能 电表 工作 原理 示意 。 家 庭 用 户 的 220V 交 流 电 通过 智能 电表 接 入 家 中 。 智 能 电表 可 
以 记录 不 同时 间 的 家 庭 用 电 数 据 。 家 庭 用 电 数 据 可 以 手工 通过 远 距离 数据 终端 来 抄 表 ， 也 可 以 通过 移动 通信 和 网、 电话 交换 网 、 互 
联网 、 有 线 电 视 网 中 的 任何 一 种 网 络 ， 接 入 电力 公司 网 络 中 ， 传 送 到 数据 库 服 务 器 中 。 电 力 公司 数据 库存 储 着 不 同时 间 的 家 庭 用 
电 数 据 ， 可 以 根据 分 时 用 电 的 价格 计算 出 用 户 应 缴 的 费用 ， 用 户 则 可 以 直接 通过 网 上 银行 支付 或 通过 手机 支付 。 同 时 ， 网 络 公司 
关于 停电 或 其 他 服务 的 通知 也 可 以 通过 智能 电表 传送 到 家 庭 网 络 的 主机 。 这 样 ， 就 可 以 实现 从 供电 、 用 电 、 计 量 、 计 费 与 收费 全 
过 程 的 自动 服务 与 管理 。 
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图 11-13 智能 电表 工作 原理 示意 图 
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从 以 上 的 讨论 中 我 们 可 以 得 出 两 点 结论 


第 一 ， 智 能 电网 的 建设 涉及 实现 电力 传输 的 电网 与 信息 传输 的 通信 网 络 的 基础 设施 建设 ， 同 时 要 使 用 数 以 亿 计 的 各 种 类 型 的 
传感器 ， 实 时 感知 、 采 集 、 传 输 、 存 储 、 处 理 与 控制 从 电能 生产 到 最 终 用 户 用 电 设 备 的 环境 、 设 备 运 行 状态 、 与 安全 的 海量 数 
据 ， 物 联网 与 云 计算 技术 能 够 为 智能 电网 的 建设 、 运 行 与 管理 提供 重要 的 技术 支持 。 同 时 ， 智 能 电网 也 必 将 成 为 物 联网 中 最 有 基 
础 、 要 求 最 明确 、 需 求 最 迫切 的 一 类 应 用 。 


第 二 ， 智 能 电网 对 社会 发 展 的 作用 越 大 、 重 要 性 越 高 ， 受 关注 的 程度 也 就 越 高 ， 智 能 电网 面临 的 信息 安全 形势 越 严峻 。 从 近 
年 来 发 生 的 对 电网 信息 系统 的 攻击 事件 可 明显 看 出 智能 电网 安全 的 重要 性 。 在 发 展 智能 电网 技术 的 同时 ， 必 须 高 度 重 视 智能 电网 
信息 安全 技术 的 研究 。 


问题 208: 如 何 认识 美国 智能 电网 友 展 过 程 和 特点 ? 


作为 物 联网 应 用 最 广泛 的 国家 ， 美 国 已 在 工业 、 农 业 、 建 筑 、 医 疗 、 环 境 监 测 、 空 间 和 海洋 探索 等 领域 使 用 物 联网 技术 ， 其 
中 智能 电网 已 成 为 美国 物 联网 发 展 的 重点 领域 。 在 应 用 方面 ， 美 国 智能 电网 技术 主要 应 用 在 智能 电网 平台 、 电 网 监控 和 管理 、 智 
能 计量 、 集 成 可 再 生 能 源 、 插 电 式 混合 动力 汽车 或 纯 电 动 汽车 等 方面 。 


我 们 可 以 从 以 下 几 个 方面 来 深入 了 解 美国 智能 电网 研究 与 应 用 的 发 展 过 程 与 特点 。 
(1) 美国 智能 电网 的 研究 与 应 用 发 展 的 过 程 


2001 年 ， 美 国电 力 科学 研究 院 (EPRI) 开始 对 智能 电网 (IntelliGrid) 进行 系统 研究 ， 目 的 是 组 建 一 个 高 度 融 合计 算 机 、 通 
信 、 智 能 控制 技术 与 传统 电网 的 现代 电力 系统 。EPRI 陆 续 发 布 了 《智能 电网 用 户 指南 与 建议 》《 智 能 电网 功能 需求 》《 智 能 电 
网 模型 》 及 《智能 电网 技术 分 析 》 等 一 系列 文档 ， 并 提出 了 智能 电网 架构 。 


2002 年 5 月 ， 美 国 能 源 部 (DOE) 公开 发 布 了 《国家 输电 网 研究 》 报 告 ， 提 出 了 实现 美国 现代 电网 建设 的 51 条 建议 。 


2003 年 2 月 ， 美 国政 府 提出 “Grid2030” 规 划 ， 指 出 要 建设 现代 化 电力 系统 ， 以 确保 经 济 安全 ， 同 时 促进 电力 系统 自身 的 
安全 运行 。 规 划 的 内 容 主 要 包括 : 为 所 有 用 户 提 供 高 度 安 全 、 可 靠 、 数 字 化 的 供电 服务 ， 在 全 国 实现 成 本 合理 、 生 产 过 程 无 污 
染 、 低 碳 排 放 的 供电 ， 提 供 经 济 实用 的 储 能 设备 ， 建 成 超 导 材料 的 骨干 网 架 。 


2003 年 4 月 ， 美 国 能 源 部 发 布 了 《Grid2030 报 告 》， 指 出 要 建设 现代 化 电力 系统 ， 以 确保 经 济 安全 ， 同 时 促进 电力 系统 自 
身 的 安全 运行 。《Grid2030 报 告 》 首 次 从 国家 战略 高 度 对 美国 电网 的 远景 进行 了 全 面 、 系 统 的 规划 和 前 述 。 智 能 电网 发 展 战略 
的 实质 是 开发 并 转型 进入 “下 一 代 ” 的 电网 体系 ， 其 战略 的 核心 是 先期 突破 智能 电网 ， 之 后 营建 可 再 生 能 源 和 分 布 式 系统 集成 

(RDSI) 与 电力 储 能 技术 ， 最 终 集成 发 展 高 温 超 导电 网 。 


在 《Grid2030 报 告 》 和 《国家 输电 技术 路 线 图 》 的 指导 下 ， 自 2003 年 起 ， 在 美国 能 源 组 织 的 主导 下 启动 了 GridWise 和 
Gridworks 研 发 项 目 。GridWise 项 目 主 要 研究 信息 系统 集成 技术 与 数字 技术 在 电力 系统 中 的 应 用 。Gridworks 项 目 主 要 关注 包括 
电缆 导线 、 变 电站 、 保 护 系统 电力 电子 领域 在 内 的 相关 技术 产业 化 问题 。 


2004 年 ， 美 国 能 源 部 发 布 了 《国家 输电 技术 路 线 图 》， 提 出 通过 5 种 途径 实现 《Grid2030 报 告 》 的 愿景 ， 包 
括 “Grid2030” 体 系 结构 的 设计 、 关 键 技术 、 电 力 市 场 运作 ， 以 及 建立 更 强 有 力 的 公共 和 私营 之 间 的 合作 关系 问题 。 智 能 电网 
由 高 温 超 导 电 网 、 电 力 储 能 、 可 再 生 能 源 与 分 布 式 系统 集成 (RDSI) 和 实现 传输 可 靠 性 及 安全 控制 系统 等 四 个 部 分 组 成 。 


2007 年 9 月 ， 美 国 能 源 部 颁布 了 《电力 输送 系统 升级 战略 规划 》， 对 高 温 超 导 、 可 视 化 和 控制 、 可 再 生 能 源 、 储 能 和 电力 电 
子 等 技术 领域 的 发 展 提出 了 明确 的 时 间 表 和 预期 目标 。 


2007 年 12 月 ， 美 国政 府 颁 布 了 《能 源 独立 与 安全 法 案 2007》， 确 立 了 国家 层面 的 电网 现代 化 政策 ， 设 立新 的 专责 联邦 委员 
会 ， 界 定 其 职责 与 作用 ， 并 建立 了 问 责 机 制 ， 同 时 建立 了 激励 机 制 ， 促 进 股东 投资 与 智能 电网 建设 。 


2009 年 7 月 ， 美 国 能 源 部 发 布 了 《智能 电网 系统 报告 》， 提 出 了 美国 智能 电网 的 范畴 、 特 征 与 指标 体系 ， 系 统 地 分 析 了 美国 
智能 电网 发 展 的 现状 与 面临 的 挑战 。 

2010 年 6 月 ， 美 国 能 源 部 发 布 了 《2010 战 略 计 划 》， 提 出 了 推广 智能 电网 技术 、 提 高 系统 可 靠 性 和 可 再 生 能 源 并 网 能 力 、 
提高 电网 安全 性 和 抗灾 能 力 、 发 展 储 能 设施 、 提 高 系统 输送 能 力 等 5 项 重要 的 战略 行动 计划 。 


2009 年 ， 美 国政 府 在 应 对 经 济 危 机 的 报告 《经 济 复兴 计划 进度 报告 》 中 ， 宣 布 将 铺设 或 更 新 3000 英 里 输电 线路 ， 并 在 未 来 
三 年 内 为 美国 家 庭 安 装 4000 万 个 智能 电表 。2009 年 4 月 ， 奥 巴 马 政府 宣布 了 一 项 投入 约 40 亿 美元 的 开发 新 电力 传输 技术 的 计 
划 。 


2011 年 4 月 ， 美 国电 力 科学 研究 院 发 布 了 《智能 电网 成 本 与 收益 评估 报告 》。 该 报告 进一步 提出 了 建设 功能 完备 的 智能 电网 


所 需 投资 水 平 的 基本 框架 ， 并 在 此 基础 上 阐述 和 分 析 了 美国 智能 电网 发 展 必须 解决 的 问题 ， 以 及 未 来 的 发 展 趋势 。 


2011 年 7 月 ，1EEE 发 布 的 《IEEE2030 能 源 技术 和 信息 技术 与 电力 系统 、 终 端 应 用 及 负荷 的 智能 电网 互 操 作 性 指南 ( 草 
案 ) 》 (简称 为 IEEE2030) 。 美 国 的 智能 电网 是 在 分 散 的 地 区 性 电网 基础 上 ， 构 建 全 国 性 的 智能 电网 体系 。 通 过 统一 的 国家 智 
能 电网 实现 美国 电力 网 络 控制 、 管 理 与 服务 的 智能 化 。 在 保护 环境 和 生态 系统 的 前 提 下 ， 营 建新 的 输电 电网 ， 实 现 可 再 生 能 源 的 
优化 输 配 ， 提 高 电网 的 可 靠 性 和 清洁 性 。IEEE2030 试 图 在 系统 层面 上 解决 通信 系统 、 电 力 系 统 和 信息 平台 之 间 的 互 操 作 问 题 。 


(2) 智能 电网 的 应 用 


《Grid2030 报 告 》 计 划 通 过 采用 先进 的 材料 技术 、 超 导 技 术 、 电 力 电子 技术 ， 重 点 研究 电力 控制 、 广 域 测 量 、 实 时 仿真 、 
可 再 生 能 源 发 电 等 技术 ， 以 构建 全 美 骨干 电网 、 区 域 电 网 与 地 方 电网 的 多 层 的 电力 网 络 ， 争 取 在 2030 年 建成 自动 化 、 高 效能 、 
低 投资 、 安 全 可 靠 和 灵活 应 变 的 输 配 电 系 统 ， 以 保证 整个 电网 的 安全 性 、 稳 定性 ， 提 高 供电 的 可 靠 性 与 服务 质量 。 


美国 智能 电网 的 特点 是 : 


1) 平衡 跨 州 用 电 的 需求 ， 实 现 全 国 范围 内 的 电力 优化 调度 、 监 测 和 控制 ， 从 而 实现 美国 整体 的 电力 需求 管理 ， 实 现 美 国 跨 
区 的 可 再 生 能 源 提供 的 平衡 。 


2) 解决 太阳 能 、 所 能、 水 电能 和 和 车辆 电能 的 存储， 帮助 用 户 出 售 多 余 电力 ， 同 时 解决 电池 系统 向 电网 回 售 剩余 电能 ， 以 美 
国 的 可 再 生 能 源 为 基础 ， 实 现 美 国 发 电 、 输 电 、 配 电 和 用 电 体系 的 优化 管理 。 


2008 年 8 月 ， 美 国 科 罗拉 多 州 的 波 尔 得 (Boulder) 完成 了 智能 电网 的 第 一 期 工程 ， 成 为 全 美 第 一 个 启用 智能 电网 的 城市 。 
波 尔 得 的 每 户 家 庭 都 安装 了 智能 电表 ， 人 们 不 仅 可 以 直观 地 了 解 即时 电价 ， 还 可 以 利用 电价 的 差异 、 错 开 用 电 高 峰 ， 优 先 使 用 风 
电 和 太阳 能 等 清洁 能 源 ， 达 到 | 节约 费用 、 保 护 环境 的 目标 。 波 尔 得 的 变电站 可 以 收集 每 家 每 户 的 用 电 情 况 ， 一 旦 出 现 问 题 ， 可 重 
新 配备 电力 。 目 前 ， 美 国政 府 已 经 在 多 个 州 设计 智能 电网 ， 从 2003 年 开始 一 直 致 力 于 智能 电网 研究 的 得 克 萨 斯 州 首府 奥斯汀 市 
己 经 开始 试 运 行 智 能 电网 。 美 国 发 展 智能 电网 的 重点 在 配 电 和 用 电 上 ， 推 动 可 再 生 能 源 发 展 ， 注 重 商业 模式 的 创新 和 用 户 服务 的 
提升 。 随 着 配 电 系统 引入 计算 机 加 以 控制 ， 现 代 电 网 将 使 美国 能 耗 降低 10%， 温 室 气体 排放 量 减 少 25%， 并 节省 800 亿 美元 新 建 
电厂 的 费用 。 据 美国 能 源 部 西北 太平 洋 国家 实验 室 的 研究 表明 ， 仪 使 用 智能 电表 设 定 家 庭 温度 及 融入 价格 信息 这 一 项 ， 每 年 就 可 
减少 15% 的 能 耗 。 


在 标准 制定 方面 ， 美 国 以 NIST 为 主管 单位 开展 了 一 系列 工作 。2010 年 1 月 ，NIST 制 定 和 发 布 了 《NIST 智 能 电网 互 操作 标准 
框架 和 路 线 图 》， 确 定 了 75 项 己基 本 具备 推广 应 用 条 件 的 标准 、 规 程 及 指导 原则 ， 确 定 了 15 个 优先 领域 ， 这 些 领域 的 大 部 分 标 
准 已 经 在 2010 年 年 底 编制 完成 。 他 们 成 立 了 智能 电网 互 操作 委员 会 (Smart Grid Interoperability Panel，SGIP) ， 开 展 了 智 
能 电网 的 测试 和 认证 体系 的 研究 工作 。 这 些 都 为 智能 电网 的 发 展 提供 了 重要 的 技术 支撑 。 


(3) 智能 电网 与 国家 战略 


为 振兴 经 济 ， 美 国 总 统 奥巴马 从 节能 减 排 、 降 低 污 染 的 角度 提出 了 绿色 能 源 与 环境 气候 一 体 化 的 振兴 经 济 计划 ， 智 能 电网 是 
其 中 重要 的 组 成 部 分 。 


2009 年 2 月 ， 在 美国 总 统 奥巴马 发 布 的 《经 济 复苏 计划 》 中 提出 投资 110 亿 美元 用 于 新 一 代 智 能 电网 的 建设 。 美 国 商务 部 和 
能 源 部 共同 发 布 了 第 一 批 智 能 电网 的 行业 标准 ， 美 国 智能 电网 项 目 正式 启动 。 新 一 届 美 国政 府 将 智能 电网 项 目 作为 其 绿色 经 济 振 
兴 计 划 的 关键 性 支柱 之 一 。 


从 技术 研发 来 看 ， 智 能 电网 研究 工作 主要 集中 在 : 传 感 技术 、 电 网 通信 整合 和 安全 技术 、 先 进 控制 方法 和 先进 系统 布局 技 
术 、 决 策 和 运行 支持 等 方面 ， 其 中 包括 配送 系统 和 客户 端 传 感 系统 技术 、 电 网 与 汽车 的 互联 技术 ， 安 全 、 高 效 和 可 靠 的 保护 和 控 


制 性 技术 ， 以 及 运行 支持 工具 技术 。 


在 建 模 领域 ， 理 论 研发 项 目 主要 集中 在 : 准确 建立 电网 从 发 电 到 运输 、 从 运输 到 配送 的 整个 过 程 的 运行 情况 模型 ， 配 送 成 
本 、 智 能 电网 资产 以 及 电网 运行 所 产生 的 各 种 影响 的 模型 ， 电 力 配送 的 智能 电网 运行 模型 ， 智 能 电网 电力 运输 和 发 电 系统 的 准 恒 
定 和 动态 反应 的 降 维 模 型 ， 整 合 通信 网 络 的 模型 ， 以 及 供用 电 市 场 模型 和 可 再 生 能 源 模型 等 。 


为 推进 智能 电网 的 建设 ， 美 国 积极 探索 组 建 相 天 的 机 构 。 从 功能 角度 看 ， 大 致 分 为 政策 制定 和 咨询 以 及 协调 、 组 织 和 运行 两 
类 。 按 照 美 国政 府 的 要 求 ， 能 源 部 建立 了 一 个 致力 于 智能 电网 领域 研究 的 咨询 委员 会 (Smart Grid-Advisory Committee) ， 
用 于 为 政策 制定 提供 咨询 建议 。 能 源 部 还 建立 了 一 个 智能 电网 特别 行动 小 组 (Smart Grid Task Force) 。 该 小 组 由 能 源 部 下 属 
的 电力 提供 和 能 源 可 靠 性 办 公 室 (DOE) 领导 ， 其 中 的 专家 成 员 分 别 来 自 美国 能 源 部 (DOE) 、 商 务 部 (DOC) 、 国 防 部 
(DOD) 、 国 土 安全 部 (DHS) 、 环 境 保护 局 (EPA) 、 联 邦 通信 委员 会 (FCC) 、 联 邦 能 源 管制 委员 会 (FERC) 和 农业 部 
(USDA) 等 七 个 联邦 机 构 。 智 能 电网 特别 行动 小 组 的 主要 任务 是 : 确保 、 协 调和 整合 联邦 政府 内 各 机 构 在 智能 电网 技术 、 实 践 
和 服务 方面 的 各 项 活动 。 


智能 电网 建设 是 一 项 耗资 大 、 跨 时 长 、 涉 及 面 广 的 巨大 工程 ， 制 定 标准 、 完 善 各 项 评价 体系 对 于 智能 电网 建设 至 天 重要 。 美 
国政 府 要 求 美国 标准 与 技术 研究 院 (NIST) 为 主管 单位 ， 建 立 智能 电网 相关 协议 和 标准 ， 以 提高 智能 电网 设备 和 系统 应 用 的 灵 
活性 ; 同时 要 求 美国 能 源 部 在 实施 智能 电网 研发 和 部 署 工作 时 制定 相关 评价 方法 来 评估 节能 成 效 、 研 发 项 目 及 各 方面 工作 的 落实 
情况 。 


问题 209: 如 何 认识 欧盟 智能 电网 友 展 过 程 和 特点 ? 


中 国 、 美 国 、 韩 国 等 国家 都 是 以 国家 为 主体 来 推进 智能 电网 的 规划 与 建设 ， 而 欧洲 智能 电网 的 发 展 主要 以 欧盟 的 区 域 为 主 
导 ,， 来 制定 整体 目标 和 发 展 规划 ， 并 提供 政策 及 资金 支撑 。 欧 盟 地 区 国家 众多 ， 各 国 采用 的 电力 标准 各 不 相同 ， 欧 盟 也 希望 借 智 
能 电网 建设 的 契机 ， 统 一 各 国标 准 ， 把 整个 欧洲 的 电网 连 成 一 片 。 


欧洲 智能 电网 发 展 的 出 发 点 是 推动 欧盟 各 成 员 国 的 经 济 可 持续 发 展 ， 减 少 能 源 消 耗 及 温室 气体 排放 。 欧 洲 的 智能 电网 研究 的 
重点 是 : 支撑 可 再 生 能 源 与 分 布 式 能 源 的 灵活 接 入 ， 提 高 供电 可 靠 性 与 电能 质量 ， 向 用 户 提供 双向 互动 的 增值 服务 。 


(1) 欧盟 智能 电网 的 发 展 过 程 
我 们 可 以 从 以 下 时 间 表 中 看 出 欧盟 智能 电网 发 展 的 过 程 与 基本 思路 。 


2002 年 5 月 ， 欧 盟 批 准 了 京都 议定 书 ， 承 诺 到 2020 年 欧洲 必须 减少 20% 的 碳 排放 。 欧 盟 进 一 步 采取 节能 措施 ， 包 括 在 用 
电 、 配 电 领 域 大 量 采用 智能 技术 。 


2004 年 ， 欧 盟 委员 会 启动 了 与 电网 智能 化 相关 的 研究 与 建设 工作 。 
2005 年 ， 欧 盟 提 出 了 超级 智能 电网 (Super Smart Grit) 的 概念 ， 推 出 了 《欧洲 智能 电网 技术 框架 》。 


2006 年 ， 欧 盟 理事 会 的 能 源 绿 皮 书 《 欧 洲 可 持续 的 、 竞 争 的 利安 全 的 电能 策略 》 明 确 强 调 欧洲 己 进入 一 个 新 能 源 时 代 ， 智 
能 电网 技术 是 保证 欧盟 电网 电能 质量 的 关键 技术 和 发 展 方向 。 


2007 年 ， 欧 盟 委员 会 发 布 了 第 七 框架 计划 (The 7th Framework Program，FP7) ， 其 执行 期 为 2007 年 1 月 到 2013 年 12 
月 。 第 七 框架 计划 旨 在 使 欧洲 经 济 成 为 最 富 活力 、 最 具 竞 争 力 的 经 济 体 。 该 计划 包括 10 个 子 项 目 ， 其 中 “能 源 和 环境 的 建 
设 ” 的 内 容 与 电力 工业 的 发 展 直 接 相关 。 


2008 年 年 底 ， 欧 洲 公用 事业 电信 联合 会 (UTC) 发 布 了 “智能 电网 一 一 构建 战略 性 技术 规划 路 线 图 (Smart Grid : 
Building a Strategic Technology Roadmap) ”的 报告 ， 指 导 进 一 步 制订 智能 电网 发 展 计划 ， 以 达到 预期 的 智能 电网 发 展 目 


标 。 


2009 年 年 初 ， 欧 盟 在 有 关 圆 桌 会 议 中 进一步 明确 要 依靠 智能 电网 技术 ， 将 北海 和 大 西洋 的 海上 风电 、 欧 洲 南部 和 北非 的 太 
阳 能 融入 欧洲 电网 ， 以 实现 可 再 生 能 源 大 规模 集成 的 跨越 式 发 展 。 欧 盟 委员 会 继续 积极 致力 于 推动 智能 电网 建设 ， 号 召 成 员 国 利 
用 信息 与 交流 技术 提高 能 效 ， 应 对 气候 变化 ， 促 进 经 济 恢复 ， 并 强调 智能 电网 技术 可 以 帮助 欧洲 在 未 来 12 年 内 减 排 15%， 这 将 
成 为 欧盟 完成 2020 年 减 排 目 标的 关键 。 


2010 年 4 月 ， 发 布 《欧洲 未 来 电网 战略 部 署 文件 》 最 终 版 本 ， 协 调 欧 洲 各 国 智 能 电网 的 发 展 规划 。 欧 盟 计 划 到 2020 年 将 智 
能 电表 覆盖 率 提高 到 80%。 


2011 年 4 月 ， 欧 盟 委 员 会 发 布 了 一 份 名 为 《智能 电网 : 从 创新 到 部 署 》 的 通报 文件 ， 在 该 文件 中 确定 了 推动 未 来 欧洲 电网 部 
署 的 政策 方向 。2011 年 12 月 ， 欧 盟 委员 会 发 布 了 “2050 能 源 路 线 图 ”， 提 出 了 到 2050 年 碳 排放 量 比 1990 年 下 降 80%~95% 的 具 
体 路 径 。 欧 盟 将 通过 四 种 路 径 的 组 合 来 实现 这 一 目标 。 这 四 种 路 径 是 : 提高 能 源 利用 效率 、 发 展 可 再 生 能 源 、 使 用 核能 、 采 用 碳 
捕捉 与 存储 技术 。 


(2) 欧盟 智能 电网 的 技术 特点 


欧洲 的 经 济 友 展 水 平 较 高 ， 其 网 架 染 构 、 电 源 布 点 、 电 源 类 型 相对 完善 ， 负 和 荷 发 展 趋 于 平缓 ， 电 网 新 增 建 设 规模 有 限 ， 但 同 
时 也 面临 两 个 问题 : 一 是 各 国电 网 运行 模式 不 同 ， 国 家 间 电 网 的 互 连 和 协调 有 一 定 的 难度 ; 二 是 面临 大 力 节能 减 排 、 发 展 低 碳 经 
济 ， 实 现 《 京 都 议定 书 》 环 保 目 标的 要 求 困难 较 大 。 因 此 ， 欧 洲 的 智能 电网 建设 更 加 关注 可 再 生 能 源 和 分 布 式 电源 的 接 入 ， 提 高 
完善 社会 用 户 的 增值 服务 。 在 智能 电网 的 发 展 进程 中 ， 欧 洲 己 经 有 大 量 的 电力 企业 在 开展 智能 电网 建设 ， 其 内 容 覆 盖 友 电 、 输 
电 、 配 电 和 售 电 等 环节 。 


欧洲 智能 电网 的 研究 重点 在 于 研发 可 再 生 能 源 和 分 布 式 电源 并 网 技术 、 储 能 技术 、 电 动 汽车 与 电网 协调 运行 技术 ， 以 及 电网 
与 用 户 的 双向 互动 技术 ， 从 而 带动 欧洲 整个 电力 行业 发 展 模式 的 转变 。 


欧洲 智能 电网 发 展 的 主要 特征 是 灵活 、 易 接 入 、 可 靠 、 经 济 。 灵 活性 体现 在 能 满足 社会 用 户 的 多 样 性 增值 服务 ; 易 接 入 性 体 
现在 保证 所 有 用 户 的 连接 通畅 ， 尤 其 是 可 再 生 能 源 和 高 效 、 无 二 氧化 碳 排 放 或 排放 量 很 少 的 发 电 资源 应 能 方便 地 接 入 ;可靠 性 体 
现在 保证 供电 可 靠 性 ,减少 停电 故障 ， 保 证 供电 质量 ,满足 用 户 供电 要 求 ; 经 济 性 体现 在 能 够 实现 有 效 的 资产 管理 ， 提 高 设备 利 
用 率 。 


(3) 欧盟 智能 电网 建设 步骤 


欧洲 电力 工业 联盟 为 欧洲 未 来 十 年 的 智能 电网 建设 描绘 了 指导 性 的 蓝图 。 该 蓝图 将 智能 电网 的 建设 分 为 十 个 步骤 。 这 十 个 步 
又 可 归纳 为 3 个 发 展 阶段 。 


第 一 阶段 : 国家 和 欧盟 层面 的 实施 支持 阶段 ， 包 括 法 规 的 制定 和 市 场 模式 的 开发 ， 标 准 化 进程 及 对 可 行 项 目的 测试 。 
第 二 阶段 : 建设 阶段 ， 成 员 国 开始 大 规模 提供 “智能 网 络 管理 ”和 “智能 综合 友 电 ”功能 。 

第 三 阶段 : 商业 化 执行 阶段 。 在 此 阶段 ， 商 业 机 构 将 提供 新 业务 。 

为 了 推动 智能 电网 从 创新 示范 阶段 转向 部 署 阶段 ， 欧 盟 委员 会 将 采取 以 下 行动 推进 、 完 善 标准 体系 的 建立 : 


.为 推动 智能 电网 从 创新 示范 转向 部 署 ， 欧 盟 委 员 会 推进 完善 发 展 智能 电网 所 需 的 通用 技术 标准 和 标准 体系 ， 保 证 任何 连接 
到 电网 的 用 户 都 可 以 交换 数据 ， 以 优化 电力 消费 或 生产 。 


《智能 电网 : 从 创新 到 部 署 》 的 文件 指导 欧洲 各 国 的 智能 电网 建设 ， 要 求 其 成 员 国 制订 旨 在 实施 智能 电网 的 行动 计划 。 为 
保证 电力 零售 市 场 的 透明 性 和 竞争 力 ， 欧 盟 委员 会 将 监控 一 体 化 能 源 市 场 立 法 的 执行 情况 。 


. 继续 推进 用 户 端 设备 ， 尤 其 是 智能 电表 的 安装 工作 ， 进 一 步 促 进 技术 创新 。 欧 盟 委员 会 指出 ，2012 年 9 月 前 欧盟 各 成 员 国 
需要 制定 一 份 普及 智能 电表 系统 的 执行 计划 和 时 间 表 。 
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在 过 去 十 年 ， 欧 洲 地 区 开展 了 约 300 个 智能 电网 项 目 ， 总 投入 超过 55 亿 欧元 ， 其 中 来 自 欧盟 的 预算 约 3 亿 欧 元 。 


针对 智能 电网 容纳 20% 可 再 生 能 源 的 目标 ， 最 大 的 制约 是 可 再 生 能 源 的 间歇 性 和 对 电网 安全 的 冲击 。2010 年 ， 以 英 、 法 、 
德 为 代表 的 欧洲 db 海 国家 正式 拟定 了 可 再 生 能 源 超级 电网 计划 ， 即 在 未 来 10 年 内 建立 一 套 横贯 欧洲 大 陆 的 电力 系统 ， 将 电池 板 
与 挪威 的 水 电站 连 成 一 片 ， 从 而 发 挥 不 同 特性 电源 间 的 互补 优势 。 同 时 还 可 接 入 北非 的 太阳 能 电场 ， 从 而 加 强 欧 洲 大 陆 的 电力 供 
给 ， 并 有 助 于 提高 可 再 生 能 源 的 安全 性 和 可 靠 性 。 


欧洲 智能 电网 的 主要 推进 者 包括 欧盟 委员 会 、 欧 洲 输电 及 配 电 运营 公司 、 科 研 机 构 以 及 设备 制造 商 ， 他 们 分 别 从 政策 、 资 
金 、 技 术 、 运 营 模 式 等 方面 推进 研究 试点 工作 。 预 计 在 2010~ 2018 年 期 间 ， 欧 盟 对 智能 电网 的 总 投资 额 约 为 20 亿 欧元 。 


欧盟 目前 仍 处 于 智能 电网 实际 部 署 的 初期 阶段 ， 仅 有 约 10% 的 欧盟 家 庭 安装 了 智能 电表 ， 且 大 部 分 还 不 能 提供 完整 服务 。 应 
该 注意 的 一 点 是 ， 欧 洲 智能 电网 建设 是 以 甘 、 法 、 德 等 国家 为 主要 代表 ， 其 他 国家 起 辅助 作用 。 各 国都 在 充分 考虑 本 国 实际 情况 
的 基础 上 ， 积 极 按照 欧盟 委员 会 的 统筹 和 部 署 开展 智能 电网 相关 工作 。 


问题 210: 欧盟 各 国 智能 电网 的 研究 与 应 用 有 什么 特点 ? 


我 们 可 以 通过 分 析 英 国 、 法 国 、 德 国 、 意 大 利 、 丁 班 牙 、 丹 麦 等 国 智能 电网 的 研究 与 应 用 来 说 明 这 个 问题 。 


本 


(1) 英国 智能 电网 研究 与 应 用 的 特点 
1) 英国 政府 对 智能 电网 的 政策 支持 


为 了 落实 2009 年 出 台 的 《英国 低 碳 转型 计划 》 国 家 战略 ，2009 年 12 月 初 ， 英 国政 府 首次 提出 要 大 力 推进 智能 电网 的 建设 ， 
同期 发 布 《智能 电网 : 机 遇 》 报 告 ， 并 于 2010 年 年 初出 台 详细 智能 电网 建设 计划 。 目 前 ， 英 国 已 制定 了 “2050 年 智能 电网 线路 
图 ”， 开 始 加 大 投资 力度 ， 支 持 智能 电网 技术 的 研究 和 示范 。 

英国 智能 电网 建设 工作 大 致 分 为 两 个 阶段 来 执行 。 


第 一 阶段 (2010~2020 年 ) : 英国 准备 通过 大 规模 投资 来 加 强 智能 电表 的 研究 和 部 署 工 作 ， 通 过 智能 计量 系统 对 各 地 区 的 
需求 进行 积极 响应 ， 以 达到 促进 需求 发 展 、 系 统 优化 、 资 金 规划 和 固定 资产 管理 。 近 期 ， 英 国人 准备 扩 大 现 有 的 基础 设施 和 继续 推 
进 试 点 工程 建设 ， 争 取 早 日 完善 智能 电表 的 部 署 工作 ， 为 以 后 的 大 规模 研发 提供 方案 和 数据 支持 。 


第 二 阶段 (2020~2050 年 ) : 目标 是 提供 2050 年 后 各 种 电力 系统 选择 方案 的 基本 依据 。 具 体 建设 内 容 包括 : 大 力 发 展 分 布 
式 能 源 和 清洁 能 源 ， 同 时 增加 智能 家 居 、 府 入 式 存 储 和 分 布 发 电 以 及 虚拟 电池 的 应 用 ， 并 通过 智能 设计 和 强化 电压 设计 ， 提 高 整 
个 电网 的 自动 化 、 智 能 化 和 控制 力 。 


2) 英国 智能 电网 的 发 展现 状 


英国 智能 电网 建设 工作 主要 包括 以 下 3 项 内 容 : 


规范 智能 电网 产业 运作 模式 


英国 在 2009 年 和 2010 年 分 别 为 智能 电表 技术 投入 了 600 万 英镑 科研 资金 ， 资 助 比例 最 高 可 达 项 目 总 成 本 的 25%。 项 目 计 划 
在 2020 年 前 ， 用 智能 电表 全 面 蔡 代 英 国家 庭 正在 使 用 的 4700 万 个 普通 电表 。 这 一 升级 工程 预计 需要 资金 86 亿 英镑 ， 但 是 预期 在 
未 来 20 年 获得 的 效益 是 146 亿 英镑 。 


英国 煤气 电力 市 场 办 公 室 还 将 提供 5 亿 英 镑 ， 协 助 相关 机 构 开 展 智能 电网 试点 工作 ， 从 2010 年 4 月 起 的 5 年 内 将 动用 5 亿 英 镑 
进行 扩大 规模 的 实验 ， 其 中 包括 投资 3000 万 英镑 的 “插入 场 ” 框 架 ， 以 支持 电动 汽车 充电 基础 设施 的 建设 。 


智能 电网 将 由 政府 全 权 负 责 ， 智 能 电表 则 按 市 场 化 经 营 ， 但 所 有 供应 商 必须 取得 政府 颁发 的 营业 执照 。 
(2) 法 国 智能 电网 研究 与 应 用 的 特点 

法 国 智能 电网 研究 与 应 用 的 特点 主要 表现 在 以 下 几 个 方面 。 

1) 法 国 对 智能 电网 的 政策 支持 


由 于 法 国 是 能 源 资源 相对 匮乏 的 国家 ， 石 油 和 天 然 气 储量 有 限 ， 煤 岂 资 源 已 趋 于 枯竭 ， 因 此 鼓励 发 展 可 再 生 能 源 及 智能 电 
网 ， 提 高 可 再 生 能 源 在 能 源 消耗 总 量 中 的 比例 ， 已 成 为 法 国政 府 在 制定 相关 政策 时 优先 考虑 的 问题 。 同 时 ， 法 国政 府 还 通过 征收 
二 氧化 碳 排 放 税 ， 以 及 承诺 投入 4 亿 欧 元 资金 ， 用 于 研发 清洁 能 源 汽车 ， 来 促进 智能 电网 建设 工作 的 开展 。 

2) 法 国 智能 电网 的 发 展现 状 

法 国 计 划 到 2020 年 风电 供应 达到 20GW， 比 目前 提高 300%。 要 实现 这 个 目标 ， 必 须 积极 推进 智能 电网 建设 ， 以 更 好 地 接 入 
和 使 用 清洁 能 源 。 

按照 欧盟 委员 会 的 要 求 推进 智能 电表 的 普及 工作 ， 继 续 推进 以 智能 电表 为 核心 的 用 户 端 技术 服务 。 根 据 法 国 能 源 监 管 部 门 提 
出 的 十 年 计划 ， 从 2012 年 1 月 开始 ， 所 有 新 装 电能 表 必 须 是 智能 电表 。 到 2014 年 年 底 ，50% 的 电表 必须 与 自动 抄 表 管 理 系统 相 
连 。 到 2016 年 年 底 ，95% 的 电表 必须 与 自动 抄 表 管 理 系统 相连 。 法 国 配 电 公司 计划 在 全 法 国 更 新 蔡 换 3500 多 万 只 电表 ， 整 个 工 
程 的 总 投资 为 40 亿 欧元 。 目 前 已 启动 在 两 年 内 更 换 30 万 只 电表 的 试验 工程 ， 预 计 可 降低 管理 线 损 0.75%。 法 国 配 电 公司 ERDF 将 
逐步 把 居民 目前 使 用 的 普通 电表 全 部 更 换 成 智能 电表 。 这 种 节能 型 的 智能 电表 使 得 用 户 可 以 了 解 自己 的 用 电 情 况 ， 并 能 远程 控制 
电能 消耗 量 。 

法 国电 网 公司 (RTE) 与 阿 海 法 (AREVA) 旗下 的 输 配 电 公 司 T&D 合 作 发 展 智能 电网 。 根 据 法 国 能 源 监管 条 例 要 求 ， 用 户 
可 每 周 或 每 月 向 RTE 了 解 用 电 数 量 ， 也 可 通过 远程 访问 的 方式 直接 读 取 计量 数据 。 远 程 读 表 中 心 将 数据 汇总 到 总 部 计 表 与 结算 系 
统 ， 进 行 结算 与 出 单 处 理 。 


(3) 德国 智能 电网 研究 与 应 用 的 特点 
德国 智能 电网 研究 与 应 用 的 特点 主要 表现 在 以 下 几 个 方面 。 
1) 德国 政府 对 智能 电网 的 政策 支持 


德国 很 少 使 用 “智能 电网 ”这 个 术语 ， 而 是 使 用 “e-Energy” (信息 化 能 源 ) 这 个 词 。 为 推进 e-Energy 计 划 的 顺利 进展 ， 
德国 联邦 政府 专门 开设 了 一 个 网 站 ， 用 来 公布 信息 化 能 源 的 进度 ， 向 公众 宣传 信息 化 能 源 建设 的 好 处 。 


2008 年 12 月 以 来 ， 德 国 投资 1.4 亿 欧元 ， 在 6 个 试点 地 区 开发 和 测试 智能 电网 的 核心 要 素 。 


2011 年 ， 德 国 加 入 “ 弃 核 ”队伍 ， 转 向 新 能 源 和 电动 汽车 。2011 年 5 月 ， 德 国政 府 通过 一 项 促进 电动 汽车 普及 的 行动 计 


划 ， 计 划 在 未 来 两 年 投入 10 亿 欧元 补贴 ， 以 扶持 电动 汽车 ， 特 别 是 电池 技术 的 研发 。 


一 


2) 德国 智能 电网 的 发 展现 状 
针对 e-Energy 项 目 ， 德 国 启动 了 不 同 的 示范 工程 ， 对 智能 电网 的 不 同 层面 进行 示范 和 研究 。 


在 曼 海 姆 地 区 ， 通 过 对 200 家 用 户 的 用 电 情 况 进行 测 坛 ， 预 测 了 未 来 能 源 供 应 和 使 用 状况 。2010 年 年 底 开始 使 用 “能 源 管 
家 ”， 对 电力 消耗 进行 调控 ， 以 实现 省 钱 和 环保 两 大 目标 。 在 库 克 斯 港 地 区 ，e-Energy 计 划 安 排 了 生产 型 企业 和 用 电大 户 积极 
参与 的 示范 项 目 ， 如 大 型 冷库 和 游泳 池 采 用 风力 涡轮 机 发 电 的 示范 项 目 。 在 哈尔滨 地 区 ， 开 展 了 新 型 的 太阳 能 和 风能 预测 系统 应 
用 的 示范 项 目 ， 协 调 分 散 的 可 再 生 能 源 发 电 设备 与 抽水 蓄 能 式 水 电站 的 供电 ， 使 其 效果 达到 最 优 。 项 目 执行 结果 表明 ， 随 着 风力 
发 电站 数量 的 不 断 增加 ， 预 计 到 2020 年 ， 该 地 区 不 需要 再 继续 建设 新 的 电网 。 在 莱茵 - 鲁 尔 地 区 ， 开 展 了 20 个 微型 热电 联 产 机 组 
的 示范 项 目 。 通 过 热电 联 产 机 组 作为 分 散 的 小 型 发 电厂 ， 可 以 形成 县 利 能 力 。 在 卡尔 斯 鲁 尔 和 斯 图 加 特地 区 ， 重 点 安排 了 减少 排 
放 的 示范 项 目 ，1000 名 用 户 参 与 了 实地 试验 ， 在 小 范围 内 的 工厂 或 家 庭 对 电力 生产 与 消耗 进行 调控 。 在 亚 琛 地 区 ，500 多 家 用 户 
能 够 借助 智能 电表 获悉 他 们 所 用 电力 的 来 源 和 价格 ， 从 而 进行 优化 选择 。 


3) 德国 智能 电网 的 发 展 趋势 

德国 智能 电网 的 发 展 趋势 主要 体现 在 以 下 几 个 方面 : 
确立 发 展 清洁 能 源 的 长 远 目标 。 
* 利用 先进 的 储 能 技术 大 力 发 展 太 阳 能 和 电动 汽车 产业 。 
* 积极 推进 信息 技术 与 能 源 产 业 的 结合 。 


自 2011 年 日 本 核 危机 以 来 ， 德 国 积极 响应 并 成 功 “ 弃 核 ”， 决 定 于 2022 年 之 前 关闭 所 有 核电 站 ， 成 为 首 个 “ 弃 核 ” 的 先进 
工业 国家 。2011 年 ， 德 国政 府 永久 关闭 装机 容量 总 计 8.5GW 的 8 座 核反应 堆 ， 其 发 电量 占 全 年 电量 的 8%。 


德国 计划 在 10 年 中 扩大 可 再 生 能 源 和 清洁 能 源 。 德 国 欠 20 世 纪 90 年 代 开始 大 力 开拓 可 再 生 能 源 。 截 至 2010 年 年 未 ， 德 国 的 
太阳 能 发 电 、 风 力 友 电 、 生 物质 能 发 电 、 地 热 友 电 、 水 力 发 电 五 项 可 再 生 能 源 供电 量 己 占 到 总 电量 的 16.8%。 


德国 在 太阳 能 热 利用 和 光伏 发 电 领 域 处 于 世界 领先 地 位 。 截 至 2010 年 年 底 ， 德 国 的 太阳 光伏 电池 板 装 机 总 量 达 到 
17300MW。 据 统计 ， 天 气 理想 时 全 德国 的 太阳 能 和 风能 发 电 总 量 相 当 于 28 座 核电 站 的 发 电 总 量 。 目 前 ， 德 国 已 有 约 0.9% 的 家 
庭 使 用 太阳 能 发 电 装 置 ， 居 民 白 天 将 屋顶 太阳 能 光伏 发 电 或 风能 发 电 以 较 高 价 卖 给 电网 ， 晚 上 平价 买 电 使 用 。 未 来 ， 越 来 越 多 的 
居民 将 既是 电能 的 生产 者 又 是 消费 者 。 

同时 ， 德 国 利用 它 在 传统 汽车 行业 的 技术 优势 ， 大 力 发 展 电动 汽车 产业 。 德 国政 府 明确 表示 在 未 来 十 年 内 将 成 为 世界 电动 汽 
车 的 引领 者 。 

德国 当前 正在 利用 计算 机 技术 调配 各 种 可 再 生 能 源 的 供给 ， 从 调 峰 效果 来 看 非常 理想 。 德 国 全 境 都 建设 了 风力 发 电机 组 ， 当 
一 个 局 部 地 区 的 风力 不 足 导 致 风电 生产 下 降 时 ， 电 网 自动 调度 其 他 风力 充足 地 区 的 风电 ， 或 者 自动 增 大 太阳 能 光伏 电 的 比例 。 如 
果 遇 到 阴雨 天 气 ， 光 伏 发 电 不 足 或 夜间 没有 太阳 能 光伏 发 电 时 ， 电 网 的 计算 机 监控 软件 立即 自动 启动 当地 的 生物 智能 发 电 ， 确 保 
居民 时 刻 有 电 可 用 。 


(4) 意大利 智能 电网 研究 与 应 用 的 特点 


为 了 达到 在 2020 年 总 能 源 消耗 量 减少 20% 的 目标 ， 意 大 利 特别 重视 节能 应 用 以 及 智能 电网 的 相关 建设 。 


经 过 历时 7 年 的 建设 ，2008 年 意大利 已 经 累计 安装 智能 电表 3180 万 块 ， 智 能 电表 的 覆盖 率 已 经 达到 95% 以 上 ， 成 为 目前 全 
球 智能 电表 覆盖 率 最 高 的 国家 。 


意大利 电力 公司 的 自动 抄 表 管理 系统 在 2008 年 共 进行 了 2.6 亿 次 远程 抄 表 ，1200 万 次 远程 管理 操作 ， 大 大 提高 了 电力 公司 计 
费 管理 工作 的 自动 化 水 平 。 


据 估算 ， 每 安装 一 块 智 能 电能 表 ， 包 含 相关 后 台 系 统 和 安装 调试 费 ， 大 约 需要 耗费 70 欧 元 。 意 大 利 总 计 需 投入 21 亿 欧元 。 
采用 该 系统 后 ， 实 际 管理 线 损 由 3% 降 至 1%， 每 年 可 以 为 电力 公司 节约 运营 成 本 5 亿 欧 元 。 


为 了 满足 电动 汽车 、 太 阳 能 接 入 的 要 求 ， 意 大 利 在 智能 电网 方面 还 积极 开展 了 互动 式 配 电能 源 网 络 ， 及 自动 抄 表 管理 系统 的 
研究 与 应 用 工作 。 重 点 推进 电动 汽车 和 太阳 能 接 入 并 网 的 相关 工作 和 用 户 侧 的 数据 利用 工作 。 


(5) 西班牙 智能 电网 研究 与 应 用 的 特点 


2007 年 8 月 ， 西 班 牙 政 府 出 台 法 律 ， 要 求 到 2014 年 所 有 电网 运营 商 必 须 采 用 自动 抄 表 管 理 系统 ， 到 2018 年 国内 所 有 电表 都 
要 更 换 为 智能 电表 。 


西班牙 电力 公司 (ENDESA) 负责 开展 自动 抄 表 工作 。 目 前 ， 电 表 更 换 计划 已 启动 ， 己 进行 了 1 万 只 智能 电表 的 示范 安装 。 


在 西班牙 南部 城市 Puerto Real，ENDESA 公 司 与 当地 政府 合作 开展 智能 城市 项 目 试 点 ， 主 要 包含 智能 发 电 (分 布 式 发 
电 ) 、 智 能 化 电力 交易 、 智 能 化 电网 、 智 能 化 计量 、 智 能 化 家 庭 。 项 目 投 资 3150 万 欧元 ， 当 地 政府 出 资 25%， 于 2009 年 4 月 启 
动 ， 计 划 用 4 年 时 间 完 成 智能 城市 建设 。 项 目 涉及 9000 个 用 户 、1 个 变电站 以 及 5 条 中 压 线路 、65 个 传输 线 中 心 。 


目前 ， 西 班 牙 政府 重点 进行 的 工作 是 : 在 用 户 端 推进 智能 电表 的 安装 工作 ， 为 智能 城市 的 建设 提供 保障 ; 将 风电 作为 洁 清 能 
源 发 展 的 重点 ; 通过 实行 “双轨 制 ”， 即 固定 电价 和 溢价 机 制 相 结合 的 方式 ， 鼓 励 风电 场 积极 参与 电力 市 场 竞争 ， 保 证 风电 在 西 
班 牙 电力 中 比重 占 到 30%。 


(6) 丹麦 智能 电网 研究 与 应 用 的 特点 


丹麦 政府 非常 重视 风电 等 可 再 生 能 源 的 开发 和 利用 ， 并 重点 支持 对 电动 汽车 与 智能 电网 互动 (Vehicle-to-Grid，V2G) 的 
相关 技术 研究 。 


丹麦 是 世界 上 可 再生 能 源 发 展 最 快 的 国家 之 一 ， 可 再 生 能 源 比 例 从 1980 年 的 3% 上 升 到 目前 的 70%。 有 丹麦 根据 本 国 特点 ， 主 
要 推行 风力 发 电 以 及 风电 设备 的 制造 ， 其 中 风力 发 电 占 全 国 总 发 电量 的 近 20%， 预 计 到 2025 年 可 达到 50%。 因 此 ， 将 电网 打造 
成 为 世界 先进 的 、 适 应 大 规模 可 再 生 能 源 的 电网 成 为 丹麦 的 重要 目标 。 为 此 ， 丹 麦 政府 组 织 了 一 系列 的 研究 、 示 范 与 应 用 工作 。 


丹麦 电力 公司 在 洛 兰 岛 (Lolland) 实验 海洋 风力 发 电 。 目 前 ， 已 安装 了 75 人 台风 力 发 电机 ， 其 发 电量 相当 于 整个 洛 兰 岛 用 电 
量 的 150%。 他 们 正在 实验 利用 风力 发 电机 提供 的 电力 来 产生 氧气 ， 并 以 氧气 作为 燃料 电池 。 


考虑 到 未 来 几 年 丹麦 电动 或 混合 动力 汽车 的 比例 将 超过 10%， 而 电动 汽车 需要 用 智能 技术 控制 汽车 充电 与 计 费 ， 因 此 在 丹麦 
政府 的 资助 下 ， 丹 麦 DONG 能 源 公 司 、 地 区 能 源 公 司 、 丹 麦 技术 大 学 、 西 门 子 公司 、Eurisco 公 司 和 丹麦 能 源 协 会 共同 成 之 了 
EDISON 研 究 集团 ， 以 发 展 大 规模 电动 汽车 智能 基础 设施 。EDISON 研 究 集团 计划 首先 研发 智能 技术 ， 并 在 丹麦 的 博 恩 霍 尔 姆 岛 
(Bornholm) 运行 。 该 号 上 有 4 万 居民 ， 其 能 源 结 构 的 特点 是 风能 占 很 大 比例 。 博 恩 怜 尔 姆 岛 正 在 尝试 用 电动 汽车 取代 所 有 奖 
气动 力 汽车 ， 这 使 得 小 岛 成 为 实验 智能 电网 技术 的 绝 佳 场所 。 


V2G 计 划 的 目的 是 利用 电动 车 的 电池 来 存储 风电 三 的 富余 电能 ， 当 风力 减弱 时 可 以 将 这 部 分 能 量 反 馈 回 电网 。 为 此 ， 岛 上 的 


电动 车 安装 了 专门 用 于 存储 风力 发 电 的 电池 。 将 电动 车 接 入 电网 ， 由 电池 存储 电网 无 法 消 纳 的 电能 ， 之 后 这 些 电能 可 以 被 用 于 家 
庭 或 电网 。 这 一 概念 可 以 使 博 恩 翟 尔 姆 岛 能 更 好 地 利用 风力 发 电 资 源 。 目 前 ， 该 岛 20% 的 电力 来 自 于 风力 发 电 ， 经 过 努力 这 个 比 
例 可 以 提高 到 40%。 


2009 年 5 月 ， 丹 麦 电力 公司 SEAS-NVE 开 始 为 洛 兰 岛 的 家 庭 安装 智能 电表 ， 到 2011 年 已 为 该 岛 所 有 家 庭 ( 约 35 万 户 ) 安装 
了 智能 电表 。2009 年 12 月 ，SEAS-NVE 与 松下 公司 共同 启动 了 智能 电网 实验 工作 。 实 验 使 用 了 SEAS-NVE 智 能 电表 和 松下 的 住 
宅 网 络 系统 (Lifinity) 。 实 验 工作 分 两 个 阶段 进行 : 第 一 阶段 实现 用 电量 的 “可 视 化 ”、 照 明 器 具 的 远 距离 控制 ， 住 宅 内 照明 
设备 远 距 离 控制 等 家 庭 能 源 管理 系统 。 第 二 阶段 对 暖气 设备 进行 控制 ， 并 使 用 燃料 电池 及 蓄电池 等 。 


虽然 丹麦 的 风电 比例 很 高 ， 但 由 于 风电 具有 不 可 预测 性 ， 因 此 电网 面临 着 安全 分 析 难 度 大 、 准 确 度 低 的 问题 ， 同 时 容易 出 现 
高 压 电 网 远 端 故障 导致 本 地 发 电机 跳 阐 等 现象 ， 而 且 故 障 后 恢复 过 程 复 杂 、 恢 复 时 间 较 长 。 


问题 211 : 韩国 智能 电网 的 研究 与 应 用 有 什么 特点 ? 
为 了 应 对 气候 变化 、 保 障 能 源 安全 与 实现 经 济 的 可 持续 发 展 ， 韩 国 于 2008 年 8 月 提出 了 低 碳 、 绿 色 经 济 增长 的 国家 愿景 
2009 年 2 月 ， 韩 国 出 台 了 《绿色 增长 国家 战略 》， 将 发 展 智能 电网 作为 实现 经 济 低 碳 、 绿 色 增 长 的 核心 与 关键 . 


韩国 电力 系统 的 输 配 电 业 务 目 前 主要 由 韩国 电力 公司 负责 管理 ， 绝 大 部 分 电力 供应 也 由 韩国 电力 公司 提供 。 在 韩国 电力 来 源 
构成 中 ， 煤 电 占 38%、 核 电 占 37%、 天 然 气 发 电 占 18%、 石 油 发 电 占 6%， 还 有 1% 的 可 再 生 能 源 发 电 ( 绝 大 多 数 为 水 电 ) 。 韩 国 
的 石油 消费 比例 持续 降低 ， 从 20 世 纪 80 年 代 的 61.1% 降 低 到 2008 年 的 41.8%。 目 前 ， 韩 国 经 济 高 速 发 展 与 国内 能 源 资 源 匮乏 之 
间 的 矛盾 日 益 突出 。 


(1) 能 源 、 经 济 与 环境 的 矛盾 推动 了 韩国 智能 电网 的 发 展 


能 源 与 经 济 发 展 的 矛盾 、 发 展 与 环境 的 矛盾 ， 是 韩国 积极 推动 智能 电网 建设 的 最 重要 原因 。 韩 国 积极 发 展 智能 电网 有 其 四 个 
方面 的 原因 。 


1) 促进 可 再 生 能 源 发 展 ， 保 障 能 源 安 全 : 韩国 是 世界 第 十 大 能 源 消费 国 ，96% 的 能 源 需 要 进口 ， 并 且 进 口 额 连年 持续 上 
升 。 韩 国政 府 认 为 ， 发 展 智能 电网 有 助 于 可 再 生 能 源 的 开发 利用 ， 促 进 能 源 多 元 化 发 展 ， 降 低能 源 进口 依赖 。 


2) 增加 劳动 就 业 ， 创 造 经 济 发 展 的 新 引擎 : 近年 来 ， 能 源 瓶 有 颈 、 气 候 变 化 和 国际 金融 危机 给 韩国 经 济 增长 带 来 极 大 的 风 
给 。 韩 国政 府 认 为 ， 发 展 智能 电网 将 促进 相关 技术 的 工业 应 用 和 行业 发 展 ， 并 能 增加 就 业 ， 加 速 经 济 发 展 方式 向 “ 低 碳 、 质 量 至 
上 ”方向 转变 。 


3) 应 对 气候 变化 : 截至 2007 年 年 底 ， 韩 国 是 世界 第 16 大 温室 气体 排放 国 ， 相 当 一 部 分 二 氧化 碳 排放 来 自 能 源 行业 。 韩 国政 
府 希 望 通过 提高 可 再 生 能 源 开发 利用 率 ， 促 进 电 动 汽车 普及 ， 有 效 地 降低 温室 气体 排放 。 


4) 提高 能 源 资源 利用 效率 : 韩国 的 能 源 利 用 率 偏 低 。2007 年 ， 能 源 消耗 与 国民 经 济 产值 中 的 比例 为 0.479 吨 标 煤 /1000 美 
元 ， 远 高 于 同期 的 美国 (0.290) 与 英国 (0.187) 。 韩 国政 府 希 望 通过 推广 节能 技术 与 用 户 侧 响 应 技术 ， 来 提高 能 源 利 用 效率 。 


(2) 韩国 智能 电网 “路 线 图 ” 
韩国 智能 电网 建设 的 特点 集中 体现 在 : 政府 主导 、 顶 层 设 计 、 法 律 环境 、 政 策 支持 、 市 场 开发 和 国际 合作 等 6 个 方面 。 


1) 政府 主导 ， 成 立国 家 层面 智能 电网 发 展 协 调 组 织 机 构 : 2009 年 2 月 ， 韩 国 总 统 宣布 成 立 直 接 向 总 统 负 责 的 绿色 增长 总 统 


上 也 颇具 创新 性 。 


2) 注重 顶层 设计 ， 积 极 制定 智能 电网 发 展 相关 战略 : 2010 年 1 月 ， 韩 国 知识 经 济 部 发 布 了 《韩国 智能 电网 发 展 路 线 
2030》， 提 出 韩国 智能 电网 的 三 个 阶段 建设 路 线 。 第 一 阶段 为 2009~2012 年 ， 将 建设 智能 电网 示范 工程 ， 即 济州 岛 智 能 电网 示 
范 工程 ， 用 于 技术 创新 与 商业 模式 探索 。 第 二 阶段 为 2013~2020 年 ， 重 点 在 韩国 大 城市 区 域 开 展 与 用 户 利益 紧密 相关 的 智能 
网 基础 设施 建设 ,例如 电动 汽车 充电 设施 、 智 能 电表 等 。 第 三 阶段 为 2021~2030 年 ， 完 成 全 国 层面 的 智能 电网 建设 。 


韩国 选择 了 五 个 极 具 发 展 潜力 的 领域 作为 智能 电网 的 建设 重点 ， 分 别 是 : 智能 输 配 电网 、 智 能 用 电 终 端 、 智 能 交通 、 智 能 可 
再 生 能 源 发 电 和 智能 用 电 服务 。 根 据 该 计划 ， 到 2030 年 ， 韩 国 在 智能 电网 建设 上 的 投资 将 达 27.5 万 亿 韩 元 ( 约 合 1617 亿 元 人 民 
币 ) ， 其 中 政府 出 资 约 占 总 投资 的 9.8%。 济 州 岛 智能 电网 示范 工程 的 总 投资 为 2372 人 韩元 ( 约 合 15 亿 元 人 民 币 ) ， 其 中 政府 投 
资 约 占 总 投资 的 28%。 


3) 营造 支持 智能 电网 建设 的 法 律 环境 : 2009 年 12 月 ， 韩 国 国会 通过 了 《绿色 增长 基本 法 》， 明 确 了 韩国 经 济 绿色 增长 的 基 
本 理念 、 原 则 、 战 略 、 绿 色 增长 委员 会 的 作用 等 ， 同 时 提出 了 实现 经 济 绿色 增长 、 绿 色 生 活 、 低 碳 社会 和 实现 可 持续 发 展 的 基本 
原则 和 措施 。 该 法 案 明 确 提出 “促进 绿色 发 展 是 国家 的 第 一 优先 课题 ”。《 绿 色 增 长 基本 法 》 出 台 后 ， 韩 国 加 快 制定 了 《智能 
网 建设 及 使 用 促进 法 案 》。 该 法 案 主 要 包括 智能 电网 发 展 规划 、 基 础 设施 建设 、 投 资 回收 和 税收 优惠 、 技 术 研 发 、 信 息 监 管 和 信 
息 安 全 等 。 


4) 加 大 对 智能 电网 建设 的 投资 和 财税 政策 支持 : 2009 年 1 月 ， 韩 国政 府 出 台 了 名 为 《绿色 新 措施 》 的 经 济 刺激 一 揽 子 方 
案 ， 从 财政 、 金 融和 税收 等 方面 支持 智能 电网 发 展 。2009~2012 年 ， 韩 国 将 在 可 再 生 能 源 、 高 能 效 建筑 、 低 碳 汽车 等 方面 投入 
约 97.9 亿 美元 。 在 税收 方面 ， 个 人 收入 税 起 征 点 从 100 万 韩元 ( 约 6200 元 人 民 币 ) 升 高 到 150 万 韩元 ( 约 9300 元 人 民 币 ) ; 对 大 
公司 和 中 小 公司 也 有 不 同 程度 的 税 费 优 惠 。 


5) 重视 智能 电网 核心 技术 研发 、 工 业 应 用 及 海外 市 场 推广 : 韩国 政府 重视 储 能 技术 、 电 力 网 络 安全 等 智能 电网 核心 技术 研 
发 与 工业 应 用 。2005 年 ， 韩 国 制 订 了 “Power IT” 计 划 ， 提 出 了 多 项 科研 计划 。 该 计划 是 韩国 关于 智能 电网 的 初步 构想 。2008 
年 ， 韩 国 提出 以 出 口 为 导向 的 Power IT 工业 增长 政策 ， 支 持 其 科研 成 果 出 口 。2009~2012 年 ， 韩 国 知识 经 济 部 将 投入 2547 亿 韩 
元 ( 约 合 16 亿 元 人 民 币 ) 推动 智能 电网 技术 的 应 用 。 


6) 积极 组 织 和 参与 国际 交流 合作 ， 大 力 提升 国际 影响 力 : 为 了 提高 韩国 经 济 绿色 增长 战略 的 国际 影响 力 ， 韩 国 在 2010 年 6 
月 正式 成 立 “ 全 球 绿色 增长 研究 院 ”。 这 是 第 一 个 由 韩国 发 起 的 国际 性 机 构 ， 虽 在 建立 系统 的 绿色 增长 理论 ， 并 在 全 球 推广 。 
2009 年 至 今 ， 韩 国 先后 与 美国 、 菲 律 宾 、 澳 大 利 亚 等 国 开展 国际 智能 电网 合作 。2010 年 11 月 ， 第 五 次 G20 峰 会 在 首尔 召开 期 
间 ， 韩 国 举办 了 “韩国 智能 电网 周 ”， 集 中 展示 了 济州 岛 智 能 电网 示范 项 目 建 设 经 验 和 成 果 。 


韩国 智能 电网 的 工程 首 推 济州 岛 智 能 电网 示范 工程 。2009 年 6 月 ， 韩 国政 府 确定 在 济州 岛 建设 智能 电网 示范 工程 。 该 工程 的 
建设 周期 为 2009 年 12 月 ~2013 年 5 月 ， 总 投资 约 2 亿美 元 。 济 州 岛 风力 资源 丰富 ， 建 有 许多 巨大 的 风力 发 电机 。 济 州 岛 的 日 照 也 
非常 强 ， 适 合 进行 太阳 能 发 电 。 因 此 ， 电 力 可 以 由 这 些 自然 能 源 来 供给 。 该 工程 的 目的 是 : 在 智能 用 电 、 智 能 交通 、 智 能 可 再 生 
能 源 、 智 能 电力 服务 和 智能 电力 网 等 领域 推动 技术 创新 ， 探 索 新 的 商业 模式 。 

济州 岛 智 能 电网 示范 工程 由 12 个 联合 体 参 加 建设 ,包括 韩国 通信 公司 (KT) 、 韩 国电 讯 公司 (SKT) 、LG 电 子 、 三 星 公司 
等 168 家 企业 。 该 工程 的 意义 体现 在 三 个 层面 : 在 国家 层面 ， 通 过 建设 生态 友好 型 基础 设施 ， 减 少 二 氧化 碳 排放 ， 提 高 能 源 效 
率 ， 支 持 绿色 能 源 发 展 ; 在 行业 层面 ， 有 助 于 确定 韩国 实现 绿色 增长 的 新 引擎 ;在 用 户 层面 ， 鼓 励 用 户 参 与 社会 的 低 碳 绿 色 发 


展 ， 提 高 生活 质量 。 


韩国 在 现 阶段 正在 积极 普及 智能 电表 。 韩 国 方面 认为 ， 普 及 智能 电表 是 实现 用 户 方 能 源 利用 效率 最 优化 的 重要 手段 。 为 此 ， 
他 们 开展 的 工作 包括 : 积极 向 用 户 推荐 ， 引 导 和 能 源 消 费 方式 的 转变 ; 提出 未 来 高 级 计量 基础 设施 (AMI) 的 发 展 方向 和 基本 运营 
模式 ; 与 现 有 自动 抄 表 系 统 (ANIR) 融合 ， 促 进 形成 开放 式 的 计量 系统 ; 确保 使 用 最 新 技术 和 最 新 标准 ， 保 障 未 来 高 级 计量 基 
础 设施 市 场 的 联动 性 。2010 年 年 底 ， 韩 国 在 首都 圈 和 其 他 地 方 安装 智能 电表 约 2 万 只 。 


韩国 也 在 推广 电动 汽车 的 发 展 ， 在 这 一 领域 出 台 了 电动 汽车 充电 基础 设施 建设 以 及 电动 汽车 普及 扶持 政策 。2010 年 9 月 ， 韩 
国 发 布 了 《充电 基础 设施 建设 方案 报告 书 》 和 《电动 汽车 推广 扶持 方案 》， 计 划 到 2015 年 电动 汽车 占 国内 小 型 车 市 场 的 109%， 
到 2020 年 20% 的 汽车 为 电动 汽车 。 同 时 ， 将 汽车 制造 企业 义务 销售 比例 从 6.6% 提 高 到 7.25%。 到 2020 年 年 底 ， 电 动 汽车 数量 达到 
100 万 辆 。 


在 扶持 性 政策 方面 ， 韩 国政 府 补贴 电动 汽车 与 同 级 汽车 价格 差 的 50%， 最 高 达到 2000 万 韩元 ( 约 合 12.5 万 元 人 民 币 ) 。 同 
时 ， 韩 国 还 对 电动 汽车 减免 通行 费 、 公 营 停 车 场 停车 费 等 。 在 充电 设施 方面 ， 韩 国 计 划 到 2020 年 年 底 在 公共 设施 、 大 型 超市 、 
停车 场 等 地 安装 220 万 个 充电 桩 ;截至 2012 年 ， 政 府 对 换 乘 停车 场 、 主 干道 路 及 公共 停车 场 等 建设 的 充电 设施 给 予 资金 支持 ， 对 
于 2013 年 后 用 户 自 行 建设 的 充电 设施 也 给 予 政策 支持 。 


问题 212: 如 何 认识 我 国 智能 电网 的 友 展 ? 


我 国政 府 高 度 重视 智能 电网 的 建设 。2010 年 3 月 ， 第 十 一 届 全 国人 民 代 表 大 会 第 三 次 会 议 上 发 布 的 政府 工作 报告 中 强 
调 : “大 力 发 展 低 碳 技 术 ， 推 广 高 效 节 能 技术 ， 积 极 发 展 新 能 源 和 可 再 生 能 源 ， 加 强 智能 电网 建设 ”。 国 家 电网 公司 提出 了 “ 坚 
强 智 能 电网 ”的 概念 ， 计 划 在 2020 年 基本 建成 智能 电网 。 我 国 智能 电网 建设 总 计 将 创造 近 万 亿 的 市 场 需求 。 


“坚强 智能 电网 ”概念 的 内 涵 是 : 建设 以 特 高 压 电网 为 骨干 网 网 架 、 各 级 电网 协调 发 展 的 坚强 网 架 为 基础 ， 以 通信 信息 平台 
为 支撑 ， 具 有 信息 化 、 自 动 化 、 互 动 化 特征 ， 包 含 发 电 、 输 电 、 变 电 、 配 电 、 用 电 与 调度 的 各 个 环节 ， 履 盖 所 有 电压 等 级 ， 实 
现 “ 电 力 流 、 信 息 流 、 业 务 流 ” 的 高 度 一 体 化 融合 的 现代 电网 。 “坚强 智能 电网 ”具有 坚强 可 靠 、 经 济 高 效 、 清 洁 环保 、 透 明 开 
放 、 友 好 互动 的 特点 。 我 国 “ 坚 强 智能 电网 ”的 建设 分 为 三 个 阶段 进行 。 


第 一 阶段 (2009~2010 年 ) 为 规划 试点 阶段 。 这 一 阶段 主要 完成 “坚强 智能 电网 ”的 发 展 规划 工作 ， 制 定 了 技术 和 管理 的 


第 二 阶段 (2011~2015 年 ) 为 全 面 建 设 阶 段 。 这 一 阶段 的 主要 任务 是 : 加 快 特 高 压 电 网 和 城乡 配 电网 的 建设 ， 初 步 形 成 智 
能 电网 运行 控制 与 互动 服务 的 体系 ， 实 行 关键 技术 的 重大 突破 与 关键 设备 的 广泛 应 用 。 


第 三 阶段 (2016~2020 年 ) 为 引领 提升 阶段 。 这 一 阶段 的 主要 任务 是 : 基本 建成 坚强 智能 电网 ， 使 电网 的 资源 配置 能 力 、 
安全 水 平 、 运 行 效率 ， 以 及 电网 与 电源 、 电 网 与 用 户 之 间 互 动能 力 显著 提高 。 


物 联网 技术 在 智能 电网 中 的 应 用 将 拉动 两 个 产业 链 。 横 向 可 以 拉动 智能 电网 的 发 电 、 输 电 、 变 电 、 配 电 到 用 电 的 产业 链 ， 纵 
向 可 以 拉动 物 联网 芯片 、 传 感 器 、 谋 入 式 测 控 设 备 、 中 间 件 、 网 络 服务 与 网 络 运行 的 产业 链 。 


问题 213 : 如 何 认识 智能 电网 的 成 本 、 收 益 与 安全 性 的 问题 ? 


任何 一 项 技术 在 推广 与 工程 建设 时 都 会 遇 到 两 个 基本 的 问题 : 成 本 和 收益 ， 以 及 安全 性 问题 。 这 是 一 个 引 人 关 注 但 又 非常 难 
回答 的 问题 。 我 们 可 以 分 成 两 个 问题 来 讨论 。 


(1) 成 本 和 收益 


成 本 和 收益 涉及 智能 电网 的 经 济 和 社会 效益 问题 。 我 们 可 以 借鉴 美国 电力 科学 研究 院 (EPRI) 发 布 的 《智能 电网 成 本 与 收 
益 评估 报告 》 的 相关 数据 来 尝试 回答 这 个 问题 。《 智 能 电网 成 本 与 收益 评估 报告 》 对 智能 电网 建设 相关 的 新 技术 、 信 息 通信 技术 
与 市 场 ， 以 及 可 再 生 能 源 电力 部 署 与 基础 设施 ， 保 证 电网 安全 的 技术 研究 、 建 设 的 成 本 ， 以 及 经 济 效益 、 社 会 效益 的 角度 进行 了 
分 析 和 评 佑 。 


根据 分 析 报 告 估算 ， 美 国 全 面 落实 现代 化 电力 系统 和 智能 电网 的 费用 约 为 3380~4760 人 美元， 经 济 效益 将 达到 
13000~20000 亿 美元 。 


智能 电网 的 收益 来 源 于 成 本 降低 、 可 靠 性 增加 、 电 力 质量 提高 、 全 国生 产 力 和 电力 服务 提高 等 诸多 因素 。 智 能 电网 可 以 确保 
向 用 户 提供 可 靠 、 高 质量 的 电能 ， 以 及 与 电力 相关 的 增值 服务 与 对 环境 保护 方面 的 贡献 。 智 能 电网 还 将 促进 可 再 生 能 源 发 电 和 储 
能 的 快速 发 展 ， 使 越 来 越 多 的 用 户 用 上 电动 汽车 。 如 果 没 有 智能 电网 的 发 展 ， 电 动 汽车 、 电 子 储 能 、 需 求 响应 、 分 布 式 能 源 ， 以 
及 利用 风电 和 太阳 能 等 可 再 生 能 源 的 大 型 中 央 发 电站 等 技术 的 整体 价值 将 无 法 显现 。 智 能 电网 所 能 够 取得 的 社会 效益 可 以 表现 在 
以 下 几 个 方面 : 


1) 具备 强大 的 资源 优化 配置 ， 安 全 稳定 运行 与 调度 能 力 


智能 电网 建成 后 ， 将 形成 结构 坚强 的 发 电 电 网 和 变 压 输送 电网 ， 使 得 电力 承载 能 力 显著 加 强 ， 实 现 大 水 电 、 大 煤 电 、 大 核 
电 、 大 规模 可 再 生 能 源 的 跨 区 域 、 远 距离 、 大 容量 、 低 损耗 、 高 效率 输送 ， 使 得 区 域 间 的 电力 交换 能 力 明 显 提 升 。 全 面 建成 横向 
集成 、 纵 向 贯通 的 智能 电网 调度 技术 支持 系统 ， 可 以 实现 电网 在 线 智能 分 析 、 预 警 和 决策 ， 以 及 各 类 新 型 发 输电 技术 设备 的 高 效 
调控 ， 交 、 直 流 混 合 电网 的 精确 化 控制 。 智 能 电网 通过 各 级 防线 之 间 将 紧密 协调 ， 将 具备 抵御 突 发 性 事件 和 严重 故障 的 能 力 ， 能 
够 有 效 避 免 大 范围 连锁 故障 的 发 生 ， 显 著 提 高 供电 可 靠 性 、 稳 定性 、 安 全 性 ， 增 强 智能 化 的 电网 调度 能 力 。 


2) 适应 并 促进 清洁 能 源 的 发 展 

智能 电网 将 具备 各 种 清洁 能 源 ， 包 括 风电 机 组 功率 预测 和 动态 建 模 、 低 电压 穿越 和 和 有功 、 无 功 控制 及 常规 机 组 快速 调节 等 控 
制 机 制 ; 借助 大 容量 储 能 技术 的 推广 应 用 ， 电 网 对 清洁 能 源 并 网 的 运行 控制 能 力 将 显著 提升 ， 使 清洁 能 源 成 为 更 经 济 、 高 效 、 可 
靠 的 能 源 供给 方式 。 智 能 电网 将 形成 完善 的 电动 汽车 充电 配套 基础 设施 网 ， 满 足 电动 汽车 行业 的 发 展 需要 ， 适 应 用 户 需求 ， 实 现 
电动 汽车 与 电网 的 高 效 互动 。 

3) 实现 电网 资产 高 效 利用 和 集约 化 、 智 能 化 管理 水 平 

智能 电网 可 实现 电网 设施 全 寿命 周期 内 的 统筹 管理 ， 通 过 智能 电网 调度 和 用 户 端 的 管理 ， 可 以 使 电网 资产 使 用 寿命 大 幅 提 


升 ， 电 网 资产 利用 效率 显著 提高 。 智 能 电网 将 形成 覆盖 电网 各 个 环节 的 通信 网 络 体系 ， 提 升 电 网 数据 管理 、 运 行 维护 信息 、 电 网 
言 息 管理 与 服务 水 平 ， 全 面 实现 电网 管理 信息 化 、 集 约 化 和 智能 化 。 


4) 实现 电力 用 户 与 电网 之 间 的 便捷 互动 


智能 电网 将 形成 智能 用 电 互动 平台 ， 完 善 用 户 需 求 管理 ， 为 用 户 提供 优质 的 电力 服务 ; 采用 分 布 式 电源 、 智 能 电能 表 、 分 时 
电价 政策 及 电动 汽车 充 、 放 电机 制 ， 可 以 有 效 平衡 电网 负荷 ， 减 小 负荷 峰 谷 差 ， 减少 电网 及 电源 建设 成 本 。 智 能 电网 可 以 拓展 及 
提升 电网 基础 设施 增值 服务 的 范围 和 能 力 。 


5) 促进 电网 相关 产业 的 快速 发 展 


电力 工业 属于 资金 密集 型 与 技术 密集 型 行业 ， 具 有 投资 大 、 产 业 链 长 、 吸 纳 就 业 人 数 多 等 特点 。 建 设 智能 电网 有 利于 促进 电 
力 装 备 制造 、 信 息 技术 、 计 算 机 和 通信 技术 应 用 水 平 的 提升 。 


(2) 智能 电网 的 安全 问题 


其 实 ， 智 能 电网 安全 比 成 本 和 效益 问题 更 严重 、 影 响 更 大 。 发 达 国 家 ， 尤 其 是 美国 已 经 研究 和 制定 了 针对 智能 电网 的 一 系列 
法 律 法 规 。 


美国 信息 安全 专家 Tony Flick 与 Justin Morehouse 所 著 的 《Securing the Smart Grid: Next Generation Power Grid 
Securit》 一 书 对 智能 电网 的 安全 问题 进行 了 系统 的 讨论 。 


智能 电网 是 能 源 的 未 来 。 通 过 在 发 电厂 和 住宅 、 办 公 大 楼 、 工 厂 之 间 建 立 电力 供应 网 络 和 信息 网 络 ， 电 力 公司 将 能 够 有 效 地 
控制 耗 电量 ， 确 保 用 户 接收 到 所 需 的 电量 。 然 而 ， 我 们 这 些 设想 都 建立 在 一 个 理想 的 状态 。 智 能 电网 覆盖 了 从 用 户 家 中 的 智能 
表 、 变 电站 的 智能 电力 控制 设备 、 发 电厂 的 智能 控制 设备 的 整个 产业 链 ， 而 实现 这 些 智 能 设备 、 家 用 电器 之 间 通 信 的 网 络 可 能 是 
有 线 或 无 线 网 络 。 在 这 些 网 络 上 传输 的 是 用 电 数 据 、 状 态 感知 与 控制 指令 。 在 互联 网 应 用 的 实践 中 我 们 已 经 深切 地 感觉 到 ， 无 论 
你 在 网 络 、 计 算 机 、 肉 入 式 智 能 终端 设备 的 硬件 、 软 件 上 采取 多 少 安全 措施 ， 黑 客 对 网 络 攻击 从 来 没有 停止 ， 并 且 展 展 得 手 。 智 
能 电网 涉及 王家 万 户 的 日 常生 活 、 社 会 活动 和 工农 业 生产 ， 任 何 一 次 智能 电网 的 故障 都 可 能 引发 重大 的 社会 问题 ， 造 成 严重 的 经 
济 损失 。 


智能 电网 的 履 盖 范围 之 广 ， 更 进一步 增加 了 智能 电网 安全 的 严峻 性 。 例 如 ， 如 果 我 们 对 安装 在 自己 家 里 智能 电表 没有 保护 措 
施 的 话 ， 那 么 黑客 可 能 打开 智能 电表 ， 利 用 智能 电表 中 的 MCU， 植 入 算 改 账单 的 病毒 ， 或 截获 与 控制 中 心 通信 的 数据 流 ， 通 过 
解密 来 获取 密 钥 ， 进 而 修改 用 户 账单 ， 或 发 送 错误 信息 。 攻 击 者 通过 获取 的 密 钥 ， 冒 充 合法 的 系统 管理 者 进入 系统 ， 获 取 用 户 个 
人 身份 信息 。 攻 击 者 也 可 以 通过 植 入 的 病毒 ， 采 取 互 联网 中 DDoS 攻击 方式 ， 造 成 被 攻击 的 某 个 智能 变电站 错误 地 执行 远程 关闭 
或 接 通 某 个 办 公 楼 或 家 庭 的 继电器 ， 造 成 怒 民 或 混乱 。 更 有 其 者 ， 一 些 恐 怖 分 子 或 下 对 势力 可 能 采用 中 断 电力 供应 的 方法 来 制造 
混乱 ， 造 成 社会 不 稳定 。 


因此 ， 目 前 有 关 智 能 电网 信息 安全 研究 工作 主要 集中 在 : 
潜在 的 攻击 者 

:攻击 的 动机 

. 可 能 攻击 的 目标 

. 可 能 攻击 的 手段 

. 智能 电网 嵌入 式 设备 的 物理 安全 性 
“智能 电网 中 的 数据 安全 性 

. 智能 电网 中 网 络 与 无 线 通信 信道 安全 性 

' 智能 电网 应 用 程序 与 软件 的 安全 性 


* 智能 电网 防 攻击 的 技术 与 预警 手段 


“ 智能 电网 防 攻击 的 法 律 手段 


“ 智能 电网 安全 中 用 户 、 运 营 商 与 政府 的 地 位 与 作用 


在 智能 电网 推进 过 程 中 ， 重 大 的 经 济 与 社会 效益 同 严重 的 安全 隐患 并 存 ， 这 也 给 物 联网 信息 安全 研究 提出 了 很 多 新 的 研究 课 
题 ， 注 入 了 强大 的 推动 力 。 
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问题 214: 智能 交通 的 发 展 背 景 是 什么 ? 


交通 是 支撑 一 个 国家 与 地 区 经 济 与 社会 发 展 的 命脉 ， 也 是 涉及 每 个 人 日 常生 活 的 重要 问题 。 随 着 我 国 经 济 的 快速 发 展 ， 四 通 
八 达 的 公路 网 、 立 交 桥 随处 可 见 ， 但 是 交通 拥堵 、 交 通 事故 频 出 ， 已 经 成 为 人 们 出 行 时 最 头痛 的 问题 。 交 通 拥堵 也 是 摆 在 世界 各 
国政 府 面前 的 难题 。 这 种 四 通 八 达 的 交通 网 与 严重 的 交通 拥塞 并 存 的 局 面 如 图 12-1 所 示 。 


* | 
~ Dy SS 


a) 四 通 八 达 的 公路 交通 网 b) 交通 拥堵 


图 12-1 四通八达 的 公路 网 与 严重 的 交通 拥堵 


美国 在 20 世 纪 20 年 代 开 始 了 城市 化 的 进程 。 随 着 城市 规模 越 来 越 大 ， 汽 车 越 来 越 多 ， 交 通 拥堵 问题 日 渐 突出 ， 同 时 也 带 来 
严重 的 污染 与 安全 隐患 。 据 统计 ， 交 通 拥 堵 造 成 的 经 济 损失 占 GDP 的 1.5%~4%， 美 国 每 年 因 交 通 拥 堵 造 成 的 损失 大 约 达 到 780 
亿美 元 。 因 此 他 们 很 早 就 开始 关注 智能 交通 系统 (Intelligent Transportation System，ITS) 的 研究 。 智 能 交通 系统 是 指 : 通 
过 在 交通 基础 设施 、 交 通 工具 中 广泛 应 用 信息 技术 与 通信 技术 来 提高 交通 运输 系统 的 安全 性 、 可 管理 性 、 运 输 效能 ， 同 时 降低 能 
源 消耗 和 对 环境 的 负面 影响 。 智 能 交通 系统 (ITS) 研究 的 目标 是 实现 “公路 交通 智能 化 ”。 


智能 交通 作为 一 个 概念 性 的 术语 出 现在 20 世 纪 90 年 代 ， 但 是 这 种 思想 早 在 20 世 纪 30 年 代 就 已 经 出 现 。 当 时 的 美国 通用 汽车 
公司 和 福特 公司 就 已 经 提出 了 “现代 公路 网 ”的 构想 。20 世 纪 60 年 代 出 现 了 静态 路 径 诱 导 、 计 算 机 交通 控制 技术 。20 世 纪 90 年 
代 ，ITS 以 惊人 的 速度 发 展 。1990~1998 年 ， 美 国政 府 投入 TS 研究 的 经 费 达 到 12.94 亿 美元 ;1984~1998 年 ， 欧 盟 投 入 ITS 研 究 的 
经 费 达 到 280 亿 欧洲 货币 单位 ;，1996~1998 年 ， 日 本 政府 投入 ITS 研 究 的 经 费 达 到 161 亿 日 元 ， 用 于 ITS 实 用 化 和 基础 设施 建设 的 


预算 高 达 1285 亿 日 元 。 经 过 多 年 的 竞争 ， 目 前 国际 IT 领域 已 经 形成 了 美国 、 欧 洲 、 日 本 三 足见 立 的 局 面 ， 美 国 智能 运输 协会 
(ITS America) 、 欧 洲 道路 运输 通信 技术 实用 化 促进 组 织 (ERTICO) 与 日 本 道路 交通 车 辆 智能 化 推进 协会 (VERTIS) 成 为 世 
界 上 最 有 影响 力 的 ITS 推 进 组 织 。 


我 国 目前 正 处 于 工业 化 与 城市 化 的 发 展 阶段 ， 道 路 基础 设施 薄弱 与 机 动车 快速 增长 的 矛盾 非常 突出 。 尽 管 我 国 近年 来 在 城市 
道路 与 高 速 公 路 建设 上 投入 很 大 ， 取 得 了 突出 的 成 绩 ， 形 成 了 四 通 八 达 的 公路 网 ， 但 是 堵车 仍然 是 各 个 城市 管理 者 急需 解决 的 问 


位 


当 一 位 上 班 族 开 车 上 班 被 堵 在 路 上 时 ， 他 多 么 希望 未 来 能 有 这 样 一 天 : 当 他 准备 上 班 时 ， 有 关 天 气 、 市 区 交通 状态 ， 以 及 他 
从 哪 条 路 开车 上 班 能 够 避 开 交通 拥挤 地 段 的 信息 就 显示 在 车 载 的 智能 交通 终端 设备 上 。 他 可 以 沿 着 一 条 此 时 此 刻 最 佳 的 路 线 ， 用 
最 短 的 时 间 到 达 公 司 。 汽 车 在 行进 的 过 程 中 ， 条 件 好 的 路 段 可 以 自动 驾驶 。 车 载 网 可 以 根据 传感器 感知 的 周边 车 辆 的 速度 、 方 
向 ,计算 出 最 安全 的 行驶 速度 。 在 出 现 紧急 情况 时 ,汽车 启动 主动 安全 机 制 ， 能 够 自动 采取 预防 性 减速 或 制 动 措施 。 如 果 他 希望 
下 班 后 买 一 些 食品 ， 那 么 他 的 车 载 智能 交通 终端 设备 可 以 显示 最 近 的 停车 场 在 哪里 ， 以 及 如 何 到 达 这 个 停车 场 。 其 实 ， 人 们 和 希望 
得 到 的 服务 都 是 物 联 网 所 能 够 提供 的 功能 ， 也 正 是 物 联网 研究 与 应 用 研究 的 热点 问题 。 
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问题 214: 智能 交通 的 发 展 背 景 是 什么 ? 


交通 是 支撑 一 个 国家 与 地 区 经 济 与 社会 发 展 的 命脉 ， 也 是 涉及 每 个 人 日 常生 活 的 重要 问题 。 随 着 我 国 经 济 的 快速 发 展 ， 四 通 
八 达 的 公路 网 、 立 交 桥 随处 可 见 ， 但 是 交通 拥堵 、 交 通 事故 频 出 ， 已 经 成 为 人 们 出 行 时 最 头痛 的 问题 。 交 通 拥堵 也 是 摆 在 世界 各 
国政 府 面 前 的 难题 。 这 种 四 通 八 达 的 交通 网 与 严重 的 交通 拥塞 并 存 的 局 面 如 图 12-1 所 示 。 


八 达 的 公路 交通 网 


图 12-1 四 通 入 达 的 公路 网 与 严重 的 交通 拥堵 


美国 在 20 世 纪 20 年 代 开 始 了 城市 化 的 进程 。 随 着 城市 规模 越 来 越 大 ， 汽 车 越 来 越 多 ， 交 通 拥堵 问题 日 渐 突出 ， 同 时 也 带 来 
严重 的 污染 与 安全 隐患 。 据 统计 ， 交 通 拥堵 造成 的 经 济 损失 占 GDP 的 1.5%~496， 美 国 每 年 因 交通 拥堵 造成 的 损失 大 约 达到 780 
亿美 元 。 因 此 他 们 很 早 就 开始 关注 智能 交通 系统 (Intelligent Transportation System，ITS) 的 研究 。 智 能 交通 系统 是 指 : 通 
过 在 交通 基础 设施 、 交 通 工具 中 广泛 应 用 信息 技术 与 通信 技术 来 提高 交通 运输 系统 的 安全 性 、 可 管理 性 、 运 输 效能 ， 同 时 降低 能 


源 消 耗 和 对 环境 的 负面 影响 。 智 能 交通 系统 (ITS) 研究 的 目标 是 实现 “公路 交通 智能 化 ”。 


智能 交通 作为 一 个 概念 性 的 术语 出 现在 20 世 纪 90 年 代 ， 但 是 这 种 思想 早 在 20 世 纪 30 年 代 就 已 经 出 现 。 当 时 的 美国 通用 汽车 
公司 和 福特 公司 就 已 经 提出 了 “现代 公路 网 ”的 构想 。20 世 纪 60 年 代 出 现 了 静态 路 径 诱 导 、 计 算 机 交通 控制 技术 。20 世 纪 90 年 
代 ，ITS 以 惊人 的 速度 发 展 。1990~1998 年 ， 美 国政 府 投入 TS 研究 的 经 费 达 到 12.94 亿 美元 ;1984~1998 年 ， 欧 盟 投 入 ITS 研 究 的 
经 费 达 到 280 亿 欧洲 货币 单位 ; 1996~1998 年 ， 日 本 政府 投入 ITS 研 究 的 经 费 达 到 161 亿 日 元 ， 用 于 ITS 实 用 化 和 基础 设施 建设 的 
预算 高 达 1285 亿 日 元 。 经 过 多 年 的 竞争 ， 目 前 国际 IT 领域 已 经 形成 了 美国 、 欧 洲 、 日 本 三 足见 立 的 局 面 ， 美 国 智能 运输 协会 
(ITS America) 、 欧 洲 道路 运输 通信 技术 实用 化 促进 组 织 (ERTICO) 与 日 本 道路 交通 车 辆 智能 化 推进 协会 (VERTIS) 成 为 世 
界 上 最 有 影响 力 的 ITS 推 进 组 织 。 


我 国 目前 正 处 于 工业 化 与 城市 化 的 发 展 阶 段 ， 道 路 基础 设施 薄弱 与 机 动车 快速 增长 的 矛盾 非常 突出 。 层 
各 个 城 


我 国 近年 来 在 城市 
道路 与 高 速 公 路 建设 上 投入 很 大 ， 取 得 了 突出 的 成 绩 ， 形 成 了 四 通 八 达 的 公路 网 ， 但 是 堵车 仍然 是 各 个 城市 急 


需 解 决 的 问 


闪 
oo 


当 一 位 上 班 族 开 车 上 班 被 堵 在 路 上 时 ， 他 多 么 希望 未 来 能 有 这 样 一 天 : 当 他 准备 上 班 时 ， 有 关 天 气 、 市 区 交通 状态 ， 以 及 他 
从 哪 条 路 开车 上 班 能 够 避 开 交通 拥挤 地 段 的 信息 就 显示 在 车 载 的 智能 交通 终端 设备 上 。 他 可 以 沿 着 一 条 此 时 此 刻 最 佳 的 路 线 ， 用 
最 短 的 时 间 到 达 公 司 。 汽 车 在 行进 的 过 程 中 ， 条 件 好 的 路 段 可 以 自动 驾驶 。 车 载 网 可 以 根据 传感器 感知 的 周边 车 辆 的 速度 、 方 
向 ， 计 算出 最 安全 的 行驶 速度 。 在 出 现 紧急 情况 时 ， 汽 车 启动 主动 安全 机 制 ， 能 够 自动 采取 预防 性 减速 或 制 动 措施 。 如 果 他 希望 
下 班 后 买 一 些 食品 ， 那 么 他 的 车 载 智能 交通 终端 设备 可 以 显示 最 近 的 停车 场 在 哪里 ， 以 及 如 何 到 达 这 个 停车 场 。 其 实 ， 人 们 和 希望 


问题 215 : 什么 是 智能 交通 ? 


其 实 这 是 一 个 很 难 回答 的 问题 。 智 能 交通 研究 与 应 用 已 经 开展 了 几 十 年 ， 目 前 世界 上 尚未 形成 一 个 公认 的 定义 。 原 因 很 简 
是 智能 交通 是 一 个 交叉 学 科 的 问题 ， 不 同学 科 的 研究 人 员 可 以 从 不 同 的 角度 去 诠释 它 ， 大 家 对 智能 交通 有 不 同 的 认识 ; 二 
是 智能 交通 本 身 正 处 于 高 速 发 展 阶段 ， 其 内 涵 和 外 延 都 在 不 断 变化 。 当 前 ， 我 们 可 以 从 对 不 同 定义 的 比较 和 对 智能 交通 特征 的 认 


识 的 角度 来 回答 这 个 问题 。 

(1) 智能 交通 的 定义 

世界 道路 协会 出 版 的 《智能 交通 系统 手册 》 对 智能 交通 ITs 的 定义 是 : 在 交通 运输 领域 集成 应 用 自动 数据 感知 与 采集 、 网 络 
通信 、 信 息 处 理 与 智能 控制 ， 使 区 通 运输 业 变 得 更 加 安全 、 高 效 、 环 保 和 舒适 的 各 种 信息 系统 的 统称 。 


欧洲 道路 运输 通信 技术 实用 化 促进 组 织 ERTICO 对 智能 交通 的 定义 是 : 在 交通 运输 上 应 用 信息 技术 ， 减 少 城市 道路 、 城 际 交 
通 干线 的 交通 拥挤 ， 增 加 运输 的 安全 性 ， 给 旅行 者 提供 可 达 性 、 舒 适 性 ， 提 高 运输 效率 ， 促 进 经 济 增 长 ， 提 供 新 的 服务 。 


《中 国 智能 交通 运输 系统 体系 框架 》 研 究 报告 指出 : 智能 交通 是 在 较 完善 的 基础 设施 (包括 道路 、 港 口 、 机 场 和 通信 ) 之 
上 ,将 先进 的 信息 技术 、 通 信 技 术 、 控 制 技术 、 传 感 技术 和 系统 综合 技术 有 效 地 集成 ， 并 应 用 于 地 面 运输 系统 ， 从 而 建立 起 大 范 
围 发 挥 作用 的 、 实 上 时、 准确 、 高 效 的 运输 系统 。 


尽管 我 们 还 可 以 举 出 其 他 组 织 和 学 者 对 智能 交通 的 定义 ， 但 是 它们 都 有 共同 之 处 ， 那 就 是 : 将 先进 的 计算 机 、 通 信 、 传 感 和 
智能 控制 技术 综合 应 用 于 交通 运输 业 ， 建 立 起 大 范围 、 全 方位 的 路 、 车 、 人 与 交通 基础 设施 为 一 体 的 信息 管理 系统 ， 极 大 地 提高 
交通 运输 效率 ， 减 少 交通 拥堵 ， 提 高 交通 安全 ， 提 高 能 源 利用 率 。 


智能 交通 是 现代 交通 系统 的 发 展 方向 ， 它 是 将 先进 的 信息 技术 、 数 据 通 信 传 输 技术 、 电 子 传 感 技术 、 控 制 技术 及 计算 机 技术 
等 有 效 地 集成 并 运用 于 整个 地 面 交 通 管理 系统 而 建立 的 一 种 在 大 范围 内 、 全 方位 发 挥 作用 的 、 实 时 、 准 确 、 高 效 的 综合 交通 运输 
管理 及 应 用 系统 。 


智能 交通 主要 包括 交通 信息 服务 、 交 通 管理 、 公 交 车 辆 控制 、 货 运 管理 、 电 子 收费 、 高 速 公路 管理 、 紧 急救 援 等 要 素 。 由 于 
智能 交通 涉及 道路 、 车 辆 、 驾 驶 者 和 乘客 、 物 流 、 信 息 等 诸多 因素 ， 因 此 相关 的 子 领域 众多 ， 并 且 涉 及 法 规 、 管 理 、 标 准 、 技 术 
等 若干 个 层面 。 


(2) 智能 交通 的 特征 
理解 智能 交通 的 概念 与 技术 特征 时 需要 注意 以 下 几 个 问题 
1) 智能 交通 对 国民 经 济 与 社会 发 展 的 重大 影响 


智能 交通 是 实现 交通 运输 业 现代 化 的 重要 途径 ， 涉 及 公路 、 内 河水 运输 、 海 运 、 城 市 交通 与 民航 等 各 个 领域 以 及 汽车 、 火 
车 、 城 市 高 速 轨 道 车 辆 、 轮 船 、 飞 机 等 各 种 运输 工具 ， 关 平行 人 人、 乘客、 驾驶 员 生 命 财 产 安全 与 出 行 的 舒适 性 等 民生 问题 (如 图 
12-2 所 示 ) 。 因 此 智能 交通 对 国民 经 济 与 社会 发 展 有 着 重大 的 影响 。 
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2) 智能 交通 的 目标 


智能 交通 的 研究 是 用 先进 的 信息 技术 改造 传统 的 交通 运输 管理 方法 ， 改 造 交通 工具 ， 改 进 交 通信 息 服务 ， 最 终 实现 安全 、 高 
效 、 环 保 、 舒 适 的 目标 。 


可 


3) 智能 交通 的 研究 内 容 、 方 法 与 手段 经 历 了 一 个 渐变 的 过 程 


智能 交通 研究 与 应 用 的 发 展 经 历 了 一 个 渐变 的 过 程 。 从 19 世 纪 60 年 代 英 国 伦敦 安装 臂 板 式 燃 气 交 通信 号 灯 开 始 ， 交 通 自动 
控制 与 协调 就 成 为 人 们 对 交通 管理 领域 的 一 个 重要 的 追求 。 到 了 20 世 纪 60 年 代 ， 美 国 丹佛 市 首次 通过 模拟 计算 机 对 交通 信号 实 
现 集中 实时 控制 ， 以 及 加 拿 大 多 伦 多 市 建成 第 一 个 全 市 交通 信号 灯 集 中 控制 与 协调 的 系统 ， 这 些 研究 都 为 之 后 各 国 的 智能 交通 研 
究 葛 定 了 重要 的 基础 。 同 时 ， 随 着 技术 的 发 展 ， 智 能 交通 采用 的 信息 感知 、 数 据 采集 与 融合 、 数 据 传输 与 数据 计算 模型 、 交 通 智 
能 控制 的 研究 内 容 、 方 法 与 手段 也 在 经 历 一 个 变化 的 过 程 。 智 能 交通 的 研究 已 经 从 城市 交通 控制 与 管理 ， 逐 步 向 交通 状态 自动 规 
划 、 调 度 与 优化， 人 与 汽车 主动 安全 的 方向 发 展 。 


4) 智能 交通 与 物 联网 的 关系 


物 联网 是 最 近 几 年 提出 的 概念 与 方法 ， 而 智能 交通 研究 已 经 开展 了 很 多 年 。 物 联网 的 核心 是 建立 覆盖 整个 物理 世界 的 感知 网 
络 ， 对 物理 世界 进行 全 面 感知 、 智 能 处 理 与 精确 控制 。 物 联网 在 智能 交通 中 的 应 用 ， 首 先 强调 将 各 类 交通 运输 工具 、 运 输 系统 、 
交通 运输 与 管理 的 基础 设施 作为 组 成 物 联网 的 对 象 来 处 理 ， 需 要 统筹 规划 、 设 计 与 建设 各 类 系统 共享 的 交通 感知 网 络 ， 从 而 更 全 
面 、 充 分 地 利用 交通 信息 ， 更 加 智慧 地 为 各 种 特定 的 应 用 领域 提供 服务 ， 将 智能 交通 融入 智慧 城市 、 智 慧 地 球 之 中 。 同 时 ， 由 于 
物 联网 环境 中 自动 感知 的 交通 管理 和 服务 的 数据 量 剧 增 ， 将 促进 智能 交通 领域 云 计 算 、 大 数据 等 新 技术 的 广泛 应 用 ， 为 高 水 平 的 
智能 交通 研究 提供 技术 支持 。 因 此 ， 物 联网 在 交通 运输 业 的 应 用 将 给 智能 交通 研究 带 来 重大 的 变化 。 


智能 交通 概念 受到 世界 各 国 的 广泛 关注 ， 世 界 发 达 国 家 和 地 区 与 国民 经 济 高 速 发 展 国 家 和 地 区 更 重视 智能 交通 。1994 年 第 
一 次 智能 交通 世界 大 会 在 法 国 巴 黎 举行 ， 其 后 逐步 演变 成 为 一 年 一 度 的 智能 交通 的 全 球 盛 会 ， 并 且 在 欧洲 、 亚 太 地 区 、 美 国 轮流 
召开 ， 世 界 各 国 、 各 地 的 相关 团体 (政府 、 研 究 机 构 、 企 业 ) 在 大 会 上 通过 技术 论文 、 展 示 会、 技术 展览 等 形式 ， 交 流 智 能 交通 
相关 技术 ， 公 布 并 展示 最 先进 的 研究 成 果 和 产品 。 时 至 今日 ， 会 议 规模 越 来 越 庞 大 ， 与 会 国家 和 代表 越 来 越 多 ， 探 讨 的 议题 也 越 
来 越 广泛 和 深入 ， 由 此 可 见 智能 交通 在 全 球 受 重视 的 程度 越 来 越 高 。 


问题 216: 物 联 网 中 讨论 的 智能 交通 与 我 们 现在 研究 的 智能 交通 有 什么 区 别 ? 


在 讨论 智能 交通 问题 时 ， 一 些 业内 人 士 提出 : 物 联 网 中 讨论 的 智能 交通 与 我 们 现在 研究 的 智能 交通 技术 到 底 是 什么 关系 ”这 
个 问题 的 提出 非常 自然 ， 也 非常 有 价值 。 因 为 智能 交通 研究 与 应 用 的 发 展 已 经 有 几 十 年 的 历史 ， 各 国 的 科学 家 在 这 个 方面 已 经 开 
展 了 非常 有 价值 的 研究 ， 在 一 些 发 达 国 家 ， 智 能 交通 的 应 用 已 经 比较 普及 ， 并 且 取 得 了 很 好 的 效果 。 因 此 ， 回 答 这 个 问题 涉及 物 
联网 技术 与 传统 技术 的 继承 与 创新 关系 的 问题 。 只 有 找到 物 联 网 中 智能 交通 技术 的 创新 点 之 后 ， 我 们 才能 比较 好 地 解答 这 个 疑 
惑 。 而 物 联网 智能 交通 技术 的 创新 点 只 有 在 我 们 深入 地 研究 过 程 中 不 断 地 发 现 与 认识 。 


目前 ， 智 能 交通 主要 研究 城市 公共 交通 管理 、 交 通 诱导 与 服务 ， 以 及 车 载 网 。 这 一 阶段 研究 与 应 用 的 特点 是 : 城市 公共 交通 
管理 相对 成 熟 ， 应 用 比较 广泛 ; 交通 诱导 与 服务 开始 从 研究 逐渐 走向 应 用 ; 车 载 网 研究 仍然 处 于 理论 研究 的 初始 阶段 ， 主 要 研究 
公路 行驶 过 程 中 的 相 令 车辆 之 间 的 信息 交互 与 共享 ， 以 及 如 何 提高 汽车 主动 性 技术 ， 目 前 车 载 网 与 城市 公共 交通 管理 、 交 通 诱 导 
与 服务 相对 独立 ， 从 研究 与 应 用 的 角度 来 看 仍 有 很 长 的 路 要 走 。 


前 面 说 过 ， 物 联网 的 主要 特征 是 全 面 感 向、 可靠 传 输 、 智 慧 处 理 ， 因 此 物 联网 研究 更 注重 面向 社会 的 大 系统 。 物 联网 中 的 智 
能 交通 应 该 是 在 继承 现 有 研究 与 应 用 成 果 的 基础 上 ， 站 在 优化 社会 整体 交通 状况 、 提 高 交通 安全 性 的 角度 ， 将 城市 公共 交通 管 
理 、 区 通 诱导 与 服务 、 车 载 网 技术 融 为 一 体 ， 提 高 整体 的 智能 化 程度 ， 以 取得 更 大 的 经 济 与 社会 效益 。 

物 联 网 智能 交通 研究 是 将 车 载 网 与 城市 公共 交通 管理 、 交 通 诱导 与 服务 ， 将 汽车 与 行人 、 道 路 基础 设施 、 社 会 环境 融 为 一 
体 , 建立 “ 泛 在 、 可 视 、 可 人 入、 可 控 ” 的 智能 交通 体系 。 


问题 217: 如 何 认 识 我 国 智能 交通 的 友 展 过 程 ? 


多 年 来 ， 我 国政 府 高 度 重视 智能 交通 的 研究 与 应 用 ， 在 各 个 五 年 计划 中 设立 了 很 多 专项 ， 建 设 了 各 类 应 用 系统 。 图 12-3 给 
出 了 我 国 智能 交通 应 用 的 领域 与 典型 应 用 系统 的 分 类 。 


智能 交通 信号 控制 系统 


城市 出 行 信息 服务 系统 
城市 智能 公交 系统 
出 租车 监控 调度 系统 
城市 轨道 交通 智能 管理 系统 


城市 道路 管理 信息 系统 
停车 诱导 服务 系 
公路 桥梁 管理 与 安全 预警 系统 


公路 基础 设施 养护 系统 
高 速 公 路 联网 监控 系统 


公路 家 交 通 不 停车 收费 系统 
跑 控 系统 


公众 出 行 信息 服务 系统 
超 限 超载 联网 监控 系统 
船舶 交通 管理 系统 
水 路 智能 交通 一 [一 内 河 船舶 监管 系统 | 
远洋 船舶 及 货物 运输 在 线 监控 系统 
航空 公司 运行 管理 系统 
航空 公司 运行 指挥 系统 
| 地面 服 务 支持 系统 
飞机 状态 监控 系统 
机 场 行李 自动 分 拣 系 统 


机 场 防 入 侵 系 统 
中 转 旅 客 信 息 服务 系统 


图 12-3 ”我 国 智能 交通 应 用 的 领域 与 典型 的 应 用 系统 


目前 ， 我 国 的 智能 交通 覆盖 了 城市 交通 、 公 路 交通 、 内 河水 运 、 海 运 与 民航 等 多 个 领域 ， 涉 及 城市 交通 信号 灯 控 制 、 公 交管 


理 、 出 租车 管理 、 停 车 诱导 、 城 市 轨道 交通 管理 ， 公 路 基础 设施 养护 管理 、 公 路 桥梁 管理 、 高 速 公路 管理 、 不 停车 收费 ， 船 舶 交 
通 管理 、 货 运 物流 管理 、 远 洋 船 舶 与 货运 实时 在 线 监 控 ， 航 空运 行 管理 、 航 空运 行 指挥 管理 、 地 面 服务 支持 、 行 李 运 输 管理 等 各 
个 方面 ， 在 提高 我 国 交通 运输 业 管 理 水 平 与 服务 水 平 上 发 挥 了 重要 的 作用 ， 也 为 基于 物 联网 技术 的 智能 交通 研究 与 应 用 打下 了 坚 
实 的 基础 。 


问题 218: 城市 智能 交通 包括 哪些 主要 内 容 ? 


如 图 12-4 所 示 ， 物 联网 技术 可 以 应 用 于 城市 智能 交通 中 的 区 域 交 通 控 制 、 动 态 交 通信 息 服务 、 公 共 交 通 管 理 、 道 路 电子 收 
费 系统 ， 以 及 智能 车 辆 研究 之 中 。 


从 社会 角度 来 看 ， 智 能 交通 涉及 基础 设施 建设 、 各 种 运输 工具 、 驾 驶 员 与 行人 ; 从 技术 角度 来 看 ， 智 能 交通 涉及 国家 交通 政 
策 与 法 规 、 基 础 设施 建设 规模 、 运 输 车 辆 与 装备 制造 水 平 、 信 息 技术 与 通信 技术 ， 是 物 联网 发 展 与 应 用 中 目标 明确 、 需 求 迫切 、 
应 用 效果 明显 的 领域 之 一 。 


公交 信息 发 布 


高 速 公路 电子 收费 
城市 道路 电子 收费 
区 域 交通 控制 上 E 交 车 辆 安全 辅助 驾驶 

交通 控制 优化 配 时 计算 CC 智能 车 辆 “> | 车 载 信息 服务 
物 联网 技术 无 线 车 载 网 


交通 信息 动态 获取 


图 12-4” 物 联网 技术 在 智能 交通 中 的 应 用 


问题 219: 如 何 认识 智能 交通 的 技术 特征 ? 
智能 交通 的 技术 特征 可 以 总 结 为 环保 、 便 捷 、 安 全 、 高 效 、 可 视 与 可 预测 ， 这 也 是 研究 和 应 用 智能 交通 技术 追求 的 目标 。 知 
能 交通 的 技术 特征 主要 表现 在 以 下 几 点 : 


1) 环保 的 交通 : 智能 交通 系统 应 该 能 够 大 幅度 降低 温室 气体 与 其 他 各 种 污染 物 的 排放 量 ， 降 低能 源 消 耗 ， 提 供 能 源 利 用 效 


2) 便捷 的 交通 : 智能 交通 系统 应 该 通过 移动 通信 网 或 移动 互联 网 ， 及 时 将 与 交通 相关 的 气象 、 道 路 、 拥 塞 、 最 佳 路 线 等 信 
息 ， 以 图 像 方式 和 语音 提示 方式 直观 地 提供 给 用 户 。 


3) 安全 的 交通 : 在 智能 交通 系统 中 ， 每 辆 汽车 除了 有 传统 的 紧急 刹车 辅助 系统 EBA、 电 子 稳定 程序 ESP、 安 全 气囊 之 外 ， 
还 通过 车 载 网 等 技术 手段 提高 车 辆 、 驾 驶 员 、 乘 客 与 行人 的 主动 安全 性 。 


4) 高 效 的 交通 : 智能 交通 系统 应 该 能 够 实时 进行 跨 网 的 交通 数据 分 析 和 预测 ， 优 化 精通 调度 与 管理 ， 最 大 化 交通 流量 。 


5) 可 视 的 交通 : 智能 交通 系统 应 该 能 够 将 所 有 的 公共 交通 工具 与 私家 车 整合 在 一 个 系统 中 ， 进 行 统一 的 数据 管理 ， 提 供 整 
体 环 境 中 的 交通 网 络 状 态 视图 。 


6) 可 预测 的 交通 : 智能 交通 系统 应 该 能 够 持续 地 进行 数据 分 析 与 建 模 ， 根 据 各 种 实时 感知 与 采集 的 数据 ， 进 行 交 通 状态 的 
预测 ， 并 根据 预测 结果 来 规划 和 改善 基础 设施 建设 。 


问题 220: 什么 是 城市 智能 交通 综合 管理 指挥 系统 ? 


城市 智能 交通 综合 管理 指挥 系统 是 智慧 城市 的 重要 组 成 部 分 ， 也 是 保证 城市 交通 畅通 的 主要 技术 手段 之 一 。 图 12-5 是 城市 
智能 交通 综合 管理 指挥 系统 示意 图 。 


(1) 城市 智能 交通 综合 管理 指挥 系统 的 结构 


从 功能 的 角度 来 看 ， 城 市 智能 交通 综合 管理 指挥 系统 由 以 下 几 个 部 分 组 成 : 交通 信号 控制 系统 、 交 通 诱导 信息 发 布 系统 、 交 
通 流量 检测 浏览 查询 系统 、 公 路 与 卡 口 车 辆 智能 监测 记录 管理 系统 、 交 通 违章 自动 捕获 系统 (电子 警察 ) 、 道 路 交通 电视 监视 系 
统 、GPSs 警 用 车 辆 与 警 员 定位 系统 、 交 通 管理 信息 系统 、 移 动 警 务 系统 、 警 用 无 线 通信 系统 、 公 安 内 网 信息 系统 、 外 网 (互联 
网 ) 网 站 信息 系统 。 


7 城市 交通 状态 信息 自动 采集 |- 一 -一 一 一 一 一 一 >| 城市 交通 状态 数据 传输 |- 一 一 -一 一 > 城市 交通 状态 数据 处 理 \、 
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城市 交通 控制 与 管理 


图 12-5 ”城市 智能 交通 指挥 系统 结构 示意 图 
城市 智能 交 管理 指挥 系统 可 以 实现 交通 信息 的 自动 采集、 传输 、 存 储 、 处 理 、 共 享 与 控制 。 
(2) 城市 智能 交通 综合 管理 指挥 系统 的 作用 
城市 智能 交通 综合 管理 指挥 系统 的 作用 可 总 结 为 以 下 几 点 : 


充分 发 挥 城市 道路 的 通行 能 力 ， 改 善 城市 道路 的 交通 拥挤 现象 ， 保 障 交通 安全 与 舒畅 ， 提 升 城市 道路 交通 的 路 面 管控 能 


" 遏制 交通 违法 、 预 防 交 通 事故 、 确 保安 全 、 平 安 畅通 。 


: 为 快速 反应 与 统一 调度 指挥 提供 重要 的 技术 支持 与 科学 的 决策 依据 ， 进 一 步 提高 城市 道路 交通 管理 的 整体 工作 水 平 。 


目前 ， 我 国 各 个 城市 都 已 建立 了 城市 交通 综合 管理 指挥 系统 。 随 着 物 联网 技术 的 应 用 ， 城 市 交通 综合 管理 指挥 系统 的 智能 化 
程度 会 越 来 越 高 ， 对 于 提高 城市 道路 交通 管理 的 整体 水 平 将 产生 重大 的 作用 。 


问题 221 : 什么 是 城市 智能 交通 诱导 系统 ? 
智能 城市 交通 诱导 系统 是 智能 交通 发 展 的 一 个 重要 方向 。 我 们 可 以 从 以 下 几 个 方面 来 认识 智能 交通 诱导 系统 的 概念 、 技 术 与 


1. 智 能 交通 诱导 系统 的 基本 概念 


城市 智能 交通 诱导 系统 是 城市 智能 交通 综合 管理 指挥 系统 的 重要 组 成 部 分 。 交 通 诱 导 系统 又 称 为 交通 路 线 引 导 系 统 。 交 通 诱 
导 系 统 将 人 、 车 、 路 作为 一 个 有 机 的 整体 来 加 以 综合 考虑 ， 从 车 辆 的 起 点 开始 向 驾驶 员 提供 优化 路 径 的 引导 指令 ， 或 者 通过 发 布 
实时 交通 信息 ， 帮 助 驾驶 员 找 到 一 条 从 出 发 点 到 目的 地 的 最 优 路 径 。 通 过 诱导 驾驶 员 的 出 行 行为 可 改善 路 面 交通 状况 ， 防 止 交 通 
阻塞 的 发 生 ， 减 少 车 辆 在 道路 上 的 逗留 时 间 ， 最 终 实现 交通 流量 在 交通 路 网 中 各 个 路 段 上 的 合理 分 配 。 


将 路 况 与 交通 诱导 信息 回 送 给 汽车 驾驶 员 、 交 通 警 察 有 三 种 可 能 的 方法 。 第 一 种 方法 是 通过 公安 专 网， 将 路 口 控制 信息 直接 
传送 到 交通 信息 指示 牌 与 信号 灯 ， 通 过 直接 控制 不 同方 向 信号 灯 的 时 间 来 调节 和 避免 拥塞 。 第 二 种 方法 是 通过 移动 互联 网 、 移 动 
通信 网 或 广播 电台 ， 将 路 口 信息 直接 发 送 到 车 载 网 ， 或 者 通过 路 旁 设施 转发 给 车 载 网 。 车 载 网 中 的 一 个 节点 获得 了 实时 的 路 况 信 
息 之 后 ， 将 通过 无 线 自 组 网 的 对 等 通信 方式 转发 给 相 邻 节点 。 第 三 种 方法 是 通过 警 用 无 线 通 信 系 统 ， 用 语音 的 方式 向 交通 警察 发 
送 交 通 控制 指令 。 图 12-6 给 出 了 城市 智能 交通 诱导 综合 信息 服务 平台 系统 结构 示意 图 。 
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根据 交通 诱导 信息 的 作用 范围 ， 交 通 诱导 综合 信息 服务 平台 包括 车 内 诱导 系统 和 车 外 诱导 系统 。 车 内 诱导 系统 的 服务 对 象 是 
单个 车 辆 ， 也 称 车 辆 个 体 诱导 系统 ， 这 类 系统 的 诱导 原理 比较 明确 ， 容 易 达 到 诱导 的 目的 。 实 时 交通 信息 在 车 辆 和 信息 中 心 之 间 
传输 。 车 外 诱导 系统 的 服务 对 象 是 车 流 群 ， 因 此 也 称 为 群体 车 辆 诱导 系统 。 诱 导 信息 在 车 流量 传感器 、 信 息 中 心 和 交通 信息 显示 
屏 、 交 通 广播 电台 之 间 传 输 。 


2. 智 能 交通 诱导 系统 的 基本 工作 原理 


图 12-7 给 出 了 交通 诱导 信息 系统 工作 原理 示意 图 。 从 图 中 可 以 看 出 ， 交 通 诱导 信息 系统 涉及 交通 信息 采集 、 信 息 处 理 与 控 
制 、 诱 导 信 息 发 布 的 全 过 程 。 


(1) 交通 信息 采集 


交通 诱导 信息 采集 可 以 通过 自动 感知 或 人 工 辅助 生成 。 交 通 流 量 数据 的 自动 感知 方法 主要 有 : 视频 监控 探头 感知 、 路 口 地 埋 
感应 线圈 的 感知 ， 以 及 通过 车 载 网 计算 方法 获取 。 


诱导 信息 生成 


诱导 信息 发 布 \ 安 专 网 


GIS 数 据 库 


调整 行车 路 线 


电视 、 广 播 


图 12-7 交通 诱导 信息 系统 工作 原理 示意 图 


* 安装 在 道路 与 卡 口 的 视频 监控 探头 可 以 实时 摄 录 通 过 公路 或 卡 口 的 车 流 图 像 。 我 们 可 以 通过 人 工 智 能 的 方法 ， 计 算 、 识 别 
出 不 同时 刻 通过 的 车 辆 数 、 车 速 与 排队 等 待 通过 的 车 辆 数 。 


. 环 型 感应 线圈 检测 器 是 指 由 环 型 线圈 作为 检测 探头 的 一 套 能 检测 到 车 辆 通过 或 存在 于 检测 区 域 的 技术 。 它 的 检测 器 是 一 个 
埋 在 路 面 之 下 、 通 过 一 定 工作 电流 的 环 型 线圈 。 当 车 辆 通过 线圈 或 停 在 线圈 上 时 ， 车 辆 引起 线圈 回路 电感 量 的 变化 ， 检 测 器 检测 
出 变化 量 就 可 以 感知 车 辆 的 存在 ， 从 而 达到 交通 流 信 息 采 集 的 目的 。 


. 车 载 网 通过 汽车 车 载 单元 组 成 的 无 线 自 组 网 节点 之 间 ， 以 及 车 载 单元 与 安装 在 路 汶 的 路 旁 单元 之 间 的 通信 ， 计 算出 不 同时 
刻 通 过 路 口 的 车 辆 数 。 


(2) 信息 处 理 与 控制 


卡 口 与 道路 车 流量 信息 通过 覆盖 城市 的 公安 专用 的 光纤 宽带 城 域 网 传送 到 智能 交通 指挥 中 心 的 网 络 ， 再 存储 到 数据 库 服务 器 
中 。 指 挥 中 心 将 结合 城市 地 理 信 息 系统 (GIS) 、 交 通 控制 策略 与 实时 交通 状态 数据 ， 根 据 交通 流量 分 析 软 件 预测 主干 道路 的 流 
量 与 可 能 出 现 的 拥塞 情况 ， 及 时 调整 和 控制 不 同 卡 口 、 不 同方 向 的 红绿灯 时 间 长 度 ， 发 布 交通 诱导 信息 。 人 在 临时 出 现 交 通 事故 或 
突 发 事件 的 道路 与 卡 口 ， 指 挥 中 心 通 过 警 用 无 线 通信 集群 系统 ， 使 用 步 话机 指挥 交警 或 警车 到 达 现 场 进行 处 置 ， 朴 导 车 流 与 行 
人 ， 保 证 交通 顺畅 。 


(3) 诱导 信息 发 布 


在 车 外 诱导 方式 中 ， 交 通 诱导 信息 将 通过 安装 在 道路 旁 的 交通 信息 显示 屏 发 布 ， 向 所 有 通过 该 路 段 的 汽车 驾驶 员 发 布 路 况 信 
息 。 交 通信 息 显示 屏 将 显示 前 方 哪些 路 段 交 通畅 通 ， 哪 些 路 段 开 始 出 现 拥 挤 ， 哪 些 路 段 已 经 出 现 堵塞 。 同 时 ， 交 通信 息 显示 屏 也 
能 够 显示 因 大 雾 、 修 路 或 交通 事故 而 关闭 (或 部 分 关闭 ) 的 路 段 及 绕 行 的 路 线 ， 以 及 限 速 信息 等 (如 图 12-8 所 示 ) 。 


在 车 内 诱导 方式 中 ， 交 通 诱导 信息 将 通过 电台 、 电 视 台 、 互 联网 、 物 联网 或 车 载 网 ， 在 智能 手机 、 和 车 载 网 终端 、 物 联网 终 
端 、 车 载 终端 或 GPS 终 端 ， 以 视频 、 语 音 或 地 图 等 形式 向 驾驶 员 发 布 (如 图 12-9 所 示 ) 。 
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图 12-9 ”车 内 诱导 方式 中 通过 车 载 终端 发 布 交通 诱导 信息 


问题 222: 物 联 网 技术 在 公交 运输 中 有 哪些 成 功 应 用 ? 


物 联网 技术 已 开始 应 用 于 城市 公共 交通 服务 中 ， 很 多 物 联网 公司 正在 与 各 个 城市 的 公交 管理 部 门 合作 ， 开 发 从 公共 汽车 运营 
调度 、 服 务 质 量 管理 、 票 务 管理 到 服务 于 居民 乘 车 的 多 种 应 用 系统 。 由 于 这 些 项 目 关乎 民生 ， 惠 及 每 位 市 民 ， 因 此 受到 政府 、 产 
业界 与 市 民 的 广泛 关注 。 目 前 ， 比 较 成 功 的 应 用 是 “数字 公交 站 亭 ” 与 “数字 公交 站 牌 ”项 目 。 


乘坐 公交 车 辆 出 行 是 否 便捷 是 考核 一 个 城市 交通 状况 的 重要 标志 。 我 们 在 等 公交 车 时 ， 可 能 会 出 现 由 于 不 知道 公交 车 什么 时 
候 到 站 而 感到 焦虑 的 现象 。 这 时 我 们 多 么 希望 在 公交 站 上 有 一 个 指示 牌 ， 告 诉 我 们 “下 一 趟 开 往 南开 大 学 的 8 路 公交 车 2 分 钟 之 
后 到 站 ”的 信息 。 目 前 ， 我 国 很 多 城市 已 将 公交 车 交通 诱导 作为 城市 交通 诱导 的 重要 组 成 部 分 ， 并 出 现 了 一 批 “ 数 字 公交 站 
亭 ” 与 “数字 公交 站 牌 ”的 基础 设施 (如 图 12-10 所 示 ) 。 


数字 公交 站 牌 数字 公交 站 亭 太阳 能 数字 公交 站 亭 
图 12-10 ”数字 公交 站 亭 与 数字 公交 站 牌 


数字 公交 站 亭 基本 配置 包括 : 标识 杂 、 站 名 显示 牌 、 公 交 线 路 牌 、 信 息 发 布 屏 及 视频 监控 器 。 标 识 灯 位 于 站 亭 的 最 上 方 ， 作 
为 公交 车 站 的 统一 标识 ， 便 于 乘客 从 很 远 就 能 看 到 公交 车 站 的 位 置 ， 方 便 寻 找 公交 车 站 。 这 对 于 外 地 的 游客 尤其 重要 。 


数字 公交 站 牌 可 以 为 出 行 的 乘客 提供 以 下 服务 : 
(1) 公交 和 车辆 实时 到 站 预报 


站 亭 显 示 屏 显示 公交 车 辆 行驶 的 线路 、 停 靠 的 站 点 与 停靠 时 间 的 预报 ， 尤 其 是 能 预报 下 一 趟 公交 车 离 乘 客 位 置 还 有 多 远 ， 以 
及 估计 多 长 时 间 能 够 到 达 。 候 车 乘客 可 以 直观 、 实 时 地 了 解 到 所 等 候车 辆 距离 本 站 还 要 多 长 时 间 ， 以 缓解 候车 时 的 焦虑 情绪 ， 同 
时 可 以 根据 可 能 等 待 的 时 间 ， 合 理 地 安排 自己 的 行程 。 


(2) 即时 信息 发 布 


站 亭 显 示 屏 可 以 发 布 各 类 公共 信息 ， 例 如 新 闻 摘 要 、 政 府 公告 、 天 和 气 预报 、 路 况 信息 、 财 经 简讯 等 。 如 果 出 现 突 发 性 灾害 天 
气 和 突 发 性 疫情 等 情况 ， 电 子 公交 站 亭 可 以 作为 政府 紧急 信息 的 有 效 发 布 平台 ， 成 为 城市 突 发 事件 应 急 处 置 系统 的 组 成 部 分 之 


(3) 视频 监控 


站 亭 顶 部 的 监控 摄像 头 可 以 实时 采集 与 监控 公交 站 人 台 周边 客流 、 车 流 和 治安 状况 ， 为 公交 车 辆 控制 中 心 调度 和 控制 运行 的 车 
辆 提供 实时 数据 ， 在 便于 进行 公交 管理 与 琉 导 的 同时 ， 可 以 为 治安 监控 提供 停车 站 周边 地 区 的 实时 图 像 信 息 。 


(4) 公交 和 车辆 运行 状态 监控 


公交 公司 可 以 根据 从 数字 公交 站 亭 系 统 采集 的 数据 ， 实 时 查看 每 辆 公交 车 位 置 、 运 行 的 速度 ， 以 及 乘客 数量 、 服 务 态 度 、 交 
通 事故 等 信息 ， 提 高 公交 车 辆 的 管理 与 服务 水 平 。 


另外 ， 我 们 也 可 以 运用 物 联网 知识 来 开发 一 些 手机 公交 车 应 用 软件 ， 解 决 智能 交通 中 的 一 些 问题 。 例 如 ， 当 我 们 到 达 一 个 新 
的 城市 希望 去 参观 博物 馆 时 ， 不 知道 乘 哪 路 公交 车 去 ;即使 知道 要 乘 哪 路 公交 车 去 ， 但 不 知道 离 我 们 当前 位 置 最近 的 站 点 在 哪 
儿 、 怎 么 走 ; 到 了 车 站 时 ， 不 知道 公交 车 什么 时 候 能 来 ; 上 了 公交 车 ， 不 知道 还 有 几 站 、 大 约 什么 时 间 该 下 车 。 如 果 有 软件 能 解 
决 上 述 需求 ， 将 极 大 地 方便 旅行 。 


问题 223: 什么 是 不 停车 收费 系统 ? 


物 联 网 技术 也 广泛 应 用 于 高 速 公路 不 停车 收费 系统 与 道路 自动 收费 系统 中 。 当 汽车 通过 高 速 公路 收费 站 时 ， 人 工 收费 时 间 长 
是 导致 收费 站 成 为 交通 卡 口 的 重要 原因 之 一 。 电 子 收费 (Electronic Toll Collection，ETC) 系统 能 够 在 车 辆 以 正常 速度 驶 过 收 
费 站 时 自动 收取 费用 。 测 算 结果 表明 ，ETC 系 统 的 应 用 使 得 收费 站 卡 口 的 车 道 通行 能 力 比 手工 收费 方式 提高 了 4~6 倍 ， 从 而 大 大 
减少 收费 站 周边 交通 拥堵 的 现象 的 发 生 。 目 前 ， 这 项 技术 已 经 开始 用 于 很 多 城市 。 图 12-11 给 出 了 RFID 技 术 在 高 速 公 路 不 停车 收 
费 系统 中 的 应 用 示例 图 。 


ETC 系 统 由 车 载 RFID 标 签 、 收 费 口 RFID 读 写 器 与 后 台 计 算 机 系统 组 成 。 当 安装 有 车 载 RFID 标 签 的 车 辆 进入 ETC 车 道 
时 ，RFID 读 写 器 自动 唤醒 有 源 RFID 标 签 ， 并 实时 向 RFID 标 签 写 入 入 口 站 的 位 置 标识 信息 。 在 出 口 站 ，ETC 车 道 的 RFID 读 写 器 根 
据 入 口 站 与 出 口 站 的 距离 ， 计 算出 应 交 费 用 ， 并 写 入 RFID 标 签 ， 后 台 计算 机 将 RFID 标 签 中 的 数据 存储 起 来 ， 作 为 不 同 路 段 费用 
分 配 的 依据 。 


ETC 系 统 使 用 的 是 超 高 频 与 微波 频段 的 有 源 RFID 标 签 。 我 国 实际 应 用 的 ETC 标 签 频率 主要 是 433MHz， 要 求 RFID 标 签 读 写 
距离 大 于 10m， 车 辆 的 行驶 速度 最 高 能 够 达到 120km/h。 
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图 12-11 RFID 技 术 在 ETC 中 的 应 用 


目前 ，ETC 系 统 除 了 应 用 于 高 速 公 路 自动 收费 ， 已 经 开始 应 用 于 自动 停车 场 收费 与 城市 道路 收费 之 中 。 比 较 典 型 的 应 用 是 瑞 


典 斯 德 哥 尔 摩 的 道路 收费 系统 。 斯 德 哥 尔 摩 是 一 个 由 多 岛屿 组 成 的 城市 ，14 个 岛屿 用 桥梁 连接 。 每 天 有 :50 万 辆 汽车 涌 入 市 区 ， 
道路 拥塞 严重 ， 仅 靠 修 桥 、 修 路 已 经 不 能 解决 问题 了 。 斯 德 哥 尔 摩 市 一 方面 鼓励 市 民 乘坐 公共 交通 工具 出 行 ， 一 方面 建设 道路 自 
动 收 费 系 统 。 斯 德 哥 尔 摩 城 区 的 18 个 入 口 处 均 安 装 了 ETC 系 统 ， 使 用 车 载 RFID 标 签 ， 按 照 不 同 的 地 段 、 不 同 的 时 间 自 动 收费 。 
交通 高 峰 时 段 、 流 量 大 的 地 段 收 费 高 。 为 了 应 对 没有 安装 RFID 标 签 的 车 辆 进入 ， 车 载 自动 收费 点 同时 安装 有 车 辆 摄像 与 牌照 自 
动 识别 系统 ， 作 为 人 工 收费 的 依据 。 斯 德 哥 尔 摩 道路 收费 系统 对 于 交通 拥堵 问题 的 缓解 起 到 了 立竿见影 的 作用 。 在 系统 试 运行 期 
结束 时 ， 城 区 的 车 流量 减少 了 25%， 乘 坐 公共 交通 工具 的 人 数 明显 增多 ; 因 车 流量 减少 而 使 废气 排 量 降低 8%~14%， 二 氧化 碳 
等 温室 气体 排放 量 降低 了 40%。 


问题 224: 什么 是 停车 诱导 服务 系统 ? 

停车 诱导 服务 是 每 位 生活 在 城市 中 的 驾驶 员 渴望 得 到 的 服务 。 我 们 可 以 从 以 下 几 个 方面 来 认识 停车 诱导 系统 的 概念 、 结 构 与 
原理 . 

(1) 停车 诱导 系统 的 基本 概念 


停车 诱导 系统 是 城市 智能 交通 诱导 综合 信息 服务 的 重要 内 容 之 一 ， 包 括 大 型 停车 场 停车 智能 引导 系统 与 城市 停车 诱导 系统 。 
它 以 多 种 信息 发 布 的 方式 ， 实 时 地 提供 停车 场 ( 库 ) 的 位 置 、 车 位 数 、 空 满 状 态 等 信息 ， 指 引 和 驾驶 员 停 车 的 信息 服务 系统 。 


停车 诱导 系统 对 于 调节 停车 需求 在 时 间 和 空间 分 布 上 的 不 均匀 ， 提 高 停车 设施 使 用 率 ， 减 少 车 辆 因 找 不 到 停车 位 占用 行车 道 
而 造成 交通 堵塞 起 到 重要 的 作用 。 停 车 诱导 系统 的 使 用 既 方便 了 驾驶 员 ， 又 可 以 改善 城市 交通 状态 与 市 容 环 境 ， 对 增加 城市 中 心 
区 与 商业 区 的 经 济 活力 有 着 重要 的 作用 。 


(2) 停车 诱导 系统 的 结构 与 基本 工作 原理 


图 12-12 给 出 了 停车 诱导 系统 的 结构 与 基本 工作 原理 示意 图 。 
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图 12-12 ”停车 诱导 系统 的 结构 与 基本 工作 原理 示意 图 


停车 诱导 系统 由 停车 场 数据 收集 系统 、 数 据 处 理 系统 、 停 车 位 数据 综合 发 布 系统 与 停车 诱导 服务 系统 组 成 。 
1) 停车 场 数据 收集 系统 


入 车 场 数据 收集 系统 采集 各 个 停车 场 的 车 位 实时 数据 ， 然 后 将 数据 通过 互联 网 或 移动 通信 网 传输 到 城市 公共 停车 场 信息 服务 
中 心 。 


2) 数据 处 理 系 统 


公共 停车 场 信息 服务 中 心 根据 采集 到 的 停车 场 空 车 位 的 实时 信息 ， 按 照 地 面 停车 场 、 地 下 停车 场 与 路 边 停车 场 的 车 位 数量 进 
行 分 类 ， 分 地 区 统计 。 


3) 停车 位 数据 综合 发 布 系统 


公共 停车 场 信息 服务 中 心 将 统计 到 的 实时 停车 位 信息 通过 以 下 方式 发 布 : 广播 电台 以 语音 发 布 方式 ;路 边 设置 的 停车 位 显示 
屏 以 文字 或 图 形 方式 ; 移动 互联 了 网、 车载 网 或 移动 通信 和 网 方式 。 未 来 一 种 重要 的 停车 位 发 布 方式 将 是 结合 位 置 服务 ， 在 驾驶 员 接 
近 和 车 流 比较 大 、 停 车 比较 困难 的 区 域 ， 通 过 智能 手机 、 物 联网 嵌入 式 移动 终端 设备 ， 发 布 离 车 流 目的 节点 比较 近 的 停车 场 的 空 车 
位 信息 ， 并 可 以 通过 手机 短信 等 方式 预订 车 位 。 


4) 停车 诱导 服务 系统 


结合 位 置 服务 ， 停 车 诱导 服务 系统 可 在 获得 驾驶 员 需 要 停车 的 信息 时 ， 结 合 GPS 地 图 服务 向 驾驶 员 指 示 到 达 空 的 停车 位 或 预 
订 车 位 的 车 库 入 口 的 引导 信息 。 


在 停车 诱导 显示 屏 的 设置 上 ， 可 以 采取 分 级 诱导 的 方法 。 在 市 区 主要 交通 干线 上 ， 设 置 一 级 诱导 显示 屏 (大 屏 ) ， 发 布 多 个 
停车 场 ( 库 ) 的 名 称 、 位 置 、 实 际 车 位 状态 信息 。 在 停车 场 〈 库 ) 周边 区 域 的 街道 两 旁 ， 设 置 二 级 诱导 显示 屏 (中 屏 ) ， 发 布 售 
车 场 ( 库 ) 的 名 称 、 行 驶 路 线 、 实 际 车 位 状态 信息 。 在 停车 场 ( 库 ) 入 口 附近 ， 设 置 三 级 诱导 显示 屏 ， 发 布 单个 停车 场 ( 库 ) 的 
名 称 等 信息 的 装置 。 


问题 225 : 车载 网 是 在 什么 样 的 背景 下 发 展 起 来 的 ? 


车 载 网 (VANET) 是 物 联网 技术 在 道路 智能 交通 中 最 典型 的 应 用 之 一 。 过 去 ， 汽 车 属于 机 械 工业 产品 。 但 是 ， 随 着 信息 技 
术 的 发 展 ， 汽 车 逐渐 变 成 了 移动 的 智能 信息 平台 。 


1989 年 ， 电 子 设 备 在 整个 汽车 造价 中 占 16%， 目 前 已 经 逐渐 增加 到 30%， 一 些 豪华 汽 车 已 经 占 到 50%~ 60%。 将 来 70% 的 汽 
车 创新 将 来 源 于 汽车 电子 技术 。 在 智能 交通 领域 ， 无 线 通信 技术 的 应 用 可 以 通过 两 个 途径 发 挥 作用 : 一 是 辅助 驾驶 员 规 避 交 通风 
险 ;二 是 与 车 辆 结合 ， 增 加 车 辆 运行 的 主动 安全 性 。 在 辅助 驾驶 员 方 面 ， 无 线 通信 可 以 为 驾驶 员 提 供 道 路 信息 ， 使 驾驶 员 能 够 获 
得 超越 其 视线 ， 甚 至 是 超越 人 的 感觉 的 信息 感知 能 力 。 这 些 信息 可 以 帮助 驾驶 员 对 潜在 的 危险 性 进行 判断 ， 尽 可 能 减少 交通 事故 
发 生 的 可 能 性 。 将 无 线 通信 和 网络 技术 与 车 辆 相 结 合 ， 使 得 车 与 车 、 车 与 路 之 间 的 高 速 通信 成 为 可 能 ， 和 车 载 无线 自 组 网 

(Vehicular Ad-hoc NETwork，VANET) 应 运 而 生 ， 并 将 成 为 物 联网 中 的 一 种 典型 应 用 (如 图 12-13 所 示 ) 。 


图 12-13 VANET 概 念 示 意图 


据 统 计 ，2008 年 美国 发 生 的 所 有 交通 事故 中 ，80% 是 汽车 碰撞 事故 。 如 果 在 碰撞 事故 发 生 之 前 ， 警 示 驾 驶 员 或 对 可 能 发 生 
的 突 发 事件 有 一 个 预 判 和 主动 避让 ， 就 可 以 大 大 降低 交通 事故 发 生 的 几率 。 和 车 载 无 线 自 组 网 最 初 的 构思 就 是 试图 提高 车 辆 的 主动 
安全 性 。 美 国 车 辆 安全 通信 联盟 一 共 定 义 了 75 项 能 够 通过 车 载 无 线 自 组 网 实现 的 车 辆 主动 安全 性 。 图 12-14 给 出 了 能 够 通过 车 载 
无 线 自 组 网 实现 车 辆 主动 安全 性 的 应 用 场景 。 我 们 可 以 结合 3 种 场景 来 说 明 这 个 问题 。 


(1) 突 发 交通 事故 预警 


追尾 是 最 常见 的 一 类 交通 事故 。 造 成 追尾 的 原因 往往 是 由 于 驾驶 员 注 意 力 分 散 ， 或 前 面 的 车 辆 突然 潭 车 而 造成 (如 图 12-14 
所 示 ) 。 一 旦 前 方 有 两 辆 汽车 发 生 追 尾 ， 就 会 堵塞 2~3 条 车 道 。 这 样 ， 如 果 后 续 车 辆 不 知道 前 方 已 经 出 现 追 尾 ， 而 没有 采取 减速 
措施 时 ， 就 会 造成 少 则 几 辆 ， 多 则 几 十 辆 汽车 连续 追尾 的 重大 交通 事故 。 


车 载 无 线 自 组 网 具有 突 发 交通 事故 预警 功能 。 在 车 辆 行驶 过 程 中 ， 和 车 载 无 线 自 组 网 可 以 主动 感知 自身 车 辆 的 行驶 状态 ， 同 时 
通过 无 线 网 络 与 周边 的 车 辆 交换 位 置 、 速 度 等 实时 数据 ， 监 控 自 身 与 周边 车 辆 的 行驶 状态 ， 一 旦 发 现 前 方 车 辆 开始 减速 或 其 他 异 
常 状态 ， 车 载 无 线 自 组 网 就 会 通过 视觉 、 听 觉 或 触觉 等 方法 ， 及 时 提醒 驾驶 员 进 行 避让 ， 为 驾驶 员 争 取 更 多 的 处 置 突 发 事件 的 时 
间 。 如 果 发 生 碰 撞 ， 系 统 则 立即 预 紧 安全 带 并 激活 安全 气 事 等 被 动 安全 措施 ， 以 减少 事故 造成 的 损害 。 


图 12-14 ” 突 发 交通 事故 的 报警 


(2) 视线 盲点 提醒 


如 图 12-15a 所 示 ， 如 果 在 没有 交通 指示 灯 ， 驾 驶 员 只 能 赁 个 人 的 视觉 与 经 验 判断 自己 是 否 可 以 通过 ,或 什么 时 候 可 以 通过 
道口 。 这 时 ， 多 辆 车 中 只 要 有 一 辆 车 的 驾驶 员 判 断 失误 ， 就 有 可 能 引发 交通 事故 。 另 一 种 情况 发 生 在 转弯 处 ， 尤 其 是 山路 的 急 转 
弯 处 ， 由 于 山体 或 树木 的 遮挡 ， 驾 驶 员 无 法 看 到 转弯 之 后 是 否 有 车 或 行人 ， 极 易 出 现 交 通 事故 (如 图 12-15b 所 示 ) 。 


a) 十 字 路 口 b) 急 拐弯 处 


图 12-15 ”视线 讶 点 的 提醒 


车 载 无 线 自 组 网 可 以 通过 无 线 网 络 与 周边 的 车 辆 交换 位 置 、 速 度 等 实时 数据 ， 监 控 周 边 车 辆 的 行驶 状态 ， 克 服 视 觉 局 限 ， 及 
时 提醒 忽 驶 员 保 持 合理 的 车 速 通过 十 字 路 口 或 急 转 弯 处 ， 以 规避 风险 。 


(3) 辅助 车 辆 驾驶 


有 过 驾驶 经 验 的 人 都 有 这 么 几 点 体会 : 一 是 在 高 速 行驶 的 过 程 中 我 们 往往 将 注意 力 集中 在 前 方 临 近 的 几 辆 车 上 ， 无 法 看 到 远 
处 或 后 面 的 车 辆 ， 因 此 对 于 远 处 或 后 面 的 车 可 能 造成 的 交通 事故 隐患 无 法 预料 (如 图 12-16a 所 示 ) 。 二 是 如 果 车 的 前 方 有 一 辆 
大 型 的 公交 车 或 大 货车 阻挡 了 我 们 的 视线 ， 我 们 就 无 法 了 解 前 方 路 段 的 交通 状况 ， 甚 至 看 不 见 交 通 指示 灯 ， 从 而 造成 闯红灯 或 与 
其 他 车 辆 刊 碰 的 交通 事故 。 三 是 在 没有 准备 的 情况 下 ， 突 然 出 现 某 辆 车 超车 的 情况 ， 周 边 的 车 辆 必须 临时 决定 减速 、 潭 车 或 突然 
变 道 ， 这 时 最 容易 引发 交通 事故 。 这 些 现象 如 图 12-16b 所 示 。 
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图 12-16 ”交通 事故 隐患 


车 载 无 线 自 组 网 可 以 通过 无 线 网 络 与 其 他 车 辆 交换 位 置 、 速 度 等 实时 数据 ， 扩 大 驾驶 员 对 路 况 的 感知 能 力 与 范围 ， 辅 助 驾 驶 
员 安 全 驾驶 车 辆 。 正 是 从 如 何 提高 车 辆 主动 安全 性 ,减少 交通 事故 的 角度 ， 人 们 提出 了 研发 车 载 无 线 自 组 网 的 构思 。 


ACM 第 一 届 VANET 学 术 会 议 于 2004 年 在 美国 费城 召开 。2004~2006 年 ，ACM/IEEE 移 动 计算 与 未 来 国际 会 议 MobiCom 召 
开 了 3 次 专题 研讨 会 。 近 年 来 关于 车 载 网 的 国际 会 议 越 来 越 多 ， 说 明 世 界 各 国 的 学 者 对 于 车 载 网 的 研究 工作 越 来 越 活跃 。 


关于 车载 网 具有 代表 性 的 研究 组 织 与 项 目 主要 有 : 美国 车 辆 安全 通信 联盟 (VSC) 、 和 车 辆 与 基础 设施 整合 研究 项 目 
(VI1) ;欧洲 的 车 辆 间 通 信 联 盟 (Car2Car Communication Consortium，C2CCC) ， 以 及 由 多 国 合作 的 COMeSafety 研 究 
项 目 、 德 国 的 “Network on Wheels” 研 究 项 目 ; 日 本 的 互联 网 智能 交通 系统 联盟 和 高 级 安全 车 辆 ASV 研 究 项 目 。 


目前 ,我 国 已 经 成 为 世界 上 汽车 生产 与 销售 大 国 。 快 速 增长 的 家 用 汽车 和 其 他 车 辆 使 得 交通 拥堵 、 停 车 困难 成 为 各 个 城市 友 


展 必须 解决 的 重大 问题 。 如 何 缓解 交通 拥塞 、 停 车 困难 ， 如 何 减少 交通 事故 、 提 高 汽车 主动 安全 性 ， 如 何 使 城市 交通 管理 更 有 
效 ， 如何 设计 下 一 代 安 全 汽车 ， 这 些 问 题 吸 引 了 我 国 计 算 机 、 网 络 、 电 子 、 汽 车 设计 、 交 通 管 理 等 多 个 领域 的 学 者 ， 开 展 了 有 关 
VANET 的 技术 研究 ， 并 已 取得 一 些 有 价值 的 研究 成 果 。 从 长 远 发 展 的 角度 ，VANET 是 物 联网 研究 的 一 个 重要 的 课题 。VANET 的 
研究 成 果 将 为 智能 交通 与 下 一 代 安 全 汽车 的 设计 打下 坚实 的 理论 基础 。 


在 2000 年 时 ， 人 们 还 觉得 VANET 带 有 一 定 的 科幻 色彩 。 但 是 2010 年 之 后 ， 随 着 4G 时 代 的 到 来 ，VANET 已 经 成 为 继 移动 互 
联网 之 后 产业 界 追逐 的 一 个 热点 。 研 究 机 构 预测 ，2015 年 将 有 20% 的 汽车 直接 装载 VANET 设 备 ， 有 50% 的 汽车 将 通过 智能 手机 
接 入 VANET 系 统 ，2025 年 全 部 汽车 都 将 接 入 VANET 系 统 。 


问题 226: 什么 是 车 载 网 ? 


要 理解 车 载 网 的 概念 、 定 义 与 技术 特征 ， 需 要 注意 以 下 几 个 问题 。 

(1) 车 载 网 的 定义 

车 载 网 (VANET) 以 移动 的 汽车 中 的 车 载 单元 与 路 旁 单元 为 节点 ， 在 移动 过 程 中 组 建成 移动 无 线 自 组 织 网 络 ， 通 过 节点 之 
间 的 信息 交互 、 共 享 和 协作 ， 达 到 提高 行车 “安全 ”与 “效率 ”的 目的 。“ 和 车 载 网 ”又 称 为 “车 联网 ”“ 汽 车 移动 物 联 
网 ”或 “车 载 无 线 自 组 网 ”。 

图 12-17 给 出 了 车 载 无 线 自 组 网 的 示意 图 。 和 车载 网 不 仪 能 够 支持 车 辆 身份 自动 识别 、 道 路 交通 查询 、 多 媒体 信息 共享 等 能 提 
高 驾 乘 便捷 与 舒适 的 应 用 ， 更 重要 的 是 通过 对 道路 与 车 辆 等 客观 环境 的 实时 感知 ， 扩 大 驾驶 员 的 “感知 视野 ”， 主 动 保护 驾 乘 人 
员 的 人 身 与 财产 的 安全 。 
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图 12-17 “车 载 无 线 自 组 网 示意 图 


(2) 车 载 网 的 特征 
车 载 网 的 特征 主要 表现 在 以 下 几 个 方面 : 


1) 车 载 网 中 的 车 辆 是 无 线 自 组 网 中 的 独立 节点 ， 它 们 可 以 实时 感知 车 辆 自身 的 信息 ， 并 能 通过 无 线 自 组 网 与 城市 智能 交通 
网 络 ， 实 现 车 与 车 、 车 与 人 、 车 与 城市 基础 设施 之 间 的 信息 互联 互通 。 


2) 车 载 网 中 的 车 辆 能 够 根据 获取 的 信息 ， 智 能 地 判断 路 况 ， 提 高 车 辆 运行 的 安全 性 。 同 时 ， 车 载 网 中 的 车 辆 也 可 以 具有 智 
能 机 器 人 的 特征 ， 实 现 自动 驾驶 。 


3) 研究 智能 汽车 是 车 载 网 发 展 的 一 个 重要 方向 。 智 能 汽车 由 两 大 身份 识别 、 三 大 感知 系统 、 两 大 通信 网 构成 。 
两 大 身份 识别 包括 : 
" 对 汽车 牌照 、 道 路 运输 证 件 等 实体 身份 识别 。 
" 对 RFID 卡 、 汽 车 电子 身份 标识 号 的 身份 识别 。 
三 大 感知 系统 包括 : 
车 辆 自身 状态 ( 胎 压 、 温 度 、 车 速 、 尾 气 、 油 耗 ) 感知 系统 。 
交通 环境 (GPS 位 置信 息 、 道 路 信息 、 相 邻 汽 车 运行 状态 信息 ) 感知 系统 。 
: 驾驶 员 状 态 (疲劳 状态 、 注 意 力 预警 ) 感知 系统 。 
两 大 通信 网 包括 : 
“ 车 内 通信 网 。 
车 外 通信 网 。 


4) 车 载 网 的 研究 目标 是 建立 一 个 不 依赖 于 视觉 、 天 气 状态 与 人 工 操作 的 交通 系统 ， 解 决 城市 交通 拥塞 问题 ， 为 汽车 驾驶 
、 乘 客 与 行人 提供 更 加 安全 、 便 捷 、 和 舒适 、 环 保 的 社会 环境 。 


并 


5) 和 互联 网 将 分 布 在 世界 各 地 的 计算 机 互联 起 来 一 样 ， 未 来 车 载 网 将 把 行驶 在 公路 上 的 各 种 车 辆 与 各 种 智能 交通 设 、 设 施 
互联 起 来 ， 实 现 车 与 车 、 车 与 人 、 车 与 路 的 互联 ， 实 现 交通 信息 的 共享 。 这 样 可 以 将 汽车 与 交通 参与 方 、 道 路 基础 设施 、 社 会 环 
境 融 为 一 体 ， 建立“ 泛 在 、 可 视 、 可 人 和信、 可 控 ” 的 智能 交通 体系 。 

由 于 车 载 网 充分 利用 物 联网 中 传 感 网 、RFID、 环 境 感 知 、 定 位 技术 、 无 线 自 组 网 与 智能 控制 技术 ， 彻 底 颠 覆 了 传统 汽车 与 
交通 的 概念 ， 重 新 定义 了 车 辆 、 驾 驶 员 与 行人 的 运行 模式 ， 为 未 来 的 智能 交通 开辟 了 新 的 研究 方向 和 内 容 ， 因 此 一 旦 出 现 便 引 起 
世界 各 国 研 究 机 构 和 科研 人 员 的 密切 关注 。 


问题 227: VANET 与 传统 的 无 线 目 组 网 有 什么 区 别 ? 


无 线 自 组 网 (Ad hoc) 已 经 在 军事 、 应 急 情况 处 置 、 环 境 保护 、 会 议 或 会 展 临 时 无 线 网 络 等 领域 成 功 应 用 ， 但 是 应 用 于 高 
速 行进 中 车 辆 中 的 车 载 Ad hoc 网 络 与 传统 的 应 用 仍 有 很 多 的 不 同 之 处 ， 这 将 导致 无 线 自 组 车 载 网 研究 内 容 的 特殊 性 。 车 载 网 与 
传统 的 无 线 自 组 网 的 区 别 主 要 表现 在 以 下 几 方 面 : 


1) 由 于 车 辆 的 高 速 运动 将 导致 车 -车 、 车 -路 之 间 无 线 通信 链 路 的 频繁 切断 与 连接 ， 使 得 无 线 自 组 网 的 网 络 拓扑 快速 变化 ， 
无 法 形成 类 似 于 环境 保护 、 会 议 或 会 展 临 时 无 线 网 络 等 应 用 中 相对 稳定 的 网 络 拓扑 ， 因 此 车 载 网 的 网 络 路 由 与 拓扑 控制 算法 具有 
特殊 性 。 


2) 由 于 车 辆 在 运行 过 程 中 必须 沿 着 道路 和 规定 的 方向 行进 ， 车 辆 的 行驶 速度 受到 前 方 车 辆 运动 状态 的 影响 ， 车 辆 的 运行 轨 


迹 受 到 限制 ， 因 此 车 辆 的 位 置 、 速 度 、 方 向 具有 一 定 的 可 预测 性 。 


3) 由 于 传统 Ad hoc 网 络 节点 经 常用 于 野外 观测 点 ， 因 此 需要 尽 可 能 设计 简单 并 降低 造价 ， 节 点 的 位 置信 息 一 般 只 能 靠 相 邻 
节点 间 的 距离 、 方 位 数据 推算 ， 无 法 要 求 所 有 的 节点 都 配置 GPS 设备 。 但 是 ， 车 载 网 中 每 个 汽车 节点 都 装备 了 GPS 设备 ， 可 以 为 
每 个 节点 提供 准确 的 位 置 、 速 度 、 时 钟 信息 ， 很 好 地 支持 车 载 网 的 通信 与 位 置 服务 。 


4) 由 于 车载 网 需要 提供 车 辆 的 感知 信息 与 控制 信息 ， 以 及 共享 信息 等 多 种 应 用 的 不 同类 型 数据 的 传输 ， 不 同类 型 的 数据 对 
传输 的 速率 、 误 码 率 、 延 迟 、 延 迟 拌 动 等 参数 要 求 差异 很 大 ， 因 此 车 载 网 网 络 传输 系统 必须 能 满足 不 同类 型 应 用 对 QoS 的 不 同 需 


5) 由 于 传统 的 无 线 自 组 网 节点 必须 满足 适应 大 量 部 署 、 节 点 简单 与 造价 低 的 要 求 ， 因 此 节点 都 采用 电池 供电 。 电 池 携 带 的 
能 量 限 制 了 节点 的 生存 时 间 ， 这 也 成 为 限制 无 线 自 组 网 生存 时 间 与 工作 方式 的 重要 因素 ， 但 是 车 载 网 的 节点 由 汽车 供电 ， 因 此 车 
载 网 的 节点 不 存在 受 能 量 限 制 的 问题 。 


6) 由 于 车 载 网 传输 的 数据 影响 到 计算 车 辆 行进 速度 与 方向 调节 量 ， 对 系统 的 可 靠 性 要 求 较 高 。 同 时 ， 排 除 人 为 因素 ， 移 动 
的 车 载 网 底层 通信 链 路 的 快速 断 接 ， 会 影响 数据 传输 的 可 靠 性 。 车 载 网 也 存在 着 受 攻击 的 危险 ， 一 旦 网 络 通 信 出 现 错误 、 人 为 的 
干扰 与 故意 制造 的 假 数 据 ， 就 会 使 整个 车 载 网 工作 不 正常 ， 严 重 时 有 可 能 危及 车 辆 、 驾 驶 员 与 乘客 的 生命 与 财产 安全 ， 甚 至 会 人 
为 制造 车 祸 。 而 在 快速 运行 、 网 络 拓扑 快速 变化 的 状态 下 ， 攻 击 检 测 与 攻击 防范 技术 难度 较 高 。 因 此 ， 和 车 载 网 的 网 络 安 全 与 “可 
信 、 可 控 ” 车载 网 通信 平台 的 研究 至 关 重 要 。 


车 载 网 与 传统 的 无 线 自 组 网 的 上 述 区 别 决 定 了 车 载 网 研究 内 容 与 方法 的 特殊 性 。 


问题 228: VANET 研 究 经 历 了 怎样 的 发 展 与 演变 的 过 程 ? 


Hannes Hartenstein 等 在 《VANET Vehicle Application and Inter-Networking Technologies》 一 书 中 对 车 载 网 的 发 展 
过 程 进行 了 比较 全 面 的 总 结 。Hannes Hartenstein 等 将 车 载 网 研究 的 发 展 过 程 大 致 分 为 3 个 阶段 : 起 步 、 调 整 与 当前 的 研究 。 


(1) 研究 起 步 阶 段 


车 载 网 研究 的 起 步 阶段 可 以 追溯 到 20 世 纪 90 年 代 中 期 。1970 年 ， 美 国 Rosen 等 人 提出 了 电子 道路 导航 系统 (Electronic 
Route-Guidance System，ERGS) 。ERGS 设 计 的 目标 是 为 车 辆 提供 导航 。 系 统 要 求 驾 驶 员 事先 将 目的 地 的 代码 输入 车 载 设备 
中 ， 当 车 辆 接近 每 个 装 有 路 边 设备 的 交叉 路 口 时 ， 路 边 设备 将 道路 引导 指令 发 送 给 车 辆 。 通 信 系 统 使 用 的 频率 是 170kHz， 数 据 
传输 速度 为 9kbps。 由 于 路 边 基础 设施 过 于 昂贵 ，ERGS 最 终 没 有 付 诸 实施 。 


日 本 通 产 省 的 工业 科学 与 技术 机 构 在 1973~ 1979 年 提出 了 汽车 交通 控制 综合 系统 (Comprehensive Automobile Traffic 
Control system，CACS) 项 目 。CACS 项 目的 目标 是 : 减少 道路 交通 拥挤 ， 减 少 交 通 拥挤 引起 的 尾气 排放 ， 避 免 交通 事故 ， 加 
强 车 辆 在 公共 和 社会 生活 中 扮演 的 角色 。 为 了 达到 上 述 目的 ，CACS 项 目 确 定 了 四 项 技术 目标 : 引导 驾驶 员 沿 最 恰当 的 路 线 行 
驶 ， 从 而 避免 拥堵 并 减少 空气 污染 ;提供 有 用 信息 来 辅助 驾驶 员 进 行 安全 驾驶 ; 为 公共 或 急救 车 辆 提供 道路 使 用 的 优先 权 ; 在 紧 
急 情 况 下 及 时 向 驾驶 员 提 供 信息 。CACS 利 用 98 个 路 边 设备 和 330 部 测试 车 辆 进行 了 实验 。 


欧盟 在 1986 年 提出 了 “最 高 效 及 安全 欧洲 交通 项 目 (Program for European Traffic with Highest Efficiency and 
Unprecedented Safety，PROMETHEUS) 框架 ”， 并 于 1988 年 开始 实施 。、PROMETHEUS 框 架 是 由 PRO-CAR (电子 系统 支持 
的 辅助 驾驶 ) 、PRO-NET (车 -车 通信 ) 、PRO-ROAD (车 -路 通信 ) 等 项 目 组 成 。 其 中 ， 研 究 车 -车 通信 的 PRO-NET 项 目 对 车- 
车 通信 需求 分 析 、 车 -车 通信 策略 与 碰撞 距离 准确 性 关系 、 自 动 驾驶 和 车 辆 列队 行驶 、 智 能 车 辆 高 速 公 路 系统 等 问题 进行 了 深入 


研究 ， 该 项 目的 研究 成 果 对 于 推动 车 辆 及 道路 的 信息 技术 、 移 动 通信 技术 的 研究 和 发 展 产生 了 重要 的 作用 。 
(2) 研究 方向 调整 与 通信 协议 标准 化 阶段 
研究 方向 调整 与 通信 协议 标准 化 阶段 的 特点 可 以 从 车 内 网 与 车 外 网 两 个 角度 看 。 


在 实际 研究 工作 中 ， 各 大 汽车 制造 商 将 车 载 诊断 系统 (On-Board Diagnostics，OBD) 作为 推进 VANET 标 准 化 的 入 口 。 
OBD 是 集成 在 汽车 发 动机 管理 系统 中 检测 尾气 排放 部 分 工作 状态 的 诊断 系统 。 当 汽车 出 现 故障 时 ， 维 修 人 员 可 以 通过 程序 读 出 
PCM 中 的 故障 码 。 根 据 故 障 码 的 提示 快速 找 出 故障 的 性 质 与 位 置 。OBD 在 汽车 发 生 故 障 时 会 亮 起 仪表 盘 中 的 指示 灯 以 提醒 驾驶 
者 ， 同 时 将 故障 代码 记录 到 车 载 计算 机 数据 库 中 。 从 20 世 纪 80 年 代 起 ， 美 、 欧 、 日 的 汽车 制造 商都 开始 在 生产 的 电 喷 汽车 上 加 
载 OBD 装 置 。 随 后 ， 美 国 汽车 工程 师 协 会 (SAE) 对 诊断 接口 、 通 信 方 式 进一步 标准 化 ， 之 后 在 OBD-I 的 基础 上 发 展 到 第 二 代 车 
载 诊断 系统 OBD-ll。SAE 要 求 各 汽车 厂商 自 1996 年 1 月 1 日 起 ， 在 美国 市 场 上 销售 的 汽车 必须 符合 OBD-II 标 准 。 


1991 年 9 月 ， 德 国 Bosch 公 司 为 解决 汽车 内 部 各 种 传感器 、 控 制 器 之 间 的 通信 ， 制 定 了 控制 器 区 域 网 (Controller Area 
Network，CAN) 技术 规范 。1993 年 11 月 ，ISO 正 式 颁 布 了 用 于 道路 交通 运输 工具 数字 交换 高 速 通信 控制 器 的 车 内 网 络 高 速 
CAN (1SO11898) 以 及 低速 CAN (ISOI11519) 标准 。 和 车 内 使 用 数 百 甚 至 是 上 干 个 传感器 ， 通 过 CAN 通 信 协 议 ， 实 现 对 发 动 
机 、 催 化 转化 器 、 颗 粒 捕 集 器 、 氧 传感器 、 排 放 控 制 器 、 燃 油 系统 的 监控 。 如 果 能 够 破解 车 内 网 路 存储 的 数据 ， 可 以 获得 很 多 天 
于 汽车 的 基本 数据 ， 例 如 车 速 、 油 耗 、 安 全 带 、 打 火 与 熄火 、 车 窗 、 车 灯 、 档 位 、 空 调 、 雷 达 等 。 研 究 人 员 意 识 到 ， 如 果 将 反映 
车 辆 运行 状态 的 数据 接 入 互联 网 ， 那 么 经 过 数据 挖掘 之 后 ， 可 以 获得 很 多 有 价值 的 信息 ， 可 以 对 车 辆 精确 定位 、 记 录 车 辆 运行 的 
全 过 程 、 远 程 读 取 车 况 、 了 解 油耗 ， 甚 至 可 以 催生 新 的 商业 模式 。 例 如 ，4s 店 可 以 通过 这 些 数据 了 解 车 况 ， 提 前 预报 车 辆 故 
障 ， 有 针对 性 地 指导 驾驶 员 改 进 驾 驶 技术 ， 并 向 不 同 车 辆 推送 精准 的 维修 、 保 养 服 务 ;， 车险 公司 可 以 将 OBD 系 统 变 成 记录 驾驶 
状态 ， 还 原 事故 原 够 的 “ 黑 茵 子 ”。 这 样 将 过 去 一 个 个 汽车 网 络 的 “信息 孤岛 ” 变 成 车 与 车 、 和 车 与 人 ， 以 及 车 与 生成 厂家、 维修 
保养 公司 、 车 险 公 司 相连 的 有 机 的 整体 ， 为 用 户 提供 贴心 、 及 时 与 安全 的 服务 。 目 前 ，OBD- 咱 标准 正在 发 展 之 中 ， 这 也 给 各 国 
汽车 厂商 改进 技术 提供 了 一 个 最 佳 的 机 遇 。 


20 世 纪 90 年 代 中 期 ， 车 载 网 的 研究 发 生 了 一 些 重要 的 转变 。 其 中 有 三 个 项 目 给 人 留 下 了 深刻 的 印象 ， 它 们 是 : 1997 年 圣地 
亚 哥 的 先进 运输 及 公路 “加 州 伙 伴 ” (California Partners for Advanced Transit and Highways，PATH) 项 目 、2000 年 筑波 
市 的 先进 安全 车 辆 (Advanced safety Vehicle，ASV) 项 目 二 期 工程 以 及 欧洲 的 “辅助 驾驶 员 ” (PROMOTE CHAUFFEUR) 
项 目 。 这 些 项 目 表 明和 车 载 网 的 研究 重点 已 从 “协作 式 自 动 驾驶 ”转向 “协作 式 驾 驶 员 辅 助 系统 ”的 调整 。 


美国 智能 车 辆 主动 性 (Intelligent Vehicle Initiative，IVI) 项 目 在 1998~2005 年 主要 关注 协作 式 主动 安全 问题 的 研究 。 欧 
洲 的 CarTalk 和 FleetNet 项 目 对 协作 式 驾驶 辅助 系统 的 技术 和 应 用 进行 了 研究 。 日 本 先进 安全 车 辆 项 目的 三 期 工程 也 对 车 -车 通 
信和 在 协作 式 驾 驶 辅助 系统 中 的 作用 进行 了 研究 。 


需要 注意 的 是 ， 自 20 世 纪 90 年 代 中 期 以 来 ， 车 载 网 的 技术 标准 化 取得 了 较 大 的 进展 。 美 国联 邦 通信 委员 会 将 以 ?5.9GHz 为 中 
心 的 75MHz 带 宽 分 配给 了 专用 短程 通信 DSRC 作 为 车 辆 和 路 边 基础 设施 之 间 进 行 短程 无 线 通信 专用 频段 。 对 于 高 速 行驶 的 汽车 来 
说 ， 需 要 毫秒 级 的 响应 时 间 才 能 保证 汽车 的 安全 ， 普 通 的 Wi-Fi 基 站 与 信号 传输 无 法 满足 这 个 要 求 。 美 国联 邦 通 信 委 员 会 

(FCC) 为 车 辆 间 (V2V) 和 和 车辆 与 基础 设施 间 (V21) 开放 了 一 个 特定 的 频段 75MHz 来 进行 信息 沟通 。DSRC 系 统 可 以 很 好 地 
满足 汽车 的 速度 和 安全 要 求 。 


国际 组 织 ASTM 成 立 了 专门 的 DSRC 标 准 化 工作 组 。2001 年 ，ASTM 的 17.51 标 准 委员 会 选 定 IEEE802.11a 作 为 DSRC 底 层 无 
线 通信 协议 ， 相 应 的 标准 ASTM E2213-022003 于 2002 年 发 布 。2003 年 发 布 了 修订 的 ASTM E2213-032003 标 准 。2004 年 IEEE 
开展 了 对 802.11p 的 修订 工作 ， 以 及 基于 ASTM 标 准 的 车 载 环 境 的 无 线 接 入 (Wireless Access in Vehicle 
Environments，WAVE) 标准 的 制定 工作 。 和 车 载 网 的 技术 标准 化 对 于 车 载 网 的 研究 产生 了 重大 的 推动 作用 。2004 年 第 一 届 关 于 
车 载 自 组 织 网 络 的 ACM 国 际 研讨 会 在 美国 费城 举行 ， 并 首次 使 用 了 “VANET” 这 个 术语 。 


(3) 目前 研究 工作 的 进展 
目前 ， 世 界 各 国 的 学 术 界 、 产 业界 与 政府 都 十 分 重视 车 载 网 的 研究 ， 并 取得 了 重要 的 进展 。 
1) 欧盟 的 研究 计划 


在 欧盟 的 第 六 框架 计划 中 已 启动 四 个 综合 项 目 ， 即 COOPERS、CVIS、PReVNET 和 SAFESPOT 项 目 ， 它 们 都 涉及 车 载 网 的 


研究 内 容 。 


智能 交通 安全 的 协助 系统 项 目 (CO-Operative Systems for Intelligent Road Safety，COOPERS) 重点 研究 车 -路 通信 、 
红外 通信 接口 标准 ， 以 及 “中 远 距离 连续 通信 无 线 接口 ”协议 ,希望 使 用 各 种 通信 接口 来 支持 连续 的 车 载 通 信 ， 将 车 载 通 信 技 术 
应 用 于 协助 交通 管理 上 。 


协作 车 辆 -基础 设施 系统 项 目 (Co-operative Vehicle-lnfrastructure System，CVIS) 重点 研究 和 测试 车 辆 -路 边 设施 通信 
接口 标准 问题 。 


PReVNET 主 要 研究 安全 预防 技术 和 应 用 ， 其 子 项 目 “ 本 地 无 线 危 险 警告 (Wireless Local Danger 
Warning，WILLWARN) ”主要 研究 车 -车 和 车 -路 边 设施 的 通信 ; 安全 车 辆 通信 (SeVeCom) 项 目 重点 研究 危险 状态 识别 与 安 
全 无 线 通 信 方 法 问题 。 


SAFESPOT 项 目 重点 研究 基于 车 -车 和 车 -路 边 设施 通信 的 道路 安全 设计 协作 系统 问题 。 


目前 ， 在 欧盟 第 七 框架 计划 中 ， 已 经 开始 资助 场地 可 操作 性 测试 的 工作 ， 尤 其 是 其 中 的 PRE-DRIVB-C2X 项 目的 开展 ， 为 欧 
洲 车 载 网 场地 可 操作 测试 工作 的 顺利 进行 提供 了 必要 的 条 件 。 


2) 美国 的 研究 计划 


美国 “车 辆 与 基础 设施 整合 (Vehicle Infrastructure Integration，VIl) ”项 目 、“ 车 辆 安全 通信 应 用 (Vehicle Safety 
Communication-Application，VSC-A) ”项 目 均 得 到 美国 交通 部 与 汽车 制造 商 、 供 应 商 的 积极 支持 与 参与 。VII 项 目 也 称 
为 “车 路 一 体 化 ”项 目 。 目 前 正在 进行 的 “综合 车 载 安全 系统 ”项 目 主要 解决 同时 支持 多 个 安全 应 用 时 的 人 机 界面 问题 。 “协作 
式 路 口 避免 碰撞 系统 ” (Cooperative Intersection Collision Avoidance System，CICAS) 由 3 个 部 分 组 成 ， 包 括 违 规 警告 系 
统 、 停 车 标志 辅助 系统 、 信 和 号 左 转 辅助 系统 。 


2005 年 ，“ 车 路 一 体 化 VII ”项目 进 入 概念 性 示范 试验 阶段 ， 并 在 底特律 市 郊区 部 署 了 测试 环境 。 测 试 环境 包括 27 辆 车 辆 、 
部 署 在 45 平 方 英里 (1 平方 英里 = 2.59x106 平 方 米 ) 的 范围 内 的 55 个 路 边 设 备 。 该 项 目测 试 的 七 项 应 用 包括 : 路 边 设备 触发 车 
内 通告 信息 的 显示 ， 车 辆 向 路 边 设备 发 送 位 置 与 状态 信息 ， 通 行 费 的 电子 缴费 ， 停 车 费 的 电子 缴费 ， 旅 行 信息 ， 路 边 设备 周期 性 
地 向 车 辆 发 送 车 辆 速度 与 位 置信 息 ， 交 通信 号 状态 广播 通告 。2008 年 ， 美 国 交 通 部 重新 命名 了 “VIl” 项 目 ， 定 名 
为 “IntelliDrive”。 该 项 目 重点 研究 安全 应 用 服务 中 的 无 线 技术 问题 。 作 为 初始 部 署 ，2008 年 启动 了 “21 世 纪 安 全 旅行 ”项 
目 ， 并 在 加 利 福 尼 亚 州 建立 了 “可 用 于 联系 旅行 者 ”的 测试 站 点 。safe Trip-21 项 目的 设计 目标 是 : 通过 发 现 与 利用 现 有 技术 ， 
并 使 其 适应 交通 需求 ， 从 而 提高 交通 安全 ， 减 少 交 通 拥挤 ， 并 以 此 证 明 “ 并 不 需要 大 规模 的 基础 设施 投资 ， 就 可 以 在 解决 交通 运 
输 问题 方面 获得 显著 的 进步 ”。 


“车 辆 安全 通信 应 用 ” (VSC-A) 项 目 是 美国 交通 部 与 奔 怨 、 福 特 、 通 用 、 本 田 、 丰 田 五 家 汽车 制造 商 之 间 的 合作 项 目 。 
该 项 目 是 第 一 个 “车 辆 安全 通信 ”工程 (2002~2004) 的 跟 进 珊 目 ， 它 关注 车 辆 通信 和 相对 位 置 的 研究 ， 使 得 车 -车 之 间 与 协作 
式 安 全 驾驶 相关 的 应 用 成 为 可 能 。 


VSC-A 项 目 以 美国 政府 统计 的 车 祸 频 率 、 车 祸 造 成 的 损失 以 及 每 年 的 设备 报废 率 等 数据 为 基础 ， 对 “顶级 综合 排名 ”的 8 种 


碰撞 场景 进行 了 定义 ， 在 此 基础 上 ，VSC-A 项 目 给 出 了 7 项 安全 措施 。 这 些 措施 分 别 是 : 前 方 车 辆 突然 制 动 的 紧急 电子 制 动 灯 警 
告 ， 前 方 车 辆 即将 追尾 碰撞 的 警告 ， 盲 区 警告 与 并 线 警 告 ， 人 交叉 路 口 行车 不 安全 状况 警告 ， 茶 止 通行 警告 ， 试 图 变更 车 道 对 即将 
驶 来 车 辆 产生 威胁 的 警告 ， 车 辆 失控 警告 。 


3) 日 本 的 研究 计划 


日 本 于 2001 年 发 布 了 车 -路 边 设施 通信 的 “专用 短程 通信 系统 ”标准 ， 该 系统 基于 时 分 多 址 (TDMA) 技术 ， 工 作 在 
5.8GHz 频 段 ， 传 输 距 离 为 30m。 这 个 系统 最 初 用 于 电子 收费 ， 但 是 目前 已 经 推广 到 其 他 服务 。 目 前 ， 先 进 车 辆 安全 活动 
(Advanced Vehicle Safety Initiative) 项 目 处 在 第 4 阶段 。 该 项 目 建议 利用 基于 扩展 的 ARIB STD T-75 的 载波 监听 多 路 访问 
(CSMA) 方法 来 解决 车 -车 通信 问题 。 安 全 驾驶 支持 系统 、 先 进 导 航 辅助 公路 系统 都 采用 基于 5.8GHz 的 DSRC， 并 使 用 红外 技 
术 进 行车 -路 通信 。2007 年 6 月 ， 日 本 宣布 将 于 2012 年 在 700MHz 信 道上 分 配 10MHz 的 专用 带宽 用 于 安全 相关 的 车 -车 通信 。 


目前 ， 和 车 载 网 理论 研究 工作 主要 集中 在 : 车 辆 协作 式 安 全 应 用 、VANET 的 信息 分 发 机 制 、VANET 便 捷 与 高 效应 用 、VANET 
的 车 辆 移动 模型 、 车 载 通信 的 物理 层 技术 、VANET 的 MAC 层 及 其 可 扩展 性 、VANET 应 用 层 信息 编码 、VANET 信 息 安全 问题 等 
几 个 方面 。 


车 辆 协作 式 安全 应 用 研究 了 体系 结构 、 基 础 结构 部 件 的 环境 映射 、 车 辆 路 径 预测 及 车 辆 协作 式 安 全 应 用 模式 。VANET 的 信 
息 分 发 机 制 研究 了 交通 状态 信息 在 分 发 过 程 中 的 信息 获取 、 信 息 传 输 、 数 据 汇总 与 信息 融合 技术 。VANET 便 捷 与 高 效应 用 研究 
包括 互联 网 接 入 、 服 务 公告 、 信 息 娱乐 、 支 付 服务 以 及 协作 式 交 通信 息 服 务 问题 。VANET 的 车 辆 移动 模型 研究 了 车 辆 移动 模型 
的 结构 设计 、 模 型 的 粒度 选择 ， 以 及 交通 仿真 软件 与 通信 网 络 仿真 软件 。VANET 通 信 的 物理 层 技术 研究 了 量化 DSRC 无 线 通道 性 
能 指标 、 信 道 测量 实验 与 分 析 方 法 。VANET 的 MAC 层 技术 研究 了 高 效 的 介质 访问 控制 方法 ， 分 组 接收 概率 的 模型 ，IEEE 
802.11p 安 全 应 用 场景 下 的 MAC 协 议 性 能 评估 方法 。VANET 应 用 层 信息 编码 研究 了 安全 应 用 的 消息 内 容 、 信 息 编 码 与 数据 包 格 
式 ， 安 全 性 、 元 余 度 与 信道 利用 率 关系 。VANET 信 息 安全 研究 了 数据 安全 所 面临 的 挑战 ， 包 括 攻击 类 型 和 信息 安全 模型 ， 通 信 
安全 、 定 位 安全 、 恶 意 节 点 识别 方法 ， 以 及 VANET 背 景 下 的 隐私 保护 问题 。 


问题 229: 如 何 理解 VANET 的 协议 标准 体系 ? 


1999 年 10 月 ， 美 国联 邦 通信 委员 会 在 5.9GHz 频 段 为 车 辆 与 车 辆 (Vehicle to Vehicle，V2V) 之 间 、 车 辆 与 路 边 设施 
(Vehicle to Infrastructure，V2l) 之 间 的 专用 短 距 离 通信 (Dedicated Short-Range Communication，DSRC) 划分 了 一 个 
专用 频道 。 


DSRC 专 用 频道 的 频带 为 5.850~5.925GHz， 带 宽 为 75MHz。5.9GHz 的 DSRC 专 用 频道 电磁 波 传播 受气 候 影响 较 小 ， 最 大 传 
播 距 离 为 1000m， 传 输 速率 高 。 针 对 车载 网 中 不 同 的 应 用 ， 将 该 频道 划分 成 8 个 信道 ， 其 中 1 个 用 作 控 制 信道 ，6 个 用 作 服 务 信 
道 ，1 个 作为 预 留 信道 。 与 车 辆 运行 安全 相关 的 数据 通过 控制 信道 友 送 ， 与 非 安 全 应 用 的 数据 通过 服务 信道 发 送 。2008 年 8 月 ， 
欧洲 电信 标准 协会 ETSI 也 在 5.9GHz 频 段 中 划 出 车 载 网 的 专用 频道 。 
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网 络 与 传输 层 传 辆 层 
IEEE1009.3 ( WSMP ) ( TCP/UDP ) 


IEEE1609.2 网 络 层 (IPv6 ) 
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IEEE1609.4 问 控制 子 层 扩展 
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图 12-18 DSRC 通 信 协 议 体 系 示意 图 


IEEE802.11p 


美国 DSRC 通 信 协 议 体系 如 图 12-18 所 示 ， 目 前 与 车 载 网 相关 的 两 个 协议 标准 是 : IEEE802.11p 与 IEEE1609 标 准 。 
(1) 物理 层 


DSRC 的 物理 层 协 议 是 由 IEEE 制 订 。2010 年 颁布 的 IEEE802.11p 是 车 载 网 DSRC 协 议 中 的 介质 访问 控制 层 与 物理 层 的 标准 ， 
它 是 在 IEEE 802.11p 标 准 基础 上 扩充 的 一 种 车 载 网 通信 协定 ， 又 称 为 车 辆 环境 中 无 线 接 入 (Wireless Access in the Vehi-cular 
Environment，WAVE) 的 通信 标准 。1IEEE802.11p 使 用 5.9GHz (5.85~ 5.925GHz) 频段 ， 调 制 方式 采用 OFDM 技 术 ， 数 据 传 
输 速 率 为 6~27Mbps。 


(2) 介质 访问 控制 层 


对 应 于 计算 机 网 络 中 数据 链 路 层 的 介质 访问 控制 层 (MAC) 协议 在 IEEE 802.11p 的 WAVE 通 信 标 准 基础 上 制订 ， 其 中 会 使 
用 IEEE802.2 协 议 。 该 协议 是 由 IEEE 标 准 化 工作 组 1609 研 究 制 订 。1EEE1609 系 列 标准 是 V2V 与 V2I 行 车 环境 中 的 汽车 安全 性 、 自 
动 收费 、 增 强 导 航 、 交 通 管理 的 无 线 通信 协议 。IEEE802.11p 标 准 是 车 载 网 物理 层 与 无 线 通信 信道 访问 控制 层 的 通信 协 
议 ，IEEE1609 是 应 用 层 的 协议 标准 。IEEE802.11p 标 准 涵盖 了 车 载 网 的 无 线 资源 管理 、 安 全 机 制 、 网 络 服务 、 多 频道 切换 等 内 


合 。 


IEEE 1609.4 是 车 载 网 的 介质 访问 控制 子 层 扩展 的 协议 标准 。 将 IEEE 1609.4 作 为 介质 访问 控制 子 层 的 扩展 ， 是 因为 1609.4 标 
准 定 义 了 一 个 应 急 机 制 ， 无 线 通 信 设 备 可 以 在 多 个 信道 中 切换 ， 而 每 个 信道 都 运行 IEEE802.11p 协 议 。 


(3) 网 络 层 与 传输 层 


介质 访问 控制 层 之 上 的 协议 栈 分 为 两 类 : 安全 应 用 与 非 安全 应 用 。 安 全 应 用 与 非 安全 应 用 分 别 由 一 组 协议 支持 。 


在 安全 应 用 中 ，IEEE 1609.3 网 络 服务 标准 中 定义 了 车 载 环境 无 线 接 入 短 消 息 (WAVE Short Message，WSM) 和 车 载 环 
境 无 线 接 入 短 消 息 协议 (WAVE Short Message Protocol，WSMP) 用 以 支持 DSRC 安 全 应 用 中 网 络 层 和 传输 层 功能 的 实现 。 
IEEE 1609.3 标 准 还 定义 了 一 种 称 作 WAVE 服 务 公告 (WAVE Service Advertisement，WSA) 的 消息 ， 它 用 来 在 指定 的 位 置 上 
为 一 个 或 多 个 DSRC 服 务 做 公告 。 例 如 ，WSA 可 以 用 于 广播 RSU 所 提供 的 交通 信息 服务 。IEEE 1609.3 是 一 种 简单 和 有 效 地 在 车 
载 网 环境 中 ， 蔡 代 互 联网 网 络 层 与 传输 层 的 协议 标准 。 


IEEE 1609.2 安 全 服务 标准 定义 了 相关 的 机 制 ， 可 选择 用 于 传输 数据 的 加 密 和 验证 的 方法 。 身 份 认证 采用 非 对 称 加 密 的 椭圆 
曲线 数字 签名 算法 ， 密 钥 长 度 分 别 为 224 位 与 256 位 。 


非 安 全 应 用 也 可 以 使 用 WSMP 协 议 , 但 大 多 数 情 况 下 还 是 要 依靠 传统 的 互联 网 IPv6、TCP/UDP 协 议 。 
(4) 应 用 层 


应 用 层 协 议 涉及 的 内 容 十 分 广泛 ， 其 中 非 安全 应 用 主要 依靠 传统 的 互联 网 的 标准 的 应 用 层 协议 ， 当 然 也 可 以 考虑 使 用 安全 应 
用 中 的 通信 协议 。 目 前 安全 应 用 的 应 用 层 协 议 尚 在 研究 与 制订 过 程 中 ， 很 多 属于 专用 协议 ， 未 来 还 需要 进行 标准 化 的 工作 。 目 前 
SAE DSRC 技 术 委 员 会 正在 制定 J2735 消 息 集 字典 的 标准 、 数 据 结构 、 消 息 类 型 与 消息 格式 。 


问题 230: 如 何 理 解 VYANET 的 组 成 与 结构 ? 


我 们 可 以 从 以 下 几 个 方面 来 讨论 VANET 的 结构 与 组 成 。 

(1) VANET 的 组 成 单元 
VANET 是 由 车 载 单元 (On-Broad Unit，OBU) 与 路 旁 单元 (Road Side Unit，RSU) 组 成 ， 其 结构 如 图 12-19 所 示 。 
要 理解 车 载 网 的 组 成 与 结构 特点 ， 需 要 注意 以 下 几 个 问题 : 


1) 车 载 单元 安装 在 汽车 中 ， 它 具有 无 线 通信 和 车 辆 状态 数据 采集 、 处 理 ， 以 及 交通 诱导 信息 显示 的 能 力 。 车 载 单元 随 着 汽 
车 的 运动 而 运动 。 


2) 路 旁 单元 安装 在 道路 两 旁 ， 是 静止 的 。 它 具有 与 车 载 单 元 进行 无 线 通信 ， 完 成 数据 接收 、 处 理 与 发 布 的 功能 。 路 旁 单元 
能 够 接 入 互联 网 ， 它 可 以 将 车 载 单元 构成 无 线 自 组 网 连接 到 互联 网 ， 接 收 车 载 单元 感知 的 路 况 数 据 ， 然 后 通过 互联 网 传送 到 控制 
中 心 ; 它 可 以 将 控制 中 心 发 布 的 交通 状态 与 诱导 信息 传送 到 车 载 单元 。 路 旁 单 元 之 间 可 以 直接 通信 ， 也 可 以 通过 多 跳 的 方法 实现 
间接 的 数据 交互 。 
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图 12-19 VANET 的 组 成 单元 示意 图 


3) 随 着 汽车 不 断 运动 的 车 载 单元 之 间 ， 以 及 车 载 单元 与 路 旁 单元 之 间 是 采用 DSRC 专 用 短 距 离 频道 通信 ， 通 信 距 离 较 短 ， 
数据 以 多 跳 的 方式 传输 ， 并 且 网 络 的 拓扑 随时 都 在 变化 ， 因 此 它们 具备 了 无 线 自 组 网 最 典型 的 特征 。 但 是 ， 由 于 车 载 单元 节点 之 
间 位 置 不 断 变化 ， 会 造成 无 线 自 组 网 的 拓扑 变化 迅速 ; 节点 的 快速 移动 会 造成 数据 传输 可 靠 性 降低 。 


4) 设计 车 载 单元 与 路 旁 单元 需要 注意 其 低 成 本 、 低 延 时 、 高 带宽 、 短 距离 的 特点 。 当 然 ， 可 选 的 移动 通信 技术 包括 
GPRS、3G/4G， 以 及 无 线 局 域 网 Wi-Fi、 无 线 城 域 网 WiMax。 但 是 ， 对 于 数据 交换 量 大 、 延 时 要 求 高 、 通 信 距 离 短 的 车 载 网 应 
用 ， 首 选 的 是 符合 IEEE802.11p 标 准 的 无 线 局 域 网 Wi-Fi 技 术 。 


(2) VANET 网 络 体系 结构 


VANET 由 车 载 单元 与 路 旁 单元 组 成 。 车 载 单元 OBU 由 以 下 部 分 组 成 : 传感器 模块 、 车 辆 与 路 况 参 数 采 集 模 块 、 数 据 处 理 模 
块 、 控 制 器 模块 、 定 位 导航 模块 、 车 /路 通信 模块 、 车 /车 通信 模块 、 车 内 网 天 ， 以 及 互联 这 些 模 块 的 车 内 网 。VANET 网 络 的 体 
系 结构 如 图 12-20 所 示 。 


1) 传感器 模块 
汽车 传感器 是 汽车 部 件 中 一 种 重要 的 传 感 电子 设备 。 车 载 网 的 发 展 对 汽车 采用 的 传感器 的 要 求 也 越 来 越 高 。 


用 于 发 动机 控制 系统 的 传感器 是 整个 汽车 传感器 的 核心 ， 主 要 包括 温度 传感器 、 压 力 传感器 、 位 置 和 转速 传感器 、 流 量 传 感 
器 、 气 体 浓度 传感器 和 爆 震 传感器 等 。 这 些 传感器 提供 发 动机 的 工作 状况 信息 ， 以 便 对 发 动机 的 工作 状况 进行 精确 控制 ， 从 而 提 
高 发 动机 的 动力 性 ， 并 降低 了 油耗 、 减 少 废气 排放 。 


车 身 控制 用 传感器 主要 用 于 提高 汽车 的 安全 性 、 可 靠 性 和 舒适 性 等 ， 主 要 包括 以 下 类 型 


" 用 于 自动 空调 系统 的 温度 传感器 、 湿 度 传感器 、 风 量 传感器 、 日 照 传感器 等 。 


. 用 于 安全 气囊 系统 中 的 加 速度 传感器 、 晨 动 传感器 。 
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图 12-20 VANET 结 构 示意 图 
用 于 门 锁 控制 中 的 车 速 传感器 。 
: 用 于 亮度 自动 控制 中 的 光 传 感 器 。 
: 用 于 倒车 控制 中 的 超声 波 传感器 或 激光 传感器 。 
. 用 于 保持 车 距 的 距离 传感器 等 。 


在 车 身上 应 用 的 各 种 传感器 主要 有 用 于 防 碰 撞 的 加 速度 传感器 、 超 声 近 距离 目标 传感器 和 红外 热 成 像 传感器 ， 以 及 毫米 波 雷 
达 和 环境 气体 电化 学 传感器 。 新 型 的 传感器 有 超声 阵列 反 向 传感器 、 侧 面 路 面 偏 距 报警 和 红外 热 成 像 夜 视 传感器 。 


在 汽车 电子 稳定 性 控制 系统 中 应 用 的 传感器 包括 轮 速 传感器 、 陀 螺 仪 以 及 刹车 处 理 器 ; 车 道 偏离 警告 系统 和 盲点 探测 系统 使 
用 的 传感器 包括 雷达 、 红 外 线 或 者 光学 图 像 传 感 器 。 确 定 汽 车 行驶 方向 的 传感器 包括 罗盘 传感器 、 和 车 速 传感器 、 方 向 盘 转 角 传 感 
器 等 。 


2) 车 辆 与 路 况 参数 采集 模块 


车 辆 与 路 况 参 数 采 集 模块 实时 采集 和 存储 各 种 传感器 监测 的 汽车 自身 的 工作 状况 ， 以 及 与 汽车 安全 相关 的 周边 汽车 、 行 人 、 
道路 数据 ， 供 数据 处 理 模块 分 析 时 使 用 。 


3) 数据 处 理 模 块 


数据 处 理 模块 是 车 载 网 核心 模块 ， 它 控制 着 整个 车 载 单元 的 运行 状态 。 数 据 处 理 模 块 依据 当前 车 辆 实时 运行 状态 数据 ， 计 
、 分 析 、 评 价 车 辆 自身 安全 状态 ; 结合 路 况 与 周边 汽车 距离 、 速 度 、 方 向 等 参数 ， 分 析 和 发 现 潜在 的 威胁 以 及 威胁 的 严重 程 
， 根 据 控 制 策略 产生 控制 指令 传送 给 相应 的 控制 设备 ， 及 时 做 出 报警 或 减速 、 转 向 、 刹 车 等 动作 。 同 时 ， 通 过 车 /车 通信 模 
、 和 车 /路 通信 模块 ， 发 送 本 车 感知 的 信息 和 将 要 采取 的 控制 动作 。 
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4) 控制 模块 


根据 数据 处 理 模 块 发 出 的 指令 ， 汽 车 控制 模块 决定 采取 报警 、 提 醒 特 驶 员 注意 的 措施 ， 如 在 预定 时 间 内 驾驶 员 未 做 出 反应 ， 


由 车 载 网 操作 控制 设备 执行 减速 、 转 向 、 测 车 指令 。 
5) 定位 导航 模块 


随 着 基于 GPS/GIS 的 导航 系统 在 汽车 上 的 应 用 ， 导 航 用 传感器 近 几 年 得 到 迅速 故 展 。 定 位 导航 系统 用 传感器 主要 有 : 确定 汽 
车 行驶 方向 的 罗盘 传感器 、 陀 螺 仪 和 车 速 传感器 、 方 向 盘 转角 传感器 等 。 


6) 车 /路 通信 与 车 /车 通信 模块 


车 /路 通信 模块 实现 车 载 模块 与 路 旁 单元 的 数据 传输 功能 ; 车 /车 通信 模块 实现 车 载 网 中 相 邻 车 辆 之 间 的 数据 传输 功能 。 车 / 
路 通信 与 车 /车 通信 采用 的 是 IEEE802.11p 协 议 标准 。 


7) 车 内 网 


车 内 网 实现 车 载 单元 中 传感器 模块 、 车 辆 与 路 况 参数 采集 模块 、 数 据 处 理 模块 、 控 制 器 模块 、 定 位 导航 模块 、 车 /路 通信 模 
块 、 车 /车 通信 模块 与 车 内 网 关 之 间 的 互联 。 有 的 文献 将 车 内 网 (Intra-Vehicle Networks) 之 外 的 V2V、V2l 通 信 归 为 车 际 网 


(Inter-Vehicle Networks) 。 


早期 ， 汽 车 中 一 般 使 用 CAN (Controller Area Network) 作为 车 内 网 标准 。CAN 网 络 将 车 内 的 各 种 传感器 信息 传送 到 仪 
表盘 的 速度 表 、 转 速 表 、 温 度 表 、 油 表 上 。 随 着 车 载 网 的 发 展 ， 车 内 将 使 用 更 多 的 传感器 、 传 动 装置 、 电 子 控制 单元 ， 所 产生 的 
感知 数据 与 控制 指令 越 来 越 多 ， 对 网 络 带 宽 与 延 时 的 要 求 也 越 来 越 高 ，CAN 网 络 0.5~1Mbps 的 带宽 已 经 不 能 适应 新 的 应 用 需 
求 。 新 的 FlexRay V2.0 将 逐步 取代 CAN， 成 为 车 内 网 新 的 标准 。FlexRay 车 内 网 标准 采用 总 线形 、 星 形 、 星 /总 线 混合 形 拓扑 ， 
最 大 数据 传输 率 可 以 达到 10Mbps。 


8) 车 内 网 关 


由 于 车 内 网 采用 的 FlexRay V2.0 网 络 协议 与 V2V、V2I 通 信 采 用 的 IEEE802.11p 协 议 、GPs 通 信 协 议 、 移 动 通信 协议 是 不 同 
的 ， 因 此 需要 在 多 个 异 构 的 网 络 之 间 设 置 一 个 车 内 网 关 ， 以 实现 多 种 不 同 网 络 协议 之 间 的 格式 转换 。 


为 了 实现 智能 交通 中 掌握 全 局 道路 交通 状态 的 目标 ， 不 同 路 段 的 固定 路 旁 单元 需要 及 时 将 从 汽车 的 车 载 单元 重 收集 到 的 实 
时 、 不 同位 置 的 路 况 信 息 ， 通 过 互联 网 或 移动 通信 网 传送 到 控制 中 心 ; 控制 中 心 将 集中 分 析 与 计算 的 交通 信息 、 交 通 诱 导 信息 通 
过 路 旁 单元 向 经 过 的 汽车 车 载 单 元 发 布 。 这 样 ， 从 每 辆 汽车 在 不 同 的 路 段 感 知 的 信息 、 行 进 的 情况 、 每 辆 汽车 的 分 布 式 处 理 ， 到 
将 这 些 物 理 世 界 的 信息 传送 到 控制 中 心 ， 由 控制 中 心 按照 一 定 的 交通 模型 与 算法 处 理 之 后 ， 将 计算 结果 发 布 到 汽车 的 闭环 过 程 ， 
体现 出 将 物理 世界 与 信息 世界 融 为 一 体 的 物 联网 设计 思想 。 


问题 231: 车 载 网 在 智能 交通 的 应 用 研究 主要 集中 在 哪 几 个 方面 ? 

尽管 车 载 网 的 研究 与 应 用 仍然 处 于 起 步 阶段 ， 但 是 各 国 的 学 术 界 与 产业 界 都 开始 认识 到 它 对 改善 交通 现状 ， 提 供 舒适 、 安 全 
的 各 驶 环境 的 重要 性 ， 因 此 车 载 网 的 研究 工作 处 于 快速 上 升 的 阶段 。 和 车载 网 在 智能 交通 中 的 应 用 主要 表现 在 以 下 几 个 方面 。 

(1) 智能 驾驶 

车 载 网 在 车 辆 智能 驾驶 应 用 研究 主要 表现 在 3 个 方面 : 车 辆 安全 预警 、 车 辆 辅助 驾驶 与 车 辆 自动 化 系统 。 


车 辆 安全 预警 的 研究 主要 包括 : 正面 碰撞 预警 、 盲点 警示 、 车 道 偏离 警示 、 车 道 合 并 与 变化 警示 、 路 口 碰撞 、 行 人 检测 与 报 
警 、 倒 车 警示 、 追 尾 预 警 。 另 一 种 特殊 的 预警 是 针对 驾驶 员 疲 劳 驾 驶 的 检测 与 预警 。 利 用 车 辆 之 间 交 换 的 实时 行车 状态 信息 ， 向 


驾驶 员 提供 路 况 及 与 安全 驾驶 相关 的 分 析 预 警 信息 ， 以 及 处 置 的 建议 ， 协 助 驾驶 员 调整 特 驶 行为 ， 及 时 、 主 动 地 预防 和 减少 交 
事故 的 发 生 ， 提 高 行车 安全 性 。 


目前 ， 车 载 网 的 一 个 重要 研究 方向 是 : 通过 车 载 网 的 通信 功能 ， 及 时 获取 高 速 公 路 上 同方 向 行进 的 车 辆 队列 中 每 辆 车 的 行进 
状态 。 当 其 中 的 一 辆 车 减速 时 ， 后 面 尾随 的 车 辆 就 能 及 时 计算 出 保证 不 出 现 追 属 的 速度 与 距离 ， 及 时 调整 自身 车 速 及 与 前 车 的 安 
全 距离 ， 通 过 多 辆 车 之 间 的 系统 控制 ， 车 辆 可 以 根据 前 后 相 邻 的 车 辆 ， 以 及 前 后 视线 之 外 的 车 辆 协同 驾驶 ， 自 动 形成 更 为 和 谐 的 
车 辆 行驶 队列 ， 使 汽车 能 够 在 保证 安全 的 前 提 下 高 速 行驶 。 


(2) 车 辆 辅助 驾驶 


速 公 路 的 出 /入 口 与 十 字 路 口 往往 是 驾驶 员 无 法 掌控 的 “ 言 区 ”。 和 车辆 辅助 驾驶 系统 可 以 在 接近 言 区 时 ， 及 时 与 附近 的 车 
辆 交换 人 位置、 车速、 行进 方向 等 信息 ， 协 助 驾驶 员 安 全 、 快 速 地 通过 这 些 路 段 ， 避 免 交 通 事故 的 发 生 。 同 时 ， 如 果 驾 驶 员 没 有 注 
意 或 没有 正确 地 回应 车 辆 预警 系统 发 出 的 警告 时 ， 车 辆 辅助 驾驶 系统 的 防 碰撞 系统 将 采取 转向 、 减 速 、 制 动 处 理 。V2V 技 术 可 以 
将 车 辆 、 驾 驶 员 、 道 路 基础 设施 、 行 人 以 及 非 机 动车 作为 一 个 有 机 的 整体 ， 互 相 感应 、 协 调运 行 ， 提 供 车 辆 变 道 预警 、 盲区 探 
测 、 车 辆 急 停 、 正 面 碰撞 和 警告、 自动 判 车 和 路 口 碰 撞 预 和 警 功能 ， 最 终 目 标 是 追求 汽车 交通 的 零 碰 撞 ， 尽 可 能 避免 人 身 与 财产 的 损 
失 。 


(3) 车 辆 主动 安全 技术 


主动 安全 系统 推动 了 车 载 传感器 的 应 用 深度 与 广度 。 在 汽车 行业 ， 安 全 系统 成 为 传感器 应 用 的 最 大 市 场 。 当 前 ， 一 辆 国内 普 
通 家 用 轿车 上 大 约 安装 了 近 百 个 传感器 ， 而 豪华 轿车 上 的 传感器 数量 超过 200 个 。 基 于 VANET， 可 通过 多 传感器 感知 、 信 息 融 
合 、 交 通 安全 控制 策略 与 算法 、 智 能 处 理 技术 ， 综 合 利用 各 种 传感器 感知 的 信息 ， 为 设计 下 一 代 主 动 安全 汽车 提供 重要 的 理论 依 
据 。 


日 本 的 几 家 汽车 生产 商 联 合 开发 的 先进 安全 汽车 项 目 中 有 多 项 涉及 交通 安全 ， 其 中 包括 道路 定位 、 自 动 制 动 、 障 碍 预警 、 疲 
劳 驾驶 示警 、 夜 间 行 人 示警 等 。 欧 洲 政府 支持 的 研究 项 目 包 括 : 驾驶 员 监 控 、 道 路 条 件 感知 、 视 觉 增强 、 智 能 转向 控制 、 优 化 车 
辆 轨迹 、 自 动 泊 车 等 内 容 。 目 前 ， 一 些 研究 成 果 已 经 应 用 到 新 型 的 车 辆 上 。 


图 12-21 给 出 了 将 车 载 网 V2V 技 术 应 用 到 新 一 代 的 汽车 中 的 例子 。 通 过 车 载 通信 设备 ， 汽 车 可 以 获知 几 百 公 尺 之 内 其 他 车 辆 
位 置 ， 同 时 也 将 自己 的 位 移 方向 通知 附近 其 他 车 辆 。 计 算 机 通过 计算 预测 接 下 来 可 能 出 现 的 潜在 危险 情况 ， 实 时 地 通过 铃声 、 可 
视图 示 和 座位 震动 等 方式 提醒 忽 驶 者 。 如 果 驾 驶 者 没有 对 提醒 做 出 反应 ，V2V 系 统 通过 计算 机 控制 使 车 辆 自动 停 下 来 ， 以 确保 驾 
驶 者 、 车 辆 与 道路 的 安全 。 同 时 ，V2V 系 统一 旦 感知 到 驾驶 员 视 线 盲 点 区 域 存在 潜在 危险 的 状况 ， 也 会 在 后 视 镜 的 LED 上 显示 附 
近 的 汽车 ， 在 提醒 驾驶 员 的 同时 也 通知 周围 的 其 他 车 辆 ， 以 提高 车 辆 的 主动 安全 性 能 。 


驾驶 员 状 态 感知 与 预警 的 原理 如 图 12-22 所 示 。 轰 驶 员 状态 感知 与 预警 系统 是 由 传 感 模块 、 检 测 模块 与 预警 模块 组 成 。 作 为 


汽车 主动 安全 性 技术 ， 传 感 模块 的 轮胎 胎 压 传感器 、 速 度 传 感 器 、 位 置 传感器 、 加 速度 传感器 、 温 度 传 感 器 将 为 预警 系统 提供 车 
辆 状态 参数 。 通 过 视频 传感器 采集 驾驶 员 面部 信息 ， 分 析 驾 驶 员 面 部 朝向 ;以 疲劳 状态 判断 模型 与 参数 为 依据 ， 判 断 驾驶 员 眼 动 
疲劳 、 方 向 盘 驾 驶 疲劳 、 行 车 轨迹 疲劳 指标 ， 作 为 判断 驾驶 员 注意 力 是 否 集中 ， 以 及 疲劳 状态 的 依据 。 预 和 警 模块 则 通过 视觉 提 
醒 、 听 觉 提醒 、 触 觉 提 醒 或 嗅觉 提醒 等 方式 ， 向 驾驶 员 安 全 驾驶 提出 预警 提示 。 


传 感 模 块 检测 模块 预警 模块 


面部 朝向 角 


眼 动 疲劳 指标 


方向 盘 驾 驶 
疲劳 指标 


图 12-22 ”驾驶 员 状 态 感知 与 预警 原理 示意 图 
(5) 车 载 导 航 与 娱乐 


随 着 GPs 技 术 、 电 子 地 图 技术 的 成 熟 ， 各 种 车 载 导航 设备 已 经 大 规模 应 用 。 但 是 这 类 技术 存在 的 问题 是 : 每 个 GPS 设备 获得 
的 只 是 在 数字 地 图 上 标注 的 信息 ， 所 有 的 导航 计算 依据 都 只 是 GPS 设备 事前 下 载 的 数据 ， 无 法 获得 实时 数据 ， 因 此 导航 计算 的 结 
果 往 往 与 现实 情况 不 符 。 如 果 数 字 地 图 版 本 较 早 ， 经 常会 因为 道路 变化 或 新 的 道路 出 现 ， 导 致 导航 路 线 错误 。 因 此 ， 目 前 使 用 的 
GPS 设备 形成 了 一 个 个 “信息 孤岛 ”。 车 载 网 的 研究 思路 就 是 在 由 多 辆 汽车 与 路 旁 设施 形成 的 无 线 自 组 网 中 ， 每 辆 汽车 既是 道路 
信息 的 使 用 者 ， 也 是 路 况 信息 的 提供 者 ， 它 们 之 间 以 对 等 P2P 的 方式 灵活 地 组 网 和 交换 信息 ， 使 得 车 辆 能 够 及 时 地 获取 与 其 关系 
最 密切 的 现场 交通 状态 信息 ， 动 态 调整 行车 路 径 规划 。 

车 载 网 通过 P2P 方 式 实现 行驶 的 车 辆 之 间 、 车 辆 与 路 边 设施 之 间 的 信息 交互 ， 为 乘客 提供 更 为 便捷 的 视频 点 播 、 网 络 游戏 、 
音乐 共享 服务 ， 以 及 路 边 加 油 站 、 城 市 交通 、 旅 游 、 餐 饮 与 超市 信息 等 基于 位 置 的 服务 。 与 移动 通信 系统 相 比 ， 采 用 车 载 网 技术 
实现 车 载 娱 乐 与 通信 功能 ， 具有 性 价 比 高 和 时 效 性 的 优点 。 车 载 导航 与 娱乐 功能 是 车 载 网 技术 研究 与 信息 服务 业 发 展 的 下 一 个 热 


Wo 


问题 232: 车 载 网 对 于 网 络 通信 技术 的 研究 主要 集中 在 哪 几 个 方面 ? 


从 网 络 通信 和 角度 来 看 ， 车 载 网 是 以 行进 中 的 移动 汽车 网 络 设备 、 路 旁 无 线 通信 固定 设施 为 节点 构成 的 无 线 自 组 网 (Ad 
hoc) ， 在 车 载 网 研究 中 必须 解决 车 -车 、 车 -路 旁 设施 、 车 -路 旁 设 施 -城市 智能 交通 网 络 之 间 的 通信 问题 。 因 此 ， 结 合 车 辆 行驶 
过 程 中 需要 解决 的 特定 问题 ， 以 及 Ad hoc 网 络 研究 中 共性 技术 问题 ， 目 前 车 载 网 的 研究 工作 主要 集中 在 以 下 几 个 方面 。 


(1) 高 速 运动 节点 的 自 组 网 传输 控制 协议 研究 


车 辆 节点 之 间 在 运动 过 程 中 的 无 线 通信 ， 与 车 辆 节点 在 行进 过 程 中 与 路 旁 固 定 节点 的 无 线 通 信 ， 以 及 路 旁 固 定 节点 与 城市 智 
能 交通 网 络 的 通信 相差 很 大 。 无 线 信道 的 可 靠 性 、 吞 吐 率 远 低 于 有 线 信道 ， 两 者 直接 通过 传统 的 TCP 协 议 实现 端 - 端 连 接 将 会 产 
生 很 多 问题 。 如 何 改进 TCP 协 议 ， 使 它 适 应 车 载 网 高 带宽 延迟 的 容 迟 网 络 (DTN) 特性 ， 提 高 网 络 Qos 与 稳定 性 是 车 载 网 技术 研 
究 中 的 一 个 具有 挑战 性 的 课题 。 


(2) 低 延 迟 动态 多 跳 路 由 协议 研究 

车 辆 在 行进 过 程 中 的 相对 位 置 快速 变化 ， 与 传统 军事 、 安 防 、 环 境 监控 应 用 的 无 线 自 组 网 、 无 线 传感器 网 络 的 节点 数量 增 减 
与 位 置 改变 规律 有 很 大 的 不 同 。 车 辆 在 不 同 路 段 的 高 速 运动 中 ， 节 点 之 间 的 通信 时 间 非 常 有 限 ， 这 就 需要 解决 在 网 络 带 完 资源 非 
常 有 限 的 情况 下 ， 如 何 根据 道路 交通 状况 、 车 辆 密度 与 分 布 、 地 理 位 置 ， 以 及 路 旁 固 定 节点 等 因素 对 路 由 的 影响 来 研究 低 延 迟 、 
动态 、 多 跳 路 由 协议 ， 这 是 车 载 网 又 一 个 挑战 性 的 课题 。 

(3) 高 效 的 广播 数据 传输 研究 


广播 是 实现 车 -车 、 车 -路 旁 设施 之 间 通 信 的 基本 手段 之 一 。 在 路 由 建立 、 改 变 和 发 生 突 发 交通 事故 时 ， 广 播 通信 是 最 主要 的 
手段 。 由 于 车 辆 节点 的 快速 移动 ， 导 致 网 络 拓扑 结构 变化 迅速 ， 传 统 的 泛 洪 法 将 导致 多 跳 广 播 时 发 送 冲突 ， 进 而 导致 大 量 广播 包 
丢失 和 网 络 拥塞 ， 因 此 需要 专门 设计 一 种 适用 于 车 -车 、 车 -路 旁 设 施 的 广播 协议 ， 以 解决 车 载 网 广播 通信 的 效率 与 安全 性 问题 。 


(4) 数据 流 存 储 转发 协议 研究 


对 于 部 分 非 紧急 的 信息 ， 例 如 电子 地 图 更 新 、 软 件 升 级 、 广 告 信息 发 布 等 ， 它 们 并 不 需要 在 较 短 的 时 间 内 发 送 至 目的 节点 ， 
可 通过 具有 容 迟 的 存储 转发 机 制 来 传输 。 由 于 车 辆 处 于 移动 状态 ， 车 辆 节点 在 通信 时 很 难 实时 搭建 起 完整 的 通信 链 路 ， 因 此 需要 
研究 车 -车 、 车 -路 旁 设施 固定 节点 之 间 根 据 事先 确定 的 存储 转发 策略 ， 将 信息 逐步 传送 到 目标 节点 的 算法 与 协议 。 


(5) 基于 资源 竞争 的 流量 公平 性 控制 机 制 研究 


由 于 车 载 网 对 传输 的 不 同类 型 的 数据 流量 有 不 同 的 优先 级 要 求 ， 而 IEEE 802.11 的 MAC 协 议 不 支持 数据 传输 的 优先 级 ， 传 统 
的 路 由 协议 也 很 难保 证 的 不 同类 型 的 数据 流量 传输 的 服务 质量 。 因 此 基于 资源 竞争 的 流量 公平 性 控制 机 制 是 车 载 网 研究 的 又 一 个 
难点 。 


(6) 车 载 网 的 信息 安全 研究 


我 们 在 初期 研究 车 载 网 时 ， 将 所 有 参与 车 载 网 的 移动 与 固定 节点 都 认为 是 可 信 、 可 控 的 。 而 恰恰 车 载 网 对 信息 安全 的 要 求 要 
高 于 传统 意义 上 的 Ad hoc 网 络 。 因 为 如 果 人 存在 恶意 节点 ， 它 向 周围 发 送 干扰 信号 ， 会 引起 交通 混乱 ， 对 于 高 速 行驶 的 车 辆 ， 更 
有 可 能 造成 车 贤 人 亡 的 重大 交通 事故 。 因 此 ， 建 立 可 信 、 可 控 的 车 载 网 通信 平台 ， 对 参与 到 车 载 网 的 用 户 与 节点 进行 身份 认证 ， 
保障 信息 传输 的 安全 性 ， 及 时 发 现 网络 攻 击 是 车 载 网 安全 研究 的 重要 课题 。 


2013 年 ，ACM 第 10 届 “VehiculAr Inter-NETworking，Systems and Applications” 国际 会 议 中 征文 的 题目 是 : 


: 信道 建 模 、 调 制 和 编码 

' 拥塞 控制 和 可 扩展 性 问题 
. 介质 访问 控制 协议 
. 多 通道 、 组 织 和 运 和 
: 通信 协议 设计 和 网 络 管理 

“ 系统 体系 结构 和 设计 

* 安全 与 非 安全 应 用 

. 车 -车 、 车 -路 旁 设施 、 路 旁 设施 -互联 网 通信 
` 模拟 框架 

:场地 业务 的 测试 

“ 安全 和 隐私 问题 

:电动 汽车 充电 网 络 

.无线 汽车 网 络 系统 

: 保护 易 受 伤害 的 行人 

- 自动 驾驶 和 通信 


从 这 些 选 题 中 ， 我 们 也 可 以 看 出 目前 ACM 技 术 专 家 所 关注 的 VANET 研 究 领 域 。 


问题 233 : 目前 世界 各 国 车 载 网 研究 友 展 的 现状 是 什么 样 的 ? 


由 于 车 载 网 充分 利用 了 物 联网 中 传 感 网 、RFID、 环 境 感知 、 定 位 技术 、 无 线 自 组 网 与 智能 控制 技术 ， 将 车 辆 、 驾 驶 员 与 行 
人 融 为 一 体 ， 旨 在 建设 一 个 “ 泛 在 、 可 信 、 可 视 、 可 控 ” 的 交通 体系 与 平台 ， 推 动 了 智能 交通 向 更 深层 的 研究 与 应 用 方向 发 展 ， 
因此 世界 各 国 高 度 重 视 VANET 研 究 工 作 。 美 国 、 欧 洲 、 日 本 与 我 国都 制定 了 发 展 规划 与 研究 计划 。 


美国 在 “美国 ITS 战 略 研究 计划 (2010~2014) “中 ， 提 出 ITS 发 展 的 下 一 个 五 年 计划 的 目标 是 : 建立 一 个 全 国 范围 的 互联 
互通 的 多 模式 交通 系统 ， 连 接 所 有 类 型 的 车 辆 、 基 础 设施 、 手 持 设 备 ， 从 而 为 公众 提供 最 大 的 安全 性 、 移 动 性 和 环保 绩效 。ITS 
研究 计划 主要 包括 IntelliDriveSM 计 划 、ITS 新 模式 研究 、ITs 探 索性 研究 ， 以 及 ITS 实 施 保障 ， 计 划 在 五 年 乃至 更 长 时 间 内 重点 推 
动 ITS 技 术 。 


IntelliDriveSM 计 划 的 目标 是 通过 和 车 -车 通信 、 和 车 -路 通信 、 实 时 数据 采集 与 管理 、 实 时 信息 集成 等 技术 的 研究 ， 改 善 交通 安 
全 ， 拓 展 动态 交通 移动 性 ， 以 及 道路 天 气相 关 应 用 。 研 究 工 作 的 核心 思想 是 : 通过 对 车 、 路 这 两 大 道路 交通 要 素 的 实时 、 动 态 联 
网 ， 构 建 有 效 的 车 载 网 络 ， 实 时 掌握 车 辆 、 道 路 、 车 -车 、 车 -路 之 间 的 路 况 交 互 和 信息 共享 ， 满 足 交 通 安 全 运行 的 需要 。 


欧洲 在 最 新 的 “IT 行动 计划 (2009~2014) ”中 指出 的 六 大 优先 发 展 领域 中 ， 也 特别 提 到 了 “和 车辆 与 运输 基础 设施 的 综 
合 ”， 和 希望 能 建立 一 个 开放 式 的 系统 架构 ， 促 使 目前 装载 在 已 有 车 辆 上 的 各 类 应 用 系统 的 设备 ， 能 呈现 相互 连接 性 与 相互 操作 
性 ， 改 变 一 车 多 机 的 情况 。 同 时 ， 也 部 署 了 一 系列 涉及 车 与 路 的 相关 项 目 ， 用 于 实现 车 辆 、 道 路 智能 化 ， 以 及 车 路 的 有 效 协 同 。 


2006 年 启动 的 智能 车 辆 系统 计划 (Intelligent Car Initiative) 的 目的 是 推进 信息 和 通信 技术 在 智能 交通 中 的 应 用 ， 以 减少 
交通 事故 、 缓 解 区 通 拥堵 、 提 高 道路 交通 运输 的 智慧 化 、 改 善 效率 与 安全 性 、 降 低 交 通 事故 、 减 少 污染 。 


e-safety 创 新 计划 提出 加 速 基 于 信息 和 通信 技术 (ICT) 的 车 辆 主动 安全 性 的 研究 和 应 用 。 在 研究 项 目 中 主要 开发 带 有 车 内 
网 络 功能 的 、 注 重 主动 安全 的 新 型 汽车 ， 重 点 关注 车 -车 通信 、 车 -公共 交通 基础 设施 的 通信 和 应用。 智能 车 辆 系统 计划 与 e-Safety 
计划 相互 补充 。 


车 辆 基础 设施 协作 系统 (Cooperative Vehicle Infrastructure System，CVIS) 研发 计划 的 主要 目的 是 : 设计 、 开 发 和 测 
试 为 了 实现 车 辆 之 间 通 信 ， 以 及 车 辆 与 附近 的 路 旁 基 础 设施 之 间 的 通信 技术 ， 以 提高 道路 交通 运输 系统 的 效率 与 安全 性 。 


问题 234: 车 载 网 面临 着 哪些 主要 挑战 ? 
Hannes Hartenstein 等 在 《VANET Vehicle Application and Inter-Networking Technologies》 一 书 中 总 结 出 车 载 网 技 
术 与 应 用 ， 以 及 在 社会 经 济 的 角度 面临 的 挑战 。 我 们 可 以 结合 自身 的 经 验 和 理解 来 分 析 这 个 问题 。 
(1) 车 载 网 技术 与 应 用 面临 的 主要 挑战 
从 技术 与 应 用 的 角度 ， 我 们 可 以 看 到 车 载 网 面临 以 下 挑战 : 
1) 无 线 信道 通信 质量 与 通信 可 靠 性 的 矛盾 


车 载 网 是 一 种 典型 的 无 线 自 组 网 ， 无 线 自 组 网 的 通信 质量 直接 取决 于 无 线 频道 的 通信 质量 。 车 载 网 在 无 线 通信 方面 有 很 多 不 
利 因素 ， 例 如 高 速 移动 车 辆 之 间 的 多 个 反射 物体 会 降低 接收 信号 的 强度 和 质量 。 此 外 ， 还 必须 考虑 周围 物体 ， 以 及 发 送 端 与 接收 
端 自身 的 移动 性 带 来 的 衰减 效应 ， 它 们 造成 的 通信 过 程 的 不 稳定 性 问题 。 因 此 ， 如 何 解决 无 线 信道 通信 质量 差 与 车 载 网 系统 高 可 
靠 性 的 矛盾 是 一 个 极 具 挑 战 性 的 课题 。 


2) 在 线 集中 管理 与 分 布 式 控制 策略 的 矛盾 


由 于 无 线 自 组 网 在 设计 之 初 就 在 组 网 与 介质 访问 控制 方法 上 及 用 了 分 布 式 控 制 策略 ， 因 此 决定 了 无 线 自 组 网 中 不 存在 一 个 在 
线 、 集 中 控制 与 协调 的 中 心 节点 ， 那 么 车 载 网 自然 也 不 存在 在 线 集中 管理 和 协调 的 实体 。 在 分 布 式 网 络 和 自 组 织 网 络 中 ， 公 平 高 
效 地 使 用 无 线 信道 的 可 用 带宽 是 一 项 艰巨 的 任务 。 由 于 缺乏 对 不 同 节点 之 间 的 传输 过 程 的 同步 与 协调 ， 将 导致 节点 发 送 数据 帧 的 
碰撞 而 降低 信道 利用 率 的 问题 。 适 应 车 载 网 应 用 场景 的 无 线 通信 MAC 层 介质 访问 控制 算法 的 研究 是 一 个 困难 的 问题 。 


3) 高 移动 性 与 可 靠 性 、 可 扩展 性 的 矛盾 


不 同 于 传统 的 无 线 自 组 网 应 用 的 需求 ， 和 车载 网 的 车 辆 节点 高 速 移动 特性 给 分 布 式 无 线 自 组 织 的 路 由 、 拓 扑 控 制 与 网 络 的 可 扩 
展 性 带 来 了 严峻 的 挑战 。 车 载 网 应 用 可 以 分 为 两 大 类 : 安全 与 高 效 。 两 类 应 用 对 于 网 络 数据 传输 服务 质量 的 要 求 差异 很 大 。 
此 ， 保 障 车 载 网 系统 的 稳定 性 、 可 扩展 性 是 一 个 困难 的 问题 。 


4) 公共 服务 与 安全 、 隐 私 的 矛盾 


车 载 网 是 一 个 为 车 辆 和 驾驶 员 提 供 安全 、 高 效 交 通 服务 的 社会 公共 服务 类 的 网 络 应 用 系统 。 如 何 权衡 公共 服务 的 方便 性 与 网 


络 安 全 和 隐私 保护 的 关系 是 一 个 挑战 。 如 何 建 设 一 个 使 用 方便 ， 同 时 有 能 够 保障 网 络 系统 “可 信 、 可 控 ” 是 一 个 困难 的 问题 。 
5) 标准 化 与 灵活 性 的 矛盾 


能 够 提供 社会 公共 服务 的 车 载 网 技术 要 能 够 推广 应 用 ， 就 必须 从 研究 开始 就 重视 技术 的 标准 化 问题 。 但 是 车 载 网 的 应 用 多 种 
多 样 ， 并 且 在 不 断 地 发 展 ， 如 何 解决 标准 化 与 灵活 性 的 矛盾 是 一 个 具有 挑战 性 的 课题 。 


(2) 从 应 用 和 社会 经 济 的 角度 来 看 车 载 网 面临 的 主要 挑战 
从 应 用 和 社会 经 济 的 角度 来 分 析 车 载 网 应 用 ， 我 们 会 发 现 车 载 网 面临 以 下 挑战 : 
1) 分 析 和 量化 车 载 网 在 行车 安全 和 交通 效率 方面 的 效益 


要 分 析 和 量化 车 载 网 在 行车 安全 和 交通 效率 方面 的 效益 问题 ， 就 需要 建立 与 人 、 和 车 、 路 相关 联 的 分 析 模 型 。 由 于 车载 网 目前 
仍 处 于 研究 阶段 ， 车 载 网 对 行车 安全 性 的 关系 模型 缺乏 ， 相 关 数 据 有 待 收 集 、 积 累 ， 数 据 挖掘 算法 有 竺 研究， 因此 将 车 载 网 作为 
一 个 新 的 信息 源 ， 人 研究 车 载 网 对 驾驶 员 驾 驶 习惯 的 影响 ， 车 载 网 对 行车 效率 的 影响 ， 将 是 一 个 需要 多 年 积累 与 研究 的 困难 问题 。 


2) 分 析 和 量化 车 载 网 的 成 本 -效益 关系 


由 于 缺乏 分 析 和 量化 车 载 网 在 行车 安全 和 交通 效率 方面 的 效益 的 研究 ， 因 此 对 和 车载 网 的 自身 的 成 本 -效益 关系 的 分 析 研 究 有 


3) 车 载 网 部 署 策略 和 商业 运营 模式 


部 署 车 载 网 需要 增加 道路 的 一 些 基础 设施 ， 以 及 说 服 公共 交通 与 私家 车 驾驶 员 在 车 辆 上 配备 无 线 自 组 网 节点 设备 ， 这 些 设施 
到 | 底 是 由 服务 提供 商 投 资 ， 还 是 需要 汽车 制造 商 、 政 府 和 个 人 的 多 方 协作 ? “ 谁 来 支付 建设 费用 ”和 “未 来 车 载 网 应 该 采用 什么 
样 的 商业 运营 模式 ”是 考验 我 们 智慧 的 一 个 困难 的 问题 。 


4) 将 车 载 网 嵌入 到 智能 交通 系统 中 


车 载 网 应 该 成 为 智能 交通 系统 的 一 个 重要 部 分 ,但 目前 广泛 使 用 的 智能 交通 系统 并 没有 考虑 到 车载 网 的 很 多 实际 需求 ， 大 量 
使 用 的 智能 交通 系统 通信 的 协议 、 数 据 结构 已 经 形成 标准 ， 但 是 它 是 否 适 应 车 载 网 的 要 求 还 需要 研究 。 车 载 网 如 何 成 为 智能 交通 
的 协作 式 系 统 中 一 个 有 机 的 组 成 部 分 ， 其 中 存在 很 多 技术 、 应 用 和 社会 经 济 等 方面 的 困难 问题 有 待 解 决 。 


问题 235: 如 何 将 RFID 技 术 应 用 在 民航 行李 运输 中 ? 


从 1997 年 开始 ，RFID 技 术 已 经 应 用 于 航空 领域 ， 这 种 应 用 分 为 两 个 方面 : 一 方面 是 针对 旅客 的 服务 ， 另 一 方面 是 针对 机 场 
的 管理 。 针 对 旅客 的 服务 包括 : 旅客 的 电子 机 票 与 登 机 牌 、 行 李 托运 、 行 李 跟 踪 、 机 场 导 航 、 贵 宾 服务 、 旅 客 跟 踪 、 身 份 认 证 、 
安全 检查 、 免 税 品 管理 。 针 对 机 场 的 管理 包括 : 航空 货物 、 维 修 与 维护 ， 履 盖 了 航空 业 的 货运 的 货柜 、 装 备 、 车 辆 输 、 人 仓储， 地 
勤 人 员 与 交通 ， 飞 机 维修 与 机 场 资产 管理 等 领域 。 


12-23 给 出 了 RFID 标 签 技术 在 航空 行李 托运 、 运 输 与 跟踪 过 程 中 应 用 示例 的 照片 。 


图 12-23 REFID 标 签 在 航空 行李 托运 中 的 应 用 


2007 年 ， 国 际 航空 运输 协会 在 一 些 大 型 机 场 开展 了 旅客 行李 丢失 与 处 理 错 误 的 研究 。 研 究 结果 表明 ， 每 1000 位 乘客 中 约 有 
20 例 行李 丢失 或 处 理 错误 的 现象 发 生 ， 而 80 家 最 繁忙 的 机 场 对 全 球 80% 行 李 丢 失事 件 负 有 责任 。 行 李 丢失 、 被 盗 与 处 理 错误 给 
航空 业 每 年 带 来 50 亿 美元 的 损失 ， 其 中 赔偿 乘客 的 费用 是 12 亿 美元 ， 劳 动力 费用 是 36 亿 美元 。 美 国 机 场 的 行李 丢失 率 是 全 球 机 
场 中 最 高 的 。 报 告 建议 尽快 采用 RFID 技 术 取代 条 码 标签 。 报 告 指出 ， 如 果 全 球 机 场 都 采用 RFID 技 术 ， 预 计 每 年 可 节省 资金 7.33 
亿美 元 。 报 告 建 议 第 一 阶段 在 80 家 机 场 用 5 年 的 时 间 在 行李 托运 、 运 输 与 跟踪 采用 RFID 技 术 ， 总 经 费 约 需要 1.728 亿 美元 ， 而 每 
年 可 以 节省 的 资金 约 为 2 亿美 元 。 第 一 阶段 包括 美国 的 32 家 机 场 、 欧 洲 的 22 家 机 场 等。 


RFID 技 术 在 航空 行李 托运 中 的 应 用 可 以 分 成 以 下 内 容 : 行李 被 贴 上 RFID 标 签 、 行 李 通 过 安检 、 行 李 分 拣 、 行 李 进 入 飞机 货 
舱 之 后 向 乘客 发 出 提示 信息 、 行 李 入 仓 与 乘客 的 匹配 检查 、 行 李 到 达 目 的 地 的 机 场 信息 提示 。 乘 客 在 登记 时 同时 行李 要 允 给 地 勤 
人 员 贴 上 RFID 标 签 ， 送 到 行李 安检 人 处 进行 检查 。 安 检 的 结果 通过 读 写 器 写 在 RFID 标 签 之 中 ， 不 能 通过 安检 的 行李 除 记 录 安 检 结 
果 外 ， 同 时 通知 安检 人 员 采 取 人 工 的 方法 来 处 理 。 机 场 多 个 航班 的 行李 快速 通过 分 拣 之 后 ， 将 同一 航班 的 行李 用 行李 车 运 到 飞机 
的 货舱 。 在 大 批 行李 的 快速 分 拒 中 ，RFID 凸 现 出 其 他 技术 不 能 比拟 的 优点 。 当 行李 运输 到 飞机 的 货舱 之 后 ， 系 统 向 乘客 发 
出 “行李 已 安全 地 放 到 飞机 上 ”的 提示 。 这 时 ， 每 位 乘客 在 收 到 提示 之 后 会 感到 非常 温馨 。 在 航空 运输 中 ， 必 须 在 确认 托运 的 行 
李 与 登 机 的 乘客 匹配 ， 也 就 是 说 ， 保 证 装载 的 货物 都 是 登 机 乘客 的 行李 ， 不 能 丢 也 不 能 多 ， 这 可 通过 RFID 标 签 方便 地 完成 行李 
与 乘客 的 匹配 检查 。 当 飞机 到 达 目 的 地 机 场 之 后 ， 机 场 将 对 托运 了 行李 的 乘客 发 出 短信 提示 ， 以 方便 乘客 领取 行李 。RFID 技 术 
在 航空 行李 托运 中 的 应 用 可 实现 对 行李 运输 全 过 程 的 监控 和 跟踪 ， 大 大 减少 行李 出 错 率 ， 提 高 乘客 的 满意 度 。 


问题 236: 如 何 将 RFID 技 术 应 用 在 民航 电子 机 票 中 ? 


1993 年 8 月 ， 以 亚特兰大 为 基地 的 美国 Valuejet 航 空 公司 售 出 第 一 张 RFID 电 子 机 票 。 电 子 机 票 的 成 本 大 约 是 纸 制 机 票 成 本 
的 1/10。1998 年 ， 美 国联 合 航空 公司 的 电子 机 票 比例 达到 36%，1999 年 上 半年 上 升 到 589%， 代 理 费 从 使 用 前 的 13.25 亿 美元 下 
降 到 11.39 亿 美元 ;2001 年 ， 电 子 机 票 比例 达到 65%。 目 前 ， 发 达 国 家 的 电子 机 票 比例 达到 40%， 美 国 达到 60%。 国 际 航 协 制定 
了 电子 机 票 的 国际 标准 ,希望 全 面 推行 电子 机 票 ， 以 取代 纸 质 机 票 。 


通过 使 用 电子 机 票 ， 旅 客 使 用 身份 证 、 护 照 就 可 在 机 场 领取 电子 机 票 。 电 子 机 票 可 以 为 旅客 累计 里 程 点 数 、 预 约 出 租车 以 及 
馆 服 务 。 
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问题 237 : 如 何 将 RFID 技 术 应 用 于 机 场 导航 服务 中 ? 


大 型 航空 枢纽 机 场 经 常 是 由 相隔 很 远 的 几 个 航 站 楼 组 成 ， 登 机 口 50 与 51 表 面 上 看 应 该 在 临近 的 地 方 ， 但 是 往往 不 在 一 个 候 


机 厅 里 ， 有 时 甚至 在 两 个 相隔 10 公 里 的 航 站 楼 里 ， 需 要 坐 摆渡 车 才能 够 到 达 。 有 些 乘客 由 于 不 了 解 情况 、 时 间 紧 、 找 不 到 登 机 

口 而 着 急 。 传 统 的 机 场 导 航 服务 仍然 停留 在 标牌 指示 、 广 播 加 服务 台 的 阶段 。20 世 纪 80 年 代 ， 某 些 机 场 甚至 自 设 广播 电台 ， 旅 

客 可 以 通过 机 场 电台 收听 航班 到 港 、 是 否 延误 、 车 位 与 导航 等 信息 。 目 前 ， 大 多 数 机 场 采 用 广告 牌 方式 滚动 显示 与 广播 相 结 合 航 
方式 发 布 航班 信息 。 对 于 大 型 机 场 ， 由 于 起 降 的 飞机 非常 多 ， 以 及 广播 和 显示 的 语种 、 语 速 、 重 复 的 时 间 间 隔 等 因素 ， 而 乘客 只 
关心 自己 要 乘坐 的 航班 信息 与 登 机 口 的 位 置 ， 因 此 广播 与 显示 屏 播 出 的 信息 中 绝 大 多 数 是 无 用 的 。 


如 果 将 RFID 电 子 机 票 或 RFID 登 机 牌 作为 需要 信息 的 索引 关键 词 ， 可 以 在 任何 一 个 离 客 户 最 近 的 触摸 屏 地 图 上 ， 显 示 出 客户 
当前 位 置 与 到 达 登 机 口 的 路 径 ， 以 及 飞机 是 否 晚点 等 信息 ， 这 种 个 性 化 的 服务 将 大 大 提高 服务 质量 。 


另外 一 项 有 意义 的 研究 是 : 设计 一 种 带 有 导航 针 的 新 型 登 机 导航 服务 牌 。 登 机 牌 的 RFID 记 录 着 乘客 的 信息 ， 当 手持 登 机 牌 
的 乘客 经 过 一 个 最 近 的 RFID 读 出 器 时 ， 自 动 导航 系统 根据 乘客 登 机 口 信息 ， 结 合 读 出 器 的 位 置信 息 ， 自 动 计 算出 乘客 应 该 向 哪 
个 方向 走 ， 并 通过 无 线 通 信 系 统 将 乘客 行走 的 方向 显示 在 登 机 导航 服务 牌 上 。 这 种 人 性 化 的 服务 对 于 老人 、 小 孩 和 一 些 语言 不 通 
的 外 国 游客 来 说 是 非常 方便 的 。 图 12-24 给 出 了 机 场 自动 导航 服务 与 带 有 导航 针 的 新 型 登 机 导航 服务 牌 的 场景 示意 图 。 
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图 12-24 机场 自 动 导航 服务 与 带 导 航 针 的 登 机 导航 服务 牌 


经 常 乘 飞 机 出 差 的 人 都 会 有 这 样 的 经 历 : 整个 飞机 的 乘客 都 登 机 了 ， 却 有 个 别 乘客 可 能 还 在 咖啡 厅 喝 咖啡 或 在 某 个 地 方 睡 着 
了 ， 耽 误 了 航班 起 时间。 这 时 ， 机 场地 勤 人 员 不 得 不 一 遍 遍地 广播 找 人 ， 或 者 是 举 着 显示 屏 到 处 寻找 。 如 果 使 用 RFID 登 机 
牌 ， 就 可 以 方便 地 通过 安装 在 候 机 大 厅 的 读 写 器 ， 发 现 没 有 登 机 乘客 的 位 置 ， 及 时 督促 他 登 机 。 如 果 出 现 儿童 走失 ， 我 们 也 可 以 
通过 RFID 位 置 跟踪 功能 去 寻找 。 


通过 使 用 RFID 旅 客 位 置 跟踪 功能 ， 机 场 安保 人 员 可 以 及 时 发 现 、 跟 踪 与 掌握 可 疑 乘 客 的 行踪 ， 阻 止 他 进入 限制 区 域 ， 以 便 
保证 机 场 安全 。 


问题 238: 如 何 将 RFID 技 术 应 用 于 机 场 车 辆 跟踪 与 交通 管理 服务 中 ? 


机 场 周边 的 交通 繁 已、 拥堵 直接 影响 着 机 场 的 运行 效率 与 安全 性 。 机 场 周边 的 交通 包括 : 定时 班车 、 航 站 楼 之 间 的 摆渡 车 、 
出 租车 与 送 人 、 接 人 的 车 辆 。 机 场 车 辆 跟踪 服务 将 RFID 技 术 与 GPS 定位 技术 相 结 合 ， 可 以 实时 了 解 机 场 周 边 交 通 、 停 车 位 状 
况 ， 可 以 监控 与 保障 与 机 场 作 业 相关 车 辆 运行 。 从 1989 年 洛杉矶 国际 机 场 的 第 一 个 机 场 RFID 车 辆 管理 投入 运行 以 来 ， 交 通 拥堵 


现象 减少 了 20%。 据 美国 盐湖 城 国际 机 场 估计 ， 如 果 没 有 机 场 车 辆 跟踪 与 交通 管理 服务 系统 ， 机 场 交通 管理 人 员 至 少 要 增加 1~2 
倍 ， 才 能 够 达到 政府 对 机 场 周边 交通 管理 的 要 求 。 


问题 239: 如 何 理解 “ 物 联网 机 场 ”的 概念 ? 


我 们 在 前 面 几 个 问题 里 讨论 了 RFID、 传 感 器 技术 在 机 场 中 的 各 种 应 用 。2013 年 7 月 ， 在 中 国 物 联 网 工程 师 培训 网 上 登载 
了 “世界 首 个 物 联 网 机 场 ” 的 消息 ， 它 向 我 们 摘 述 了 一 个 未 来 的 物 联网 机 场 的 设计 思路 。 


伦敦 城市 机 场 是 位 于 伦敦 船坞 区 一 个 很 小 的 机 场 。 目 前 ,该 机 场 准备 做 出 一 项 革命 性 的 试验 ， 目 标 是 消除 一 切 影响 旅客 心情 
的 麻烦 ， 例 如 行李 遗失 、 航 班 延误 、 排 队 等 候 登 录 和 安检 ， 特 别 值得 注意 的 是 旅客 走出 候 机 楼 时 ， 不 需要 拨 开 一 群 出 租车 司机 ， 
去 苗 苦 寻 况 写 着 你 名 字 的 硬 纸 壳 接待 板 ， 接 客人 的 人 与 被 接 的 客人 能 相互 知道 各 自 的 位 置 。 


这 套 机 场 物 联网 应 用 系统 已 进入 伦敦 城市 机 场 试验 ，2014 年 3 月 完成 测试 。 之 后 ,伦敦 城市 机 场 将 成 为 某 种 意义 上 的 “ 物 联 
网 机 场 ”。 


“ 物 联 网 机 场 ”项 目 由 英国 技术 战略 委员 会 支持 ， 由 葡萄 牙 Living PlanIT 公 司 (http://www.living-planit.com/) 与 
Cisco、1BM 等 公司 合作 研发 。Living PlanIT 公 司 是 一 家 致力 于 智慧 城市 、 智 能 交通 、 智 能 楼 宇 技术 ， 着 眼 于 发 展 创新 、 构 建 智 
能 和 可 持续 发 展 城市 规模 环境 的 研究 。 该 公司 研发 的 “城市 操作 系统 ”软件 平台 ， 旨 在 推进 各 项 城市 智能 服务 系统 接 入 的 运行 平 
台 ， 在 提供 多 方 数 据 交 流 的 同时 ， 确 保 信 息 的 安全 性 和 隐私 保护 。 


Living PlanlT 公 司 CEO 和 公司 创始 人 史 蒂 夫 .刘易斯 介绍 ， 运 用 于 伦敦 城市 机 场 的 物 联网 应 用 系统 将 构建 一 个 智能 机 场 服务 
系统 和 可 追踪 的 传感器 网 络 系统 ， 希 望 能 更 精确 地 掌握 旅客 的 行动 习惯 ,提供 旅客 排队 管理 、 候 机 时 间 预 测 、 行 李 追 踪 与 旅客 定 
位 等 功能 。 通 过 面部 识别 软件 和 GPS 技 术 ， 从 人 群 中 追踪 旅客 。 当 有 客人 到 达 时 ， 面 部 识别 和 行为 识别 软件 可 以 快速 寻找 到 被 接 
客人 的 位 置 。 旅 客 在 网 上 或 智能 手机 上 预订 的 食物 ， 将 在 他 们 抵达 候 机 室 那 一 刻 被 送 到 旅客 面前 。 客 人 可 以 通过 智能 手机 得 知 接 
机 人 在 哪里 ， 并 指示 和 引导 他 找到 接 机 人 的 正确 路 径 。 如 果 客 人 预订 了 出 租车 或 是 预先 租用 了 一 辆 汽车 ， 旅 客 的 智能 手机 可 以 引 
导 客人 走出 机 场 ， 直 接 在 停车 场 找到 自己 的 汽车 。 


尽管 目前 看 来 ， 实 际 研究 的 内 容 与 “ 物 联 网 机 场 ”的 概念 似乎 有 一 些 不 对 称 ， 不 够 丰满 ， 但 是 这 项 研究 工作 为 我 们 展示 了 物 
联网 技术 对 提高 我 们 生活 质量 的 作用 ， 这 确实 是 经 常 乘机 的 人 希望 得 到 的 服务 。 


问题 240: 美国 智能 交通 的 研究 与 应 用 有 什么 特点 ? 


美国 是 智能 交通 的 先行 者 ， 而 且 政 府 对 智能 交通 的 重视 程度 极 高 。1995 年 3 月 ， 美 国 交 通 部 首次 正式 发 布 了 《国家 智能 交通 
系统 项 目 规 划 》。 目 前， 美国 已 经 成 为 一 个 智能 交通 系统 大 国 ， 智 能 交通 在 美国 的 应 用 已 达 80% 以 上 ， 相 关 的 产品 应 用 居 全 球 前 
列 ， 智 能 交通 系统 的 相关 技术 已 经 产生 了 显著 的 效益 。 


美国 智能 研究 领域 中 的 出 行 及 交通 管理 系统 涵盖 的 范围 较 广 ， 主 要 包括 驾驶 员 信 息 系统 、 路 线 引 导 系 统 、 出 行者 服务 信息 系 
统 、 交 通 控 制 系 统 、 交 通 突 发 事件 管理 系统 及 车 辆 排放 物 的 检测 与 控制 系统 和 公 铁 交叉 口 管理 系统 ， 其 涵盖 的 范围 如 图 12-25 所 


~ | 


问题 241: 美国 将 智能 交通 


美国 将 智能 交通 发 展 发展 划 分 为 以 下 3 个 阶段 。 
第 一 阶段 : 出 行 信息 管理 时 代 (1997~1999 年 ) 


立 公 共 部 门 与 私人 公司 共享 的 交通 运输 信息 数据 库 平 台 ， 
并 能 够 将 其 所 集成 的 信息 以 一 种 及 时 、 有 效 的 方法 提供 给 公众 。 


旅游 管理 系统 
远程 管理 系统 
个 人 信息 管理 


广域网 、 城 域 网 、 移 动 通信 网 


应 急 车 辆 
车 辆 系统 


图 12-25 ”美国 智能 


第 二 阶段 : 运输 管理 时 代 (2000~2005 年 ) 


研究 与 应 用 划分 为 几 个 阶段 


通过 这 一 平台 有 效 地 将 交通 运输 与 安全 服务 信息 进行 系统 集成 ， 


定 电话 网 、 固 定 无 线 通 信和 网 


停车 管理 


路 边 设备 系统 


交通 框架 


公共 机 构 所 提供 的 信息 越 来 越 可 靠 、 运 输 基础 设施 越 来 越 稳定 ， 有 效 的 私人 与 公共 运输 管理 系统 出 现 ， 政 府 机 构 与 私人 公司 


联合 以 最 有 效 的 方法 传播 信息 ， 在 此 基础 上 ， 实 现实 时 的 交通 控制 系统 。 电 子 支 付 系统 被 用 于 收取 过 路 费 、 


财 务 结算 。 


第 三 阶段 : 增强 型 车 辆 时 代 “(2006~2010 年 ) 


高 新 技术 的 研究 与 开发 以 及 先进 的 汽车 电子 技术 将 智能 交通 导 


停车 费 以 及 进行 其 他 


入 一 个 支持 车 内 更 加 先进 的 事故 避免 系统 、 视 沉 增 强 系统 、 刹 


车 帮助 系统 的 时 代 。 依 靠 前 面 所 建立 的 基础 设施 与 数据 库 ， 自 动 化 公路 系统 即将 形成 。 


问题 242: 欧盟 智能 交通 的 研究 与 应 用 有 什么 特点 ? 


由 于 欧洲 各 国政 府 的 分 散 投资 和 各 国 的 需求 不 一 致 ， 在 整个 欧洲 建立 统一 的 交通 信息 服务 系统 困难 重重 。 但 是 ， 这 些 国家 在 
开发 先进 的 旅行 信息 系统 (ATIS) 、 先 进 的 车 辆 控制 系统 (AVCS) 、 先 进 的 商业 车 辆 运行 系统 (ACVO) 、 先 进 的 电子 收费 系 
统 方面 具有 很 多 共同 点 。 


英国 公路 管理 机 构 从 2000 年 开始 斥资 1.2 亿 英镑 用 于 “智能 公路 计划 ”。 美 国 的 交通 控制 中 心 可 以 给 驾驶 员 提 供 全 国 范围 的 
实时 交通 信息 ， 这 些 信息 可 以 帮助 驾驶 员 选 择 合适 的 路 线 ， 以 减少 路 网 上 的 交通 拥挤 和 事故 带 来 的 影响 ， 改 善 出 行 计划 ， 提 高 
行 时 间 的 确定 性 。 为 减少 重要 路 口 的 延误 ， 英 国 已 于 2003 年 安装 了 1000 多 套 可 变 信号 交通 标志 ， 用 于 提供 路 径 诱导 ， 并 且 在 
30% 的 高 速 公 路 上 安装 “自动 滞留 警告 系统 ” ， 以 减少 拥挤 路 段 排 队 车 辆 的 事故 率 。 


欧盟 年 产 汽车 超过 1700 万 辆 ， 汽 车 保有 量 超过 2 亿 辆 。 由 于 智能 交通 起 步 晚 于 北美 ， 而 且 欧 盟 各 国 路 况 与 交通 设施 差异 较 
大 ， 再 加 之 驾驶 员 使 用 的 语系 多 等 问题 ， 对 智能 交通 产业 发 展 造成 一 定 的 障碍 ， 这 也 导致 了 欧盟 智能 交通 产业 落后 于 北美 。 但 
是 ， 目 前 欧盟 智能 交通 研究 与 发 展 的 速度 快 于 北美 ， 特 别 是 在 英国 、 法 国 、 德 国 和 意大利 ， 发 展 势头 强劲 。 


在 欧洲 ， 智 能 交通 服务 遇 到 道路 狭窄、 路 况 复 杂 、 语 言 障碍 等 问题 ， 目 前 主要 提供 汽车 导航 和 交通 信息 服务 。 美 国 、 日 本 、 
韩国 都 属于 使 用 单一 语种 的 国家 ， 不 存在 语言 上 的 障碍 ， 而 欧盟 地 区 现 有 官方 语言 23 种 ， 并 且 欧 嚼 地 区 跨国 界 交 流 非 常 频 繁 ， 
在 这 种 市 场 环境 下 开展 智能 交通 服务 就 必须 突破 语言 瓶 天 ,让 用 户 在 不 同 国家 都 能 方便 地 使 用 母语 服务 。 近 年 来 ， 智 能 交通 服务 
提供 商 通 过 多 语系 入 口 网 站 ， 查 询 最 适合 的 旅游 路 径 、 天 气 信息 、 食 宿 等 服务 内 容 ， 来 解决 语言 文化 形成 的 障碍 。 


“eCal1” 系 统 是 指 在 汽车 内 安装 一 个 黑匣子 ， 当 汽车 发 生 重 大 交通 事故 而 触发 安全 气 圳 时 ， 结 合 车 上 的 GPS， 系 统 能 自动 
拨打 欧盟 国家 统一 的 急救 电话 ， 将 急救 呼叫 信号 和 事故 车 辆 所 在 位 置信 息 通 过 无 线 通 信和 网 络 以 最 快 的 速度 传送 给 最 近 的 紧急 事故 
处 理 中 心 。 对 于 不 清楚 事 发 位 置 或 受伤 不 能 打 电话 的 人 来 说 ， 这 个 系统 的 好 处 尤其 明显 。 


欧盟 委员 会 于 2009 年 8 月 通过 一 份 政策 文件 ， 要 求 欧盟 27 个 成 员 国 的 政府 及 相关 行业 加 紧 落 实 “eCal1” 计 划 。 随 后 ， 奥 地 
利 、 塞 浦 路 斯 、 捷 克 、 爱 沙 尼 亚 、 人 芬兰、 和 德国、 希腊、 意大利、 立陶宛、 葡萄牙、 斯洛伐克 、 斯 洛 文 尼 亚 、 西 班 牙 、 人 荷兰 和 瑞典 
15 个 成 员 国 签署 了 “eCal1” 计 划 备 忘 录 ; 与 此 同时 ， 冰 岛 、 挪 威 和 瑞士 作为 非 欧 盟国 家 也 已 签字 加 入 了 这 项 计划 。2010 年 5 
月 ， 来 自 比 利 时 、 丹 麦 、 卢 森 堡 、 马 耳 他 和 罗马 尼 亚 5 国 的 代表 在 布鲁塞尔 签署 “eCal1” 计 划 备 忘 录 ， 这 使 加入“eCal1” 计 划 
的 欧盟 成 员 国 数量 增 至 20 个 。 


问题 243: 目前 主要 的 汽车 制造 商 在 智能 交通 方面 都 开展 了 哪些 研究 工作 ? 


目前 ,一 些 主要 的 汽车 制造 商 ， 例 如 奔驰 、 宝 马 、 奥 过 、 大 众 、 雷 诺 等 公司 ， 在 智能 交通 尤其 是 车 载 网 与 汽车 主动 安全 研究 
方面 开展 了 很 多 研究 工作 。 


奔驰 公司 推出 了 S-class 计 划 ， 它 通过 COMAND (Cockpit Management and Data System) 系统 和 GSM (Global 
Standard for Mobi1e Communication) 提供 各 种 服务 。COMAND 系 统 通过 有 效 地 运用 GPS 卫星 定位 数据 ， 实 现 
了 “Dynamic Auto Pilot Navigation” 服 务 ， 并 且 综 合 了 车 内 AV 系 统 、GSM 人 终端 机 、Car PC 的 通信 系统 和 娱乐 系统 。 通 过 车 
内 GSM 终 端 机 可 以 从 互联 网 上 获取 新 闻 、 天 气 、 股 票 等 多 种 生活 信息 ， 也 可 以 连接 到 家 里 或 公司 的 计算 机 查找 简单 的 信息 。 


COMAND 控 制 终端 由 旋钮 和 周边 几 个 功能 键 组 成 ， 可 以 进行 向 下 按 、 旋 转 和 前 后 左右 四 向 移动 控制 ， 因 此 COMAND 的 操 


作 跟 鼠标 非常 接近 。 同 时 ， 奔 驰 车 中 控 台 上 方 和 仪表 盘 相连 接 成 一 个 一 体 的 液晶 屏 ， 它 隐藏 在 玻璃 量 后 方 可 以 做 左右 的 角度 调 

节 ， 以 满足 驾驶 员 和 其 他 乘客 的 使 用 需要 。COMAND 使 用 直观 、 方 便 ， 最 主要 的 原因 是 其 显示 界面 的 逻辑 性 很 好 。 液 晶 屏 最 上 
方 的 主 菜单 上 ， 有 导航 、 音 响 、 电 话 、 影 像 和 车 辆 5 个 选项 ， 可 通过 旋钮 的 旋转 或 左右 拨 动 来 选择 需要 调节 的 内 容 ， 然 后 按 下 旋 
钮 进入 下 一 级 菜单 ; 返回 上 一 级 可 以 向 上 拨 动 旋钮 或 按 返 回 快捷 键 ， 每 级 都 有 这 样 的 数据 库 结 构 ， 使 用 起 来 逻辑 清晰 。 在 导航 系 
统 的 使 用 中 ， 可 以 用 单 页 面 显示 地 图 或 分 双 页 面 分 别 显 示 地 图 和 其 他 信息 ; 另外 还 有 多 种 导航 模式 ， 对 于 目标 地 点 的 选择 和 输入 


全 ， 而 且 导航 的 精度 很 高 ， 最 小 刻度 可 达 25m。 


2000 年 10 月 ， 宝 马公 司 以 “ 走 进 移动 数据 高 速 公路 的 未 来 ” (Into the Future on Mobile Data Highway) 为 主题 ， 推 出 
了 “| Drive 系 统 ”。 目 前 ， 宝 马 汽车 在 这 套 系统 上 实现 了 700 多 种 功能 ， 分 为 三 大 类 : 第 一 是 和 驾驶 有 关 的 操作 ， 包 括 按钮 换 
挡 、 自 动 泊 车 系统 等 ， 第 二 是 一 些 常 用 的 基本 功能 ， 例 如 车 载 电话 、 空 调控 制 、 行 车 信息 系统 等 ; 第 三 类 是 宝马 越 来 越 关注 的 娱 
乐 系统 ， 例 如 视频 播放 、 无 线 上 网 和 音响 系统 等 功能 。 


在 这 套 系统 中 ， 最 重要 的 部 件 就 是 位 于 中 控 台 中 央 的 LCD 显 示 屏 和 类 似 鼠 标 功能 的 “| Drive” 按 钮 。 该 按钮 能 够 沿 前 后 左右 
上 下 等 10 方 向 移动 ， 并 且 可 以 顺 时 针 逆 时 针 旋 转 ， 以 控制 菜单 选项 。 


第 一 代 ! Drive 系 统 并 没有 获得 好 评 ， 原 因 在 于 其 烦琐 的 操作 步骤 和 复杂 的 菜单 逻辑 ， 需 要 详细 阅读 说 明 书 才能 够 熟练 操 
作 。 第 二 代 就 改进 很 多 ， 真 正 起 到 简化 操作 步骤 的 作用 。1 Drive 的 出 现 避 免 了 因为 功能 繁多 而 造成 中 控 台 凌乱 的 现象 ， 并 且 融 
合 了 设计 人 员 的 创新 思维 ， 使 得 中 控 台 更 符合 人 的 思维 习惯 与 人 体 工 程 学 的 原理 。| Drive 系 统 不 仅 可 以 保障 安全 和 驾驶， 而 且 可 
以 随意 设置 必要 的 功能 ， 其 操作 方法 也 简单 ，8 个 主 菜单 包括 车 内 环境 、 通 信 、 娱 乐 、 导 航 、 车 辆 信息 、 服 务 支 持 、 功 能 设置 和 
帮助 菜单 。 


宝马 公司 通过 在 汽车 上 安装 德国 CAA 公 司 的 “Car PC”， 实 现 了 互联 网 、E-mail、 交 通信 息 、 导 航 功 能 ， 在 引入 了 多 媒体 
概念 的 同时 ， 把 汽车 控制 系统 和 连接 到 Car PC 上 ， 集 检查 故障 、 调 节 温度 、 调 整 座位 等 诸多 功能 于 一 身 。 


问题 244: 如 何 认 识 Google 自 动 驾 驶 汽车 的 特点 ? 


与 智能 眼镜 、 智 能 机 器 人 、 气 球 空间 无 线 通信 网 络 一 样 ，Google 自 动 特 驶 汽车 又 一 次 吸引 了 大 家 的 有 眼球。 


2012 年 4 月 ， 谷 歌 公 布 了 其 自动 驾驶 汽车 已 经 行驶 20 万 公里 ， 并 已 经 申请 和 获得 了 多 项 相关 专利 的 消息 。 图 12-26 给 出 了 
Google 自 动 驾 驶 汽车 的 示意 图 。 


Google 自 动 驾驶 汽车 车 项 上 的 激光 雷达 能 够 对 半径 60 米 的 周围 环境 进行 扫描 ， 并 将 结果 以 3D 地 图 的 方式 呈现 出 来 ， 传 送 给 
车 载 计算 机 做 初步 的 判断 。 在 汽车 的 后 视 镜 附近 安置 了 一 个 前 置 的 摄像 头 ， 用 于 识别 交通 信号 灯 、 前 方 车 辆 、 自 行车 或 是 行人 ， 
辨别 移动 的 物体 。 左 后 轮 传感器 是 自动 驾驶 汽车 的 位 置 传感器 ， 它 通过 测定 汽车 的 横向 移动 来 帮助 计算 机 给 汽车 定位 ， 确 定 它 在 
马路 上 的 正确 位 置 。 汽 车 上 分 别 安装 了 4 个 无 线 测 距 传感器 ， 前 方 3 个 、 后 方 1 个 。 无 线 测 距 传感器 与 前 置 光 学 摄像 头 协同 工作 
用 于 测量 汽车 与 前 、 后 、 左 、 右 物体 之 间 的 距离 。 主 控 计 算 机 安装 在 后 备 厢 。 主 控 计 算 机 综合 各 种 测 距 信息 ， 完 成 汽车 的 行驶 路 
线 、 方 式 的 判断 和 操作 命令 的 执行 。 


图 12-26 Google 自动 驾驶 汽车 示意 图 


事实 上 ， 还 有 一 些 与 Google 自 动 驾 驶 汽车 类 似 的 研究 工作 也 都 取得 了 一 定 的 进展 。 例 如 ， 美 国 交 通 部 和 密 软 根 大 学 交通 研 
究 所 (UMTRI) 目前 正在 研究 一 些 对 现 有 汽车 安全 性 来 说 更 加 紧迫 和 重要 的 问题 。 他 们 借助 一 种 智能 系统 来 收集 汽车 行驶 的 复 
杂 数 据 和 周围 交通 的 情况 。 该 项 目 还 将 持续 一 年 的 时 间 ， 预 计 耗 资 约 1490 万 美元 。 项 目 有 2800 辆 试验 车 ， 包 括 小 汽车 、 卡 车 和 
公交 车 。 其 中 有 300 辆 将 使 用 安全 组 件 来 收集 周围 车 辆 和 基础 设施 的 位 置 、 速 度 、 加 速度 等 数据 ， 所 有 数据 每 秒 采 集 10 次 ， 以 保 
证 汽车 有 足够 时 间 来 了 解 周 围 的 车 辆 变化 ， 及 时 地 调整 车 速 和 方向 来 避免 交通 事故 。 试 验 中 的 车 辆 使 用 5.9GHz 信 道 与 DSRC 短 程 
通信 协议 。DSRC 系 统 的 响应 范围 约 300m， 最 快 时 速 可 以 达到 192km/h。 当 其 他 车 辆 超过 2km 之 后 ，DSRC 系 统 便 无 法 继续 检 
测 到 该 车 辆 的 情况 ， 这 样 可 以 保护 其 他 车 主 的 车 辆 与 人 员 的 隐私 。 在 汽车 线路 检测 、 规 划 和 运行 速度 上 ， 该 试验 项 目 和 Google 
的 无 人 驾驶 汽车 基本 相同 。 它 会 根据 前 方 的 道路 情况 来 调整 行车 路 线 ， 根 据 周 围 汽车 的 行驶 速度 ， 来 自动 调整 车 辆 的 速度 和 发 动 
机 功率 ， 一 方面 降低 能 耗 ， 减 少 事故 发 生 ， 同 时 车 辆 也 会 自动 将 相应 数据 传送 出 去 ， 供 调查 部 门 检查 。 目 前 这 个 项 目 还 处 在 试验 
阶段 ， 美 国 国家 公路 交通 安全 管理 局 开始 建设 智能 交通 数据 中 心 ， 同 时 未 来 可 能 会 采用 汽车 厂商 强制 部 署 、 车 主 自愿 安装 的 方式 
来 推广 这 种 新 技术 。 交 通 部 门 希望 通过 这 种 技术 的 普及 ， 让 汽车 安全 上 升 到 一 个 更 高 级 别 ， 从 而 尽 可 能 地 减少 交通 事故 的 发 生 。 


第 13 章 ”智能 医疗 


问题 245 : 什么 是 智能 医疗 ? 


要 了 解 智能 医疗 的 概念 ， 需 要 注意 以 下 几 个 问题 。 


智能 医疗 是 将 物 联网 应 用 于 医疗 领域 ， 借 助 数字 化 、 可 视 化 、 自 动感 知 、 智 能 处 理 技术 ， 实 现 感知 技术 、 计 算 机 技术 、 通 信 
技术 、 智 能 技术 与 医疗 技术 的 融合 ， 患 者 与 医生 的 融合 ， 大 型 医院 、 专 科 医 院 与 社区 医院 的 融合 ， 从 而 将 有 限 的 医疗 资源 提供 给 


更 多 的 人 共享 ， 把 医院 的 作用 向 社区 、 家 庭 以 及 偏远 农村 延伸 和 辐射 ， 提 升 全 社会 的 疾病 预防 、 疾 病 治 疗 、 医 疗 保健 与 健康 管理 
水 平 。 随 着 经 济 与 社会 的 发 展 ， 以 及 欧洲 、 美 国 、 日 本 和 我 国都 先后 步 入 老龄 化 社会 ， 医 疗 卫 生 社 区 化 、 保 健 化 的 趋势 日 趋 明 
显 ， 智 能 医疗 将 成 为 物 联 网 应 用 中 实用 性 强 、 贴 近 民 生 、 市 场 需求 旺盛 的 重点 发 展 领域 。 


“看 病 难 、 看 病 贵 ”已 成 为 当前 社会 涉及 每 个 人 切身 利益 的 重大 民生 的 问题 ， 我 国政 府 非 常 重 视 提高 医疗 服务 水 平 ， 在 大 力 
推进 医保 制度 与 医疗 体制 改革 的 同时 ， 积 极 发 展 医疗 信息 化 与 智能 医疗 。 评 价 我 国医 疗 体制 改革 成 功 与 否 的 一 个 重要 标志 是 : 能 
否 缓解 广大 群众 “看 病 难 ， 看 病 贵 ” 的 问题 。 在 解决 这 个 问题 时 ， 智 能 医疗 的 作用 可 以 表现 在 以 下 几 点 : 


1) 在 缓解 “看 病 难 ”问题 方面 ， 应 用 智能 医疗 ， 居 民 通 过 个 人 计算 机 、 社 区 信息 服务 终端 或 智能 手机 就 可 实现 预约 挂号 、 
在 线 咨询 、 双 向 转 诊 ， 社 区 医院 可 以 分 流 大 量 不 需要 到 大 医院 就 诊 的 病人 ， 这 样 既 方 便 了 群众 ， 又 使 必须 到 大 医院 就 诊 的 患者 能 
得 到 及 时 地 救助 。 在 医院 就 诊 中 ,挂号 、 划 价 、 收 费 、 取 药 、 报 销 ， 医 生 书 写 电子 病历 、 开 具 处 方 都 在 计算 机 网 络 上 进行 ， 可 以 
简化 就 医 流程 ， 缩 短 排队 等 待 与 诊治 的 时 间 。 对 于 行动 不 方便 的 患者 或 老年 人 ， 可 以 使 用 各 种 小 型 传感器 设备 ， 在 家 中 将 自己 的 
体征 信息 (例如 血压 、 血 糖 、 血 氧 、 心 电 图 等 ) 通过 无 线 通 信 设 备 传输 到 医院 ， 根 据 实时 跟踪 与 监控 的 信息 ， 获 得 个 性 化 的 预防 
与 康复 跟踪 指导 ， 有 效 地 减少 和 控制 病情 的 发 生 与 发 展 。 在 出 现 危急 情况 时 ， 急 救 中 心 可 以 立即 得 到 报告 ， 出 动 救护 车 开展 救 
护 ; 救护 车 不 断 将 患者 体征 信息 发 送 到 急救 中 心 ， 急 救 中 心 针 对 患者 情况 尽快 做 好 准备 ， 使 患者 能 够 得 到 及 时 的 救治 。 对 于 慢性 
病 患 者 ， 可 以 通过 远程 医疗 协助 ， 获 得 用 药 、 膳 食 、 运 动 方面 的 咨询 与 指导 。 


2) 在 缓解 “看 病 贵 ”方面 ， 应 用 智能 医疗 ， 通 过 RFID 电 子 标签 技术 ， 使 药品 生产 一 一 流通 一 一 销售 的 各 环节 都 能 够 得 到 
有 效 地 监督 ， 对 药品 的 质量 、 价 格 与 用 药 安 全 能 够 起 到 重要 的 保障 作用 。 在 就 医 过 程 中 ， 电 子 病历 中 的 X 光 片 、CT 影 像 等 重要 资 
料 可 以 在 不 同 医院 使 用 ， 既 杜绝 了 重复 和 不 必要 的 检查 给 患者 带 来 的 痛苦 ， 又 可 以 节省 医疗 的 费用 。 医 生 为 患者 做 出 的 诊断 与 开 
具 的 处 方 都 实时 记录 在 电子 病历 中 ， 医 院 管理 者 与 患者 随时 可 以 了 解 处 方 的 合理 性 ， 既 可 以 减少 医疗 事故 ， 又 可 以 防止 乱 开 药 的 
不 良 现象 出 现 。 


3) 不 同 地 区 医疗 资源 、 医 疗 仪器 设备 和 医师 力量 分 布 的 不 均衡 ， 大 型 医院 、 专 科 医 院 、 专 家 ， 以 及 大 型 、 贵 重 医疗 设备 集 
中 在 几 个 大 城市 是 造成 我 国 广大 群众 “看 病 难 ， 看 病 贵 ”的 另 一 个 重要 的 原因 。 智 能 医疗 的 应 用 可 以 实现 远程 专家 会 诊 、 远 程 手 
术 指 导 、 远 程 医院 探视 与 远程 医疗 培训 。 这 对 于 医疗 条 件 较 差 的 农村 与 边远 地 区 的 患者 来 说 ， 无 疑 是 一 个 福音 。 远 程 专家 会 诊 、 
远程 手术 指导 和 远程 医疗 学 术 交 流 对 于 提高 医生 ， 尤 其 是 对 于 边远 地 区 医生 的 医疗 水 平 具 有 重要 的 作用 。 


4) 患者 的 服药 、 治 疗 、 手 术 与 康复 过 程 不 能 出 一 点 差错 。 智 能 医疗 通过 RFID 电 子 标签 与 传感器 技术 ， 可 以 确认 患者 的 身 
份 ， 自 动 提示 服药 ， 远 程控 制 正确 服药 ;通过 使 用 RFID 电 子 标签 与 传感器 技术 ， 可 以 自动 检查 手术 过 程 中 使 用 的 器 械 、 纱 布 ， 
保证 不 出 现 差错 。 


通过 智能 医疗 技术 的 研究 与 应 用 ， 建 立 保健 、 预 防 、 监 控 与 呼救 一 体 的 远程 医疗 、 健 康 管理 服务 体系 ， 使 得 广大 群众 能 够 以 
最 快 的 速度 、 最 短 的 距离 、 最 低 的 成 本 ， 获 得 及 时 的 诊断 、 有 效 的 治疗 ， 逐 步 变 被 动 的 治疗 为 主动 的 健康 管理 ， 提 高 全 民 医 疗 保 
健 水 平 。 


近 十 几 年 来 ， 欧 美 等 发 达 国 家 一 直 致 力 于 推行 “数字 健康 (e-Health) 计划 ”。 “数字 健康 ”也 称 为 数字 医疗 。 世 界 卫生 
组 织 认为 ， 数 字 健 康 是 先进 的 信息 技术 在 健康 及 相关 领域 ， 例 如 医疗 保健 、 医 院 管理 、 健 康 监 控 、 医 学 教育 与 培训 中 的 一 种 有 效 
应 用 。 维 基 百 科 认 为 ， 数 字 健 康 不 仅 是 一 种 技术 的 发 展 与 应 用 ， 它 是 医学 信息 学 、 公 共 卫 生 与 商业 运行 模式 结合 的 产物 。 数 字 健 
康 技术 发 展 对 推动 医学 信息 学 与 数字 健康 产业 的 发 展 具有 重要 意义 ， 而 物 联网 技术 可 将 医院 管理 、 医 疗 保健 、 健 康 监控 、 医 学 教 
育 与 培训 连接 成 一 个 有 机 的 整体 。 


智能 医疗 是 物 联网 技术 与 医院 、 医 疗 管理 “融合 ”的 产物 ， 它 覆盖 医疗 信息 感知 、 医 疗 监护 服务 、 医 院 管 理 、 药 品 管理 、 医 
疗 用 品 管理 ， 以 及 远程 医疗 等 领域 ， 实 行医 疗 信息 感知 、 医 疗 信 息 互联 与 智能 医疗 控制 的 功能 (如 图 13-1 所 示 ) 。 
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问题 245 : 什么 是 智能 医疗 ? 


要 了 解 智 能 医疗 的 概念 ， 需 要 注意 以 下 几 个 问题 。 


智能 医疗 是 将 物 联网 应 用 于 医疗 领域 ， 借 助 数字 化 、 可 视 化 、 自 动感 知 、 智 能 处 理 技术 ， 实 现 感知 技术 、 计 算 机 技术 、 通 信 
技术 、 智 能 技术 与 医疗 技术 的 融合 ， 患 者 与 医生 的 融合 ， 大 型 医院 、 专 科 医 院 与 社区 医院 的 融合 ， 从 而 将 有 限 的 医疗 资源 提供 给 
更 多 的 人 共享 ， 把 医院 的 作用 向 社区 、 家 庭 以 及 偏远 农村 延伸 和 辐射 ， 提 升 全 社会 的 疾病 预防 、 疾 病 治 疗 、 医 疗 保健 与 健康 管理 
水 平 。 随 着 经 济 与 社会 的 发 展 ， 以 及 欧洲 、 美 国 、 日 本 和 我 国都 先后 步 入 老龄 化 社会 ， 医 疗 卫 生 社 区 化 、 保 健 化 的 趋势 日 趋 明 
显 ， 智 能 医疗 将 成 为 物 联 网 应 用 中 实用 性 强 、 贴 近 民 生 、 市 场 需求 旺盛 的 重点 发 展 领域 。 


“看 病 难 、 看 病 贵 ”已 成 为 当前 社会 涉及 每 个 人 切身 利益 的 重大 民生 的 问题 ， 我 国政 府 非 常 重 视 提高 医疗 服务 水 平 ， 在 大 力 
推进 医保 制度 与 医疗 体制 改革 的 同时 ， 积 极 发 展 医疗 信息 化 与 智能 医疗 。 评 价 我 国医 疗 体制 改革 成 功 与 否 的 一 个 重要 标志 是 : 能 
否 缓解 广大 群众 “看 病 难 ， 看 病 贵 ” 的 问题 。 在 解决 这 个 问题 时 ， 智 能 医疗 的 作用 可 以 表现 在 以 下 几 点 : 


1) 在 缓解 “看 病 难 ”问题 方面 ， 应 用 智能 医疗 ， 居 民 通 过 个 人 计算 机 、 社 区 信息 服务 终端 或 智能 手机 就 可 实现 预约 挂号 、 
在 线 咨询 、 双 向 转 诊 ， 社 区 医院 可 以 分 流 大 量 不 需要 到 大 医院 就 诊 的 病人 ， 这 样 既 方 便 了 群众 ， 又 使 必须 到 大 医院 就 诊 的 患者 能 
得 到 及 时 地 救助 。 在 医院 就 诊 中 ， 挂 号 、 划 价 、 收 费 、 取 药 、 报 销 ， 医 生 书 写 电 子 病 历 、 开 有 具 处 方 都 在 计算 机 网 络 上 进行 ， 可 以 
简化 就 医 流程 ， 缩 短 排队 等 待 与 诊治 的 时 间 。 对 于 行动 不 方便 的 患者 或 者 年 人 ， 可 以 使 用 各 种 小 型 传感器 设备 ， 在 家 中 将 自己 的 
体征 信息 (例如 血压 、 血 糖 、 血 氧 、 心 电 图 等 ) 通过 无 线 通信 设备 传输 到 医院 ， 根 据 实时 跟踪 与 监控 的 信息 ， 获 得 个 性 化 的 预防 
与 康复 跟踪 指导 ， 有 效 地 减少 和 控制 病情 的 发 生 与 发 展 。 在 出 现 危急 情况 时 ， 急 救 中 心 可 以 立即 得 到 报告 ， 出 动 救护 车 开展 救 
护 ; 救护 车 不 断 将 患者 体征 信息 发 送 到 急救 中 心 ， 急 救 中 心 针 对 患者 情况 尽快 做 好 准备 ， 使 患者 能 够 得 到 及 时 的 救治 。 对 于 慢性 
病 患 者 ， 可 以 通过 远程 医疗 协助 ， 获 得 用 药 、 膳 食 、 运 动 方面 的 咨询 与 指导 。 


2) 在 缓解 “看 病 贵 ”方面 ， 应 用 智能 医疗 ， 通 过 RFID 电 子 标签 技术 ， 使 药品 生产 一 一 流通 一 一 销售 的 各 环节 都 能 够 得 到 
有 效 地 监督 ， 对 药品 的 质量 、 价 格 与 用 药 安 全 能 够 起 到 重要 的 保障 作用 。 在 就 医 过 程 中 ， 电 子 病历 中 的 X 光 片 、CT 影 像 等 重要 资 
料 可 以 在 不 同 医院 使 用 ， 既 杜绝 了 重复 和 不 必要 的 检查 给 患者 带 来 的 痛苦 ， 又 可 以 节省 医疗 的 费用 。 医 生 为 患者 做 出 的 诊断 与 开 
具 的 处 方 都 实时 记录 在 电子 病历 中 ， 医 院 管理 者 与 患者 随时 可 以 了 解 处 方 的 合理 性 ， 既 可 以 减少 医疗 事故 ， 又 可 以 防止 乱 开 药 的 
不 良 现象 出 现 。 


3) 不 同 地 区 医疗 资源 、 医 疗 仪器 设备 和 医师 力量 分 布 的 不 均衡 ， 大 型 医院 、 专 科 医 院 、 专 家 ， 以 及 大 型 、 贵 重 医疗 设备 集 
中 在 几 个 大 城市 是 造成 我 国 广大 群众 “看 病 难 ， 看 病 贵 ”的 另 一 个 重要 的 原因 。 智 能 医疗 的 应 用 可 以 实现 远程 专家 会 诊 、 远 程 手 
术 指 导 、 远 程 医院 探视 与 远程 医疗 培训 。 这 对 于 医疗 条 件 较 差 的 农村 与 边远 地 区 的 患者 来 说 ， 无 疑 是 一 个 福音 。 远 程 专家 会 诊 、 
远程 手术 指导 和 远程 医疗 学 术 交 流 对 于 提高 医生 ， 尤 其 是 对 于 边远 地 区 医生 的 医疗 水 平 具有 重要 的 作用 。 


4) 患者 的 服药 、 治 疗 、 手 术 与 康复 过 程 不 能 出 一 点 差错 。 智 能 医疗 通过 RFID 电 子 标签 与 传感器 技术 ， 可 以 确认 患者 的 身 
份 ， 自 动 提示 服药 ， 远 程控 制 正确 服药 ;通过 使 用 RFID 电 子 标签 与 传感器 技术 ， 可 以 自动 检查 手术 过 程 中 使 用 的 器 械 、 纱 布 ， 
保证 不 出 现 差错 。 


通过 智能 医疗 技术 的 研究 与 应 用 ， 建 立 保健 、 预 防 、 监 控 与 呼救 一 体 的 远程 医疗 、 健 康 管理 服务 体系 ， 使 得 广大 群众 能 够 以 


最 快 的 速度 、 最 短 的 距离 、 最 低 的 成 本 ， 获 得 及 时 的 诊断 、 有 效 的 治疗 ， 逐 步 变 被 动 的 治疗 为 主动 的 健康 管理 ， 提 高 全 民 医 疗 保 
健 水 平 。 


近 十 几 年 来 ， 欧 美 等 发 达 国 家 一 直 致 力 于 推行 “数字 健康 (e-Health) 计划 ”。 “数字 健康 ”也 称 为 数字 医疗 。 世 界 卫生 
组 织 认为 ， 数 字 健 康 是 先进 的 信息 技术 在 健康 及 相关 领域 ， 例 如 医疗 保健 、 医 院 管理 、 健 康 监 控 、 医 学 教育 与 培训 中 的 一 种 有 效 
应 用 。 维 基 百 科 认 为 ， 数 字 健 康 不 仅 是 一 种 技术 的 发 展 与 应 用 ， 它 是 医学 信息 学 、 公 共 卫 生 与 商业 运行 模式 结合 的 产物 。 数 字 健 
康 技术 发 展 对 推动 医学 信息 学 与 数字 健康 产业 的 发 展 具 有 重要 意义 ， 而 物 联网 技术 可 将 医院 管理 、 医 疗 保健 、 健 康 监控 、 医 学 教 
育 与 培训 连接 成 一 个 有 机 的 整体 。 


智能 医疗 是 物 联网 技术 与 医院 、 医 疗 管理 “融合 ”的 产物 ， 它 覆盖 医疗 信息 感知 、 医 疗 监护 服务 、 医 院 管 理 、 药 品 管理 、 医 
疗 用 品 管理 ， 以 及 远程 医疗 等 领域 ， 实 行医 疗 信息 感知 、 医 疗 信息 互联 与 智能 医疗 控制 的 功能 (如 图 13-1 所 示 ) 。 


问题 246: 医院 信息 系统 结构 包括 哪些 基本 内 容 ? 


医院 信息 系统 (Hospital Information System，HIS) 为 现代 化 医院 运营 提供 必要 的 技术 支撑 环境 和 基础 设施 ， 也 是 在 医 
疗 健康 领域 应 用 物 联网 技术 的 基础 。 


医院 信息 系统 是 以 病人 为 中 心 ， 以 患者 基本 信息 、 治 疗 过 程 、 医 疗 经 费 与 物资 管理 为 主线 ， 通 过 履 盖 全 院 所 有 医疗 、 护 理 与 
医疗 技术 科室 的 管理 信息 系统 ， 同 时 接 入 区 域 智能 医疗 网 络 平 台 ， 实 现 远程 医疗 、 在 线 医疗 咨询 与 预约 服务 。 智 能 医疗 环境 中 的 
医院 信息 系统 结构 如 图 13-2 所 示 。 


图 13-1 物 联 网 技术 与 智能 医疗 
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图 13-2 ”智能 医疗 环境 中 的 医院 信息 系统 结构 示意 图 
(1) 医院 信息 系统 的 基本 结构 


医院 信息 系统 是 由 医院 计算 机 网 络 与 运行 在 计算 机 网 络 上 的 HIS 软 件 系 统 组 成 。 医 院 信息 系统 软件 一 般 由 以 下 几 个 子 系统 组 
成 : 


1) 门诊 管理 子 系统 : 门诊 管理 子 系统 的 功能 主要 包括 患者 身份 登记 、 挂 号 与 预约 、 电 子 病历 与 病案 流通 管理 、 门 诊 收费 与 
门诊 业务 管理 。 


2) 住院 管理 子 系统 : 住院 管理 子 系统 的 功能 主要 包括 住院 登记 、 病 案 编目 、 医 务 管理 。 

3) 病房 管理 子 系统 : 病房 管理 子 系统 的 功能 主要 包括 病人 入 住 、 出 院 与 转院 管理 ， 以 及 护士 工作 站 与 医生 工作 站 管理 。 
4) 费用 管理 子 系统 : 费用 管理 子 系统 的 功能 主要 包括 收费 价格 管理 、 住 院 收费 、 收 费 帐 目 管理 与 成 本 核算 。 

5) 血库 管理 子 系统 : 血库 管理 子 系统 的 功能 主要 包括 用 血管 理 、 血 源 管理 、 血 库 科 室 管理 


6) 药品 管理 子 系统 : 药品 管理 子 系统 的 功能 主要 包括 药 库 管理 、 制 剂 室 管理 、|I 临 床 药房 管理 、 门 诊 药房 管理 、 药 品 查询 管 
理 与 合理 用 药 咨询 。 


7) 手术 室 管 理子 系统 : 手术 室 管 理子 系统 的 功能 主要 包括 手术 预约 、 手 术 登记 与 麻醉 信息 管理 。 

8) 器 材 管理 子 系统 : 器 材 管理 子 系统 的 功能 主要 包括 医疗 器 材 管 理 、 低 值 易 耗 品 库房 管理 、 消 毒 供应 室 管理 。 
9) 检验 管理 子 系统 : 检验 管理 子 系统 的 功能 主要 包括 检验 处 理 纪 录 管 理 、 检 验 科 室 管 理 、 检 验 仪器 设备 管理 。 
10) 检查 管理 子 系统 : 检查 管理 子 系统 的 功能 主要 包括 检查 申请 预约 管理 、 检 查 报 告 管理 、 检 查 科 室 管理 。 


11) 患者 咨询 管理 子 系统 : 患者 咨询 管理 子 系统 的 功能 主要 包括 医院 特色 科室 与 主要 医疗 专家 介绍 、 接 受 患者 或 家 属 通过 
互联 网 的 在 线 医 疗 咨 询 或 提供 电话 咨询 、 接 受 患者 预约 服务 。 


12) 远程 医疗 子 系统 : 远程 医疗 子 系统 的 功能 主要 包括 提供 互联 网 实现 多 个 医院 的 专家 在 线 会 诊 、 在 线 手 术 指导 与 教学 培 
训 服务 。 


(2) 医院 信息 系统 的 基本 功能 


医院 信息 系统 提供 的 基本 功能 包括 : 医疗 信息 服务 、 医 院 事务 管理 ， 以 及 在 线 医 疗 咨询 预约 、 远 程 医 疗 培训 与 远程 医疗 服 
务 。 


1) 医疗 信息 服务 功能 
医院 信息 系统 的 信息 服务 功能 主要 表现 在 : 辅助 决策 、 信 息 统计 和 分 析 、 医 疗 服务 质量 管理 。 


从 辅助 决策 的 角度 来 看 ， 医 院 的 每 项 工作 都 是 为 了 保证 以 最 高 的 工作 效率 ， 为 患者 提供 最 优质 的 服务 。 医院 信息 系统 能 够 帮 
助 医 院 的 管理 者 迅速 、 准 确 地 获得 门诊 病人 的 数量 、 病 床 使 用 率 、 危 重病 人 情况 、 手 术 的 数量 与 类 型 、 药 品 储备 情况 、 患 者 反馈 
的 意见 ， 以 及 医生 与 护士 的 情况 等 ， 为 医院 管理 的 科学 决策 提供 可 靠 的 依据 。 


从 信息 统计 和 分 析 的 角度 ， 医 院 信息 系统 能 够 准确 地 统计 和 分 析 当 日 或 当月 的 医疗 数据 、 病 人 信息 、 病 种 分 析 、 流 行 病 病 人 
就 诊 与 治疗 ， 以 及 医院 经 费 状 况 。 通 过 医院 信息 系统 ， 医 院 管理 人 员 、 科 室 负责 人 与 医生 可 以 方便 地 查询 某 一 时 段 、 某 类 的 医疗 
数据 、 病 人 信息 、 病 种 医疗 过 程 分 析 、 药 物 治疗 效果 分 析 ， 以 便 为 医疗 、 科 研 、 教 学 服务 。 


从 卫生 经 济 管理 的 角度 ， 医 院 信息 系统 记录 了 患者 医疗 活动 与 相应 的 医疗 费用 。 通 过 分 析 医 疗 费 用 ， 可 以 查询 单 病 种 平均 治 
疗 费 用 和 人 均 治 疗 费 用 ， 以 及 各 种 费用 的 构成 比例 ， 为 合理 调整 医疗 费用 ， 提 高 医疗 服务 质量 提供 重要 的 依据 。 


2) 医院 事务 管理 功能 


从 事务 管理 功能 的 角度 ， 医 院 信息 系统 包括 : 门诊 管理 、 病 房管 理 、 药 品 管理 、 经 费 、 医 疗 废弃 物 管 理 。 门 诊 管理 覆盖 了 患 
者 从 挂号 、 就 诊 、 划 价 、 收 费 到 取 药 的 全 过 程 。 住 院 管理 覆盖 了 病人 从 入 院 、 医 生 下 达 检 查 与 治疗 医嘱 、 手 术 及 术 后 恢复 到 出 院 
的 全 过 程 。 药 品 管理 覆盖 了 从 制定 采购 计划 管理 、 仓 储 药品 管理 、 发 放 药品 的 数量 、 品 种 、 财 务 管理 ， 以 及 库存 与 有 效 期 管理 的 
全 过 程 。 经 费 管理 覆盖 了 收费 账目 管理 、 自 动 分 类 记 账 与 转账 管理 、 价 格 管理 、 赁 证 生成 与 成 本 核算 管理 的 全 过 程 。 医 疗 废弃 物 
管理 是 正常 医疗 活动 中 不 可 或 缺 的 组 成 部 分 ， 也 受到 社会 的 高 度 天 注 。 医 院 管 理 信息 系统 可 以 通过 RFID 技 术 ， 实 现 对 每 件 医疗 
材料 从 采购 、 库 存 、 领 取 、 使 用 、 废 弃 的 全 过 程 进行 精确 管理 。 


目前 ， 国 内 大 多 数 医院 都 采用 传统 的 固定 组 网 方式 和 各 科室 相对 比较 独立 的 信息 管理 系统 ， 信 息 点 固定 、 功 能 单一 等 缺点 严 
重 制约 了 医院 信息 管理 系统 发 挥 更 大 的 作用 。 如 何 利用 计算 机 网 络 更 有 效 地 提高 管理 人 员 、 医 生 、 护 士 及 相关 部 门 的 协调 运作 ， 
是 当前 医院 需要 考虑 的 问题 。 物 联网 技术 在 医院 的 应 用 可 以 更 加 有 效 地 协调 相关 部 门 有 序 工 作 ， 提 高 管理 人 员 、 医 生 和 护士 的 工 
作 效 率 ， 提 高 医院 整体 信息 化 水 平和 服务 能 力 。 


3) 在 线 医疗 咨询 预约 、 远 程 医疗 培训 与 远程 医疗 服务 功能 


医疗 信息 服务 与 医院 事务 管理 主要 针对 医院 内 部 的 管理 ， 而 在 线 医疗 咨询 预约 、 远 程 医疗 培训 与 远程 医疗 服务 涉及 外 部 潜在 
的 就 诊 人 员 ， 以 及 基于 互联 网 的 远程 医疗 培训 与 远程 医疗 服务 。 医 院 的 信息 系统 网 站 通过 互联 网 向 社会 发 布 医院 专业 特色 与 主要 
医学 专家 信息 ， 接 受 患者 及 其 家 属 通过 互联 网 或 电话 的 医疗 咨询 、 预 约 。 随 着 信息 技术 在 医疗 卫生 领域 应 用 的 深入 ， 一 些 具有 优 
质 医 疗 服务 资源 的 医院 将 通过 医院 信息 系统 与 其 他 医院 联合 开展 远程 医疗 诊断 、 手 术 会 商 和 指导 服务 ， 以 及 远程 医疗 、 远 程 医疗 
教学 与 培训 服务 等 。 


医务 工作 者 将 医院 信息 系统 建设 归纳 为 医院 三 个 基本 要 素 的 管理 。 一 是 “人 ”， 即 医生 、 患 者 与 医院 管理 人 员 ; 二 
是 “ 物 ”， 即 药品 、 设 备 、 器 材 ; 三 是 “网 ”， 即 医生 为 患者 治疗 服务 的 全 过 程 。 医 院 信息 系统 改变 了 传统 医院 的 管理 模式 ， 有 


效 地 提高 了 医院 的 管理 水 平 与 医疗 水 平 。 
(3) 医院 信息 系统 与 医疗 保险 信息 系统 的 关系 


推进 医院 信息 系统 建设 的 动力 除了 提高 医疗 服务 质量 、 降 低 医 疗 费 用 之 外 ， 国 家 与 保险 公司 对 参加 医保 的 患者 采用 医疗 费用 
预付 款 的 方式 ， 使 得 医疗 保险 信息 系统 必须 依靠 医院 信息 系统 提供 的 数据 ， 进 行 账目 结算 。 同 时 ， 医 疗 保险 信息 系统 可 以 利用 医 
院 信息 系统 提供 的 数据 开展 医疗 服务 质量 分 析 与 监控 、 医 疗 费 用 控制 与 效益 分 析 、 医 疗 保险 需求 与 计划 评估 、 医 疗 保险 滥用 及 欺 
诈 行为 预警 和 控制 。 因 此 ， 医 院 信息 系统 是 构成 社会 医疗 保险 信息 系统 的 基础 ， 医 院 信息 系统 的 水 平 与 提高 全 民 健康 水 平和 生活 
质量 直接 相关 。 


(4) 移动 通信 技术 在 医院 管理 中 的 应 用 


智能 医疗 环境 中 的 医生 查 房 、 重 症 监护 、 人 员 定 位 都 可 以 通过 移动 通信 技术 实现 。 在 传统 工作 模式 下 ， 医 生 或 护士 需要 随身 
做 带 一 大 推 病历 本 ， 并 以 手写 方式 记录 医嘱 信息 。 这 样 既 不 利于 查 房 效率 的 提高 ， 也 容易 因 录入 和 识别 而 产生 误差 。 通 过 智能 
疗 网 络 ， 医 生 可 以 通过 随身 携带 的 具有 无 线 上 网 功能 的 移动 终端 设备 ， 能 够 更 加 准确 、 及 时 、 全 面 地 了 解 患者 的 详细 信息 ， 使 患 
者 能 够 得 到 及 时 、 准 确 的 诊治 。 


通过 无 线 视频 监控 系统 ， 医 生 和 护士 可 以 对 病房 进行 有 效 地 实时 监控 ， 使 医生 或 患者 家 属 时 刻 掌握 重症 监护 室 (ICU 病 房 ) 
病人 治疗 情况 。 


同时 ， 医 生 和 护士 可 以 通过 移动 通信 网 随时 跟踪 和 掌握 带 有 RFID 腕 带 的 老年 人 与 慢性 病 患 者 的 体征 数据 。 医 院 的 急救 中 心 
可 以 通过 与 医院 网 络 系统 互联 的 移动 通信 网 ， 随 时 与 接 诊 救护 车 保持 联系 ， 可 以 随时 呼叫 移动 医生 与 护士 工作 站 。 


(5) 区 域 智能 医疗 网 络 平台 的 作用 


区 域 智 能 医疗 网 络 平台 是 覆盖 一 个 大 中 型 城市 及 相 邻 地 区 的 智能 医疗 专 网 ， 它 连接 该 区 域 的 多 所 医院 网 络 、 社 区 医院 网 络 ， 
并 且 与 其 他 地 区 的 区 域 智能 医疗 网 络 平台 互联 。 


通过 区 域 智 能 医疗 网 络 平台 ， 可 以 方便 地 实现 大 型 医院 与 专科 医院 之 间 的 远程 会 诊 、 远 程 手术 指导 、 远 程 手术 观摩 与 学 术 交 
; 实现 大 型 医院 、 专 科 医 院 与 社区 医院 双向 转 诊 、 远 程 会 诊 、 远 程 手术 指导 .。 


二 


(6) 医院 信息 系统 与 医疗 保险 信息 系统 的 关系 


推进 医院 信息 系统 建设 的 动力 除了 提高 医疗 服务 质量 、 降 低 医 疗 费 用 之 外 ， 国 家 与 保险 公司 对 参加 医保 的 患者 采用 医疗 费用 
预付 款 的 方式 ， 使 得 医疗 保险 信息 系统 必须 依靠 医院 信息 系统 提供 的 数据 ， 进 行 账目 结算 。 同 时 ， 医 疗 保险 信息 系统 可 以 利用 医 
院 信息 系 统 提供 的 数据 开展 医疗 服务 质量 分 析 与 监控 、 医 疗 费用 控制 与 效益 分 析 、 医 疗 保险 需求 与 计划 评 个、 医疗 保险 滥用 及 欺 
诈 行为 预警 和 控制 。 因 此 ， 医 院 信息 系统 是 构成 社会 医疗 保险 信息 系统 的 基础 ， 医 院 信息 系统 的 水 平 与 提高 全 民 健康 水 平和 生活 
质量 直接 相关 。 


问题 247: 如 何 将 物 联 网 技术 应 用 于 老人 和 慢性 病 患 者 日 常 的 健康 监控 中 ? 


我 国 目 前 已 经 进入 了 老龄 化 社会 ， 面 向 老人 和 慢性 病 患 者 的 个 人 健康 监护 需求 将 不 断 扩大 。 健 康 监测 主要 可 用 于 人 体 的 监 
护 、 生 理 参数 的 测量 等 ， 可 以 对 人 体 的 各 种 状况 进行 监控 ,并 将 数据 传送 到 各 种 通信 终端 上 。 监 控 的 对 象 不 一 定 是 病人 ， 也 可 以 
是 正常 人 。 各 种 传感器 可 以 将 测量 数据 通过 无 线 方式 传送 到 专用 的 监护 仪器 或 者 各 种 通信 终端 上 ， 例 如 PC、 手 机 、PDA 等 。 无 
线 传感器 网 络 将 为 健康 的 监测 、 控 制 提供 更 方便 、 更 快捷 的 技术 实现 方法 和 途径 ， 应 用 空间 十 分 广阔 。 例 如 ， 在 需要 护理 的 中 老 


年 人 或 慢性 病 患者 身上 ， 安 装 特殊 用 途 传感器 节点 ， 例 如 心率 和 血压 监测 设备 ， 通 过 无 线 传感器 网 络 ， 医 生 可 以 随时 了 解 被 监护 
病人 的 病情 ， 进 行 及 时 处 理 ， 还 可 应 用 无 线 传感器 网 络 长 时 间 收 集 病 人 的 生理 数据 ， 这 些 数据 在 研制 新 药品 的 过 程 中 是 非常 有 用 
的 。 


图 13-3 是 弗吉尼亚 大 学 AlarmNet 与 哈佛 大 学 的 Mercury 项 目 研究 的 医疗 监控 穿戴 传感器 的 工作 示意 图 。 该 项 研究 将 微型 传 
感 器 设计 成 能 够 方便 穿戴 在 人 的 手腕 、 膝 盖 、 和 项 膀 与 腿 部 的 形式 。 设 置 在 家 中 的 基站 采集 传感器 感知 的 人 体 生 理 参 数 ， 然 后 通过 
可 靠 的 通信 了 网络 将 数据 发 送 给 医生 。 医 生 可 以 连续 、 长 时 间 、 可 靠 地 获得 病人 的 资料 ， 可 以 准确 地 掌握 病人 的 身体 状况 ， 对 病情 
做 出 正确 的 判断 。 在 Mercury 系 统 中 ， 一 个 传感器 每 秒 钟 采集 的 数据 量 达到 1200B， 传 感 器 节点 中 的 微 处 理 器 通过 对 数据 的 汇 
聚 、 压 缩 来 减少 传输 的 数据 量 。 
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图 13-3 ”医疗 监控 穿戴 传 感 


加 利 福 尼 亚 大 学 提出 了 基于 无 线 传 感 器 网 络 的 人 体 健康 监测 平台 CustMed， 采 用 可 佩戴 的 传感器 节点 ， 包 括 压力 、 皮 肤 反 
应 、 伸 缩 、 压 电 注 膜 传 感 器 、 温 度 传感器 等 类 型 的 传感器 。 节 点 采用 加 州 大 学 伯克利 分 校 研制 、Crossbow 公 司 生 产 的 Dot- 
mote， 医 生 通 过 移动 终端 设备 可 以 方便 、 直 观 地 查看 人 体 的 情况 。 


纽约 Stony Brook 大 学 针对 当前 社会 老龄 化 的 问题 提出 了 监测 老年 人 身体 状况 的 无 线 传感器 网 络 系统 (Health Tracker 
2000) ， 除 了 监测 用 户 的 生理 信息 之 外 ， 还 可 以 在 生命 发 生 危 险 的 情况 下 ， 及 时 通报 其 身体 情况 和 位 置信 息 。 节 点 采用 了 温 
度 、 脉 搏 、 呼 吸 、 血 氧 水 平等 多 种 类 型 的 传感器 。 


问题 248 : 什么 是 医院 智能 监控 系统 ? 


哈佛 大 学 研究 的 CodeBlue 系 统 是 医院 将 物 联 网 技术 应 用 于 病人 健康 智能 监控 系统 的 一 个 典型 例子 (如 图 13-4 所 示 ) 。 
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图 13-4 CodeBlue 系 统 应 用 示意 图 


CodeBlue 系 统 重点 研究 可 穿戴 式 传感器 ， 该 传感器 主要 用 于 监测 患者 日 常生 活 的 重要 生命 体征 。CodeBlue 系 统 采用 Micaz 


codeBlue 系 统 节点 由 两 部 分 组 成 : 一 部 分 是 用 来 采集 病人 的 生命 体征 参数 的 传感器 节点 ， 另 一 部 分 作为 医院 环境 基础 设施 
部 署 的 内 结构 节点 ， 用 来 接收 病人 节点 发 送 的 数据 ， 同 时 接受 医生 和 护士 查询 病人 情况 的 指令 。CodeBlue 网 络 系统 的 结构 如 图 
13-5 所 示 。 


CodeBlue 网 络 的 信息 查询 基于 发 布 /订阅 机 制 。 医 生 和 护士 可 通过 PDA 或 计算 机 根据 一 定 的 条 件 ， 通 过 发 布 /订阅 机 制 访问 
网 络 来 查询 病人 的 数据 。 医 生 可 以 指定 一 个 传感器 连接 到 某 个 病人 ， 并 要 求 仅 在 心跳 超过 正常 范围 时 ， 才 捕获 心跳 信息 。 信 息 发 
布 /订阅 机 制 是 基于 自 适 应 按 需 驱动 多 播 路 由 协议 (ADMR) 。 当 一 个 微 侍 发 布 病人 的 数据 时 ， 内 结构 节点 都 被 告知 到 达 该 传 感 
器 节点 的 最 佳 路 径 。 节 点 之 间 的 路 由 发 现 是 通过 受 限 的 洪 泛 机 制定 期 进行 ， 以 适应 无 线 信道 易 变 的 特性 。 


@ 传 感 名 节点 
@ 内 绪 构 节操 


图 13-5 CodeBlue 网 络 系统 示意 图 


除了 发 布 /订阅 机 制 之 外 ，CodeBlue 系 统 还 通过 一 组 节点 定期 广播 信 标 消息 来 提供 定位 服务 。 移 动 节点 可 通过 从 信 标 节点 接 
收 到 的 射频 信号 标签 来 估算 它 的 位 置 。 这 些 信息 在 医院 中 对 及 时 找到 医生 、 护 士 、 病 人 以 及 重要 设备 都 至 关 重 要 。 


问题 249: 什么 是 “智能 守 衫 ”? 


嵌入 无 线 传感器 节点 的 “救生 衬衫 ”是 由 美国 南 加 州 VivoMetrics 健 康信 息 与 监测 公司 研制 的 。 这 种 用 于 医疗 和 康复 衬衫 可 
穿 在 身上 ， 同 时 监测 和 记录 血压 、 脉 搏 等 30 多 种 生理 参数 ， 并 通过 互联 网 将 数据 发 送 给 医生 。 救 生 衬衫 可 以 读 出 用 户 的 每 次 心 
跳 和 情绪 激动 的 状况 ， 例 如 用 户 每 次 呼 息 、 每 次 吞咽 和 每 次 咳嗽 。 另 外 ， 纽 约 的 Sensatex 公 司 正 在 研制 一 种 称 作 “ 智 能 衬 
衫 ”的 产品 。 这 种 智能 衬衫 通过 嵌入 在 布 中 的 电光 纤维 收集 生物 医学 的 信息 ， 可 以 监测 心率 、 心 电 图 、 呼 吸 和 血压 等 多 种 生理 参 


数 。 运 动员 可 用 智能 衬衫 监测 心率 、 呼 吸 和 体温 ， 甚 至 还 能 用 它 来 听 MP3 音 乐 。 麦 克 风 也 可 以 嵌入 在 衬衫 里 。 消 防 队 员 可 穿 救 
生 衬 衫 或 智能 衬衫 监测 烟 吸 入 量 ， 运 动员 可 穿 这 种 服装 提高 训练 成 绩 。 医 生 可 用 这 种 服装 监测 离开 医院 的 患者 。 智 能 衬衫 将 收集 
到 的 信息 传送 到 衬衫 下 面 的 发 射 器 ， 存 储 在 芯片 里 或 者 通过 无 线 网 络 发 送 给 医生 、 教 练 或 服务 器 。 谋 入 无 线 传感器 节点 的 救生 衬 
衫 如 图 13-6 所 示 。 
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图 13-6 ” 诬 入 无 线 传感器 节点 的 救生 衬衫 


Exmobaby 是 美国 Exmovere 公 司 研发 的 一 种 智能 婴儿 服 。 研 究 者 在 服装 的 导电 纤维 中 织 入 了 温度 、 心 律 监 控 、 运 动 与 湿度 
等 多 种 传感器 。 通 过 这 些 内 置 的 生物 参数 传感器 ， 可 随时 采集 、 监 控 和 记录 婴儿 的 状态 、 情 绪 ， 并 且 能 够 绘 出 一 张 婴 儿 情 绪 的 图 


片 。 婴 儿 服 配备 的 便携 式 接收 器 能 够 通过 互联 网 或 移动 通信 了 网， 以 电子 邮件 或 短信 的 方式 ， 将 婴儿 在 家 或 在 幼儿 园 的 情况 随时 告 
知 父母 。 如 果 婴 儿 需 要 换 尿 不 温 ， 婴 儿 服 也 可 以 通过 手机 提示 家 长 或 保姆 。 父 母 也 可 根据 婴儿 习惯 及 活动 规律 来 手动 调整 各 类 传 
感 器 的 特性 ， 以 便 提高 传感器 传递 信息 的 真实 性 。 图 13-7 给 出 了 Exmobaby 智 能 婴儿 服 的 照片 。 


“智能 手术 橱柜 ”和 “智能 纱布 ”是 物 联 网 概念 与 技术 用 于 与 患者 生命 息息相关 的 手术 中 的 典型 例子 


出 了 智能 手术 橱柜 与 智能 纱布 示意 图 。 


2006 年 ， 美 国 德州 仪器 公司 研究 了 无 源 13.56 MHz 的 RFID 标 签 戏 入 医用 的 智能 纱布 ，2007 年 6 月 获得 了 美国 食品 和 药品 管 


理 局 的 市 场 许可 。2011 年 4 月 ， 和 荷兰 恩 智 浦 半导体 宣布 ， 该 公司 的 RFID 芯 片 已 经 被 美国 “智能 纱布 系统 ”采用 。 智 能 纱布 利用 
RFID 技 术 准 确 检 测 和 计算 外 科 手 术 时 使 用 的 纱布 ， 提 高 计数 的 准确 性 ， 防 止 纱 布 被 遗忘 在 患者 体内 ， 确 保 患 者 安全 。 图 13-8 给 


图 13-8 智能 手术 橱柜 与 智能 纱布 


问题 252: 如 何 将 RFID 技 术 应 用 于 医院 患者 管理 ? 


医药 卫生 行业 的 服务 质量 直接 关系 到 人 们 的 身体 健康 。 药 品 作为 治病救人 的 特殊 商品 ， 与 患者 的 生命 直接 相关 ， 绝 对 不 能 
错 。 目 前 ，RFID 技 术 已 在 医疗 卫生 管理 领域 得 到 应 用 ， 可 以 实现 对 药品 、 输 血 、 手 术 、 医 疗 器 械 、 患 者 、 医 生 ， 以 及 对 医疗 信 
息 进行 跟踪 、 记 录 和 | 监控。 欧盟 的 部 分 国家 已 开始 在 医疗 卫生 管理 中 试用 RFID 系 统 。 


在 对 患者 的 管理 中 ， 患 者 的 RFID 卡 记录 了 患者 姓名 、 年 龄 、 性 别 、 血 型 、 病 史 、 过 敏 史 、 亲 属 姓名 、 联 系 电话 等 基本 信 
息 。 患 者 就 诊 时 只 要 携带 RFID 卡 ， 所 有 对 医疗 有 用 的 信息 就 会 直接 显示 出 来 ， 不 需要 患者 自述 、 医 生 反复 录入 ， 从 而 避免 信息 
的 不 准确 和 人 为 操纵 的 错误 。 

住院 患者 可 以 使 用 一 种 特制 的 腕 式 RFID 标 签 。 腕 式 RFID 标 签 记录 了 住院 患者 重要 的 医疗 信息 、 治 疗 方案 。 医 生 和 护士 可 随 
时 通过 RFID 读 写 器 了 解 患者 的 治疗 情况 。 如 果 将 RFID 标 签 与 医学 传感器 相 结合 ， 将 患者 的 生命 状态 信息 (例如 心跳 、 脉 搏 、 心 
电 图 等 ) 定时 记录 到 RFID 标 签 中 ， 医 生 和 护士 就 可 随时 通过 RFID 读 写 器 了 解 患者 的 生理 状态 的 变化 信息 ， 为 及 时 治疗 创造 条 
件 。 图 13-9 是 RFID 在 药品 与 病人 治疗 过 程 中 应 用 的 照片 。 


图 13-9 REFID 在 药品 与 病人 治疗 过 程 中 的 应 用 


目前 ， 国 内 大 多 数 医院 都 采用 传统 的 固定 组 网 方式 和 各 科室 相对 比较 独立 的 信息 管理 系统 ， 导 致 信息 点 固定 、 功 能 单一 ， 严 
重 制约 了 医院 信息 管理 系统 发 挥 更 大 作用 。 如 何 利用 计算 机 网 络 更 有 效 地 提高 管理 人 员 、 医 生 、 护 士 及 相关 部 门 的 协调 运作 ， 是 


当前 医院 需要 考虑 的 问题 。 物 联网 技术 在 医院 的 应 用 可 以 更 加 有 效 地 协调 相关 部 门 有 序 工作 ， 提 升 管理 人 员 、 医 生 和 护士 的 工作 
效率 ， 提 升 医院 整体 信息 化 水 平和 服务 能 力 。 


物 联网 在 医院 信息 化 建设 中 的 主要 应 用 包括 查 房 、 重 症 监 护 、 人 员 定 位 以 及 无 线 上 网 等 信息 化 服务 。 在 传统 的 工作 模式 下 ， 
医生 或 护士 需要 随身 携带 一 大 堆 病历 本 ， 并 以 手写 方式 记录 医嘱 信息 。 这 样 既 不 利于 查 房 效 率 的 提高 ， 也 容易 因 录 入 和 识别 而 产 
生 错 误 。 通 过 物 联网 ， 医 生 可 通过 随身 携带 的 具有 无 线 上 网 功能 的 PPDA， 准 确 、 及 时 、 全 面 了 解 患者 的 详细 信息 ， 使 患者 能 
得 到 及 时 、 准 确 的 诊治 。 


通过 无 线 视频 监控 系统 ， 医 生 和 护士 可 以 对 病房 进行 有 效 的 实时 监控 ， 可 以 使 医生 或 患者 家 属 时 刻 掌握 重症 监护 室 (ICU 病 
房 ) 病人 的 治疗 情况 。 医 生 和 护士 通过 无 线 传感器 网 络 可 以 随时 跟踪 和 掌握 带 有 RFID 腕 带 的 病人 的 生理 状况 。 鉴 于 医疗 场所 的 
工作 业务 的 特殊 性 ， 医 院 需 要 对 病人 位 置 、 药 品 以 及 医用 垃圾 进行 跟踪 。 确 定 病 人 位 置 可 保证 病人 在 出 现 病 情 突 发 的 情况 下 能 
得 到 及 时 抢救 和 治疗 ， 药 品 跟踪 可 使 药品 使 用 和 库存 管理 更 加 规范 ， 防 止 缺 货 以 及 方便 药品 召回 ;定位 医用 垃圾 的 目的 是 明确 医 
院 和 运输 公司 的 责任 ,防止 违法 倾倒 医疗 垃圾 ， 造 成 医院 环境 污染 。 物 联网 的 应 用 将 为 这 些 工 作 提供 快速 、 准 确 的 服务 。 


问题 253: 如 何 将 RFID 技 术 应 用 于 手术 与 手术 器 械 管理 中 ? 


由 于 某 些 医 院 一 天 同时 进行 的 手术 人 数 较 多 ， 美 国政 府 同意 将 RFID 标 签 像 绷带 一 样 贴 到 病人 手术 处 ， 以 防 手术 过 程 中 的 人 
为 琉 忽 或 其 他 原因 造成 的 差错 。 


外 科 术 后 病人 体内 残留 异物 的 概率 难以 估计 ， 部 分 原因 在 于 这 些 异物 能 够 在 病人 体内 存在 数 年 却 难以 检测 出 来 。 根 据 2008 
年 《美国 外 科学 院 学 报 》 中 的 一 项 研究 显示 ， 在 每 5500 次 外 科 手 术 中 ， 留 下 异物 的 概率 约 为 1 次 。 在 腹部 手术 中 ， 异 物 残留 体内 
的 概率 约 为 0.10%~0.15%。 手 术 纱 布 是 最 常见 的 残留 异物 ， 因 为 它们 在 浸透 血液 后 很 难 被 肉眼 识别 。《 新 英格兰 医学 杂志 》 发 
表 的 一 篇 重要 文章 显示 ,纱布 占 已 研究 残留 异物 的 69%。 同 时 ， 即 使 在 对 纱布 和 其 他 手术 器 械 计 数 的 情况 下 ， 仍 有 高 达 88% 的 病 
例 最 终 出 现 计数 错误 。 在 时 间 紧 张 的 高 难度 手术 中 ， 尤 其 是 涉及 多 名 外 科 医 师 参 与 的 情况 下 ， 异 物 残 留 病 人 体内 的 概率 将 更 大 ，, 
并 很 可 能 导致 生命 危险 。 


SurgiChip 公 司 RFID 标 签 在 手术 中 的 应 用 ， 是 防止 出 现 手术 管理 失误 的 一 个 典型 的 例子 。RFID 标 签 中 记录 了 病人 的 名 字 和 
手术 位 置 ， 以 及 手术 的 类 型 、 名 称 、 日 期 等 信息 。 在 实施 手术 之 前 ， 首 先 对 RFID 标 签 进行 扫描 ， 然 后 对 病人 进行 询问 ， 以 证 实 
RFID 标 签 信息 的 正确 性 。 在 手术 前 对 病人 实施 麻醉 时 ， 再 次 对 RFID 标 签 进行 扫描 ， 并 再 次 对 病人 进行 验证 ， 在 手术 前 才 将 RFID 
标签 取 下 。 


在 外 科 手 术 管理 中 ， 美 国 俄 玄 俄 州 哥 伦 布 儿童 医院 在 将 RFID 用 于 心脏 手术 管理 方面 做 出 了 非常 有 益 的 尝试 。 心 脏 手 术 过 程 
非常 复杂 ， 涉 及 的 人 与 器 械 非 常 多 。 医 院 必须 对 各 种 手术 所 需要 的 器 械 、 工 具 预 先 末 购 ， 并 放置 在 指定 的 位 置 。 对 于 医院 来 说 ， 
这 需要 人 花费 大 量 的 人 力 、 物 力 精确 地 管理 手术 器 械 和 工具 ， 任 何 失误 都 有 可 能 导致 非常 严重 的 后 果 。 哥 伦 布 儿童 医院 安装 了 13 
台 智 能 手术 橱柜 。 橱 柜 中 安装 了 RFID 读 写 器 ， 用 于 管理 橱柜 中 存放 的 带 有 RFID 标 签 的 心脏 文 架 、 导 管 、 止 血 带 与 其 他 手术 常用 
的 器 械 。 每 一 次 手术 之 前 ， 工 作 人 员 根 据 医 院 数 据 库 了 解 手 术 主 刀 医 生 、 患 者 、 手 术 内 容 ， 准 备 手术 所 需要 的 设备 、 明 确 器 械 所 
在 的 位 置 、 规 格 与 数量 。 若 手术 之 前 、 手 术 之 中 和 手术 之 后 出 现任 何 与 预案 不 同 的 问题 ， 系 统 立 即 会 报警 、 提 示 ， 这 样 可 以 减少 
心脏 手术 中 出 现 错 误 的 可 能 性 。 目 前 ， 美 国 、 英 国 、 日 本 等 很 多 国家 和 地 区 都 开展 了 将 RFID 标 签 应 用 于 医疗 ， 以 及 血液 制品 、 
药品 的 生产 、 流 通 、 患 者 服用 过 程 中 的 尝试 。 


问题 254: 你 能 举 出 智能 机 器 人 应 用 于 智能 医疗 的 例子 吗 ? 


世界 各 国都 在 研究 医用 机 器 人 。2000 年 ， 世 界 上 第 一 个 医生 可 以 远程 操控 的 手术 机 器 人 “ 达 芬 奇 ”诞生 。 它 集 手臂 、 摄 像 
机 、 手 术 仪 器 于 一 身 。 这 套 机 器 人 手术 系统 内 置 拍摄 人 体内 立体 影像 的 摄影 机 ， 机 械 手臂 可 连接 各 种 精密 手术 器 械 并 如 手腕 般 灵 
活 转动 。 医 生 通 过 手术 台 旁 的 计算 机 操纵 杆 精 确 控制 机 械 辟 ,具有 人 手 无 法 相 比 的 稳定 性 、 重 现 性 及 精确 度 ， 同 时 侵害 性 更 小 ， 
能 减少 疼痛 及 并 发 症 ， 缩 短 病 人 手术 后 住院 的 时 间 。 利 用 机 器 人 做 手术 的 另 一 个 优点 是 医生 不 必 到 手术 现场 ， 可 以 通过 网 络 操作 
机 器 人 ， 为 在 异地 的 病人 做 远程 手术 。 实 践 证 明 ， 对 于 特定 的 对 象 、 特 定 的 手术 ，“ 达 芬 奇 ”做 手术 可 能 比 人 类 更 精确 ， 失 血 更 
少 ， 病 人 复原 更 快 。 图 13-10 为 世界 上 第 一 个 手术 机 器 人 “ 达 芬 奇 ”的 照片 。 


图 13-10 ”世界 上 第 一 个 手术 机 器 人 “ 达 芬 奇 ” 


达 芬 奇 系统 由 三 个 部 分 组 成 : 外 科 医 生 主 控制 台 、 病 人 床 边 用 于 放置 手术 器 械 的 手术 推 车 和 成 像 处 理 设备 。 该 系统 的 三 维 可 
视 化 功能 可 提供 深度 感知 ， 从 而 减少 外 科大 夫 手 的 抖动 对 手术 的 影响 。 主 控 装 置 将 外 科 医 生 的 动作 转换 成 在 患者 体内 进行 的 精 
确 、 实 时 的 机 器 手臂 的 动作 。 


与 达 芬 奇 机 器 人 配套 的 还 有 EndoWrist 手 术 器 械 。 这 些 手 术 器 械 的 灵巧 性 超过 人 类 手腕 。 每 一 类 手术 器 械 都 有 特定 的 作用 ， 
如 用 于 夹 紧 、 缝 合 手术 和 组 织 处 理 。 如 图 13-11 所 示 ， 外 科 医 生 可 以 通过 手柄 控制 EndoWrist 执 行 器 的 操作 ， 进 行 刀口 颖 合 。 


图 13-11 外科 医 生 通 过 手柄 控制 刀口 缝合 


中 ? 


备 床 培训 


问题 255: 如 何 将 传感器 技术 应 用 于 医生 | 


2007 年 ， 日 本 科学 家 研制 了 一 款 牙 科 训练 机 器 人 Simroid。 这 种 具有 人 类 特点 的 “牙科 病人 ”的 机 器 人 在 接受 治疗 时 会 提醒 
牙科 学 生 自己 是 否 感 觉 舒服 。 图 13-12 是 牙科 训练 机 器 人 Simroid 的 照片 。Simroid 看 上 去 像 一 位 日 本 女子 ， 她 洁白 的 牙齿 上 都 安 
有 传感器 ， 当 牙科 实习 医生 的 设备 接触 到 虚拟 的 神经 时 ， 它 就 会 适时 地 发 出 声音 。 研 发 牙科 训练 机 器 人 的 目的 是 提高 牙科 医生 的 


临床 实践 能 力 ， 并 能 够 更 好 地 感受 患者 的 痛苦 。 


图 13-12 “牙科 训练 机 器 人 Simtoid 


问题 256: 如 何 将 物 联 网 技术 应 用 于 远程 医疗 中 ? 


远程 医疗 (Telemedicine) 是 一 项 全 新 的 医疗 服务 模式 。 它 将 医疗 技术 与 计算 机 技术 、 多 媒体 技术 、 互 联网 技术 相 结合 ， 
旦 会 诊 、 远 


从 而 提高 诊断 与 医疗 水 平 ， 降 低 医疗 开支 ， 满 足 广 大 人 民 和 群众 健康 与 医疗 的 需求 。 广 义 的 远程 医疗 包括 远程 诊断 、 远 和 
程 手术 、 远 程 护理 、 远 程 医疗 教学 与 培训 。 

目前 ， 基 于 互联 网 的 远程 医疗 系统 已 经 由 初期 的 电视 监护 、 电 话 远程 诊断 技术 发 展 到 利用 高 速 网 络 实现 实时 图 像 与 语音 的 交 
互 ， 实 现 专 家 与 病人 、 专 家 与 医务 人 员 之 间 的 异地 会 诊 ， 使 病人 在 原 地 、 原 医院 即 可 接受 多 个 地 方 专家 的 会 诊 ， 并 在 其 指导 下 进 
疗 和 护理 。 同 时 ， 远 程 医疗 可 以 使 身 处 偏僻 地 区 (例如 农村 、 山 区 、 野 外 勘测 地 、 空 中 、 海 上 、 战 场 等 ) 和 没有 良好 医疗 条 
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件 的 患者 ， 也 能 获得 良好 的 诊断 和 治疗 。 远 程 医疗 能 够 共享 宝贵 的 专家 知识 和 医疗 资源 ， 极 大 地 提高 医疗 水 平 ， 为 保障 人 民 和 群众 
健康 发 挥 重 要 的 作用 。 对 于 我 国 这 样 一 个 幅员 辽阔 ， 但 东西 部 以 及 城乡 医疗 资源 严重 不 平衡 的 国家 ， 发 展 远 程 医疗 服务 具有 特殊 
的 意义 。 


远程 医疗 在 发 达 国 家 开展 得 比较 早 。 最 早 的 远程 医疗 服务 主要 是 针对 远洋 船员 与 乘客 紧急 医疗 救助 的 无 线 电台 服务 。 这 种 服 
务 已 经 持续 了 几 十 年 。 回 顾 国际 上 对 于 远程 医疗 的 研究 与 应 用 的 历史 ， 远 程 医疗 技术 发 展 大 致 可 以 分 为 三 个 阶段 。 


(1) 第 一 代 远 程 医疗 技术 : 基于 电视 双向 传输 的 远程 医疗 技术 


20 世 纪 50 年 代 示 到 60 年 代 末 出 现 的 基于 电视 双向 传输 的 交互 式 远程 医疗 技术 开始 应 用 于 临床 中 。 典 型 的 应 用 研究 项 目 是 
1964 年 由 美国 国家 心理 健康 研究 所 资助 的 有 关 精 神 病 患 者 医疗 应 用 项 目 。 这 个 项 目 选择 了 相距 112 英 里 的 Nebraska 精 神 病院 与 
Norfolk 州 立 医院 ， 在 它们 之 间 建 立 了 闭路 电视 ， 针 对 精神 病 诊 断 与 治疗 咨询 及 入 院 管理 的 应 用 ， 研 究 了 通过 闭路 电视 视频 装置 
与 微波 链 路 传输 医学 诊断 图 像 信 息 的 可 行 性 。1967 年 ， 美 国 公共 卫生 服务 部 门 又 资助 了 麻 省 总 医院 到 波士顿 Logan 国 际 机 场 的 
第 二 个 闭路 电视 系统 ， 用 于 研究 远程 放射 学 、 远 程 听 诊 、 远 程 会 诊 、 精 神 与 皮肤 状态 分 析 的 诊断 可 靠 性 问题 。 


(2) 第 二 代 远 程 医疗 技术 : 基于 卫星 通信 网 与 和 综合 业务 数字 网 的 远程 医疗 技术 


1988~1997 年 ， 远 程 医疗 方面 的 文献 数量 呈 几 何 级 数 增长 。 在 远程 医疗 系统 的 实施 过 程 中 ， 美 国 和 欧洲 国家 发 展 最 快 ， 他 
们 将 卫星 通信 网 与 和 综合 业务 数字 网 (ISDN) 用 于 远程 会 诊 、 远 程 医疗 咨询 、 医 学 图 像 传输 和 军事 医学 方面 ， 形 成 了 第 二 代 远 
程 医 疗 技术 。 


欧洲 组 织 3 个 生物 医学 工程 实验 室 、10 个 大 公司 、20 个 病理 学 实验 室 和 120 个 终端 用 户 参加 的 大 规模 远程 医疗 系统 推广 实 
验 ， 推 动 了 远程 医疗 的 普及 。 澳 大 利 亚 、 南 非 、 日 本 、 香 港 等 国家 和 地 区 也 相继 开展 各 种 形式 的 远程 医疗 活动 。1988 年 12 月 ， 
前 苏联 亚美尼亚 共和 国 发 生 强烈 地 震 ， 在 美 苏 太 空 生理 联合 工作 组 的 支持 下 ， 美 国 国家 宇航 局 首次 进行 国际 间 远 程 医疗 ， 使 亚 美 
尼 亚 的 一 家 医院 与 美国 四 家 医院 联通 会 诊 。 不 久 ， 这 套 系统 再 次 在 俄罗斯 一 次 重大 的 火车 事故 处 理 中 发 挥 了 重要 的 作用 。 这 些 应 
用 表明 ， 远 程 医疗 技术 可 以 跨越 国际 间 政 治 、 文 化 、 社 会 经 济 的 界限 ， 为 更 多 的 民众 服务 。 


(3) 第 三 代 远 程 医疗 技术 : 基于 互联 网 的 远程 医疗 技术 


1997 年 之 后 发 展 的 基于 互联 网 的 远程 医疗 技术 属于 第 三 代 远 程 医疗 技术 。 第 三 代 远程 医疗 技术 的 重要 特征 是 在 互联 网 基础 
上 ， 全 面 地 将 信息 技术 与 医疗 技术 结合 起 来 ， 出 现 了 很 多 非常 有 研究 价值 的 应 用 实例 。 


美国 乔治 亚 州 医学 院 的 远程 医学 系统 已 经 建立 了 包括 2 个 二 级 医学 中 心 、9 个 综合 性 三 级 医学 中 心 和 41 个 远程 节点 ， 履 盖 医 
学 中 心 与 州 内 乡村 医院 、 诊 所 的 远程 医疗 体系 ， 使 得 患者 不 需要 到 城市 去 ， 就 能 够 通过 在 互联 网 上 建立 的 双向 视频 通道 ， 接 受 与 
城市 大 医院 相同 的 医疗 服务 。 


美国 马里 兰 大 学 研究 的 战地 远程 医疗 系统 由 战地 医生 、 通 信 设 备 车 、 卫 星 通信 网、 野战 医院 和 医疗 中 心 组 成 。 每 个 士兵 都 配 
戴 一 只 简单 的 医疗 设备 ， 用 于 测量 出 士兵 的 血压 和 心率 等 参数 。 同 时 还 装 有 一 只 GPSs 定 位 仪 ， 当 士兵 受伤 时 ， 该 设备 可 以 帮助 医 
生 很 快 找到 他 ， 并 通过 远程 医疗 系统 及 时 进行 诊断 和 治疗 。 有 航空 公司 正在 研究 一 种 在 《 行 过 程 中 保障 飞行 员 与 乘客 安全 的 远程 
医疗 系统 ， 在 飞行 过 程 中 测试 、 收 集 和 传输 入 们 的 生命 信号 ， 例 如 心跳 、 血 压 、 呼 吸 等 。 在 发 现 健康 问题 时 ， 可 通过 移动 互联 网 
系统 发 出 远程 医疗 请 求 ， 使 患者 能 够 及 时 获得 世界 各 地 的 医疗 服务 。 


2007 年 7 月 23 日 是 远程 医疗 技术 发 展 历程 中 具有 重要 意义 的 一 天 。 远 程 机 器 人 在 互联 网 的 支持 下 辅助 外 科 完 成 了 一 例 “ 胃 - 
食道 回流 病 ”手术 。 一 位 55 岁 的 男性 病人 患 有 严重 的 胃 - 食 道 回流 病 ， 在 多 米 尼 加 共 和 国 一 家 医院 的 手术 室 准 备 接受 手术 。“ 主 
刀 ” 医 生 是 世界 著名 的 外 科 专 家 Rosser， 他 处 于 数 干 英里 之 外 的 美国 康 乃 迪 格 州 ， 面 对 的 是 远程 医疗 系统 中 的 一 台 计 算 机 。 手 
术 十 分 复杂 ， 当 地 医生 经 验 不 足 。 在 手术 现场 有 两 台 机 器 人 协助 ， 一 台 是 利用 语音 激活 的 机 器 人 控制 手术 辅助 设备 ， 另 一 台 是 控 


制 腹 腔 镜 内 摄像 机 的 机 器 人 。 由 机 器 人 控制 摄像 机 是 为 了 保证 从 内 宕 镜 获 得 清晰 的 图 像 。 耶 鲁 医 学 院 的 两 名 医生 作为 Rosser 的 
助手 在 现场 协助 监督 机 器 人 工作 。Rosser 利 用 称 为 “Telestrator” 的 设备 ， 通 过 置 于 病人 体内 的 摄像 机 观察 病人 腹部 ， 指 挥手 
术 活 动 。 这 次 远程 手术 是 前 瞻 性 技术 展示 ， 也 是 医学 和 现代 信息 技术 结合 的 成 功 范例 ， 充 分 体现 出 基于 互联 网 的 医学 技术 广阔 的 
应 用 前 景 。 


我 国 幅员 辽阔 、 医 疗 资源 不 均衡 ， 发 展 远程 医疗 技术 更 有 现实 意义 。 我 国 从 上 世纪 80 年 代 才 开始 远程 医疗 的 探索 ， 有 人 认 
为 我 国 最 早 的 远程 医疗 活动 是 1986 年 广州 远洋 航运 公司 远洋 货轮 船员 急症 患者 进行 的 电报 跨 海 会 诊 。1988 年 ， 解 放 军 总 医院 通 
过 卫星 与 德国 一 家 医院 进行 了 神经 外 科 远 程 病例 讨论 。1994 年 ， 上 海 医 科大 学 华山 医院 开展 远程 会 诊 ， 并 于 同年 9 月 与 上 海区 通 
大 学 用 电话 线 进 行 了 会 诊 演示 。1995 年 ， 上 海 教育 科研 网 、 上 海 医 大 远程 会 诊 项 目 启动 ， 并 成 立 了 远程 医疗 会 诊 研究 室 。 该 系 
统 在 网 络 上 运行 ， 具 有 较 强 的 吉 真 的 交互 动态 图 像 。1995 年 3 月 ， 一 位 山东 姑娘 因 手 臂 不 明 原因 腐烂 来 北京 求 医 。 会 诊 医生 通过 
互联 网 向 国际 社会 求援 ， 很 快 200 余 条 信息 从 世界 各 地 传 到 北京 ， 病 因 最 终 被 确定 为 一 种 噬 肌 肉 的 病菌 。 同 年 4 月 10 日 ， 一 封 紧 
急 求 助 的 电子 邮件 通过 互联 网 从 北京 大 学 发 入 全球 ， 和 希望 挽救 一 位 病情 非常 严重 而 又 不 明 病因 的 年 轻 女 大 学 生 的 生命 。10 日 内 
收 到 来 自 世 界 各 地 近 1000 封 电子 邮件 ， 相 当 多 的 意见 认为 是 重金 属 中 毒 ， 并 被 以 后 的 临床 检验 证 实 是 包 中 毒 。 这 两 例 远 程 会 诊 
的 结果 在 国内 引起 巨大 反响 ， 并 使 更 多 的 人 认识 到 远程 医疗 的 作用 。1996 年 10 月 ， 上 海 华山 医院 开通 了 卫星 远程 会 诊 。1997 年 
11 月 ， 上 海 医大 儿童 医院 利用 ISDN 与 香港 大 学 玛丽 医院 进行 了 疑难 病 的 讨论 。 


目前 ， 我 国 二 十 多 个 省 市 的 数 十 家 医院 网 站 已 经 为 各 地 的 数 百 例 疑难 急 重 症 患者 进行 了 远程 会 诊 ， 并 组 织 国内 外 专题 讲座 、 
学 术 交 流 和 手术 观摩 ， 大 大 地 促进 了 我 国 远程 医疗 事业 的 发 展 ， 标 志 着 我 国医 疗 卫生 信息 化 事业 跨 入 了 世界 先进 水 平 。 图 13-13 
给 出 了 远程 医疗 的 工作 场景 照片 。 


图 13-13 ”远程 医疗 的 工作 场景 照片 


远程 医疗 系统 主要 包括 以 检查 诊断 为 目的 的 远程 医疗 诊断 系统 、 以 咨询 会 诊 为 目的 的 远程 医疗 会 诊 系统 、 以 教学 培训 为 目的 
的 远程 医疗 教育 系统 ， 以 及 用 于 家 庭 病床 的 远程 病床 监护 系统 。 


远程 医疗 的 应 用 范围 很 广泛 ， 通 常 可 用 于 放射 科 、 病 例 科 、 皮 肤 科 、 心 脏 科 、 内 诊 镜 与 神经 科 等 的 多 种 病例 上 。 远 程 医疗 技 
术 的 应 用 很 广泛 ， 决 定 这 项 技术 具有 巨大 的 发 展 空间 。 目 前 ， 我 国 一 些 远程 医疗 中 心 通过 与 合作 医院 共 建 “远程 医疗 中 心 合 作 医 
院 ” 的 方式 ， 整 合 优质 资源 ， 构 建 区 域 医疗 服务 体系 ， 帮 助 基层 医院 提高 医疗 水 平 ， 带 动 合作 医院 的 整体 发 展 ， 为 加 速 医院 发 展 
和 解决 患者 就 医 难 问题 提供 了 一 条 有 效 的 解决 途径 。 


美国 未 来 学 家 阿尔 文 . 托 夫 科 促进 预言 : “在 未 来 的 医疗 活动 中 ， 医 生 将 面 对 计算 机 ， 根 据 屏 幕 上 显示 的 异地 病人 的 各 种 信 
息 来 进行 诊断 和 治疗 ”。 


问题 257: 如 何 将 物 联网 技术 应 用 于 医院 和 家 庭 病 人 护理 之 中 ? 


美国 罗 彻 斯 特大 学 的 科学 家 使 用 无 线 传感器 创建 了 一 个 智能 医疗 房间 ， 使 用 智能 微 尘 来 测量 居住 者 的 重要 征兆 (血压 、 脉 搏 
和 呼吸 ) 、 睡 觉 姿势 以 及 每 天 24 小 时 的 活动 状况 。 


英特尔 公司 也 推出 了 基于 无 线 传感器 网 络 的 家 庭 护理 技术 。 该 技术 是 作为 探讨 应 对 老龄 化 社会 的 技术 项 目 CAST (Center 
for Aging Services Technologies) 的 一 个 环节 而 开发 的 。 该 系统 通过 在 鞋 、 家 具 以 及 家 用 电器 等 生活 用 品 和 设备 中 肉 入 半 导 
体 传感器 ， 帮 助 老龄 人 士 、 阿 尔 茨 海 默 氏 病 患者 以 及 残障 人 士 顺利 地 生活 。 利 用 无 线 通信 将 各 传感器 联网 可 高 效 传递 必要 的 信 
息 ， 从 而 使 用 户 方便 接受 护理 ， 而 且 还 可 以 减轻 护理 人 员 的 负担 。 英 特 尔 主 管 预防 性 健康 保险 研究 的 董事 称 ， 在 开发 家 庭 用 护理 
技术 方面 ， 无 线 传感器 网 络 是 非常 有 前 途 的 领域 。 


2009 年 6 月 ， 苹 果 公 司 也 展示 了 iPhone 手机 的 新 功能 一 一 生命 体征 监视 器 。 通 过 一 个 外 置 传感器 和 应 用 软件 的 配合 ， 医 生 
可 利用 手机 来 随时 跟踪 病人 的 病情 ， 在 有 问题 的 时 候 自动 通知 要 求 医疗 帮助 。 另 外 它 还 像 动态 心电图 一 样 可 随时 记录 用 户 的 生命 
体征 。 


问题 258: 如 何 将 RFID 技 术 应 用 于 血液 进出 库 追 味 管理 中 ? 


2011 年 3 月 ， 西 班 牙 系统 集成 商 Aifos 与 FBSTIB 合 作 ， 为 马 洛 卡 的 血库 提供 了 一 套 基于 RFID 技 术 的 血液 血 袋 跟踪 方案 。 这 个 
方案 采用 了 能 在 恶劣 环境 下 保持 稳定 的 Squiggle 标 签 和 能 同时 记载 512 位 用 户 信息 的 Aifos RFID 标 签 。 为 防止 标签 胶水 在 恶劣 所 
环境 下 产生 变化 ， 进 而 影响 血 袋 保 存 的 血液 质量 ，Aifos 还 采用 了 一 种 可 镰 嵌 标签 ， 以 保证 血 袋 质量 。 当 新 的 捐赠 的 血液 到 来 
时 ， 只 要 通过 一 个 RFID 读 写 识 别 系统 ， 就 可 以 自动 将 捐赠 者 的 身份 、 血 型 、 捐 赠 地 和 捐赠 时 间 记 录 通 过 Aifos 软 件 翻译 并 存储 在 
FBSTIB 的 后 端 数据 库 中 。 


当 需 要 血液 出 库 的 时 候 ， 通 过 识别 系统 可 识别 血 袋 上 的 镶嵌 标签 ， 得 到 血液 的 详细 数据 ， 并 且 将 数据 与 血液 需求 数据 进行 对 
比 ， 从 而 控制 出 库 血 液 。 一 旦 发 生 错误 ，Aifos 软 件 就 会 报警 ， 以 提醒 操作 人 员 。 马 洛 卡 血库 每 年 接受 的 捐赠 血浆 总 数 约 为 
60000 袋 ，Aifos 公 司 提供 的 解决 方案 ， 大 大 提高 了 员工 的 工作 效率 ， 并 且 提 高 了 工作 的 准确 性 ， 而 且 在 造价 上 并 不 昂贵 。 


问题 259: 如 何 将 RFID 技 术 应 用 于 药品 生产 、 批 友 与 销售 管理 中 ? 


我 们 可 以 用 Max Pharma 公 司 成 功 应 用 的 例子 来 说 明 这 个 问题 。Max Pharma 的 主要 业务 是 肿瘤 药品 批 友 ， 其 经 销 部 门 每 
天 要 运送 大 约 50 箱 ， 每 箱包 含 300 包 的 肿瘤 药品 ， 每 月 出 库 总 价 约 730 万 美元 。 该 公司 从 2006 年 开始 使 用 高 频 RFID 标 签 追踪 药 
品 ， 可 及 时 获得 产品 进货 和 出 货 的 详细 信息 。 该 公司 的 XQS-Service 部 门 建 于 2006 年 ， 目 的 是 协助 Max Phama 和 | 药品 供应 链 上 
的 其 他 公司 从 源头 追踪 药品 。XQS-Service 为 了 根据 自己 的 需求 管理 RFID 数 据 ， 创 建 了 独立 的 软件 平台 ， 其 RFID 系 统 能 够 在 欧 
洲 制药 供应 链 上 追踪 药品 ， 防 止 和 及 时 发 现 假 药 流入 市 场 。 


Sun 制 药 公司 对 部 分 药品 采用 有 源 高 频 电 子 标签 ， 其 中 包括 化 疗 药物 紫杉醇 和 吉 西 滨 他 。2011 年 6 月 ， 该 公司 将 超 高 频 
Gen2 电 子 标签 应 用 于 制药 工厂 的 药品 生产 、 批 发 、 销 售 过 程 的 跟踪 中 。 图 13-14 给 出 了 RFID 用 于 药品 制造 、 销 售 过 程 的 示意 
图 。 


图 13-14 RFID 用 于 药品 制造 、 销 售 过 程 示意 图 


除了 获取 并 存储 产品 和 航运 日 期 的 数据 外 ，XQS-Service 基 于 RFID 的 产品 追溯 方案 还 能 监测 温度 等 其 他 传 感 数据 ， 如 果 温度 
被 列 入 检测 范围 ， 供 应 链 厂 商 便 可 到 XQS-Service 软 件 的 门户 网 站 注册 ， 得 到 相应 的 传 感 测量 数据 和 装运 信息 。 目 前 ,已 有 10 家 
制药 企业 购买 了 XQS-Service 的 RFID 读 写 器 。 此 项 应 用 使 得 制药 厂 能 够 容易 地 读 取 标签 信息 ， 同 时 创建 商品 的 电子 信息 ， 例 如 商 
品 编号 、 保 质 期 等 。 


问题 260: 如 何 将 RFID 技 术 应 用 于 医疗 垃圾 处 理 的 过 程 管 理 中 ? 


与 生活 垃圾 相 比 ， 医 疗 垃圾 含有 大 量 的 细菌 和 病毒 ， 随 意 处 理 医 疗 垃圾 不 仅 会 给 环境 带 来 严重 的 污染 ， 更 会 给 人 类 健康 带 来 
极 大 的 威胁 。 目 前 ， 日 本 在 医疗 垃圾 信息 管理 方面 展开 了 广泛 地 研究 ， 并 取得 了 较 好 的 效果 。 通 过 不 同 医院 、 运 输 公 司 的 合作 ， 
普 助 RFID 技 术 建 立 一 个 可 追踪 的 医疗 垃圾 追踪 系统 ， 实 现 对 医疗 垃圾 运送 到 处 理 厂 的 全 程 跟踪 ， 避 免 医疗 垃圾 的 非法 处 理 。 


2004 年 7 月 ， 日 本 垃圾 管理 公司 Kureha 环 境 工程 公司 开始 检验 RFID 能 否 用 于 跟踪 医疗 垃圾 的 试验 。 这 是 亚太 地 区 第 一 个 利 
用 RFID 跟 踪 医 疗 垃圾 的 试验 ， 目 的 是 检验 RFID 标 签 技 术 能 否 有 效 地 在 医疗 垃圾 运送 到 处 理 厂 的 过 程 中 进行 跟踪 ， 从 而 确定 医院 
和 运输 公司 的 责任 ， 防 止 违法 倾倒 医疗 垃圾 。 


问题 261: 如 何 设计 基于 无 线 体 域 网 的 智能 远程 医疗 系统 的 结构 ? 


在 实际 使 用 无 线 体 域 网 (WBAN) 作为 智能 远程 医疗 系统 前 端的 人 体 生理 参数 感知 网 络 时 ， 一 般 采 取 三 层 结构 的 设计 方法 
(如 图 13-15 所 示 ) 。 


1. 人 体感 知 层 


第 一 层 是 人 体感 知 层 。 由 于 无 线 体 域 网 设计 的 目标 是 要 解决 被 检测 者 可 穿戴 传感器 、 随 身 携带 的 检测 设备 、 植 入 式 传感器 等 
少量 节点 之 间 的 通信 间 题 ， 因 此 不 同 无 线 体 域 网 的 汇聚 节点 之 间 并 不 需 通信 。 无 线 体 域 网 汇聚 节点 与 第 二 层 数据 采集 节点 之 间 的 
通信 一 般 采 用 无 线 局 域 网 Wi-Fi。 


无 线 体 域 网 汇聚 节点 与 第 二 层 数据 采集 节点 使 用 IEEE802.11 协 议 ， 通 过 “一 跳 ” 方 式 完成 感知 数据 的 传输 。 对 于 第 二 层 的 
数据 采集 节点 来 说 ， 它 与 第 一 层 的 多 个 无 线 体 域 网 汇聚 节点 之 间 采 用 的 是 星 型 结构 。 
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图 13-15 ”基于 WBAN 的 智能 远程 医疗 系统 结构 示意 图 
2. 数 据 采 集 /传输 层 


第 二 层 的 数据 采集 节点 可 以 采用 智能 手机 、PDA、 平 板 电 脑 或 移动 个 人 服务 器 (Mobile Personal Server，MPS) ， 就 近 
接收 无 线 体 域 网 汇聚 节点 发 送 的 被 监控 对 象 的 人 体 生 理 参 数 (如 体温 、 血 糖 、 血 压 、 心 率 、 心 电 图 等 ) 数据 ， 然 后 通过 无 线 局 域 
网 Wi-Fi 或 36/4G (M2M) 方式 ， 将 数据 传送 到 医院 网 络 。 


3. 远 程 医疗 服务 层 


医院 网 络 将 日 常 的 正常 数据 存储 到 患者 数据 库 中 。 遇 到 紧急 情况 时 ， 负 责 远 程 医疗 诊断 的 医生 会 从 医院 网 络 与 移动 通信 网 同 
时 获得 报警 信号 。 医 生 将 根据 被 监控 对 象 的 人 体 生理 参数 启动 相应 的 预案 ， 派 出 救护 车 ， 提 高 患者 监控 状态 的 级 别 ， 通 知 家 属 ， 
同时 准备 提供 紧急 医疗 救助 。 


在 医疗 救助 项 目 中 ， 时 间 就 是 生命 。 系 统 设计 者 必须 考虑 到 “以 防 万 一 ”的 技术 手段 ， 其 中 在 采集 数据 的 传输 技术 中 ， 同 时 
启用 无 线 局 域 网 与 移动 通信 网 3G/4G (M2M) 是 必要 的 。 


日 题 262 : 如 何 认识 医用 传感器 研究 与 应 用 的 前 景 ? 


随 着 无 线 体 域 网 应 用 的 深入 ， 智 能 医疗 对 监测 体温 、 血 糖 、 血 压 、 心 率 、 心 电 图 、 听 力 、 药 物 输送 等 方面 的 可 穿戴 传感器 的 


需求 越 来 越 高 。 医 用 植 入 式 传感器 与 植 入 式 设备 的 区 别 在 于 : 植 入 式 传感器 侧重 于 采集 生理 参数 ， 起 到 监测 和 报告 患者 状态 的 作 
用 ; 而 植 入 式 设备 比 植 入 式 传 感 器 复杂 ， 它 具有 辅助 医生 治疗 ， 能 够 在 一 定 范围 内 自主 处 理 问题 的 能 力 。 


目前 已 经 出 现 了 一 批 植 入 式 传感器 与 植 入 式 设备 的 产品 ， 并 且 应 用 于 外 科 手 术 、 健 康 保健 、 家 庭 医疗 护理 之 中 。 
医用 传感器 大 致 分 为 3 类 : 无 接触 的 可 穿戴 传感器 、 与 体液 接触 的 可 穿戴 传感器 、 植 入 式 传感器 。 
(1) 非 接触 的 可 穿戴 传感器 


非 接触 的 可 穿戴 传感器 已 经 广泛 应 用 于 医院 与 家 庭 护 理 中 。 例 如 ， 注 射 泵 中 用 于 检测 导管 堵塞 的 测 压 元 件 ， 注 射 汞 中 用 于 检 
测 流速 、 注 射 器 是 否 为 空 ， 注 射 器 是 否 堵塞 的 电磁 编码 器 ; 肺活量 计 中 用 于 测量 哮喘 病人 呼吸 强度 的 MEMS 流 速 传感器 ; 用 于 
研究 帕 金森 病人 颤动 情况 的 超 小 型 MEMS 加 速 传感器 ; 用 于 研究 睡眠 室 息 的 压 电 (或 热电 ) 传感器 ; 用 于 监控 和 测量 手腕 动脉 
脉 压 的 MEM S 压 力 传感器 ; 用 于 输 氧 控制 及 监控 储 氧 缸 存 量 的 MEMS 测 压 传 感 器 ; 用 于 测量 体 表 、 体 内 温度 的 温度 传感器 等 。 


美国 Sensiotec 和 EarlySense 公 司 分 别 开 发 出 两 款 非 接触 式 传感器 产品 ， 它 不 需要 与 病人 直接 接触 ， 只 要 放置 于 病人 的 床 或 
椅 垫 下 面 ， 即 可 实现 对 病人 病情 的 追踪 。Sensiotec 公 司 将 这 种 “虚拟 医疗 助手 (VMA) ”用 于 行动 不 便 或 活动 受 限 制 的 慢性 病 
患者 ， 不 需要 病人 进行 任何 操作 ， 就 可 以 实时 收集 到 相关 的 数据 。EarlySense 的 可 穿戴 传感器 已 经 在 哈佛 大 学 医学 院 对 7643 名 
病人 做 了 测试 。 测 试 结果 表明 ， 使 用 可 穿戴 传感器 之 后 ， 能 够 “大 幅度 减少 ”病人 的 住院 时 间 与 紧急 抢救 数量 ， 也 能 够 缩短 病人 
手术 后 在 重症 加 护 病 房 中 的 监护 时 间 。 


(2) 与 体液 接触 的 可 穿戴 传感器 


与 体液 接触 的 可 穿戴 传感器 附 在 体外 ， 但 是 要 与 人 的 体液 接触 。 例 如 ， 在 外 科 手 术 与 重症 监护 中 ， 可 以 用 其 在 给 病人 静脉 注 
射 的 同时 进行 血压 的 测量 。 


现在 全 球 糖 尿 病 患 者 的 人 数 正在 不 断 上 升 ， 每 19 个 人 中 就 有 一 位 是 糖尿 病 患 者 。 人 的 血糖 水 平 会 随 着 正常 的 运动 量变 化 及 
饮食 不 断 变化 ， 糖 尿 病 患 者 每 天 需要 进行 多 次 血糖 检测 ， 甚 至 需要 24 小 时 监控 。 实 时 、 连 续 检 测 葡萄 糖 ， 可 以 有 效 减少 和 降低 
胰岛 素 依赖 型 的 糖尿 病 患 者 低 血 糖 症 和 高 血糖 症 的 并 发 症 的 发 生 。 尽 管 现在 已 经 有 植 入 式 传 感 器 埋 到 皮肤 下 面 进行 测试 ， 但 是 这 
种 方法 需要 刺 破 皮肤 。 多 年 来 科学 家 们 都 尝试 采集 身体 中 的 物质 来 代 蔡 血 液 进行 检测 ， 希 望 找到 一 种 更 简单 的 方法 来 跟踪 血糖 
值 。 谷 歌 公 司 目 前 正在 测试 一 款 隐 形 智能 眼镜 ， 可 以 在 佩戴 后 针对 人 眼泪 中 所 含 的 糖分 进行 监测 ， 随 时 掌握 病人 的 血糖 水 平 。 谷 
歌 隐形 眼镜 血糖 仪 外 形 如 图 13-16 所 示 。 


图 13-16 ”谷歌 隐形 眼镜 血糖 仪 


谷歌 公司 这 款 智能 隐形 眼镜 内 置 了 小 型 葡萄 糖 传 感 器 和 微型 无 线 芯 片 ， 并 且 被 襄 入 到 了 两 层 软 性 隐形 眼镜 材料 之 间 。 同 时 ， 


给 医生 。 谷 歌 公司 希望 能 够 通过 I 临 床 研究 ， 不 断 完善 隐形 眼镜 血糖 仪 的 概念 ， 能 够 帮助 糖尿 病 患者 真正 摆脱 人 工 24 小 时 监测 血 
糖 的 烦恼 。 


(3) 植 入 式 传感器 


植 入 式 传 感 器 有 多 种 类 型 ， 也 是 目前 医用 传感器 研究 的 热点 课题 ， 其 中 典型 的 植 入 式 音频 传感器 一 一 植 入 式 人 工 耳 蜗 已 经 
进入 临床 应 用 。2010 年 7 月 ， 美 国 加 州 圣地 亚 哥 大 学 和 GlySens 公 司 联合 发 布 了 一 款 可 植 入 人 体 的 葡萄 糖 传感器 (glucose 
sensor) 产品 。 该 系统 可 以 持续 地 监测 植 入 者 的 血糖 ， 并 能 够 将 数据 发 送 到 一 个 外 部 接收 器 上 。 


“数字 药丸 ”作为 植 入 式 传感器 多 年 来 一 直 受 到 研究 人 员 的 关注 。2012 年 ， 美 国 食品 和 药物 管理 局 (FDA) 就 批准 了 一 款 
由 普罗 透 斯 数字 健康 协会 (PDH) 发 明 的 “数字 药丸 ”的 植 入 式 传感器 产品 。PDH 开 发 的 芯片 体积 小 如 一 粒 细 沙 ， 通 过 消化 液 
来 激发 药丸 内 的 铜 和 镁 产生 电压 ， 给 芯片 供电 。 芯 片 会 向 智能 手机 发 送信 号 ， 提 醒 医 生 和 病人 服药 。 目前， 该 药丸 已 经 被 用 于 配 
合 治疗 肺结核 、 心 理 疾病 、 心 脏 衰竭 、 高 血压 与 糖尿 病 。 


特拉维夫 大 学 与 妇科 医院 的 科学 家 联手 研究 了 一 款 药片 大 小 的 机 器 人 ， 可 以 通过 核磁 共振 装置 进行 远程 供电 。 机 器 人 可 在 患 
者 肠 道 中 移动 ， 以 寻找 任何 可 能 导致 消化 道 肿瘤 的 标志 。 


由 澳大利亚 科学 家 研制 成 功 的 INS2 植 入 式 神经 刺激 传感器 可 以 被 植 入 到 慢性 疼痛 患者 的 背 椎 旁边 ， 对 神经 信号 进行 监测 。 
一 旦 检测 到 疼痛 信号 ， 就 可 以 发 射出 高 达 10 伏 的 电子 脉冲 ， 阻 止 疼痛 信号 传递 到 大 脑 ， 从 而 起 到 缓解 疼痛 的 作用 。 植 入 式 神经 
刺激 传感器 1ST 主 要 用 于 治疗 慢性 背部 疼痛 ， 还 能 用 来 减缓 由 神经 损伤 引起 的 疼痛 和 偏 头 痛 。INS2 从 2011 年 1 月 开始 进入 临床 试 


验 。 


2013 年 12 月 ， 美 国 MIT 研 究 人 员 在 《自然 -纳米 技术 》 发 表 了 一 种 可 以 被 植 入 皮肤 下 的 碳 纳米 管 传 感 器 的 研究 成 果 。 这 种 植 
入 式 碳 纳米 管 传感器 可 以 全 年 实时 监测 活体 动物 体内 的 分 子 活动 ， 如 炎症 反应 产生 一 氧化 氮 的 过 程 ， 研 究 一 氧化 氮 在 健康 细胞 和 
癌 细 胞 内 的 表现 方式 ， 监 测 癌症 或 其 他 炎症 性 疾病 、 人 造 通关 节 患 者 的 免疫 反应 ， 监 测 血糖 或 胰 马 素 水 平 。 在 这 项 新 研究 中 ， 研 
究 人 员 创 建 了 两 个 不 同类 型 的 传感器 ， 一 种 可 以 被 注射 到 血液 中 用 于 短期 监测 ， 另 一 个 可 嵌入 到 ) 凝 胶 中 植 入 肌肤 用 于 长 期 监测 。 
实验 结果 表明 ， 一 旦 这 种 凝 胶 被 植 入 老鼠 皮下 ， 可 在 一 个 地 方 停留 并 保持 功能 400 天 ， 甚 至 持续 更 长 的 时 间 。 


几 种 典型 的 医用 植 入 式 传感器 如 图 13-17 所 示 。 


植 人 式 血 糖 检测 传感器 植 人 式 人 工 耳 蜗 


图 13-17 ” 几 种 典型 的 医用 植 入 式 传感器 


问题 263 : 如 何 认识 可 穿戴 、 植 入 式 设备 在 医疗 健康 领域 的 应 用 前 景 ? 


可 穿戴 计算 应 用 于 医疗 健康 与 保健 中 的 研究 已 经 有 多 年 了 ， 但 是 早期 真正 有 价值 的 应 用 仍然 集中 在 军事 领域 。 近 年 来 ， 产 业 
界 与 学 术 界 已 经 形成 了 一 个 共识 : 从 目前 技术 与 刚性 需求 的 角度 看 ， 医 疗 保健 是 未 来 可 穿戴 计算 产品 应 用 最 重要 的 切入 点 与 最 大 
的 市 场 。 


Google 智 能 眼镜 是 2013 年 可 穿戴 计算 设备 发 展 的 一 个 标志 性 成 果 ， 将 Google 智 能 眼镜 应 用 于 外 科 手 术 中 是 可 穿戴 设备 在 
医疗 领域 有 意义 的 应 用 之 一 (如 图 13-18 所 示 ) 。 它 为 术 中 咨询 、 手 术 指 导 与 远程 医学 教育 提供 了 一 个 新 的 便捷 的 技术 手段 ， 开 
辟 了 一 个 新 的 信息 交互 平台 。 


图 13-18 ”Goosle 智 能 眼镜 在 外 科 手 术 中 的 应 用 


意 法 半导体 联合 移动 健康 与 远程 监护 系统 开发 商 Preventice 联 合 发 布 了 BodyGuardian 远 程 监护 系统 (Remote 
Monitoring System，RMS) 。 该 产品 已 经 获得 美国 食品 药物 管理 局 (FDA) 的 产品 合格 证 ， 这 意味 着 Preventice 公 司 可 向 医 
院 销 售 BodyGuardian RMS 系 统 ， 为 卧床 病 患 提供 非 致命 性 心律 失常 症 的 检测 和 监护 功能 。BodyGuardian RMS 采 用 梅 约 医疗 
中 心 (Mayo Clinic) 医生 研发 的 临床 算法 ， 对 心律 失常 患者 进行 远程 健康 监护 。BodyGuardian RMS 系 统 能 够 将 患者 信息 不 间 
断 地 传送 给 医生 ， 让 医生 能 够 随时 监控 在 医院 外 活动 的 病 患 的 生理 参数 。 


Maxim Integrated 公 司 试制 出 了 让 有 多 种 传感器 、 能 够 测量 生命 体征 数据 的 T 恤 一 一 Fit 衫 。Fit 衫 利用 内 庶 的 传感器 来 测量 
心电图 、 体 温 及 用 户 活动 量 等 数据 ， 可 以 给 医疗 机 构 提供 持续 监测 的 患者 的 生命 体征 。 


2014 年 5 月 ， 在 美国 远程 医疗 协会 (ATA) 的 技术 大 会 上 ， 以 色 列 医疗 健康 创业 公司 HealthWatch 展 示 了 其 最 新 研发 的 医疗 
可 穿戴 产品 一 一 内 置 心电图 传感器 的 智能 T 恤 衫 ， 该 产品 可 具备 三 至 十 五 道 心电图 机 的 功能 。 通 常情 况 下 ， 只 有 病人 接受 十 二 道 
心电图 机 的 检查 后 ， 医 生 才 能 正式 确定 病人 是 否 患 有 心脏 病 。 而 从 病人 汇报 病情 到 接受 检查 ， 往 往 需要 花 上 不 少时 间 。 如 果 病 人 
穿 上 这 种 智能 TI 烟 ， 心 脏 病 医生 就 能 接收 到 TD 实时 发 送 的 心电图 数据 ， 从 而 及 时 、 准 确 了 解 病人 的 情况 ， 立 即 给 出 治疗 方案 。 
该 T 恤 衫 内 置 的 电子 部 件 可 存储 长 达 70 个 小 时 的 数据 ， 也 可 以 将 数据 以 无 线 方式 传输 到 Android 智 能 手机 中 。 该 公司 还 计划 开发 
一 款 针对 孕妇 的 智能 TD 衫 以 用 于 监测 胎儿 的 胎 心 音 。 


随 着 可 穿戴 、 可 植 入 技术 的 发 展 ， 医 学 界 一 直 尝 试 着 用 可 植 入 传感器 提升 患者 对 于 外 部 世界 的 感知 能 力 。 例 如 ， 一 种 视网膜 
假 体 系统 作为 首 个 治疗 成 人 晚期 视网膜 色素 变性 (RP) 的 植 入 式 装 置 ， 已 经 得 到 了 美国 食品 药品 监督 管理 局 (FDA) 的 批准 。 
尤其 让 人 们 感 兴奋 的 是 能 恢复 失明 病 患 视力 的 视网膜 植 入 设备 的 研究 。 该 设备 由 一 个 小 的 视频 摄像 机 、 发 射 眼镜 、 影 像 处 理 单元 
(VPU) 和 植 入 型 视网膜 假 体 (人 工 视网膜 ) 组 成 ， 以 取代 视网膜 退化 细胞 的 功能 ， 并 改善 患者 对 图 像 和 运动 的 感知 能 力 。 
VPU 会 将 视频 摄像 机 的 图 像 转换 成 电 数据 无 线 传输 到 人 工 视 网 膜 上 。 


在 ATA 技 术 大 会 的 “MEMS 与 传感器 在 医疗 保健 与 健康 领域 的 未 来 ”的 分 会 报告 中 ， 美 国 Replenish 公 司 工程 师 介绍 了 一 种 
迄今 最 大 胆 的 可 植 入 MEMS 器 件 。 它 是 可 以 植 入 到 眼 内 的 一 种 微 流体 泵 ， 可 以 在 需要 时 精确 地 释放 出 几 纳 升 的 药物 ， 并 且 可 以 
持续 工作 九 个 月 才 需 要 重新 装 药 。 


在 ATA 的 主题 为 “MEMS 在 诊断 与 治疗 中 的 应 用 ”分 会 报告 的 发 言 中 ， 我 们 可 以 总 结 出 两 个 重要 的 观点 : 


第 一 ， 研 究 医用 传感器 技术 的 目标 是 让 病人 把 医院 带 回 家 。 通 过 将 可 穿戴 设备 和 相关 设备 用 于 诊断 、 治 疗 和 康复 计划 管理 ， 
能 够 降低 成 本 ， 为 患者 提供 更 好 的 照顾 。 


第 二 ，MEMSs 将 改变 医疗 保健 和 健康 的 未 来 ， 它 能 更 加 精确 地 感 测 人 体 生理 状况 ， 从 而 实现 更 好 的 诊断 与 更 有 效 的 治疗 。 


远程 健康 监护 系统 可 降低 护理 成 本 ， 改 变 护理 服务 模式 ， 提 高 患者 生活 质量 ， 这 将 促进 可 穿戴 计算 与 无 线 监护 应 用 在 未 来 几 


年 的 持续 、 快 速 增长 。 根 据 Kalorama 最 新 报告 显示 ， 美 国 可 穿戴 计算 监护 系统 市 场 已 从 2007 年 的 39 亿 美元 增长 至 2011 年 的 89 
亿美 元 ; 预计 到 2016 年 ， 该 市 场 将 达到 209 亿 美元 。 


问题 264: 医用 植 入 式 传感器 技术 应 用 面临 的 困难 与 存在 的 问题 ? 


近 两 年 ， 苹 果 、 人 谷歌、 英特尔 、 百 度 等 IT 巨头 都 在 研发 最 新 的 可 穿戴 式 医疗 设备 ， 但 是 我 们 需要 积极 地 从 产业 发 展 前 景 的 角 
度 去 认识 ， 同 时 我 们 也 需要 对 植 入 式 传感器 与 植 入 式 设 备 在 应 用 中 存在 的 问题 有 一 个 客观 地 认识 。 在 这 个 问题 上 ， 医 学 专家 的 意 
见 更 为 客观 。 医 学 专家 对 于 植 入 式 传感器 与 植 入 式 设 备 应 用 中 面临 的 困难 与 存在 的 问题 ， 提 出 了 以 下 看 法 。 


(1) 植 入 式 传感器 与 设备 的 供电 问题 


植 入 式 传感器 与 设备 供电 是 首先 要 解决 的 难题 。 自 从 1958 年 第 一 个 永久 起 搏 器 被 植 入 后 ， 植 入 医疗 设备 的 制造 商 就 在 不 断 
尝试 各 种 电能 补充 的 方法 。 但 是 目前 不 可 充电 的 锂电 池 应 用 仍然 较为 普遍 。 应 用 在 心脏 病 和 神经 源 性 疾病 的 移植 设备 中 的 电池 ， 
一 般 只 能 够 工作 7~10 年 。 在 生物 电池 领域 取得 突破 性 的 进展 之 前 ， 植 入 式 传感器 与 设备 始终 无 法 真正 长 期 、 可 靠 地 工作 。 目 
前 ， 有 很 多 研究 人 员 正 试图 利用 人 体内 的 葡萄 糖 代谢 所 产生 的 能 量 ， 作 为 起 搏 器 这 类 植 入 式 设备 的 电源 。 但 是 ， 这 项 技术 的 进展 
将 滞后 于 应 用 需求 的 增长 。 


(2) 植 入 式 传感器 与 设备 提供 数据 的 可 信 度 问题 


即使 植 入 式 传感器 与 设备 可 以 记录 人 体 的 一 些 生化 指标 、 生 理 参数 ， 但 如 果 想 把 这 些 数据 作为 疾病 诊断 、 治 疗 的 依据 ， 其 可 
信 度 是 需要 重点 研究 的 问题 。 研 究 人 员 尝试 在 动物 实验 中 将 血糖 监测 设备 植 入 血液 中 ， 以 无 线 方式 向 体外 发 送 数据 。 但 是 需要 保 
证 电极 在 血液 中 不 被 吸附 ， 尤 其 是 表面 的 敏感 膜 不 被 附着 ， 而 这 又 取决 于 作为 电极 的 材料 性 质 。 同 时 ， 心 脏 疾病 、 高 血压 等 并 不 
是 单纯 依靠 几 个 生理 参数 就 可 以 简单 判断 的 ， 疾 病 的 诊断 需要 一 个 综合 评价 系统 ， 包 括 多 项 生理 参数 、 家 族 史 等 。 目 前 数据 分 
析 、 处 理 的 智能 化 程度 远 不 能 达到 替代 医生 的 程度 。 


(3) 植 入 式 传感器 与 设备 本 身 的 寿命 问题 


对 人 体 而 言 ， 体 内 植 入 式 的 电极 、 传 感 器 属于 异物 ， 它 们 面临 被 身体 组 织 吸 附 的 风险 ， 一 旦 被 包 庄 就 有 可 能 导致 植 入 式 传 感 
器 功能 失效 。 金 属 质地 的 人 工 心脏 淤 膜 植 入 人 体 以 后 ， 血 小 板 会 自然 聚集 到 淤 膜 周 围 ， 导 致 人 工 材料 毁坏 ， 患 者 必须 终身 抗 凝 。 
深部 脑 刺激 电极 在 植 入 神经 通 鞘 后 ， 会 慢 慢 遭 到 周围 结缔 组 织 的 “腐蚀 ”， 和 刺激 强度 会 逐渐 减弱 ， 电 流 要 求 逐 步 增加 ， 否 则 刺激 
就 会 无 效 。 


(4) 植 入 式 传感器 与 设备 适用 的 范围 问题 


在 目前 的 科技 水 平 下 ， 医 用 植 入 式 传 感 器 与 设备 还 只 能 作为 一 种 临时 性 的 手段 应 用 ， 主 要 是 针对 一 些 特殊 人 群 。 除 了 疾病 患 
者 ， 还 有 宇航 员 、 军 人 、 运 动员 等 ， 他 们 有 的 是 受到 环境 的 限制 ， 无 法 随身 佩带 大 型 的 体外 监测 设备 ， 所 以 需要 采用 植 入 式 传 感 
器 与 设备 来 获得 他 们 更 精确 的 生理 参数 。 


(5) 如 何 保护 患者 的 隐私 问题 


大 多 数 可 穿戴 设备 都 需要 通过 移动 通信 手段 将 个 人 的 健康 数据 传送 到 医院 ， 请 医生 分 析 和 处 理 。 个 人 的 健康 数据 上 网 ， 必 然 
要 面临 如 何 保护 个 人 的 健康 数据 安全 与 隐私 的 问题 。 这 个 问题 需要 通过 技术 、 相 关 的 法 律 法 规 ， 以 及 道德 教育 来 加 以 约束 与 解 
决 。 


问题 265 : 如 何 理解 物 联网 对 移动 医疗 模式 发 展 的 影响 ? 


随 着 物 联网 技术 的 高 速 发 展 ， 移 动 计算 、 可 穿戴 计算 、 植 入 式 传感器 与 设备 、 大 数据 、 云 计算 基础 上 的 智能 医疗 系统 正在 向 
移动 医疗 方向 发 展 ， 也 推动 了 医疗 保健 机 构 利用 物 联网 技术 改造 传统 医疗 模式 的 进程 。 理 解 物 联网 对 群众 就 医 与 医疗 管理 模式 的 
影响 ， 我 们 可 以 注意 医疗 领域 专业 会 议 于 专家 的 意见 。 


2011 年 4 月 ， 在 “2011 (第 二 届 ) 中 国 物 联 网 大 会 ”上 ， 中 国 工程 院 院士 俞 梦 孙 作 了 “健康 物 联网 ”的 主题 演讲 。 俞 梦 孙 
院士 认为 : 健康 物 联网 一 定 要 跟 医 学 变革 联系 在 一 起 ， 否 则 没有 生命 力 。 从 疾病 为 中 心 转 向 健康 为 中 心 的 医学 变革 ， 是 每 个 国家 
迟早 要 发 生 的 ， 中 国 因 为 有 传统 医学 帮忙 ， 很 可 能 在 这 方面 有 优势 。 物 联网 将 是 推动 医学 变革 的 强大 的 推动 力 ， 是 医学 变革 与 巨 
大 的 新 兴 健 康 产 业 之 间 的 必然 的 结合 点 。 健 康 物 联网 是 一 个 巨大 的 有 利于 民生 的 朝阳 产业 ， 将 与 每 个 家 庭 结合 ， 进 而 推动 健康 物 
联网 服务 业 发 展 。 同 时 ， 从 根本 上 改变 高 增长 的 医疗 费用 ， 从 医疗 消耗 经 济 的 模式 转变 为 对 GDP 的 巨大 贡献 。 健 康 物 联网 的 理 
论 核 心 是 健康 医学 模式 ， 健 康 医 学 模式 通过 移动 互联 网 的 高 速 发 展 得 以 实现 ， 形 成 的 社会 推广 模式 就 是 健康 物 联网 产业 。 


专家 认为 : 健康 医学 模式 与 疾病 医学 模式 不 一 样 ， 健 康 医学 模式 是 通过 恢复 和 提高 人 体 身心 系统 稳 态 水 平 ， 重 塑 人 体 自 主 功 
能 ， 涉 及 人 体 健康 状态 的 感知 、 辨 识 和 调控 三 个 方面 。 借 助 于 移动 网 络 等 手段 ， 以 及 健康 状态 的 监测 和 调控 技术 ， 对 人 体 健康 进 
行 网 络 化 监测 、 辨 识 和 管理 ， 进 而 达到 维持 和 促进 健康 ， 预 防 和 去 除 疾 病 ， 增 进 身心 稳 态 水 平 。 健 康 物 联网 是 实现 我 国 全 民 健康 
战略 关口 前 移 、 重 心 下 移 的 有 效 解决 方式 ， 没 有 什么 比 之 更 好 的 解决 方法 。 健 康 物 联网 既 适 合 慢 病人 群 ， 也 适用 于 亚 健康 人 群 ， 
还 适用 于 特殊 人 群 (如 病 后 康复 等 ) 和 实现 特殊 能 力 标 准 的 人 群 。 


2014 年 “全 球 移 动 医疗 (上 海 ) 峰会 ”的 主题 是 “移动 改变 医疗 ”。 国 务 院 发 布 的 《“ 十 二 五 ”期 间 深 化 医药 卫生 体制 改 
革 规 划 茎 实施 方案 》 中 明确 提出 ， 要 让 信息 技术 成 为 提升 医疗 机 构 管理 效率 和 服务 水 平 的 重要 手段 。 随 着 移动 计算 与 物 联网 技术 
的 发 展 ， 将 移动 医疗 和 远程 医疗 有 机 结合 是 社会 对 医疗 保健 行业 提出 的 迫切 需求 。 通 过 移动 医疗 和 远程 医疗 的 融合 ， 能 够 改变 医 
生 看 病 的 方式 ， 改 变 群众 就 医 模式 ， 同 时 改变 医疗 管理 模式 。 


在 2014 年 的 移动 医疗 健康 峰会 上 ， 复 旦 大 学 呼吸 病 研究 所 所 长 白 春 学 教授 认为 : 基于 远程 医学 积累 的 经 验 ， 物 联网 医学 已 
经 荔 势 待 发 。 我 国 每 年 患 慢 阻 肺 的 病人 的 死亡 数量 为 128 万 ， 平 均 每 分 钟 死亡 2.5 人 。 与 传统 治疗 模式 相 比 ， 物 联网 医学 对 慢 阻 
肺 确诊 后 的 治疗 和 监测 有 了 明显 的 优势 。 


白 春 学 教授 介绍 ， 在 复旦 大 学 中 山 医院 ， 基 于 呼吸 道 声音 、 呼 吸 气 流 、 心 电 图 等 物 联网 监测 设备 研发 成 功 ， 通 过 医院 和 医生 
为 基础 的 物 联网 医学 中 心 的 监测 管理 ， 慢 阻 肺病 人 和 睡眠 呼吸 性 疾病 的 远程 监测 与 管理 得 以 实现 。 物 联网 医学 可 对 海量 检测 数据 
进行 “深度 加 工 和 挖掘 ”， 以 更 加 精细 、 动 态 和 “智慧 ”地 管理 疾病 预警 、 早 期 诊断 和 监护 治疗 ， 提 高 医疗 资源 利用 率 和 健康 水 
平 ， 以 及 用 于 多 中 心 的 临床 试验 的 数据 采集 。 


物 联 网 医学 模式 既 减少 了 大 医院 人 满 为 串 ， 又 为 社区 医生 解决 了 一 些 慢性 病 诊治 和 管理 的 难题 ， 从 而 高 效 监测 疾病 ， 动 态 协 
助 病人 和 疾病 管理 ，GPSs 定 位 信息 与 报警 装置 可 以 协助 抢救 患者 生命 。 


医学 专家 认为 ， 移 动 医疗 支撑 体系 涉及 技术 、 医 疗 管理 体制 ， 以 及 医生 、 患 者 及 社会 对 移动 医疗 的 认 知 和 接受 的 程度 。 


从 技术 角度 看 ， 首 先是 可 穿戴 传感器 与 设备 设计 要 解决 穿戴 者 使 用 的 小 型 化 、 方 便 性 、 舒 适 性 与 能 耗 低 ， 从 医生 角度 ， 要 和 
决 系统 感知 与 监测 数据 的 可 靠 性 与 稳定 性 ， 服 务 于 移动 医疗 的 云 计算 平台 的 适应 性 ， 以 及 后 台数 据 分 析 软 件 对 辅助 诊断 和 预警 的 
可 靠 性 ; 从 可 穿戴 设备 市 场 的 运营 模式 角度 ， 可 以 借鉴 美国 的 医疗 可 穿戴 设备 运营 模式 ， 主 要 是 与 保险 公司 合作 ， 由 保险 公司 购 
买 产品 为 医保 客户 提供 服务 。 


十 d 


总 之 ， 无 论 是 采用 “健康 物 联网 ”“ 物 联网 医学 ”或 “移动 医疗 ” 哪 一 种 技术 术语 ， 这 项 由 物 联 网 引发 的 就 医 、 健 康 监控 与 
医疗 管理 改革 的 最 终 目标 都 是 研究 如 何 解决 广大 群众 就 医 难 ， 如 何 为 老年 人 与 儿童 ， 以 及 患 有 慢性 疾病 的 患者 提供 及 时 、 周 到 的 


医疗 保健 服务 ， 提 高 人 民 和 群众 的 健康 水 平 与 生活 质量 。 


问题 266: 如 何 认识 医 用 传感器 、 医 用 可 穿戴 设备 市 场 帮 展 前景 ? 


随 着 传 感 技术 发 展 ， 目 前 全 球 大 约 有 上 万 种 传感器 用 于 各 行 各 业 中 。 为 了 实现 对 病情 的 即时 监控 ， 医 疗 用 传感器 逐渐 出 现在 
各 类 治疗 方案 当中 。 随 着 谷歌 研发 的 一 款 测量 血糖 水 平 传感器 的 隐形 眼镜 的 问世 ， 苹 果 也 试图 将 无 感知 血液 检测 技术 应 用 到 可 穿 
戴 智能 设备 上 ， 传 统 的 微 创 植 入 传感器 公司 Cardio-MEMS 正 在 开发 一 种 能 够 植 入 人 体 控制 心力 衰竭 、 动 脉 瘤 、 高 血压 等 严重 的 
慢性 心血 管 疾病 的 无 线 器 件 。 这 些 可 穿戴 设备 、 植 入 设备 的 出 现 ， 标 志 着 我 们 将 从 感知 外 部 世界 与 环境 的 时 代 向 感知 自我 ， 尤 其 
是 自我 身体 健康 的 时 代 发 展 。 可 穿戴 计算 正在 从 娱乐 、 保 健 领域 逐步 转向 医疗 领域 。 


2014 年 年 初 发 布 的 《可 穿戴 健康 医疗 深度 报告 》 中 指出 ，2012 年 大 约 有 3000 万 个 无 线 可 穿戴 式 健康 传感器 应 用 在 医疗 电子 
领域 ， 这 个 数字 比 2011 年 增长 了 37%。 


据 美 国 应 用 生物 系统 公司 ABI 预 测 ， 用 于 远程 病人 监控 以 及 在 线 专业 医疗 的 应 用 将 在 2017 年 占 到 整体 可 穿戴 无 线 设备 市 场 的 
20%。 而 根据 BCC Research 的 预测 ， 移 动 医疗 市 场 将 从 2010 年 的 98 亿 美元 增长 到 2015 年 的 230 亿 美元 ， 复 合 增长 率 为 18.6%。 


ABI 公 司 预测 在 2011~2017 年 之 间 ， 可 穿戴 式 传感器 市 场 年 增长 率 将 会 达到 40%; 2017 年 可 穿戴 式 传感器 的 数量 将 达到 
1.60 亿 个 。2017 年 ， 在 这 些 售 出 的 可 穿戴 式 传感器 装置 中 ，60% 用 于 健身 监测 ，23% 用 于 老年 人 健康 监测 ，7% 用 于 远程 病人 监 
测 ，7% 用 于 医疗 护理 监测 。 


医疗 是 可 穿戴 设备 最 具 前 景 的 应 用 领域 ， 其 次 是 健身 和 娱乐 。Ahadome 公 司 预测 ， 可 穿戴 技术 在 医疗 保健 领域 至 少 占 可 穿 


戴 设 备 的 50% 份 额 。 可 穿戴 设备 将 为 医疗 器 械 行业 带 来 一 场 革命 ， 沿 着 微型 化 一 便携 化 一 一 可 穿戴 化 一 一 植 入 式 的 路 线 发 
展 。 它 不 但 可 以 随时 随地 监测 血糖 、 血 压 、 心 率 、 血 氧 含量 、 体 温 、 呼 吸 频率 等 人 体 的 健康 指标 ， 还 可 以 用 于 多 种 疾病 的 治疗 。 


随 着 技术 的 发 展 ， 无 线 医疗 传感器 节点 逐渐 向 多 参数 、 智 能 化 、 微 型 化 、 低 功 耗 等 方向 发 展 ， 无 线 传感器 网 络 也 将 逐渐 被 实 
际 应 用 于 医疗 领域 。 发 展 与 组 建 具 有 智能 化 的 病房 与 社区 监护 系统 是 未 来 智能 医疗 的 发 展 趋势 。 


第 14 章 ”智能 环保 


问题 267: 什么 是 智能 环保 ? 


在 享受 高 度 物 质 文 明 的 同时 ， 人 类 也 十 分 清醒 地 认识 到 : 经 济 全 球 化 与 资源 环境 全 球 化 的 发 展 趋势 日 趋 明 显 ， 人 类 在 全 球 环 
境 恶 化 的 形势 下 必须 采取 共同 的 应 对 策略 。 最 典型 的 例子 是 温室 效应 对 地 球 环境 的 影响 问题 。 温 室 效应 主要 是 由 于 现代 化 工业 社 
会 燃烧 煤炭 、 石 油 和 天 然 气 后 释放 出 大 量 的 二 氧化 碳 气 体 进 入 大 气 造 成 的 。 科 学 家 预言 ， 如 果 地 球 表面 温度 按 现在 的 速度 继续 升 
高 ， 那 么 到 2050 年 全 球 温度 将 上 升 2"C~4C， 南 北极 地 冰山 将 大 幅度 融化 ， 导 致 海平 面 上 升 ， 一 些 岛屿 国家 和 沿海 城市 将 被 淹 
没 。 同 时 ， 由 于 温室 效应 的 存在 ， 将 导致 地 球 上 的 病虫害 增加 、 气 候 反常 、 土 地 干旱 、 沙 漠 化 面积 增 大 。 温 室 效 应 的 影响 是 人 类 
必须 要 共同 面 对 和 解决 的 问题 ， 因 此 《联合 国 气候 变化 框架 公约 》 和 《京都 议定 书 》 确 定 “ 共 同 但 有 区 别 的 责任 ”原则 ， 发 展 中 
国家 呼吁 发 达 国 家 到 2020 年 在 1990 年 的 温室 气体 排放 水 平 上 至 少 减 排 40%。 显 然 ， 监 测 、 控 制 二 氧化 碳 等 有 害 气体 排放 ， 必 须 
依靠 物 联网 技术 。 同 时 ， 人 类 可 以 利用 物 联网 技术 对 自然 灾害 进行 预测 与 防 学 ， 帮 助 解决 好 人 类 社会 的 可 持续 发 展 问题 。 


图 14-1 给 出 了 物 联 网 技术 在 智能 环境 中 应 用 的 示意 图 。 智 能 环境 包括 环境 信息 感知 、 环 境 信息 互联 与 智能 环境 数据 分 析 与 
预测 。 


环境 信息 感知 是 指 通 过 传感器 技术 对 影响 环境 的 各 种 物质 的 合 量 、 排 放量 以 及 各 种 环境 状态 参数 进行 监测 ， 跟 踪 环 境 质 量 的 
变化 ， 确 定 环境 质量 水 平 ， 为 环境 污染 的 治理 、 防 灾 减 灾 工 作 提供 基础 数据 和 决策 依据 。 


环境 监测 的 对 象 包括 反映 环境 质量 变化 的 各 种 自然 因素 ， 如 大 气 、 水 、 土 壤 、 自 然 环境 灾害 等 。 随 着 工业 和 科学 的 发 展 ， 环 
境 监 测 的 内 涵 也 在 不 断 扩 展 。 由 初期 对 工业 污染 源 的 监测 为 主 ， 逐 步 发 展 到 对 大 环境 的 监测 ， 延 伸 到 对 生物 、 生 态 变 化 的 监测 。 
通过 网 络 对 环境 数据 进行 实时 传输 、 存 储 、 分 析 和 利用 ， 才 能 全 面 、 客 观 、 准 确 地 揭示 监测 环境 数据 的 内 涵 ， 对 环境 质量 及 其 变 
化 做 出 正确 的 评价 、 判 断 和 处 理 。 
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图 14-1 ” 物 联网 技术 在 智能 环境 中 的 应 用 


基于 物 联网 技术 的 环境 监测 网 络 可 以 融合 无 线 传感器 网 络 的 多 种 传感器 的 信息 采集 能 力 ， 利 用 多 种 传输 网 络 的 宽带 通信 和 能 
力 ， 集 成 高 性 能 计算 、 海 量 数据 存储 、 数 据 挖 掘 与 数据 可 视 化 能 力 ， 构 成 现代 化 的 环境 信息 采集 与 处 理 平台 。 和 传统 的 环境 监控 
网 络 相 比 ， 基 于 物 联网 技术 的 智能 环保 应 用 系统 具有 监测 更 加 精细 、 全 面 、 可 靠 与 实时 的 特点 。 


第 14 章 ”智能 环保 


问题 267: 什么 是 智能 环保 ? 


在 享受 高 度 物 质 文 明 的 同时 ， 人 类 也 十 分 清醒 地 认识 到 : 经 济 全 球 化 与 资源 环境 全 球 化 的 发 展 趋势 日 趋 明显 ， 人 类 在 全 球 环 
境 恶 化 的 形势 下 必须 采取 共同 的 应 对 策略 。 最 典型 的 例子 是 温室 效应 对 地 球 环境 的 影响 问题 。 温 室 效应 主要 是 由 于 现代 化 工业 社 
会 燃 伐 煤炭 、 石 油 和 天 然 气 后 释放 出 大 量 的 二 氧化 碳 气 体 进 入 大 气 造 成 的 。 科 学 家 预言 ， 如 果 地 球 表面 温度 按 现 在 的 速度 继续 升 
高 ， 那 么 到 2050 年 全 球 温度 将 上 升 2"C~4C， 南 北极 地 冰山 将 大 幅度 融化 ， 导 致 海平 面 上 升 ， 一 些 岛屿 国家 和 沿海 城市 将 被 沥 
没 。 同 时 ， 由 于 温室 效应 的 存在 ， 将 导致 地 球 上 的 病虫害 增加 、 和 气候 反常 、 土 地 干旱 、 沙 漠 化 面积 增 大 。 温 室 效 应 的 影响 是 人 类 
必须 要 共同 面 对 和 解决 的 问题 ， 因 此 《联合 国 气候 变化 框架 公约 》 和 《京都 议定 书 》 确 定 “ 共 同 但 有 区 别 的 责任 ”原则 ， 发 展 中 
国家 呼吁 发 达 国 家 到 2020 年 在 1990 年 的 温室 气体 排放 水 平 上 至 少 减 排 40%。 显 然 ， 监 测 、 控 制 二 氧化 碳 等 有 害 气体 排放 ， 必 须 
依靠 物 联网 技术 。 同 时 ， 人 类 可 以 利用 物 联 网 技术 对 自然 灾害 进行 预测 与 防范 ， 帮 助 解决 好 人 类 社会 的 可 持续 发 展 间 题 。 


图 14-1 给 出 了 物 联 网 技术 在 智能 环境 中 应 用 的 示意 图 。 智 能 环境 包括 环境 信息 感知 、 环 境 信息 互联 与 智能 环境 数据 分 析 与 


预测 。 


环境 信息 感知 是 指 通 过 传感器 技术 对 影响 环境 的 各 种 物质 的 合 量 、 排 放量 以 及 各 种 环境 状态 参数 进行 监测 ， 跟 踪 环 境 质 量 的 
变化 ， 确 定 环境 质量 水 平 ， 为 环境 污染 的 治理 、 防 灾 减 灾 工 作 提 供 基 础 数据 和 决策 依据 。 


环境 监测 的 对 象 包括 反映 环境 质量 变化 的 各 种 自然 因素 ， 如 大 气 、 水 、 土 壤 、 自 然 环境 灾害 等 。 随 着 工业 和 科学 的 发 展 ， 环 
境 监 测 的 内 涵 也 在 不 断 扩 展 。 由 初期 对 工业 污染 源 的 监测 为 主 ， 逐 步 发 展 到 对 大 环境 的 监测 ， 延 伸 到 对 生物 、 生 态 变 化 的 监测 。 
通过 网 络 对 环境 数据 进行 实时 传输 、 存 储 、 分 析 和 利用 ， 才 能 人 全面、 客观、 准确 地 揭示 监测 环境 数据 的 内 涵 ， 对 环境 质量 及 其 变 
化 做 出 正确 的 评价 、 判 断 和 处 理 。 
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图 14-1 物 联网 技术 在 智能 环境 中 的 应 用 


基于 物 联网 技术 的 环境 监测 网 络 可 以 融合 无 线 传感器 网 络 的 多 种 传感器 的 信息 采集 能 力 ， 利 用 多 种 传输 网 络 的 宽带 通信 和 能 
力 ， 集 成 高 性 能 计算 、 海 量 数据 存储 、 数 据 挖 掘 与 数据 可 视 化 能 力 ， 构 成 现代 化 的 环境 信息 采集 与 处 理 平台 。 和 传统 的 环境 监控 
网 络 相 比 ， 基 于 物 联网 技术 的 智能 环保 应 用 系统 具有 监测 更 加 精细 、 全 面 、 可 靠 与 实时 的 特点 。 


避 题 268: 大 胸 岛 海燕 生态 环境 监测 系统 具有 哪些 特点 ? 


在 讨论 利用 物 联 网 技术 开展 环境 对 动 植物 生长 影响 的 研究 时 ， 人 们 会 自然 地 想到 大 鸭 岛 海燕 生态 环境 监测 的 例子 。 
(1) 大 鸭 岛 海燕 生态 环境 监测 项 目的 基本 情况 


大 了 鸭 岛 (Great Duck Island，GDI) 是 位 于 美国 缅 因 州 Mount Desert 以 北 15km 的 一 个 动 植物 保护 区 。 美 国 加 利 福 尼 亚 州 
大 学 伯克利 分 校 与 大 西洋 学 院 的 研究 人 员 希 望 能 够 在 GDI 监 测 海燕 的 生存 环境 ， 研 究 海 乌 活 动 与 海岛 微 环 境 。 传 统 的 方法 是 在 海 
岛 上 用 电费 将 安置 在 各 处 的 监测 设备 连接 起 来 ， 研 究 人 员 定 期 到 海岛 收集 数据 。 这 种 方法 不 但 开销 大 ， 而 且 会 严重 影响 海岛 的 生 
态 环 境 。 由 于 环境 恶 务 ， 海 燕 又 十 分 机 和 警 ， 研 究 人 员 无 法 采用 通常 方法 进行 跟踪 观察 。 为 了 解决 这 个 问题 ， 研 究 人 员 决 定 采 用 无 
线 传感器 网 络 技术 ， 构 成 低 成 本 、 易 部 署 、 无 人 值守 、 连 续 监测 的 GDI 系 统 。 根 据 环 境 监测 的 需要 ，GDI 系 统 具有 以 下 功能 
知 、 采 样 与 存储 数据 ， 数 据 的 访问 与 控制 。 为 了 尽 可 能 减少 对 海岛 生态 环境 以 及 海燕 的 影响 ,研究 人 员 在 动物 繁殖 期 之 前 或 动物 
不 敏感 的 时 期 在 岛 上 放置 无 线 传感器 节点 。 节 点 具有 监测 光照 、 温 度 、 湿 度 、 气 压 等 环境 参数 ， 并 且 能 够 实时 传送 到 控制 中 心计 
算 机 中 ， 供 研究 人 员 使 用 。 生 物 学 家 利用 这 些 数 据 研 究 大 鸭 岛 上 的 海 乌 分 布 和 数量 ， 测 量 洞穴 和 筑 巢 的 占用 情况 ， 环 境 在 繁殖 季 
节 对 乌 类 行为 的 影响 ， 以 及 微 气候 因素 对 海燕 栖息 地 选择 的 影响 。 图 14-2 给 出 了 GDI 系 统 在 大 鸭 岛 生物 环境 监测 应 用 场景 与 测试 
参数 示意 图 。 


(2) 生态 环境 监测 无 线 传感器 网 络 结构 特点 


2002 年 第 一 期 的 GDI 原 型 系统 使 用 了 30 个 Mica 无 线 传感器 节点 ， 其 中 有 9 个 在 海燕 鸟巢 里 面 。GDI 无 线 传感器 节点 通过 无 线 
自 组 网 的 多 跳 传 输 方式 ， 将 数据 传输 到 300 英 尺 外 的 基站 计算 机 ， 再 由 基站 计算 机 通过 卫星 通信 信道 接 入 互联 网 ， 研 究 人 员 可 以 
从 加 利 福 尼 亚 州 大 学 伯克利 分 校 接 入 位 于 缅 因 州 GDI 系 统 。2003 年 第 二 期 的 GDI 系 统 部 署 了 150 个 无 线 传感器 节点 。 传 感 器 包括 
光 、 湿 度 、 气 压 计 、 红 外 、 摄 像 头等 近 10 种 类 型 。 远 端 基站 计算 机 使 用 数据 库存 储 传感器 的 数据 、 每 个 传感器 状态 及 位 置 数 
据 。GDI 每 隔 15 分 钟 通过 卫星 信道 传送 一 次 数据 。 这 个 项 目 使 用 了 两 个 不 同 的 平台 ， 一 个 是 装备 有 IEEE 802.11 标 准 网 卡 的 嵌入 
式 Linux 系 统 和 一 个 具有 12dBi 增 益 的 覆盖 100 英 尺 (30.5m) 范围 的 全 向 天 线 的 节点 ， 另 外 还 配备 了 频率 为 916MHz、 履 盖 1200 
英尺 (365.75m) 范围 的 定向 天 线 的 Mica 节 点 。 远 端 基站 通过 卫星 连接 到 互联 网 实现 远程 无 线 传感器 网 络 的 访问 。 有 了 GDI 系 
统 之 后 ， 全 球 的 研究 人 员 都 可 通过 互联 网 查询 到 第 一 手 的 环境 资料 ， 为 生态 环境 研究 者 提供 了 一 个 极为 便利 的 工作 平台 。 


图 14-2 ”大 鸭 岛 生物 环境 监测 系统 


GDI 的 栖息 地 监测 网 络 采用 双 层 结构 (如 图 14-3 所 示 ) 。 第 一 层 中 的 传感器 组 用 于 采集 信息 。 这 层 选用 了 配备 Mica 和 气象 板 
的 Mica 微 侍 ， 其 中 包含 温度 、 光 敏 、 气 压 、 湿 度 和 温差 传感器 。 第 一 组 传感器 节点 部 署 在 巢穴 中 ， 使 用 的 是 非 接触 式 红外 温差 
和 温度 /湿度 传感器 ， 用 于 侦 测 巢 穴 占用 情况 。 第 二 组 传感器 节点 是 气象 侦 测 节 点 ， 用 于 监测 地 面 的 微 气候 。 每 组 传感器 都 分 别 
通过 第 二 层 的 网 关 设备 与 汇聚 节点 连接 。 汇 聚 节点 通过 远程 无 线 通信 信道 与 岛 上 的 远 端 基站 通信 ， 也 可 以 通过 卫星 通信 信道 连接 
到 互联 网 ， 并 与 互联 网 中 的 远 端 计算 机 通信 。 
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图 14-3 ”GDI 的 栖息 地 监测 网 络 采 用 双 层 结构 示意 图 


问题 269: 物 联网 技术 如 何 用 于 大 面积 实时 和 天气、 空气 质量 与 污染 情况 采集 与 分 析 ? 


事实 证 明 ， 物 联网 可 用 于 实时 、 精 确 天 气 形 势 分 析 与 探测 、 预 报 领域 。 这 里 可 以 举 出 一 个 例子 。2011 年 10 月 ， 美 国联 邦 政 
府 商 务 部 下 属 的 国家 和 气象 局 (NWS) 宣布 ， 该 局 已 经 在 全 国 2000 辆 客运 大 巴 上 装备 了 传感器 。 车 辆 这 些 传感器 每 隔 10 秒 钟 将 收 
集 到 的 沿途 所 有 地 点 的 温度 、 湿 度 、 露 水 、 光 照度 数据 ， 实 时 传送 回国 家 气象 局 的 数据 中 心 。 每 个 传感器 每 天 要 采集 10 万 次 以 
上 的 数据 。 


美国 联邦 政府 国家 邮政 局 (USPS) 也 宣布 ， 他 们 规划 在 全 部 邮 车 上 安装 传感器 ， 在 邮 车 投递 邮件 的 同时 ， 采 集 社 区 的 空气 
质量 、 污 染指 数 和 噪声 等 数据 。 这 些 数 据 是 实时 和 高 精度 的 。 这 就 意味 着 ， 天 和 气 预 报 、 空 气质 量 、 污 染指 数 将 从 “ 预 ” 报 ， 逐 渐 
走向 “ 实 ” 报 和 “ 精 ” 报 。 


避 题 270: 我 国 科 学 家 在 森林 生态 物 联网 研究 的 “ 绿 野 干 传 ” 项 目 有 哪些 特点 ? 


林业 在 可 持续 发 展 战略 中 占据 重要 地 位 ， 在 生态 建设 中 居于 首要 地 位 。 在 2009 年 9 月 纽约 G20 气 候 变 化 峰会 上 ， 我 国政 府 提 
出 发 展 林 业 来 应 对 全 球 气候 变化 的 战略 方针 ， 通 过 森林 恢复 和 增长 来 增加 “森林 碳 汇 ” ， 以 减缓 气候 变化 。 但 是 ， 森 林 物 种 繁 
多 、 类 型 多 样 、 分 布地 域 广 妆 、 生 长 周期 长 ， 林 业 应 用 在 时 间 上 要 求 同 步 、 持 续 监 控 ， 在 空间 上 要 求 范围 广 、 测 点 多 ， 还 要 求 维 
持 较 低 的 人 力 和 设备 成 本 ， 目 前 林学 研究 水 平 与 技术 难以 满足 上 述 条 件 ， 精 确 描述 森林 系统 生态 结构 与 森林 固 碳 计 算 方 法 ， 已 经 
成 为 研究 的 瓶颈 ， 而 无 线 传感器 网 络 可 用 于 大 规模 、 持 续 、 同 步 监 测 森林 环境 数据 ， 是 解决 林业 应 用 瓶颈 的 有 效 方法 。 


“ 绿 野 干 传 ”是 由 清华 大 学 、 香 港 科 技 大 学 、 西 安 交 通 大 学 、 浙 江 林 学 院 合作 研究 的 森林 生态 物 联网 项 目 。 该 项 研究 工作 开 
始 于 2008 年 下 半年 ， 主 要 任务 是 通过 无 线 传感器 网 络 实现 对 森林 温度 、 湿 度 、 光 照 和 二 氧化 碳 浓度 等 多 种 生态 环境 数据 的 全 天 
候 监测 ， 为 森林 生态 环境 监测 与 研究 、 火 灾 风 险 评估 、 野 外 救援 应 用 提供 服务 。2009 年 8 月 ， 项 目 组 在 浙江 省 天 目 山 脉 部 署 了 一 
个 超过 200 个 无 线 传感器 节点 的 实用 系统 。 利 用 无 线 传感器 网 络 收集 大 量 数 据 ， 通 过 数据 挖掘 的 方法 ， 帮 助 林业 科研 人 员 精 确 研 
究 环境 变化 对 植物 生长 的 影响 。 图 14-4 给 出 了 森林 生态 监控 应 用 场景 示意 图 。 
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随 着 全 球 气候 变化 日 益 引 起 各 国 关注 ， 无 线 传感器 网 络 逐 渐 应 用 于 环境 与 气候 变化 关系 的 研究 中 ， 代 表 性 的 项 目 是 阿尔 摆 斯 
山脉 监测 项 目 一 一 Permasense。 阿 尔 息 斯 山脉 的 高 海拔 地 区 的 永久 冻 土 和 岩石 受气 候 变化 与 强风 侵蚀 ， 山 体 不 断 改变 ， 潜 在 的 
地 质 灾 害 危 及 当地 居民 与 登山 者 的 生命 与 财产 安全 。 但 是 ， 高 海拔 、 永 冻 土 与 险峻 的 山体 无 法 用 传统 的 方法 进行 长 期 、 连 续 、 大 
范围 与 实时 监测 ， 而 基于 无 线 传感器 网 络 的 物 联网 技术 恰恰 适合 这 种 复杂 、 危 险 地 区 的 环境 监测 。 


2006 年 ， 来 自 瑞士 巴塞 尔 大 学 、 苏 黎 世 大 学 与 苏黎世 联邦 理工 大 学 的 计算 机 、 网 络 工程 、 地 理 与 信息 科学 等 领域 的 专家 ， 
在 阿尔 乍 斯 山脉 的 岩 床上 部 署 了 一 个 用 于 监测 气候 、 地 质 结 构 与 地 表 环 境 的 无 线 传感器 网 络 ， 能 够 实时 、 连 续 、 大 范围 采集 环境 
数据 。 根 据 这 些 数 据 ， 科 学 家 结合 地 质 结构 模型 ， 研 究 温度 对 山体 地 质 结构 的 影响 ， 预 报 雪 骨 、 山 体 滑 坡 等 地 质 灾 害 。 图 14-5 
给 出 了 Permasense 项 目 建 设 的 场景 照片 。 


图 14-5 ”PermaSense 项 目 建设 的 场景 


问题 272: 应 对 全 球 气 候 变 化 的 Planetary Skin 项 目 主 要 包括 哪些 研究 内 容 ? 


要 了 解 Planetary Skin 项 目 ， 需 要 注意 以 下 几 个 问题 。 
(1) Planetary Skin 项 目的 背景 


Planetary Skin 是 由 Cisco 公 司 与 美国 国家 航空 航天 局 在 2009 年 召开 的 以 “气候 议题 : 全 球 经 济 展望 ”为 主题 的 官方 论坛 上 
联合 发 起 的 一 个 旨 在 应 对 全 球 气 候 变化 的 合作 研究 项 目 。 


在 过 去 的 20 年 里 ， 人 类 经 历 着 天 气 变 暖 、 冰 川 融化 、 海 平面 上 升 的 情况 ， 同 时 地 球 又 出 现 持续 干旱 、 湖 泊 干 洒 、 土 地 沙漠 
化 ， 以 及 各 种 自然 灾害 。2009 年 9 月 ， 世 界 银行 发 布 的 年 度 报告 《2010 年 世界 发 展 报告 : 发 展 与 气候 变化 》 中 指出 : 气候 变 暖 
的 威胁 ， 远 比 金融 危机 严重 目 持续 时 间 也 长 得 多 。 在 全 球 气候 变化 、 资 源 日 益 紧 缺 的 国际 形势 下 ，Cisco 公 司 和 美国 国家 航空 航 
天 局 联合 起 来 ， 希 望 充分 发 挥 物 联网 技术 的 作用 ， 以 全 球 视野 对 气候 、 环 境 和 人 类 活动 信息 进行 有 效 监 测 ， 为 协同 响应 、 风 险 评 
估 与 智能 决策 提供 科学 依据 ， 以 应 对 全 球 气 候 变 化 的 挑战 。 


面 对 气候 变化 的 威胁 ， 国 际 社会 密集 磋商 ， 力 图 在 世界 各 国 ， 特 别 是 发 达 国 家 和 发 展 中 国家 之 间 就 节能 减 排 的 责任 和 义务 达 
成 一 致 ， 建 立 共同 行动 纲领 。 迄 今 为 止 ， 收 效 并 不 显著 。 节 能 减 排 的 责任 和 义务 的 界定 存在 一 个 天 键 性 难题 ， 那 就 是 各 国 节能 减 
排 的 量化 审核 豆 相 孤立 ， 没 有 统一 标准 。 如 果 我 们 仅仅 依赖 于 局 部 的 信息 ， 没 有 一 个 覆盖 全 球 的 可 信 的 机 制 ， 对 气候 变化 相关 的 
环境 和 人 类 活动 因素 进行 精确 、 可 靠 、 可 审核 的 检测 、 报 告 和 验证 ， 共 同行 动 纲领 便 无 法 科学 地 执行 。 建 立 Planetary Skin 的 目 
的 是 联合 世界 各 国 的 科研 和 技术 力量 ， 整 合 所 有 可 以 连接 的 环境 信息 监测 系统 ， 利 用 包括 空间 的 卫星 壳 感 系统 、 无 人 飞行 器 监测 
设备 、 陆 地 的 无 线 传感器 网 络 监测 平台 、RFID 物 流 监控 网 络 、 海 上 监测 平台 ， 以 及 个 人 手持 智能 终端 设备 ， 建 立 一 个 全 球 气 候 
监测 物 联网 系统 。 图 14-6 给 出 了 Planetary Skin 项 目 内 容 与 功能 示意 图 。 


图 14-6 ”Planetary Skin 项 目 示 意图 


(2) Planetary Skin 项 目 研究 的 主要 内 容 
Planetary Skin 项 目 提出 四 项 主要 研究 内 容 : 


1) Planetary Skin 提出 建立 一 个 开放 式 的 网 络 平台 ， 对 地 球 的 环境 指标 进行 远程 感知 、 测 量 、 持 续 监控 和 风险 评估 ， 获 得 
实时 精确 数据 ， 促 进 世 界 各 国 在 减少 碳 排放 方 面 的 信任 与 合作 。 


2) 人 类 可 以 利用 Planetary skin 的 气候 和 环境 监测 平台 ， 对 全 球 气候 变化 和 极端 天 气 做 出 预警 、 预 报 ， 做 好 粮食 生产 布局 
及 调整 ， 减 少 天 气 灾害 造成 的 损失 。 获 取 长 期 、 大 范围 的 气候 环境 监测 数据 ， 有 助 于 各 国 对 涉及 农业 生产 的 环境 因素 ， 以 及 农田 
产量 、 土 地 利用 效率 、 可 持续 发 展 能 力 、 经 济 效益 ， 进 行 深入 分 析 与 全 面 评估 ， 以 保障 粮食 和 食品 安全 。 


3) Planetary Skin 利用 空间 卫星 遥感 和 近 地 航 空 器 ， 对 陆地 、 水 库 、 河 流 、 湿 地 等 区 域 的 水 资源 状态 进行 实时 宏观 监控 ， 
准确 预报 洪涝 和 干旱 灾害 ， 对 水 资源 调配 、 蕾 存 、 使 用 进行 全 面 评估 ， 以 提高 城市 与 农业 用 水 的 安全 性 。 


4) Planetary Skin 利用 其 遍布 全 球 的 监测 物 联 网 系统 ， 对 地 球 土地 、 土 壤 、 水 资源 、 和 生物、 能源、 污染 等 影响 地 球 生态 环 
境 的 因素 进行 系统 、 量 化 地 研究 ， 在 提高 社会 生产 力 的 同时 ， 促 进 土地 的 合理 利用 ， 以 实现 人 类 与 地 球 生态 环境 的 和 谐 、 可 持续 
发 展 。 


问题 273: 用 于 哥伦比亚 河 生 态 系统 的 环境 监测 和 预报 系统 CORIE 有 哪些 特点 ? 


哥伦比亚 河 生态 系统 (CORIE) 是 一 个 环境 监测 和 预报 系统 ， 它 是 由 美国 海岸 中 心 与 俄 勒 内 研究 所 土地 边缘 研究 组 建立 的 。 
CORIE 由 位 于 哥伦比亚 河口 装备 了 多 种 环境 传感器 的 传感器 基站 组 成 。24 个 在 哥伦比亚 河 或 围绕 哥伦比亚 河口 和 俄勒冈 河口 的 
传感器 站 都 配备 测量 水 的 流速 、 水 温 、 含 盐 量 和 深度 的 环境 传感器 ， 此 外 还 部 署 了 一 些 气象 观测 站 来 监测 风 和 空气 的 质量 ， 并 根 
据 太 阳 辐 射 判断 其 波长 。 从 这 些 传 感 器 收集 到 的 信息 ， 将 用 于 在 线 控制 船舶 、 海 洋 研 究 和 救援 ， 以 及 生态 系统 的 研究 和 管理 。 


在 进行 视 距 传输 时 ， 各 站 之 间 通 过 FreeWave 公 司 的 DGR-115 扩 频 无 线 网 络 通信 。 在 进行 非 视 距 传输 时 ， 信 和 号 通过 一 颗 名 为 
ORBCOMMLEO 的 卫星 来 传输 。 观 测 结果 通过 互联 网 可 以 实时 显示 。 


哥伦比亚 河口 系统 包括 下 游 河 域 、 河 口 和 近海 。CORIE 系 统 的 目的 是 从 传感器 观测 的 数据 ， 结 合 数值 分 析 数 据 模型 来 描述 该 
生态 系统 的 物理 状态 ， 研 究 复杂 的 循环 和 混合 过 程 ， 并 预测 可 能 发 生 的 变化 。 


由 于 大 面积 的 河流 被 数量 有 限 的 传感器 覆盖 ， 因 此 CORIE 网 络 设计 必须 采用 与 传统 传感器 网 络 不 同 的 技术 路 线 。 相 比 低 成 本 
的 传感器 微 和 上，CORIE 使 用 的 是 一 个 高 复杂 度 的 传感器 系统 ， 设 备 造 价 、 安 装 与 维护 成 本 比较 高 。 采 用 数量 少 但 感知 能 力 强 的 站 
点 ， 配 合 必要 的 数据 分 析 模 型 来 实现 河流 生态 环境 监测 和 预报 任务 ， 这 是 CORIE 系 统 的 一 个 重要 特点 。 


问题 274: 应 用 于 动物 跟踪 的 ZebraNet 系 统 有 哪些 特点 ? 


ZebraNet 是 一 种 用 于 研究 斑马 的 长 期 运动 模式 的 动物 追踪 系统 ， 它 研究 斑马 之 间 、 斑 马 与 其 他 物种 之 间 的 相互 关系 ， 以 及 
人 类 帮 展 对 斑马 生存 环境 产生 的 影响 。ZebraNet 系 统 部 署 在 肯尼亚 ， 跟 踪 和 研究 两 种 斑马 。ZebraNet 系 统 由 附着 在 斑马 颈 部 收 
集 位 置信 息 的 传感器 组 成 。 每 个 传感器 包括 一 个 GPS 单元 、 一 个 相关 联 的 微 控制 器 、 两 种 无 线 电 设备 ( 短 距 离 和 长 距离 ) 、 锂 电 
池 ， 以 及 为 电池 充电 的 太阳 能 电池 阵列 组 成 。 


附着 在 斑马 颈 部 的 传感器 每 3 分 钟 通过 GPS 单元 记录 一 次 位 置信 息 ， 生 物 学 家 根据 收集 到 的 位 置信 息 开发 斑马 运动 模型 。 
ZebraNet 系 统 的 最 大 特点 是 没有 静态 汇聚 节点 ， 属 于 高 度 移动 的 无 线 传感器 网 络 。 因 此 ， 每 个 节点 采集 的 位 置信 息 在 传输 中 采 
用 延迟 容许 方式 ， 即 当 有 机 会 与 基站 通信 的 时 候 再 传输 数据 。 


由 于 特定 的 节点 可 能 长 时 间 不 在 移动 汇聚 节点 的 接收 范围 内 ， 因 此 ZebraNet 系 统 采用 数据 共享 策略 ， 每 个 传感器 节点 与 邻 
居 共 享 收集 的 信息 。 当 一 个 节点 与 汇聚 节点 建立 了 连接 ,该 节点 的 位 置信 息 和 它 之 前 的 邻 节 点 信息 都 被 下 载 。ZebraNet 系 统 的 
数据 共享 使 用 两 种 不 同 的 延迟 容许 路 由 协议 。 


第 一 种 是 使 用 一 种 简单 的 洪 泛 协议 ,无 论 是 否 检 测 到 新 的 邻 节 点 ， 每 个 节点 都 将 数据 发 送 给 它 的 邻 节点 。 这 样 就 提高 了 接收 
机 成 功 接收 数据 的 机 会 ， 但 同时 也 会 增加 网 络 中 传输 的 数据 量 ， 会 占用 每 个 节点 较 多 的 存储 空间 。 


第 二 种 协议 是 基于 节点 先前 成 功 接收 的 情况 给 每 个 节点 赋予 一 个 层次 水 平 。 如 果 一 个 节点 与 男 一 个 节点 最 近 通 信 过 ， 则 这 个 
汇聚 节点 就 被 赋予 一 个 更 高 的 水 平 。 每 个 节点 具有 更 高 的 概率 与 具有 更 高 层级 的 节点 共享 其 位 置信 息 。 由 传感器 组 收集 到 的 斑马 
位 置信 息 为 动物 学 家 建立 斑马 的 运动 模型 提供 了 非常 有 价值 的 线索 。 


ZebraNet 不 仅 对 该 学 科 领 域 的 科学 研究 有 贡献 ， 同 时 也 为 这 类 应 用 的 无 线 传感器 网 络 的 设计 、 通 信 协 议 的 研发 提供 了 依 
据 。 


问题 275: 用 于 火山 监测 的 无 线 传感器 网 络 系统 有 哪些 主要 特点 ? 


无 线 传感器 网 络 可 用 于 人 类 不 能 长 时 间 停 留 的 极端 环境 中 ， 火 山 监测 就 是 极端 环境 应 用 的 一 个 例子 。 一 个 无 线 传感器 网 络 可 
以 很 容易 地 部 署 到 靠近 活 火 山 的 地 方 ， 不 断 监测 其 活动 ， 并 可 提供 人 与 现 有 工具 无 法 提供 的 大 量 高 分 辩 率 信息 。2004~2005 
年 ， 在 对 厄瓜多尔 的 两 座 火 山 的 案例 研究 中 ， 证 明了 无 线 传感器 网 络 应 用 于 火山 监测 的 可 行 性 。 


2004 年 ，3 个 配备 麦克 风 的 无 线 传感器 节点 的 小 型 网 络 被 用 于 监测 一 座 正 在 喷发 的 厄瓜多尔 中 部 的 Tungurahua 火 山 。2005 
年 ， 科 学 家 利用 16 个 装备 了 地 震 和 声学 传感器 的 TM ote Sky 无 线 传感器 节点 来 持续 监测 位 于 厄瓜多尔 北部 的 活 火 山 Aventador 
在 19 天 中 的 活动 。 这 些 无 线 传感器 节点 配备 了 高 增益 外 部 天 线 来 延长 通信 距离 ， 三 个 远 距 离 通信 节点 用 来 将 数据 传输 到 一 个 中 
央 控 制 器 。 中 央 控 制 器 覆盖 3km 的 学 围 。 一 台 装 备 了 定向 天 线 的 便携 式 计算 机 用 于 接收 收集 的 信息 和 管理 远程 网 络 。 这 项 应 用 
主要 是 根据 发 生 在 火山 附近 的 地 震 来 收集 地 震 资料 ， 从 而 提供 有 关 火 山内 部 活动 的 物理 过 程 的 重要 信息 。 


由 于 地 震 通 常 持续 的 时 间 不 到 60s， 因 此 需要 部 署 高 采样 率 的 地 震 传感器 ， 例 如 100Hz 的 采样 率 ， 这 就 限制 了 本 地 人 存储 火山 
活动 信息 量 的 最 长 时 间 为 20min。 因 此 ， 每 个 传感器 节点 把 本 地 存储 当 作 一 个 循环 缓存 。 通 过 短期 平均 /长 期 平均 阔 值 检测 器 来 
滤 除 收集 到 的 信息 ， 阔 值 检测 器 的 作用 就 是 确定 与 火山 活动 有 关 的 事件 。 当 有 一 个 事件 发 生 ， 它 将 其 报告 给 接收 机 。 在 评估 多 次 
事件 报告 的 基础 上 ， 节 点 确定 一 个 事件 发 生 ， 那 么 接收 机 就 给 网 络 发 送 一 个 数据 采集 命令 。 每 个 节点 就 根据 命令 传输 其 内 存 中 存 
储 的 信息 。 网 络 中 一 个 配置 了 GPS 设备 的 MicaZ 节 点 ， 使 用 泛 洪 时 间 同 步 协议 实现 传感器 节点 的 时 间 同 步 。 


无 线 传感器 网 络 可 以 用 于 发 展 中 国家 的 洪水 预警 检测 ， 这 种 系统 已 经 由 麻 省 理工 学 院 研 发 成 功 ， 并 且 在 水 灾 频 繁 发 生 的 洪 都 
拉 斯 进行 了 测试 。 洪 水 预警 检测 系统 的 主要 挑战 是 要 对 河床 进行 长 时 间 、 连 续 监测 ， 采 用 无 线 传感器 节点 采集 数据 ， 利 用 基于 统 
计 的 预测 模型 ， 对 可 能 发 生 的 洪灾 进行 预测 、 预 报 。 


洪水 监测 要 求 无 线 传感器 节点 覆盖 的 范围 很 广 。 考 虑 到 每 个 传感器 通信 距离 有 限 ， 因 此 该 系统 采用 了 三 层 结构 的 网 络 拓扑 
(如 图 14-7 所 示 ) 。 
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i 


图 14-7 用 于 洪水 监测 无 线 传感器 网 络 拓扑 结构 示意 图 


第 一 层 以 无 线 传感器 节点 艇 的 方式 组 成 无 线 传感器 网 络 ， 沿 着 河道 部 署 。 第 一 层 无 线 传感器 节点 使 用 了 3 种 不 同 的 传感器 ， 
用 于 测量 降雨 量 、 气 温和 水 流量 等 数据 。 这 些 数据 类 型 都 是 预测 模型 所 需 的 。 每 组 位 置 相近 的 传感器 组 成 传感器 组 。 传 感 器 通过 


组 长 节点 连接 到 第 二 层 的 计算 节点 。 计 算 节 点 完成 数据 收集 和 信息 处 理 任务 ， 一 旦 有 潜在 的 洪水 危险 ， 计 算 节点 就 通知 第 三 层 控 
制 中 心 。 洪 水 监测 无 线 传感器 网 络 系统 使 用 了 4 种 不 同类 型 的 节点 : 
1) 传 感 节点 : 传 感 节点 配 有 监测 降雨 量 、 气 温和 水 流量 传感器 中 的 一 种 ， 并 根据 命令 以 分 钟 为 时 间 单 位 采集 信息 。 每 个 节 


点 都 配备 了 900MHz 的 无 线 收发 装置 ， 并 将 数据 报告 给 连接 该 篮 的 计算 节点 。 雨 量 和 温度 传感器 置 于 地 面 上 ， 而 水 流量 传感器 需 
要 在 水 下 部 署 。 测 量 水 位 、 水 压力 传感器 也 部 署 在 水 下 。 


2) 计算 节点 : 每 个 位 置 相近 的 传感器 组 都 要 与 一 个 计算 节点 连接 ， 计 算 节点 有 两 个 主要 职责 : 一 是 将 传感器 组 收集 的 数据 


传输 到 预测 模型 ， 预 测 模型 估计 河水 流量 。 如 果 预 测 的 可 信 度 不 高 ， 计 算 节点 会 向 传 感 节点 请 求 更 多 的 信息 。 二 是 通过 计算 节点 
提供 不 同 组 之 间 的 通信 ， 控 制 与 监测 节点 之 间 的 通信 是 通过 一 个 144M Hz 的 无 线 收发 机 来 实现 的 。 计 算 节 点 连接 传 感 节点 艇 与 控 
制 节点 。 


3) 政府 部 门 控制 中 心 节点 : 政府 部 门 控制 中 心 节点 通过 接收 位 于 不 同 地 理 位 置 的 多 个 传感器 接收 到 的 数据 ， 结 合 洪水 预测 
模型 与 可 视 化 技术 ， 决 定 是 否 发 出 洪水 预警 信息 。 


4) 社区 接口 节点 : 如 果 政 府 部 门 控制 中 心 节点 决定 发 布 洪水 预警 信息 ， 该 信息 将 及 时 传送 到 社区 接口 节点 ， 以 便 决 定 通 知 
居民 采取 及 时 和 必要 的 防范 措施 。 


问题 277 : 你 能 举 出 利用 机 器 人 实现 环境 数据 移动 采集 的 例子 吗 ? 
在 2009 年 加 拿 大 海王 星海 底 观测 站 项 目 (NEPTUNE Canada) 中 ， 研 究 人 员 通 过 互联 网 对 该 项 目的 第 一 个 海底 人 行 机 器 人 
Wally-| 进 行 遥 控 ， 并 完成 了 对 海底 信息 的 收集 。Wally-! 装 备 了 两 条 与 坦克 相似 的 履带 ， 使 得 它 能 够 在 海底 自由 地 移动 。 


Wally-! 在 胞 行 过 程 中 ， 对 部 署 在 海底 的 各 类 传感器 节点 进行 访问 ， 收 集 传感器 观测 的 数据 。2010 年 9 月 ， 蔡 代 它 的 Wally-1l 
问世 。 图 14-8 给 出 了 Wally-! 的 工作 过 程 的 照片 。 水 下 智能 机 器 人 将 在 智能 环保 的 海水 环境 监测 中 发 挥 越 来 越 大 的 作用 。 


图 14-8 在 海底 移动 收集 数据 的 Wally-I 


第 15 章 ”智能 安防 


问题 278: 什么 是 智能 安防 ? 
谈 到 安全 ， 我 们 自然 会 想到 公共 安全 与 个 人 安全 。 公 共 安 全 是 指 危 及 人 民生 命 财 产 、 造 成 社会 混乱 的 安全 事件 。 个 人 安全 与 
社会 公共 安全 息息相关 。 公 共 安 全 关乎 社会 稳定 与 国家 安全 ， 社 会 平安 是 广大 人 民 安 居 乐 业 的 根本 保证 。 


近年 来 ， 国 内 外 公共 安全 事件 展 懂 发 生 ， 恐 怖 活动 日 益 猩 猴 ， 智 能 安防 越 来 越 受 到 政府 与 产业 界 的 重视 。 基 于 物 联 网 的 智能 
安防 系统 具有 范围 更 大 、 更 全 面 、 更 实时 、 更 智慧 的 感知 、 传 输 与 处 理 能 力 ， 目 前 已 成 为 智能 安防 研究 与 开发 的 重点 。 


广义 的 公共 安全 包括 两 大 类 : 一 类 是 指 自然 属性 或 准 自然 属性 的 公共 安全 ， 另 一 类 是 指 人 为 属性 的 公共 安全 。 二 者 的 区 别 在 
于 : 自然 属性 或 准 自然 属性 的 公共 安全 问题 不 是 有 人 故意 或 有 目的 制造 ， 而 人 为 属性 的 公共 安全 问题 是 有 人 故意 、 有 目的 参与 、 


制造 。 


我 国政 府 将 公共 安全 分 为 4 类 : 


" 突 发 公共 卫生 事件 


公共 安全 涉及 的 范围 很 广 ， 我 们 在 智能 安防 技术 的 讨论 中 主要 研究 针对 社会 属性 ， 以 维护 社会 公共 安全 ， 例 如 城市 公共 安全 
防护 、 特 定 场所 安全 防护 、 生 产 安 全 防护 、 基 础 设施 安全 防护 、 金 融 安 全 防护 、 食 品 安全 防护 与 城市 突 发 事件 应 急 处 理 的 技术 问 
题 (如 图 15-1 所 示 ) 。 


第 15 草 智能 安防 


问题 278: 什么 是 智能 安防 ? 
谈 到 安全 ， 我 们 自然 会 想到 公共 安全 与 个 人 安全 。 公 共 安 全 是 指 危 及 人 民生 命 财产 、 造 成 社会 混乱 的 安全 事件 。 个 人 安全 与 
社会 公共 安全 息息相关 。 公 共 安 全 关 平 社会 稳定 与 国家 安全 ， 社 会 平安 是 广大 人 民 安 居 乐 业 的 根本 保证 。 


近年 来 ， 国 内 外 公共 安全 事件 屡屡 发 生 ， 鸡 怖 活动 日 益 猩 锋 ， 智 能 安防 越 来 越 受到 政府 与 产业 界 的 重视 。 基 于 物 联网 的 智能 


广义 的 公共 安全 包括 两 大 类 : 一 类 是 指 自然 属性 或 准 自然 属性 的 公共 安全 ， 另 一 类 是 指 人 为 属性 的 公共 安全 。 二 者 的 区 别 在 
于 : 自然 属性 或 准 自然 属性 的 公共 安全 问题 不 是 有 人 故意 或 有 目的 制造 ， 而 人 为 属性 的 公共 安全 问题 是 有 人 故意 、 有 目的 参与 、 


制造 。 


我 国政 府 将 公共 安全 分 为 4 类 : 


叮 ] 


. 自然 灾 
. 事故 灾害 

. 突 发 公共 卫生 事件 
. 突 发 社会 事件 


公共 安全 涉及 的 范围 很 广 ， 我 们 在 智能 安防 技术 的 讨论 中 主要 研究 针对 社会 属性 ， 以 维护 社会 公共 安全 ， 例 如 城市 公共 安全 
防护 、 特 定 场所 安全 防护 、 生 产 安 全 防护 、 基 础 设施 安全 防护 、 金 融 安 全 防护 、 食 品 安全 防护 与 城市 突 发 事件 应 急 处 理 的 技术 问 
题 (如 图 15-1 所 示 ) 。 


问题 279: 你 能 举 出 几 个 物 联 网 技术 应 用 于 智能 安防 的 例子 吗 ? 


物 联网 技术 可 以 应 用 到 大 到 国家 级 公共 安全 防护 体系 、 城 市 公共 突 发 事件 应 急 处 理 体系 ， 小 到 家 庭 安 防 之 中 。 我 们 可 以 举 几 


个 例子 来 说 明 这 个 问题 。 
安防 信息 互联 


基础 设施 安全 防护 


金融 安全 防护 
食品 安全 防护 


防 处 理 


(1) 国家 级 公共 安全 防护 体系 


物 联网 技术 在 城市 公共 安全 防护 应 用 中 最 有 代表 性 的 系统 之 一 是 美国 橡树 岭 国家 实验 室 (ORNL) 与 美国 国家 海洋 和 大 气管 
理 局 ， 以 及 其 他 的 国家 实验 室 、 大 学 、 公 司 联 合 设计 和 开发 的 SensorNet 系 统 。 


组 建 SensorNet 系 统 的 目的 是 应 对 突 发 事件 与 恐怖 袭击 ， 针 对 全 国 性 的 化 学 、 生 物 、 核 辐射 、 爆 炸 等 危险 ， 基 于 化 学 、 物 
理 、 生 物 、 辐 射 传感器 与 无 线 传感器 网 络 技术 ， 有 线 、 无 线 与 卫星 通信 网 络 技术 ，GPS、Gls 与 RS 空间 地 理 位 置 服务 技术 ， 数 据 
库 、 数 据 挖 握 与 建 模 技术 ， 以 及 大 规模 并 行 计算 技术 而 建立 的 具有 全 面 、 系 统 、 实 时 的 检测 、 识 别 与 评估 能 力 的 公共 安全 防护 体 
系 (如 图 15-2 所 示 ) 。 
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图 15-2 ”SensorNet 系 统 示意 图 


由 于 这 样 一 个 全 国 性 安全 防护 体系 涉及 的 技术 、 应 用 非常 复杂 ， 并 且 随 着 技术 的 发 展 与 安全 形势 的 变化 需要 不 断 增加 新 的 应 
用 、 开 展 新 的 业务 和 利用 新 的 技术 ， 因 此 设计 者 采用 了 一 种 开放 式 的 设计 理念 。 


在 美国 有 线 通 信 网 、 移 动 通信 了 网、 卫星 通信 网 的 基础 上 ， 为 各 种 部 署 在 不 同 地 理 位 置 的 传感器 接 入 提供 开放 式 接 口 ， 为 控制 


中 心 、 行 动 支持 、 数 据 分 析 与 建 模 的 计算 机 系统 ， 以 及 各 种 应 用 与 应 用 系统 的 接 入 提供 开放 式 接口 ， 形 成 融合 、 协 同 与 可 扩展 的 
系统 结构 (如 图 15-3 所 示 ) 。 


(2) 城市 公共 突 发 事件 应 急 处 理 体系 


图 15-4 给 出 了 城市 公共 突 发 事件 应 急 处 理 体系 结构 示意 图 。 
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图 15-3 ”SensorNet 系 统 结 构 示意 图 
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图 15-4 ”城市 公共 突 发 事件 应 急 处 理 中 心 结构 示意 图 
典型 的 城市 公共 突 发 事件 应 急 处 理 中 心 一 般 由 三 级 结构 组 成 。 


第 一 级 是 接警 大 厅 ， 接 警 大 厅 的 坐席 分 为 110 接 警 坐席 、119 接 警 坐席 与 122 接 警 坐席 ， 他 们 分 别 接受 公安 、 消 防 与 交管 请 
求 信息 ， 如 果 属 于 正常 的 公安 、 消 防 与 交管 业务 的 请 求 信息 ， 不 同 的 接警 人 员 按 照 制度 处 理 ， 结 合 城市 公安 、 消 防 与 公共 交通 视 
频 监控 信息 来 处 置 。 如 果 涉 及 城市 公共 突 发 事件 ， 他 们 需要 向 接警 大 厅 的 指挥 长 报告 ， 由 指挥 长 决定 是 否 需要 向 高 层 领导 报告 。 
如 果 发 生 城市 公共 突 发 事件 ， 将 启动 第 二 级 应 急 会 商 大厅 的 坐席 。 


第 二 级 应 急 会 商 大 厅 的 坐席 分 别 由 政府 各 个 部 门 更 高 层 的 领导 组 成 ， 他 们 将 按照 公共 突 发 事件 应 急 预 案 的 规定 ， 利 用 公共 突 
发 事件 现场 视频 、 现 场 人 员 报 告 ， 以 及 数字 城市 基础 数据 库 的 信息 和 应 急 预 案 ， 提 出 解决 方案 ， 为 第 三 级 决策 指挥 大 厅 的 最 高 领 
导 决 策 提供 科学 依据 。 


在 公共 突 发 事件 处 置 方案 决定 之 后 ， 执 行 部 门 的 领导 可 以 直接 通过 固定 电话 、 手 机 、 专 用 无 线 集群 电话 或 者 卫星 电话 与 现场 
人 员 联 系 ， 下 达 命 令 、 听 取 汇 报 。 城 市 最 高 领导 可 以 通过 决策 指挥 大 厅 的 保密 通信 设备 接 入 国家 公共 突 发 事件 应 急 处 理 网 络 ， 通 
过 口头 、 文 字 或 视频 方式 向 上 级 领导 汇报 。 应 用 先进 的 信息 技术 建设 的 城市 公共 突 发 事件 应 急 处 理 中 心 是 城市 电子 政务 的 重要 组 
成 部 分 ， 对 保障 城市 发 展 、 安 全 和 稳定 具有 极其 重要 的 意义 。 我 国 很 多 城市 都 已 经 建设 和 正在 建设 城市 公共 突 发 事件 应 急 处 理 系 
统 ， 图 15-5 是 我 国 一 些 城市 公共 突 发 事件 应 急 处 理 中 心 接警 大 厅 的 现场 工作 照片 。 


图 15-5 城市 公共 突 发 事件 应 急 处 理 中 心 接 警 大 厅 


(3) 重要 区 域 的 安全 保卫 与 入 侵 防 范 产业 发 展 前 景 


机 场 、 核 电站 、 军 事 设施 、 党 政 机 关 、 广 播 电视 、 通 信 系 统 、 国 家 重点 文物 单位 、 银 行 、 仓 库 、 百 货 大 楼 等 重要 区 域 和 公共 
场所 的 监控 与 防 入 侵 是 社会 安全 防范 技术 工作 的 重点 。 无 论 对 于 几 十 公里 的 机 场 外 围 还 是 对 于 几 公里 的 小 区 范围 ， 仪 靠 人 为 这 检 
是 不 可 能 实现 安全 的 。 要 保障 这 些 场所 的 安全 ， 就 必须 采用 先进 的 无 人 值守 技术 ， 实 现 及 时 报警 、 及 时 控制 的 实时 远程 监控 。 


上 海 浦东 国际 机 场 的 物 联网 安防 工程 已 经 全 面 投入 使 用 。 通 过 传 感 网 技术 ， 可 以 对 场馆 周围 的 砖 墙 、 围 栏 以 及 无 物理 围 界 区 
进行 防 入 侵 监测 以 及 预警 。 当 入 侵 者 采用 工具 切割 、 推 摇 等 方式 ， 对 围栏 进行 破坏 时 ， 安 装 于 围栏 上 端的 复合 传感器 会 检测 到 异 
常 震 动 信号 ， 经 过 匹配 分 析 ， 以 及 智能 识别 和 定位 ， 发 出 预警 信号 至 指控 中 心 。 指 控 中 心 根据 震动 传感器 的 预警 信号 提示 位 置 ， 
通过 预警 区 域 附近 的 视频 监控 确认 ， 围 界 前 端 灯光 、 喇 叭 发 出 警报 ， 同 时 启动 应 急 预 案 。 当 入 侵 者 采用 系 留 气球 、 跳 跃 翻 越 等 低 
空 入 侵 方式 从 围栏 上 方 通过 时 ， 安 装 于 围栏 项 端的 微波 雷达 检测 到 异常 目标 经 过 ， 确 定 目标 所 在 位 置 ， 发 出 预警 信号 通知 指控 中 
心 。 指 控 中 心 启 动 视频 监控 跟踪 追查 ， 并 实施 应 急 方案 。 当 入 侵 者 在 围栏 附近 掘 坑 时 ， 围 栏 下 方 地 埋 震 动 传感器 会 感应 到 异常 震 
动 ， 通 过 综合 分 析 ， 确 定 事 件 发 生 的 位 置 ， 发 出 预警 信号 传送 至 指控 中 心 。 指 控 中 心 根 据 震 动 传感器 预警 信号 的 提示 位 置 ， 启 动 
预警 区 域 附 近 的 视频 监控 ,观察 预警 区 域 状况 ， 同 时 启动 应 对 方案 。 重 要 区 域 安全 保卫 与 入 侵 防 范 产业 发 展 的 前 景 广阔 ， 相 应 的 
市 场 规模 在 数 干 亿 元 以 上 。 


问题 280: 如 何 设计 一 种 居民 小 区 安防 系统 ? 


居民 小 区 安防 是 我 们 每 天 都 会 接触 到 的 。 当 下 班 开车 回 家 进入 小 区 的 汽车 入 口 时 ， 你 必须 拿 出 标识 你 合法 身份 的 RFID 卡 ， 

在 入 口 RFID 读 写 器 刷卡 之 后 ， 横 杆 才 会 拾 起 ， 让 你 将 车 停 到 停车 场 ， 当 你 走 到 楼 门口 时 ， 同 样 需要 将 RFID 卡 在 门禁 卡 读 写 器 刷 
过 之 后 ， 才 能 打开 楼 门 ; 你 每 天 牵 着 小 狗 在 小 区 逻 弯 ， 或 者 是 晚上 在 小 区 散步 时 ， 安 装 在 小 区 庭院 不 同位 置 的 视频 或 红外 摄像 探 
头 会 将 你 活动 的 视频 实时 传送 到 小 区 物业 的 监控 中 心 。 保 安 会 目不转睛 地 注视 屏幕 ， 关 注 着 每 位 业主 的 安全 状态 。 如 果 出 现任 何 
问题 ， 他 会 通过 步 话机 通知 值班 保安 人 员 立 即 赶 到 你 身边 ， 帮 助 每 个 需要 帮助 的 人 ; 当 你 进入 梦乡 时 ， 部 署 在 小 区 庭院 、 楼 栋 与 
小 区 围栏 的 视频 、 红 外 摄像 探头 会 将 视频 信号 实时 传送 到 小 区 物业 的 监控 中 心 ， 显 示 并 存储 起 来 。 如 果 有 不 法 之 徒 乘 夜深人静 之 
时 潜入 小 区 准备 实施 犯罪 时 ， 值 班 保安 将 在 第 一 时 间 发 现 异 动 ， 在 报警 的 同时 ， 值 班 人 员 会 立即 赶 到 现场 ， 保 护 每 位 业主 的 生命 
财产 安全 。 同 时 ， 视 频 监控 系统 会 记录 不 法 分 子 所 有 的 踪迹 ， 为 破案 和 指证 罪犯 提供 依据 。 同 时 ， 智 能 家 居 应 用 中 家 庭 安 防 系统 
的 报警 信号 也 需要 接 入 小 区 物业 监控 中 心 。 一 旦 家 庭 安防 系统 被 异常 事件 触发， 报警 信号 立即 传送 到 监控 中 心 。 监 控 中 心 工作 人 
员 立 即 出 动 ， 到 达 现 场 处 置 。 小 区 安防 系统 的 应 用 对 于 建设 平安 小 区 、 和 谐 人 居 环 境 将 发 挥 重要 的 作用 。 图 15-6 给 出 了 具备 以 
上 功能 的 小 区 安保 系统 示意 图 。 
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小 区 边 办 小 区 护栏 治安 监控 


小 区 物业 监控 中 心 
图 15-6 小 区 安保 系统 示意 图 


在 看 似 普通 的 小 区 安保 系统 中 ， 也 存在 着 很 多 值得 研究 的 智能 化 问题 。 例 如 ， 随 着 视频 监控 需求 的 日 益 增长 和 摄像 头 安装 数 
量 的 增加 ， 大 规模 监控 给 控制 中 心 工作 人 员 带 来 极 大 的 工作 压力 ， 要 求 一 个 或 几 个 监视 人 员 随 时 注视 几 十 甚至 上 百 个 视频 图 像 ， 
并 且 要 快速 地 判断 每 幅 视频 中 是 否 存在 异常 状况 ， 无 疑 是 不 现实 的 ， 这 将 大 大 降低 监控 系统 的 安全 性 与 有 效 性 。 因 此 ， 一 种 “ 智 
能 视频 分 析 软 件 ” 悄 然 问世 。 智 能 视频 分 析 软 件 通过 用 户 更 精确 地 定义 安全 威胁 的 特征 ， 可 在 图 像 监 视 范围 内 设 定 多 个 虚拟 警戒 
线 或 警戒 区 域 ， 可 分 时 段 设 定 、 分 析 不 同 的 重要 对 象 ， 真 正 做 到 只 有 出 现 违犯 警戒 规则 的 行为 才 产 生 报警 的 高 效 监控 。 智 能 视频 
分 析 软 件 可 以 有 效 地 协助 安全 人 员 及 时 发 现 、 预 防 和 处 置 安全 事件 ， 有 效 地 降低 误 报 率 ， 提 高 小 区 安保 系统 的 监控 效能 。 


问题 281 : 物 联 网 技术 在 老人 、 儿 童 安 全 监控 中 有 哪些 成 功 应 用 ? 


当 我 们 外 出 工作 时 ， 最 放心 不 下 的 是 在 家 的 老人 和 孩子 ， 而 物 联 网 技术 可 以 在 老人 与 儿童 安全 监控 中 发 挥 巨大 的 作用 。 


图 15-7 给 出 了 美国 Enfora 与 Xploration 公 司 联合 研发 的 定位 跟踪 鞋 Xplorer。 这 种 定位 跟踪 鞋 是 用 于 跟踪 儿童 、 老 人 、 老 年 
痴呆 症 患 者 ， 也 可 用 于 跟踪 远足 、 登 山 运动 员 或 执行 任务 的 士兵 。 定 位 跟踪 鞋 的 底部 或 根部 嵌入 了 一 个 GPS 定 位 器 、 无 线 发 射 机 
与 电源 。 


图 15-7 定位 跟踪 鞋 


我 们 可 以 通过 软件 设 定 用 于 儿童 定位 跟踪 的 鞋 与 监护 人 或 智能 家 居 监 控 设备 之 间 的 最 大 距离 。 当 穿着 这 种 鞋 的 儿童 离开 监护 
人 规定 的 最 大 距离 时 ， 监 护 人 的 手机 就 会 发 出 报警 信号 ， 并 且 显 示 儿 童 现 在 的 位 置 ， 以 及 移动 的 路 径 ， 以 防 走失 。 用 于 老人 、 老 
年 痴呆 症 患 者 的 定位 跟踪 鞋 可 定时 或 在 监护 人 启动 查询 方式 时 发 现 定位 跟踪 鞋 的 位 置 ， 从 而 在 网 络 地 图 上 找到 定位 跟踪 路 径 与 位 
置信 息 。 这 种 定位 跟踪 鞋 在 实际 使 用 过 程 中 ， 对 于 老人 、 老 年 痴呆 症 患 者 效果 很 显著 。 老 人 或 老年 痴呆 病 患 者 的 儿女 或 医护 人 员 
可 以 迅速 从 网 络 地 图 上 发 现 被 跟踪 者 的 位 置信 息 ， 及 时 寻找 和 救助 。 对 于 儿童 来 说 ， 可 以 防止 走失 或 被 绑架 。 


目前 ， 研 究 人 员 正 在 两 个 方向 上 继续 开展 研究 。 一 个 方向 是 进一步 研究 扩张 定位 跟踪 鞋 的 功能 ,使 它 同 时 具有 测量 速度 、 心 
跳 、 体 温 功能 ， 并 增加 紧急 求援 按钮 ; 另 一 个 方向 是 研究 如 何 利用 人 行走 过 程 中 的 动能 给 内 置 电源 充电 的 技术 。 


问题 282: 如 何 设计 银行 ATM 安 防 监 控 系统 ? 


每 个 人 都 有 在 银行 ATM 机 上 取款 的 经 历 ， 但 是 我 们 不 一 定 能 够 意识 到 在 我 们 用 银行 卡 取款 时 ， 有 一 套 由 传感器 、 摄 像 头 、 
计算 机 网 络 、 计 算 机 、 监 控 设备 组 成 的 ATM 机 安防 监控 系统 在 保护 着 我 们 的 安全 。 图 15-8 给 出 了 一 个 ATM 机 安防 监控 系统 的 原 


理 示 意图 。 
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图 15-8 ATM 机 安防 监控 系统 示意 图 


当 银 行 配 款 人 员 打开 ATM 机 装 入 钞票 时 ， 人 像 摄像 头 与 配 款 传感器 工作 ， 记 录 下 配 款 全 过 程 的 视频 信息 。 当 取款 人 走 进 
ATM 机 准备 取款 时 ，ATM 机 安防 监控 系统 的 声音 传感器 立即 感知 到 这 个 信息 ， 通 知人 像 摄 像 头 开始 工作 。 当 取款 人 将 银行 卡 
进 ATM 机 插 卡 口 时 ， 人 像 摄像 头 记录 下 取款 人 的 头像 ， 图 像 视频 信息 与 ATM 机 读 出 的 卡号 一 起 传送 到 后 台 。 取 款 人 的 头像 信息 
被 存储 起 来 ， 卡 号 与 客户 输入 的 用 户 名 、 密 码 信息 经 后 台 计 算 机 核对 之 后 ， 取 款 人 就 可 以 进行 一 次 有 效 的 取款 操作 。 当 ATM 机 


得 到 取款 信号 时 ， 出 钞 摄像 头 开始 工作 ， 记 录 ATM 机 内 部 出 款 过 程 的 视频 信息 ， 人 像 摄像 头 记录 下 在 ATM 机 前 取款 人 的 视频 信 
息 。 


如 果 是 窃贼 逊 图 磺 坏 ATM 机 并 抢劫 钞 票 ， 安 防 监 控 系 统 的 振动 传感器 会 立即 感知 ， 并 在 启动 人 像 摄像 头 记录 全 过 程 的 同 
时 ， 向 后 台 报 告 突 发 事件 。 本 地 的 监控 工作 站 立即 启动 报警 器 ， 同 时 向 110 指 挥 中 心 报告 。 后 台 的 大 屏幕 监控 系统 与 远程 监控 人 
员 都 能 控制 显示 事件 发 生 的 过 程 ， 以 及 保安 人 员 与 警察 处 置 突 发 事件 的 过 程 。ATM 机 安防 监控 系统 可 以 为 无 人 值守 ATM 机 的 安 
全 提供 有 力 保障 。 


问题 283: 什么 是 电子 纹身 认证 与 植 入 式 认 证 ? 


图 15-9 给 出 了 “电子 纹身 ”和 “数字 药丸 ”的 示意 图 。 


“电子 纹身 ”是 移动 便携 设备 开发 公司 MC10 的 原型 产品 ， 而 “数字 药丸 ”是 数字 产品 厂商 Proteus Digital Health 研 发 的 


并口 
广 6p。 


电子 纹身 外 观 上 像 一 张 普通 的 纹身 贴纸 ， 实 际 上 它 应 该 是 与 RFID 相 似 的 感知 器 件 ， 可 以 用 于 身份 认证 。 


图 15-9 ”电子 纹身 与 数字 药丸 示意 图 


数字 药丸 是 一 种 药品 类 的 “电子 产品 ”。 当 使 用 者 吞 下 数字 药丸 ， 药 丸 在 骨 中 分 解 后 ， 会 成 为 一 个 可 以 发 射出 18bit 信 号 能 
信号 源 ， 这 样 数字 药丸 就 变 成 了 人 体 的 电子 “身份 证 ”。 据 该 公司 报告 ， 这 种 药丸 已 经 获得 美国 食品 及 药物 管理 局 的 许可 。 


“电子 纹身 ”和 “数字 药 妃 ”为 物 联网 中 节点 合法 性 与 身份 认证 方法 提供 了 一 种 新 的 设计 思路 。 


第 16 章 ”智能 农业 


问题 284: 什么 是 智能 农业 ? 


20 世 纪 农业 和 农村 经 济 与 社会 的 发 展 ， 带 来 了 农业 用 地 减少 、 农 田 水 土 流失 、 土 壤 生 产 力 下 降 ， 以 及 因 大 量 使 用 化 肥 导 致 
农产品 与 地 下 水 污染 等 生态 环境 恶化 的 问题 。 面 对 农业 既 要 高 产 高 效 ， 又 要 优质 低 耗 的 要 求 ， 农 业 生产 方式 必须 由 目前 的 经 验 
型 、 定 性 化 向 知识 型 和 定量 化 发 展 ， 由 粗放 式 向 精细 化 转变 。 


为 了 解决 这 些 问 题 ， 科 学 工作 者 开始 研究 生态 农业 、 绿 色 农业 、 精 细 农 业 等 先进 的 农业 技术 。 早 期 的 精细 农业 理念 定位 于 利 
用 3S (GPS、GIS、RS) 技术 、 传 感 技术 、 无 线 通信 和 网 络 技术 和 计算 机 辅助 决策 支持 等 ， 对 农作物 生产 过 程 中 气候 、 土 壤 进 行 
从 宏观 到 微观 的 实时 监测 ， 对 农作物 生长 、 发 育 状 况 、 病 虫害 、 水 肥 状 况 、 环 境 状况 进行 定期 信息 获取 ， 根 据 获取 的 信息 进行 分 
析 、 智 能 诊断 与 决策 ， 制 定 田 间 实 施 计划 ， 通 过 精细 管理 ， 实 现 科 学 、 合 理 的 投入 ， 获 得 最 佳 的 经 济 和 环境 效益 。 例 如 ，1993 
年 美国 明尼苏达 州 的 两 个 农场 试验 用 GPS 指 导 施 肥 ， 实 验 结果 表明 : 该 方法 的 产量 比 传统 施肥 的 产量 提高 了 30% 左 右 ， 而 且 减 少 
了 化 肥 施 用 总 量 ， 经 济 效益 大 大 提高 。 这 些 作 业 实 践 大 大 促进 了 精细 农业 理念 的 兴起 。 精 细 农 业 在 农场 经 营 规模 较 大 的 欧美 发 达 
国家 已 逐步 得 到 发 展 和 推广 应 用 ， 主 要 应 用 于 小 麦 、 玉 米 、 大 豆 、 甜 菜 和 马铃薯 的 生产 管理 等 。 我 国 在 “十 五 ”和 “十 一 五 ”期 
间 ， 开 始 将 精细 农业 列 入 农业 科技 重点 发 展 方向 。 


随 着 物 联网 技术 的 发 展 ， 传 统 的 精细 农业 理念 已 经 被 赋予 了 更 深远 的 内 涵 。 智 能 农业 是 一 种 由 物 联网 技术 与 生物 技术 支持 的 


定时 、 定 量 实施 耕作 与 管理 的 生产 经 莒 模式 ， 它 是 物 联网 技术 与 精细 农业 技术 紧密 结合 的 产物 ， 是 21 世 纪 农 业 发 展 的 方向 。 


物 联网 可 以 在 农业 生产 的 产 前 、 产 中 和 产后 的 各 个 环节 发 展 基于 信息 和 知识 的 精细 化 的 过 程 管理 。 在 产 前 ， 利 用 物 联 网 对 耕 
地 、 和 气候、 水利、 农用 物资 等 农业 资源 进行 监测 和 实时 评估 ， 为 农业 资源 的 科学 利用 与 监管 提供 依据 。 在 生产 中 ， 通 过 物 联网 可 
以 对 生产 过 程 、 投 入 品 使 用 、 环 境 条 件 等 进行 现场 监测 ， 对 农艺 措施 实施 精细 调控 。 在 产后 ， 通 过 物 联 网 把 农产品 与 消费 者 连接 
起 来 ， 使 消费 者 可 以 透明 地 了 解 从 农田 到 餐桌 的 生产 与 供应 过 程 ， 从 而 解决 农产品 质量 安全 溯源 的 难题 ， 促 进 农产品 电子 商务 的 
发 展 。 物 联网 在 精细 农业 领域 的 应 用 ， 可 以 增强 我 国 农业 抗 风险 与 可 持续 发 展 能 力 ， 引 领 现代 农业 产业 结构 的 升级 改造 。 物 联网 
在 智能 农业 中 的 应 用 如 图 16-1 所 示 。 
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图 16-1 ” 物 联网 在 智能 农业 中 的 应 用 


第 16 章 ”智能 农业 


问题 284: 什么 是 智能 农业 ? 


20 世 纪 农业 和 农村 经 济 与 社会 的 发 展 ， 带 来 了 农业 用 地 减少 、 农 田 水 土 流 失 、 土 壤 生 产 力 下 降 ， 以 及 因 大 量 使 用 化 肥 导 致 
农产品 与 地 下 水 污染 等 生态 环境 恶化 的 问题 。 面 对 农业 既 要 高 产 高 效 ， 又 要 优质 低 耗 的 要 求 ， 农 业 生产 方式 必须 由 目前 的 经 验 
型 、 定 性 化 向 知识 型 和 定量 化 发 展 ， 由 粗放 式 向 精细 化 转变 。 


为 了 解决 这 些 问题 ， 科 学 工作 者 开始 研究 生态 农业 、 绿 色 农业 、 精 细 农 业 等 先进 的 农业 技术 。 早 期 的 精细 农业 理念 定位 于 利 
用 3S (GPS、GIS、RS) 技术 、 传 感 技术 、 无 线 通信 和 网 络 技术 和 计算 机 辅助 决策 支持 等 ， 对 农作物 生产 过 程 中 气候 、 土 壤 进 行 
从 宏观 到 微观 的 实时 监测 ， 对 农作物 生长 、 发 育 状 况 、 病 虫害 、 水 肥 状 况 、 环 境 状况 进行 定期 信息 获取 ， 根 据 获取 的 信息 进行 分 
析 、 智 能 诊断 与 决策 ， 制 定 田 间 实 施 计划 ， 通 过 精细 管理 ， 实 现 科 学 、 合 理 的 投入 ， 获 得 最 佳 的 经 济 和 环境 效益 。 例 如 ，1993 
年 美国 明尼苏达 州 的 两 个 农场 试验 用 GPS 指 导 施 肥 ， 实 验 结果 表明 : 该 方法 的 产量 比 传统 施肥 的 产量 提高 了 30% 左 右 ， 而 且 减 少 
了 化 肥 施 用 总 量 ， 经 济 效益 大 大 提高 。 这 些 作业 实践 大 大 促进 了 精细 农业 理念 的 兴起 。 精 细 农 业 在 农场 经 营 规模 较 大 的 欧美 发 达 
国家 已 逐步 得 到 发 展 和 推广 应 用 ， 主 要 应 用 于 小 麦 、 玉 米 、 大 豆 、 甜 菜 和 马铃薯 的 生产 管理 等 。 我 国 在 “十 五 ”和 “十 一 五 ”期 
间 ， 开 始 将 精细 农业 列 入 农业 科技 重点 发 展 方向 。 


随 着 物 联网 技术 的 发 展 ， 传 统 的 精细 农业 理念 已 经 被 赋予 了 更 深远 的 内 涵 。 智 能 农业 是 一 种 由 物 联网 技术 与 生物 技术 支持 的 
定时 、 定 量 实施 耕作 与 管理 的 生产 经 营 模式 ， 它 是 物 联 网 技术 与 精细 农业 技术 紧密 结合 的 产物 ， 是 21 世 纪 农 业 发 展 的 方向 。 


物 联网 可 以 在 农业 生产 的 产 前 、 产 中 和 产后 的 各 个 环节 发 展 基于 信息 和 知识 的 精细 化 的 过 程 管理 。 在 产 前 ， 利 用 物 联 网 对 耕 


地 、 气 候 、 水 利 、 农 用 物资 等 农业 资源 进行 监测 和 实时 评估 ， 为 农业 资源 的 科学 利用 与 监管 提供 依据 。 在 生产 中 ， 通 过 物 联网 可 
以 对 生产 过 程 、 投 入 品 使 用 、 环 境 条 件 等 进行 现场 监测 ， 对 农艺 措施 实施 精细 调控 。 在 产后 ， 通 过 物 联网 把 农产品 与 消费 者 连接 
起 来 ， 使 消费 者 可 以 透明 地 了 解 从 农田 到 餐桌 的 生产 与 供应 过 程 ， 从 而 解决 农产品 质量 安全 溯源 的 难题 ， 促 进 农产品 电子 商务 的 
发 展 。 物 联网 在 精细 农业 领域 的 应 用 ， 可 以 增强 我 国 农业 抗 风 险 与 可 持续 发 展 能 力 ， 引 领 现代 农业 产业 结构 的 升级 改造 。 物 联网 
在 智能 农业 中 的 应 用 如 图 16-1 所 示 。 
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图 16-1 物 联网 在 智能 农业 中 的 应 用 


问题 285 : 你 能 举 出 几 个 物 联 网 技术 在 智能 农业 中 成 功 应 用 的 例子 吗 ? 


无 线 传感器 网 络 是 物 联网 环境 感知 的 重要 技术 之 一 。 在 智能 农业 中 ， 无 线 传感器 网 络 为 农业 领域 的 信息 采集 提供 了 新 的 技术 
手段 与 思路 ,弥补 了 传统 检测 手段 的 不 足 ， 因 此 引起 了 农业 科技 工作 者 的 兴趣 ， 成 为 当前 国际 农业 科技 领域 的 一 个 研究 的 热点 。 


(1) 无 线 传感器 网 络 在 农业 应 用 的 前 景 


现代 传感器 技术 可 以 准确 、 实 时 地 监测 各 种 与 农业 生产 相关 的 信息 。 这 些 信 息 包括 空气 温 湿 度 、 风 向 风速 、 光 照 强度 、 
CO2 浓 度 等 地 面 信息 ， 土 壤 温 度 和 湿度 、 丧 情 等 土壤 信息 ，PH 值 、 离 子 浓度 等 土壤 莒 养 信息 ， 动 物 疾 病 、 植 物 病 虫害 等 有 害 物 
信息 ， 植 物 生理 生态 数据 、 动 物 健康 监控 等 动 植物 生长 信息 ， 这 些 信 息 的 获取 对 于 指导 农业 生产 至 关 重要 。 由 于 农业 生产 履 盖 的 
范围 大 ， 使 用 传统 传感器 时 需要 将 分 布 在 不 同位 置 的 传感器 通过 线路 连接 起 来 。 图 16-2 给 出 了 检测 空气 中 CO2 浓 度 的 传感器 与 
温度 传感器 ， 以 及 连接 传感器 的 通信 线路 安装 现场 ， 并 与 无 线 传感器 网 络 进 行 对 比 的 照片 。 从 照片 中 可 以 看 到 ， 如 果 大 面积 安装 
传统 的 传感器 ， 就 需要 将 分 布 在 不 同位 置 的 传感器 与 控制 中 心 通过 电缆 连接 起 来 ， 那 么 就 必须 同时 组 建 一 个 覆盖 监控 区 域 的 有 线 
通信 了 网， 这 会 造成 工程 量 加 大 、 造 价 提高 、 后 期 维护 成 本 与 工作 量 增加 的 问题 ， 而 无 线 传感器 网 络 则 可 以 很 好 地 解决 这 些 问 题 。 


传统 传感器 的 安装 与 连接 无 线 传感器 的 安装 与 通信 


图 16-2 ”传统 传感器 安装 、 布 线 与 无 线 传感器 网 络 的 对 比 


(2) 无 线 传感器 网 络 在 大 规模 温室 等 农业 设施 中 的 应 用 


世界 各 国都 在 研究 无 线 传感器 网 络 在 现代 农业 领域 中 应 用 的 问题 。 其 中 ， 有 的 研究 课题 针对 植物 生理 生态 监测 ， 包 括 空气 温 
温度、 土壤 温度 、 叶 片 温度 、 茎 流速 率 、 茎 粗 微 变化 、 果 实生 长 等 方面 。 我 国 科学 家 已 经 开展 了 在 线 叶 温 传感器 、 植 物 芭 干 传 感 
器 、 植 物 微量 生长 传感器 等 专用 传感器 ， 以 及 在 线 植物 生理 生态 系统 项 目的 研究 。 图 16-3 给 出 了 无 线 传感器 网 络 在 植物 生理 生 
态 监 测 中 应 用 的 示例 图 。 

叶 表 面 温度 检测 

无 线 传 感 带 


SS 和 


植物 苓 生长 传 感 顺 ”植物 监测 无 线 传感器 植物 光合 作用 监测 
站 = l i 
[ 看 kE ; -一 gt chy 
网 Ky 人 2 = 
x yp pe 


> 总 


Hr 
茎 液 流 无 线 传感器 


NE 


果实 重量 监测 


mr 一 


植物 生理 生态 监控 
无 线 传 感 器 网 络 


EN . 1 A 
探 针 式 葵 液 流传 感 器 果实 膨胀 监测 。 植物 茎 增 监测 植物 茎 增 速 监测 


图 16-3 无 线 传感器 网 络 在 植物 生理 生态 监测 中 的 应 用 示例 图 


目前 ， 无 线 传感器 网 络 在 大 规模 温室 等 农业 设施 中 的 应 用 已 经 取得 了 很 好 的 进展 。 以 荷兰 为 代表 的 欧美 国家 的 农业 设施 规模 
大 、 自 动 化 程度 高 ， 其 无 线 传感器 网 络 主要 用 于 花卉 与 蔬菜 温室 的 温度 、 光 照 、 灌 溉 、 空 气 、 施 肥 的 监控 中 ， 形 成 了 从 种 子 选 
择 、 育 种 控制 、 栽 培 管 理 到 采 收 包装 的 全 过 程 自 动 化 。 以 西红柿 、 黄 瓜 种 植 为 例 ， 无 士 、 长 季节 栽培 的 西红柿 、 黄 瓜 采 收 期 可 以 
达到 9~10 个 月 ， 黄 瓜 平 均 每 株 采 收 80 条 ， 西 红 柿 平均 每 株 采 收 35 穗 果 ， 平 均 产量 为 60kg/m2 (我 国 一 般 产 量 为 
6~10kg/m2) ， 创 造 了 当今 世界 最 高 产量 与 效益 。 


如 何在 现代 农业 设施 的 设计 与 制造 、 农 业 生产 过 程 的 监控 与 环境 保护 中 应 用 无 线 传感器 网 络 ， 提 高 生产 效率 与 产品 竞争 力 ， 
已 成 为 世界 各 国 农业 科学 研究 的 一 个 热点 课题 。 美 国 加 州 Grape Networks 公 司 为 加 州 中 央 谷 地 区 设置 了 一 个 大 型 的 农业 无 线 传 
感 器 网 络 系统 。 这 个 系统 覆盖 了 50 英 亩 (1 英亩 = 4046.856 平 方 米 ) 的 葡萄 园 ， 配 置 了 200 多 个 传感器 ， 用 以 监控 葡萄 生长 过 程 
中 的 温度 、 湿 度 、 光 照 数据 ， 发 现 葡 萄 园 气 候 的 微小 变化 ， 而 这 些 变化 可 能 影响 今后 酿造 的 葡萄 酒 的 质量 。 葡 萄 园 的 管理 者 可 以 
通过 常年 的 观测 记录 与 生产 的 葡萄 酒 品 质 的 分 析 、 比 较 ， 寻 找 葡 萄 种 植 环境 因素 与 葡萄 酒 质量 直接 的 准确 关系 ， 实 现 精 准 农业 技 
术 的 要 求 。 这 家 公司 的 负责 人 对 该 项 目 有 一 个 评论 ， 他 认为 : 互联 网 在 20 年 内 发 生 了 改变 ， 但 是 仍 局 限 在 虚拟 世界 ， 而 该 项 目 
是 将 有 限 的 网 络 世 界 连接 到 真实 世界 ， 将 互联 网 的 应 用 带 入 了 一 个 全 新 的 领域 。 他 的 这 番 评 论 也 是 对 物 联网 实质 的 最 好 诠释 。 


问题 286: 如 何 将 物 联 网 技术 应 用 于 农业 灌溉 节 水 中 ? 


水 是 农业 的 命脉 ， 也 是 国民 经 济 与 人 类 社会 的 生命 线 。 农 业 是 我 国 用 水 大 户 ， 其 用 水 量 约 占 全 国 用 水 量 的 73%,， 但 是 水 利用 
效率 低 ， 水 资源 浪费 严重 。 渠 灌区 水 利用 率 只 有 40% ， 井 灌区 水 利用 率 也 只 有 60%。 一 些 发 达 国家 水 利用 率 可 达 80%， 每 立方 米 
水 生产 的 粮食 可 达到 2kg 以 上 ， 以 色 列 已 经 达到 2.32kg。 可 见 ， 节 水 问题 是 我 国 农业 现代 化 进程 中 需要 解决 的 一 个 重大 的 任务 。 


农业 节 水 灌溉 的 研究 具有 重大 的 意义 ， 而 无 线 传感器 网 络 可 以 在 农业 节 水 灌 涉 中 发 挥 重 要 的 作用 。 覆 盖 灌 溉 区 不 同位 置 的 传 
感 器 将 土壤 湿度 、 作 物 的 水 分 蒸发 量 与 降水 量 等 参数 通过 无 线 传感器 网 络 传送 到 控制 中 心 。 控 制 中心 分 析 实 时 采集 的 参数 之 后 ， 
控制 不 同 区域 的 无 线 电磁 阀 ， 达 到 精密、 自动 、 合 理 节 水 的 目的 ， 实 现 农 业 与 生态 节 水 技术 的 定量 化 、 规 范 化 ， 促 进 节 水 农业 的 
快速 发 展 。 图 16-4 是 无 线 传感器 网 络 在 农业 节 水 灌溉 中 的 应 用 示例 图 。 
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图 16-4 无 线 传 感 器 网 络 应 用 于 农业 节 水 灌溉 中 的 应 用 


问题 287: 如 何 将 物 联 网 技术 应 用 于 水 产 养殖 中 ? 


无 线 传感器 网 络 在 水 产 养殖 中 应 用 的 典型 范例 是 韩国 济州 岛 的 e-Fishfarm 示 范 渔场 项 目 。e-Fishfarm 渔 场 位 于 济州 岛 的 西 
部 ， 养 殖 规 模 为 年 产 1100 吨 ， 主 要 外 销 日 本 。e-Fishfarm 渔 场 项 目 主要 包括 两 个 方面 内 容 : 渔场 饲料 管理 与 渔场 饲养 环境 监 
控 。 

渔场 有 50 个 左右 的 鱼池 ， 分 别 饲养 不 同 鱼 龄 的 比目鱼 。 不 同 鱼 龄 的 鱼 需 要 喂食 不 同 配方 的 饲料 。 为 了 杜绝 经 常 故 生 的 人 为 
投 错 饲料 的 现象 ， 该 项 目 采 用 RFID 作 为 鱼池 与 饲料 标识 。RFID 记 录 了 鱼池 的 编号 、 鱼 龄 、 饲 料 信息 。 只 有 工作 人 员 从 冷库 中 取 
出 的 饲料 与 RFID 记 录 的 数据 一 致 时 ， 才 可 以 投放 。 如 果 工作 人 员 投 放 饲 料 错误 ， 系 统 就 会 发 出 警报 。 渔 场 饲养 环境 监控 系统 通 
过 分 布 在 50 多 个 鱼池 的 传感器 ， 获 取 与 比目鱼 生长 相关 的 温度 、 水 位 、 水 中 氧气 含量 、 日 照 等 参数 ， 以 控制 整个 鱼池 的 状况 ， 
提高 养殖 效率 ， 避 免 鱼 病 的 发 生 ， 保 证 水 产品 质量 与 市 场 竞争 力 。 


问题 288: 如 何 将 物 联网 技术 应 用 于 畜牧 业 生产 中 ? 


我 国 是 畜牧 业 大 国 ， 但 畜牧 业 的 发 展 水 平 及 生产 效率 还 比较 低 ， 畜 产品 质量 难以 保证 ,行业 水 平 与 故 达 国家 相 比 差距 很 大 ， 
其 主要 问题 在 于 精细 饲养 水 平 不 高 。 目 前 ， 牧 场 管 理 基本 依靠 饲养 人 员 手 工读 取 、 记 录 每 头 奶牛 的 个 体 特征 、 产 奶 量 等 相关 属 


性 ， 对 和 牛 群 管理 缺乏 高 效 的 管理 手段 。 以 2008 年 的 统计 数据 为 例 ， 美 国 一 头 奶牛 每 年 平均 产 奶 达 9.38 吨 ， 日 本 为 9.02 吨 ， 我 国 
仅 为 401 吨 ; 发 达 国家 奶牛 的 利用 年 限 一 般 为 5~ 6 年 ， 而 我 国 奶牛 的 利用 年 限 一 般 为 3~ 4 年 。 


畜牧 养殖 中 的 物 联网 应 用 主要 包括 动物 疫情 预警 和 畜 禽 的 精细 化 养殖 管理 。 通 过 RFID 标 签 和 采集 动物 个 体 信息 的 传感器 技 
术 ， 建 立 畜 禽 个 体 的 体 况 、 生 长 、 生 理 等 生产 档案 数据 库 ， 记 录 牛 、 猪 的 每 天 饮水 量 、 进 食量 、 运 动量 、 发 情 期 等 重要 数据 ， 结 
合 动物 个 体 或 小 群体 的 繁育 、 莒 养 及 健康 管理 的 业务 逻辑 知识 ， 优 化 畜 禽 个 体 或 小 群体 的 配种 ， 最 大 限度 发 挥 冀 禽 的 遗传 潜力 和 
生产 力 水 平 ， 包 括 提供 健康 的 畜产 品 ( 肉 、 蛋 、 奶 等 ) 。 我 们 可 以 通过 养殖 奶牛 的 牧场 的 管理 为 例 来 说 明 物 联网 技术 应 用 的 实 
例 。 


一 个 典型 牧场 管理 应 用 物 联 网 系统 结构 如 图 16-5 所 示 。 通 过 耳 钉 式 RFID 标 签 与 各 种 传感器 ， 实 现 奶牛 个 体 识 别 ， 记 录 奶 牛 
祖 代 、 生 活 史 、 产 量 史 、 健 康 史 等 档案 信息 ， 记 录 产 奶 量 、 新 陈 代谢 指标 变化 、 发 情 和 健康 状况 等 动态 数据 ， 有 针对 性 地 对 每 头 
奶牛 进行 饲 喂 、 疾 病 防 治 、 繁 殖 和 挤 奶 管理 工作 。 奶 牛 的 饲料 营养 成 分 不 全 、 营 养 供应 不 足 ， 会 导致 其 产 乳 量 下 降 、 产 后 减 重 过 
多 、 繁 殖 障碍 和 代谢 疾病 等 问题 。 牧 场 管 理 中 心 的 后 台 管 理 软件 将 根据 收集 到 的 每 头 奶牛 每 天 的 平均 活动 量 、 挤 奶 量 ， 制 定 各 种 
粗 、 精 和 青饲料 的 需要 量 ， 控 制 自动 饲 喂 系统 控制 饲料 投放 ， 达 到 科学 喂养 的 目的 ， 避 免 饲养 中 的 上 述 问题 。 
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图 16-5” 物 联网 技术 在 牧场 管理 中 的 应 用 
问题 289: 如 何 将 物 联网 技术 应 用 于 农产品 质量 安全 济源 中 ? 
农产品 流通 是 农业 产业 化 的 重要 组 成 部 分 。 农 产品 从 产地 采 收 或 居 宰 、 捕 捞 后 ， 需 要 经 历 加 工 、 储 藏 、 运 输 、 批 发 与 零售 等 


流通 环节 。 流 通 环节 作为 农产品 从 “农场 到 餐桌 ”的 主要 过 程 ， 不 仅 涉 及 农产品 生产 与 流通 成 本 ， 而 且 与 农产品 质量 紧密 相关 。 
我 们 可 以 通过 分 析 猪 肉质 量 追 溯 系 统 ， 说 明 物 联网 技术 在 农产品 质量 安全 溯源 中 的 应 用 。 


我 国 是 畜牧 业 大 国 ， 生 猪 生 产 与 消费 量 几乎 占 世界 总 量 的 一 半 。 近 年 来 ， 食 品 安全 问题 尤其 是 猪肉 质量 与 安全 问题 突出 , 已 
经 引起 政府 与 消费 者 的 高 度 重 视 ， 建 立 猪肉 从 养殖 、 履 宰 、 原 料 加 工 、 收 购 、 储 运 、 生 产 和 零售 的 整个 生命 周期 可 追溯 体系 ， 是 
防范 猪肉 制品 出 现 质量 问题 ， 保 证 消费 者 购买 放心 的 有 效 措 施 ， 也 是 一 项 重要 的 惠 民 工程 。 在 构建 猪肉 质量 追溯 系统 时 ， 物 联网 
技术 可 以 发 挥 重要 的 作用 。 图 16-6 给 出 了 基于 RFID 与 条 码 技术 的 猪肉 质量 追溯 系统 示意 图 。 
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图 16-6 ”猪肉 质量 追溯 系统 示意 图 


在 养殖 环节 ， 利 用 耳 钉 式 RFID 标 签 记录 每 头 生 猪 养殖 过 程 中 的 重要 信息 ， 例 如 用 料 情况 、 用 药 情 况 、 防 疫情 况 、 瘦 肉 精 检 
测 、 磺 胺 类 药物 检测 信息 等 。RFID 读 写 器 将 这 些 信息 读 出 并 存储 在 养 猪 场 控制 中 心 的 计算 机 中 。 在 屠宰 环节 ， 通 过 RFID 读 写 器 
获取 生猪 来 源 及 养殖 信息 ， 判 断 其 是 否 符合 屠宰 要 求 ， 进 而 进行 属 宰 加 工 。 在 屠宰 过 程 中 ，RFID 读 写 器 将 采集 到 的 重要 工序 的 
相关 信息 ， 例 如 寄生 虫 检疫 信息 等 ， 添 加 到 RFID 标 签 记录 中 。 在 加 工 过 程 中 ， 需 要 将 一 头 猪 的 RFID 标 签 记 录 的 信息 转 存 到 可 追 
溯 的 条 码 中 。 这 个 可 追溯 的 条 码 将 附加 到 这 头 生猪 加 工 后 生成 的 各 类 产品 上 。 同 时 ， 养 殖 场 与 屠宰 场 关于 每 头 生 猪 的 所 有 信息 都 
需要 传送 到 “动物 标识 及 防疫 溯源 体系 ”的 数据 库 中 ， 以 备 销售 者 、 购 买 者 与 质量 监督 部 门 的 工作 人 员 查 询 。 在 零售 环节 ， 用 电 
子 秤 完成 零售 肉 品 称 重 后 ， 系 统 会 自动 打印 出 包含 可 追溯 信息 的 条 码 。 销 售 者 、 购 买 者 与 质量 监督 部 门 的 工作 人 员 可 以 通过 手机 
短信 、 用 手机 对 条 码 拍照 、 通 过 计算 机 查询 等 方式 ， 通 过 网 络 实时 查询 所 购买 的 猪肉 的 质量 安全 信息 。 


目前 ， 我 国正 在 建立 “动物 标识 及 防疫 溯源 体系 ”。 通 过 动物 标识 来 将 牲畜 从 出 生 到 屠宰 历经 的 防疫 、 检 疫 、 监 督 工作 贯穿 
起 来 ， 将 生产 管理 和 执法 监督 数据 汇总 到 数据 中 心 ， 建 立 从 动物 出 生 到 动物 产品 销售 各 环节 化 全 程 追踪 管理 系统 。 


农业 领域 的 物 联网 将 向 精细 化 、 规 模 化 、 社 会 化 方向 发 展 。 农 业 物 联网 应 用 有 助 于 实现 农业 生产 方式 由 经 验 型 、 粗 放 式 向 知 
识 性 、 精 细 型 转变 。 示 来 的 农业 物 联 网 将 集 农业 资源 监测 、 环 境 信息 监测 、 作 物 生产 精细 管理 、 畜 禽 精细 养殖 、 农 产品 安全 检测 
与 溯源 、 农 业 资源 规划 为 一 体 ， 并 与 工业 、 生 活 等 物 联网 相互 融合 。 目 前 ,我 国正 处 于 由 传统 农业 向 现代 化 农业 转变 的 历史 性 阶 
段 ， 农 业 物 联网 的 应 用 对 于 提高 农业 生产 率 和 经 济 效益 ， 增 强 我 国 农业 抗 风险 与 可 持续 发 展 能 力 具 有 重要 的 意义 。 


第 17 章 智能 家 居 


问题 290: 什么 是 智能 家 居 ? 


要 理解 智能 家 居 的 概念 ， 需 要 注意 以 下 几 个 问题 。 


1. 智 能 家 居 的 基本 概念 


智能 家 居 (Smart Home) 又 称 为 智能 家 庭 (Intelligent Home) ， 与 智能 家 居 含 义 近似 的 术语 有 “家庭 自 动 化 ” (Home 
Automation) 、“ 数 字 家 园 ” (Digital Family) 、“ 电 子 家 庭 ” (Electronic Home，E-home) ， 比 较 相 近 的 术语 还 有 “ 智 
能 建筑 ” (Intelligent Building) 、 “家 庭 网 络 ” (Home Networks) 等 。 


智能 家 居 是 以 住宅 为 平台 ， 综 合 应 用 计算 机 网 络 、 无 线 通信 、 自 动 控制 与 音 视 频 技 术 ， 集 服务 、 管 理 为 一 体 ， 将 家 庭 供电 与 
照明 系统 、 音 视频 设备 、 网 络 家 电 、 窗 帘 控 制 、 空 调控 制 、 安 防 系统 ， 以 及 电表 、 水 表 、 煤 气 表 自 动 抄 送 设施 连接 起 来 ， 通 过 触 
摸 屏 、 无 线 遥 控 、 电 话 、 语 音 识别 等 方式 实现 远程 操作 或 自动 控制 ， 提 供 家 电 控 制 、 照 明 控制 、 窗 帘 控 制 、 室 内 外 遥控 、 防 盗 报 
警 、 环 境 监 测 、 暖 通 控制 等 多 种 功能 ， 实 现 与 小 区 物业 与 社会 管理 联动 ， 保 证 居住 环境 舒适 、 安 全 、 环 保 、 高 效 与 方便 。 智 能 
居 可 以 成 为 智能 小 区 的 一 部 分 ， 也 可 以 独立 安装 。 图 17-1 给 出 了 智能 家 居 的 概念 示意 图 。 


2. 物 联网 与 智能 家 居 的 关系 


随 着 人 民生 活水 平 的 提高 ， 人 们 清醒 地 认识 到 : 传统 家 电能 耗 高 、 安 全 性 差 ， 设 计时 较 多 考虑 价格 因素 ， 对 环境 污染 以 及 节 
能 环保 问题 考虑 不 够 。 只 有 增强 家 居 设 计 中 的 环保 意识 ， 才 能 使 我 们 的 生存 环境 走 上 可 持续 发 展 的 道路 。 同 时 ， 随 着 人 们 居住 条 
件 的 不 断 改善 ， 人 们 对 家 居 环 境 的 要 求 已 从 初期 对 位 置 、 户 型 的 要 求 ， 逐 步 转向 对 家 届 整 体 的 安 人 全、 健康、 舒适 与 智能 的 要 求 。 
在 这 样 的 社会 需求 背景 下 ， 随 着 物 联网 技术 的 日 趋 成 熟 和 应 用 ， 智 能 家 居 的 概念 也 逐渐 被 人 们 所 接受 成 为 物 联网 重要 的 应 用 领域 
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图 17-2 给 出 了 物 联网 技术 在 智能 家 居 应 用 的 示意 图 。 智 能 家 居 主 要 包括 四 个 方面 的 研究 内 容 : 智能 家 电 、 家 庭 节 能 、 家 庭 
照明 、 家 庭 安防 。 


智能 供暖 家 庭 智能 照明 


ET 办 公 室 智能 照明 
智能 冰箱 意外 事故 预防 


- 
家 庭 智能 温 控 Sk。 2 家 庭 防盗 


家 庭 安防 远程 监控 
智能 家 居 


图 17-2 ”智能 家 居 与 物 联网 技术 


将 物 联网 技术 应 用 于 智能 家 居 可 以 达到 以 下 的 效果 。 


1) 高 效 节能 : 在 智能 家 居中 ， 各 种 家 居 设 备 ， 例 如 空调 、 洗 衣 机 、 电 饭 煲 、 热 水 器 等 家 用 电器 ， 以 及 照明 灯具 等 能 源 消耗 
设施 ， 可 以 根据 室温 、 光 照 等 外 部 条 件 和 用 户 需求 ， 自 动 运行 在 最 佳 的 节能 状态 。 智 能 家 居 的 一 个 重要 研究 方向 是 : 接 入 网 络 的 
温度 、 光 照 控 制 系统 能 够 帮助 我 们 节约 能 源 ， 节 省 能 源 开 支 ， 而 不 需要 对 房屋 进行 太 大 的 改造 。 目 前 有 一 些 公司 正在 研究 对 窗 
户 、 暧 气 阀 门 进行 远程 、 智 能 联网 控制 ， 使 得 房间 的 温度 可 以 控制 在 一 个 更 精准 的 水 平 上 ; 可 以 对 不 使 用 电器 的 自动 关闭 ， 在 降 
低能 耗 、 不 影响 使 用 的 同时 又 增加 了 舒适 度 。 


2) 使 用 方便 ， 操 控 安 全 : 在 智能 家 居中 ， 用 户 可 以 利用 手机 、 电 话 或 互联 网 对 各 种 家 庭 设施 与 电器 的 工作 状态 进行 远程 监 
控 或 操作 。 用 户 在 对 家 庭 智能 控制 平台 或 智能 家 电 的 发 送 控制 命令 时 ， 要 通过 指纹 或 其 他 方法 进行 身份 认证 ， 采 用 机 加 密 方法 传 
送 指令 ， 以 确保 系统 的 安全 性 。 


3) 提高 家 庭 安全 性 : 家 庭 安 全 防护 系统 可 以 自动 友 现 和 防范 入 室 盗窃 等 非法 入 侵 状态 ， 可 以 在 出 现 意外 情况 ， 如 火 情 、 煤 
气 泄漏 或 漏水 时 自动 报警 ， 用 户 也 可 以 远程 通过 手机 查看 室内 安全 ， 以 及 儿童 、 老 人 生活 状态 。 


4) 提升 居家 舒适 度 : 智能 家 居 研 究 的 目的 就 是 要 通过 对 供 热 、 照 明 、 温 度 、 门 警 、 安 全 性 、 娱 乐 、 通 信 设 施 的 自动 控制 ， 
在 节约 能 源 、 降 低 成 本 、 保 证 安全 的 前 提 下 ， 从 整体 上 提升 居家 的 舒适 性 。 


我 国政 府 大 力 支 持 智 能 家 居 产 业 的 发 展 ， 已 将 智能 家 居 产 业 列 入 智能 化 小 康 示 学 小 区 规划 中 ， 成 为 惠 民 工程 的 重要 组 成 部 
分 。 产 业 规 划 咨 询 部 门 预测 ，2015 年 我 国 智能 家 居 产 业 规模 可 以 达到 1240 亿 元 。 


第 17 章 智能 家 居 


问题 290: 什么 是 智能 家 居 ? 


要 理解 智能 家 居 的 概念 ， 需 要 注意 以 下 几 个 问题 。 
1. 智 能 家 居 的 基本 概念 


智能 家 居 (Smart Home) 又 称 为 智能 家 庭 (Intelligent Home) ， 与 智能 家 居 含 义 近 似 的 术语 有 “家 庭 自动 化 ” (Home 
Automation) 、“ 数 字 家 园 ” (Digital Family) 、“ 电 子 家 庭 ” (Electronic Home，E-home) ， 比 较 相 近 的 术语 还 有 “ 智 
能 建筑 ” (Intelligent Building) 、 “家 庭 网 络 ” (Home Networks) 等 。 


智能 家 居 是 以 住宅 为 平台 ， 综 合 应 用 计算 机 网 络 、 无 线 通信 、 自 动 控制 与 音 视 频 技 术 ， 集 服务 、 管 理 为 一 体 ， 将 家 庭 供电 与 
照明 系统 、 音 视频 设备 、 网 络 家 电 、 窗 帘 控 制 、 空 调控 制 、 安 防 系统 ， 以 及 电表 、 水 表 、 煤 气 表 自 动 抄 送 设施 连接 起 来 ， 通 过 触 
摸 屏 、 无 线 遥 控 、 电 话 、 语 音 识别 等 方式 实现 远程 操作 或 自动 控制 ， 提 供 家 电 控 制 、 照 明 控制 、 窗 帘 控 制 、 室 内 外 遥控 、 防 盗 报 
警 、 环 境 监 测 、 暖 通 控制 等 多 种 功能 ， 实 现 与 小 区 物业 与 社会 管理 联动 ， 保 证 居住 环境 和 舒适 、 安 人 全、 环保、 高 效 与 方便 。 智 能 家 
居 可 以 成 为 智能 小 区 的 一 部 分 ， 也 可 以 独立 安装 。 图 17-1 给 出 了 智能 家 居 的 概念 示意 图 。 


2. 物 联网 与 智能 家 居 的 关系 


随 着 人 民生 活水 平 的 提高 ， 人 们 清醒 地 认识 到 : 传统 家 电能 耗 高 、 安 全 性 差 ， 设 计时 较 多 考虑 价格 因素 ， 对 环境 污染 以 及 节 
能 环保 问题 考虑 不 够 。 只 有 增强 家 居 设 计 中 的 环保 意识 ， 才 能 使 我 们 的 生存 环境 走 上 可 持续 发 展 的 道路 。 同 时 ， 随 着 人 们 居住 条 


件 的 不 断 改善 ， 人 们 对 家 居 环 境 的 要 求 已 从 初期 对 位 置 、 户 型 的 要 求 ， 逐 步 转向 对 家 居 整 体 的 安 人 全、 健康、 舒适 与 智能 的 要 求 。 
在 这 样 的 社会 需求 背景 下 ， 随 着 物 联网 技术 的 日 趋 成 熟 和 应 用 ， 智 能 家 居 的 概念 也 逐渐 被 人 们 所 接受 成 为 物 联网 重要 的 应 用 领域 
之 二 


9mart Homes i i , 
Making Your Life Easier -i i 


图 17-2 给 出 了 物 联网 技术 在 智能 家 居 应 用 的 示意 图 。 智 能 家 居 主 要 包括 四 个 方面 的 研究 内 容 : 智能 家 电 、 家 庭 节 能 、 家 庭 
照明 、 家 庭 安防 。 
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图 17-2 ”智能 家 居 与 物 联网 技术 


3. 智 能 家 居 的 效果 
将 物 联 网 技术 应 用 于 智能 家 居 可 以 达到 以 下 的 效果 。 


1) 高 效 节能 : 在 智能 家 居中 ， 各 种 家 居 设 备 ， 例 如 空调 、 洗 衣 机 、 电 饭 煲 、 热 水 器 等 家 用 电器 ， 以 及 照明 灯具 等 能 源 消耗 
设施 ， 可 以 根据 室温 、 光 照 等 外 部 条 件 和 用 户 需 求 ， 自 动 运行 在 最 佳 的 节能 状态 。 智 能 家 居 的 一 个 重要 研究 方向 是 : 接 入 网 络 的 
温度 、 光 照 控 制 系统 能 够 帮助 我 们 节约 能 源 ， 节 省 能 源 开 支 ， 而 不 需要 对 房屋 进行 太 大 的 改造 。 目 前 有 一 些 公司 正在 研究 对 窗 
户 、 暖 气 阀门 进行 远程 、 智 能 联网 控制 ， 使 得 房间 的 温度 可 以 控制 在 一 个 更 精准 的 水 平 上 ;可 以 对 不 使 用 电器 的 自动 关闭 ， 在 降 
低能 耗 、 不 影响 使 用 的 同时 又 增加 了 舒适 度 。 

2) 使 用 方便 ， 操 控 安 全 : 在 智能 家 居中 ， 用 户 可 以 利用 手机 、 电 话 或 互联 网 对 各 种 家 庭 设施 与 电器 的 工作 状态 进行 远程 监 
控 或 操作 。 用 户 在 对 家 庭 智能 控制 平台 或 智能 家 电 的 发 送 控制 命令 时 ， 要 通过 指纹 或 其 他 方法 进行 身份 认证 ， 采 用 机 加 密 方法 传 
送 指令 ， 以 确保 系统 的 安全 性 。 

3) 提高 家 庭 安全 性 : 家 庭 安 全 防护 系统 可 以 自动 发 现 和 防范 入 室 盗 窃 等 非法 入 侵 状态 ， 可 以 在 出 现 意外 情况 ， 如 火 情 、 煤 
气 泄漏 或 漏水 时 自动 报警 ; 用 户 也 可 以 远程 通过 手机 查看 室内 安全 ， 以 及 儿童 、 老 人 生活 状态 。 

4) 提升 居家 舒适 度 : 智能 家 居 研 究 的 目的 就 是 要 通过 对 供 热 、 照 明 、 温 度 、 门 警 、 安 全 性 、 娱 乐 、 通 信 设 施 的 自动 控制 ， 
在 节约 能 源 、 降 低 成 本 、 保 证 安全 的 前 提 下 ， 从 整体 上 提升 居家 的 舒适 性 。 

我 国政 府 大 力 支 持 智 能 家 居 产 业 的 发 展 ， 已 将 智能 家 居 产 业 列 入 智能 化 小 康 示范 小 区 规划 中 ， 成 为 惠 民 工程 的 重要 组 成 部 
分 。 产 业 规 划 咨 询 部 门 预测 ，2015 年 我 国 智能 家 居 产 业 规 模 可 以 达到 1240 亿 元 。 


问题 291 : 智能 家 居 是 由 哪些 子 系统 组 成 的 ? 


了 解 智能 家 居 的 概念 与 系统 组 成 ， 需 要 注意 以 下 的 问题 。 
1. 智 能 家 居 的 组 成 


从 系统 组 成 的 角度 ， 智 能 家 居 系 统 由 八 个 子 系统 构成 : 智能 家 居中 央 控 制 管 理 系统 、 智 能 家 电 控制 系统 、 家 庭 安防 监控 系 
统 、 家 庭 影院 与 多 媒体 系统 、 家 庭 办 公 与 学 习 系统 、 家 庭 环境 监控 系统 、 自 动 远程 抄 表 系 统 与 家 庭 网 关 与 网 络 系统 。 


2. 各 个 子 系统 的 主要 功能 


(1) 智能 家 居中 央 控 制 管理 系统 


智能 家 居中 央 控 制 管理 系统 是 整个 智能 家 居 系 统 的 核心 。 智 能 家 居中 央 控 制 管理 系统 接受 用 户 的 本 地 控制 与 远程 控制 命令 ， 
根据 预定 的 控制 策略 ， 实 现 对 智能 家 电 控制 系统 、 家 庭 安 防 监控 系统 、 家 庭 影院 与 多 媒体 系统 、 家 庭 办 公 与 学 习 系统 、 家 庭 环境 
监控 系统 ， 以 及 自动 远程 抄 表 系统 工作 过 程 的 控制 功能 。 


(2) 家 庭 安 防 监 控 系 统 


家 庭 安防 监控 系统 担负 着 防火 、 防 盗 、 防 入 侵 、 防 煤气 泄漏 ， 以 及 保障 儿童 与 老人 安全 的 功能 。 家 庭 安全 监控 的 主要 工作 包 
括 : 烟雾 监测 、 燃 气 监测 、 门 窗 监 测 与 事件 报警 ， 对 室内 儿童 、 老 人 安全 状况 的 远程 监控 ， 以 及 安全 与 健康 突 发 事件 报警 ; 在 紧 
急 情 况 下 ， 向 辖区 派出 所 、 医 院 与 小 区 保安 请 求 帮助 。 


(3) 智能 家 电 控制 系统 


智能 家 电 又 称 为 功能 家 电 ， 它 包括 智能 冰箱 、 智 能 微波 炉 、 智 能 洗衣 机 等 。 智 能 家 电 控制 系统 接受 并 执行 智能 家 居中 央 控 制 
管理 系统 的 控制 命令 ， 满 足 用 户 的 生活 需求 。 


(4) 家 庭 影院 与 多 媒体 系统 


休闲 娱乐 是 人 们 家 中 活动 的 一 个 重要 内 容 ， 因 此 家 庭 影 院 与 多 媒体 系统 是 智能 家 居 的 重要 组 成 部 分 。 家 庭 影院 与 多 媒体 系统 
整合 电视 机 、 音 响 、DVD 播 放 机 、 录 像 机 、 游 戏 机 、 照 相机 、MP3 播 放 器 、 网 络 收音 机 、PC、 笔 记 本 计算 机 ， 以 及 网 上 、 网 下 
视频 与 娱乐 休闲 设备 ， 形 成 能 观看 DVD 与 网 络 视频 资源 的 一 体 化 、 互 动 式 的 家 庭 影院 与 多 媒体 系统 。 


(5) 家 庭 办 公 与 学 习 系统 


居家 办 公 、 在 线 学 习 已 成 为 继 休闲 娱乐 之 后 ， 人 们 家 庭 活动 的 另 一 项 重要 的 内 容 。 智 能 家 居 可 以 通过 家 庭 网 关 与 |SP、 电 话 
交换 网 (PSTN) 、 电 信 移 动 通信 网 (3G/4G) 、 有 线 电视 网 (CATV) 或 移动 通信 网 (Wi-Fi/WiMax) 等 多 种 灵活 的 方式 ， 接 
入 互联 网 ， 实 现 网 上 办 公 和 网 上 学 习 的 功能 。 


(6) 家 庭 环境 监控 系统 


家 庭 环境 监控 系统 中 所 说 的 家 庭 环境 与 安全 监控 系统 所 说 的 家 庭 环境 不 同 ， 它 主要 是 指 人 们 的 “生活 环境 ”， 监 控 对 象 包括 
灯光 、 温 度 、 窗 帘 、 电 热水器 、 背 景 音乐 等 。 家 庭 环境 监控 系统 由 以 下 几 个 子 系统 组 成 : 空调 与 暖气 温度 控制 、 灯 光 控 制 、 窗 帘 
控制 、 电 热水器 控制 与 背景 音乐 控制 。 


(7) 自动 远程 抄 表 系 统 


智能 电网 的 建设 加 速 了 智能 电表 的 普及 ， 同 时 智能 水 表 、 智 能 燃气 表 也 相继 进入 家 庭 。 智 能 家 居 系统 必须 与 智能 电表 、 智 能 
水 表 与 智能 燃气 表 接 口 ， 以 保证 远程 自动 收费 服务 功能 的 实现 。 


(8) 家 庭 网 关 与 网 络 系统 


家 庭 网 络 支 持 智能 家 居中 央 控 制 管理 系统 、 家 庭 安防 监控 系统 、 智 能 家 电 控 制 系统 、 家 庭 影 院 与 多 媒体 系统 、 家 庭 办 公 与 学 
习 系 统 、 家 庭 环境 监控 系统 、 自 动 远程 抄 表 系统 中 各 种 家 电 设 备 的 组 网 与 互联 。 家 庭 网 天 实现 家 庭 网 络 与 互联 网 、 移 动 通信 网 、 
电话 交换 网 、 有 线 电视 网 的 互联 互通 ， 为 家 庭 网 络 提供 互联 网 服务 ， 实 现 家 庭 网 络 与 外 部 的 各 类 网 络 服务 系统 的 互联 。 


问题 292: 如 何 设计 智能 家 居 系 统 的 网 络 体系 结构 ? 


典型 的 智能 家 居 系 统 的 体系 结构 如 图 17-3 所 示 。 了 解 智 能 家 居 系 统 体系 结构 的 概念 与 内 涵 时 ， 需 要 注意 以 下 几 个 问题 。 
1. 智 能 家 居 系 统 的 内 部 网 络 与 外 部 网 络 


智能 家 居 系 统 是 由 内 部 网 络 与 外 部 网 络 两 部 分 组 成 ， 家 庭 网 关 实 现 内 部 网 络 与 外 部 网 络 的 互联 ， 内 部 网 络 与 外 部 网 络 协同 工 
作 ， 实 现 智能 家 居 系 统 的 功能 。 


2. 智 能 家 居 的 内 部 网 络 结 构 


智能 家 居 内 部 网 络 由 接 入 网 、 本 地 控制 、 自 动 远程 抄 表 ， 以 及 由 中 央 控 制 管 理 系 统 控制 的 家 庭 安防 监控 系统 、 智 能 家 电 控 制 
系统 、 家 庭 影院 与 多 媒体 系统 、 家 庭 办 公 与 学 习 系统 、 家 庭 环境 监控 系统 组 成 。 


接 入 网 使 用 移动 网 络 Wi-Fi、 低 速 无 线 个 人 区 域 网 LR-WPAN、ZigBee、 蓝 牙 、Ethernet 局 域 网 、 现 场 总 线 局 域 网 或 电力 线 
网 络 技术 ， 实 现 家 庭 范 围 内 智能 家 用 电器 和 设备 的 互联 。 


3. 智 能 家 居 系 统 的 外 部 网 络 结 构 


智能 家 居 远 程 遥控 与 监视 终端 (远程 无 线 遥 控 器 与 监视 器 、 智 能 手机 、PC 或 PDA、 有 线 电话 ) 通过 外 部 网 络 接 入 家 庭 网 
天 ， 实 现 对 家 庭 安防 监控 系统 、 智 能 家 电 控 制 系统 等 子 系统 的 控制 和 监控 的 功能 。 供 电 部 门 的 智能 电表 ， 以 及 智能 水 表 、 智 能 次 
气 表 的 远程 收费 系统 ， 通 过 外 部 网 络 接 入 家 庭 网 天 ， 实 现 远 程 对 住宅 智能 电表 、 智 能 水 表 、 智 能 燃气 表 的 远程 查 表 、 计 费 和 结算 
功能 。 智 能 家 居 服 务 提 供 商 的 维修 中 心 、 技 术 中 心 通 过 外 部 网 络 对 住宅 智能 家 居 系 统 进行 远程 维护 与 升级 。 同 时 ， 智 能 家 居 用 户 
可 以 通过 家 庭 网 关 访 问 互联 网 提供 的 各 种 信息 资源 服务 ， 以 及 电子 商务 、 电 子 银行 、 居 民 社 区 服务 。 


智能 家 居 服 务 提供 商 的 维修 中 心 、 技 术 中 心 可 以 通过 电信 移动 通信 网 (3G/4G) 、 有 线 电话 网 (PSTN) 、 无 线 移动 网 络 
(Wi-Fi/WiMax) ， 以 及 有 线 电视 网 (CATV) 接 入 到 互联 网 。 


远程 技术 服务 远程 遥控 与 监视 网 络 信息 资源 服务 社会 服务 与 收费 系统 
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图 17-3 ”智能 家 居 系 统 体系 结构 示意 图 
4. 家 庭 网 关 


家 庭 网 天 实现 异 构 的 内 部 网 络 与 外 部 网 络 的 互联 ， 完 成 内 、 外 部 网 络 之 间 的 协议 变换 和 通信 ， 是 智能 家 居 系 统 的 核心 设备 。 


问题 293 : 智能 家 居 系 统 使 用 哪 几 种 主要 的 网 络 通 信 协 议 ? 


研究 智能 家 居 系 统 需要 使 用 的 网 络 通信 协议 时 ， 需 要 注意 以 下 几 点 。 
1. 家 庭 网 关 与 外 部 互联 网 连接 所 使 用 的 网 络 通信 协议 


图 17-4 给 出 了 智能 家 居 使 用 的 网 络 通信 协议 的 示意 图 。 从 家 庭 网 关 的 角度 看 ， 智 能 家 居 系 统 是 由 外 部 互联 网 与 内 部 智能 家 
居 网 组 成 。 外 部 互联 网 一 定 是 使 用 TCP/IP 协 议 。 从 图 中 可 以 看 出 ， 尽 管 组 成 互联 网 的 传输 网 是 由 计算 机 网 络 与 电信 移动 通信 网 
(3G/4G) 、 移 动 通信 网 (Wi-Fi/WiMax) 、 电 话 交 换 网 (PSTN) 、 有 线 电 视 网 (CATV) 互联 而 成 ,但 是 多 种 异 构 传输 网 的 
互联 基础 仍然 是 TCP/IP 协 议 。 因 此 ， 从 智能 家 居 体 系 结构 的 角度 ， 互 联网 采用 执行 TCP/IP 协 议 的 路 由 器 与 家 庭 网 关 互 连 。 
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图 17-4 家庭 网 络 需要 使 用 的 网 络 通信 协议 类 型 
2. 智 能 家 居 系 统 内 网 所 采用 的 网 络 协议 类 型 


智能 家 居 系 统 内 网 所 采用 的 网 络 协议 类 型 与 子 系统 的 需求 相关 。 例 如 ， 家 庭 办 公 与 学 习 系统 、 家 庭 影 院 与 多 媒体 系统 是 典型 
的 互联 网 应 用 问题 ， 它 们 一 般 都 在 低层 采用 Ethernet 的 802.3 协 议 ， 高 层 采 用 TCP/IP 协 议 。 智 能 家 电 控 制 系统 、 家 庭 安全 监控 系 
统 在 低层 可 以 采用 无 线 局 域 网 Wi-Fi、 低 速 无 线 个 人 区 域 网 LR-WPAN、ZigBee、 电 力 线 网 络 或 现场 总 线 网 络 。 除 了 蓝牙 协议 自 
己 有 高 层 协议 之 外 ， 其 他 高 层 都 可 以 直接 使 用 TCP/IP 协 议 。 由 于 中 央 控 制 管 理 系统 要 与 家 庭 办 公 与 学 习 系统 、 家 庭 影院 与 多 媒 
体系 统 ， 以 及 智能 家 电 控制 系统 、 家 庭 安全 监控 系统 进行 接口 ， 因 此 中 央 控 制 管理 系统 必须 根据 所 控制 的 模块 情况 ， 选 择 相 应 的 
低层 通信 协议 。 


问题 294: 什么 是 家 庭 网 天 ? 


要 了 解 家 庭 网 关 的 概念 、 结 构 与 主要 功能 ， 需 要 注意 以 下 几 个 问题 。 图 17-5 给 出 了 家 庭 网 天 的 概念 与 功能 示意 图 。 
1. 家 庭 网 关 在 智能 家 居 系 统 中 的 作用 


从 图 中 我 们 可 以 看 出 ， 家 庭 网 关 是 外 部 互联 网 与 内 部 家 庭 网 络 的 互联 设备 ， 是 外 部 互联 网 与 内 部 家 庭 网 络 协同 工作 的 桥梁 和 
纽带 ， 也 是 构成 家 庭 网 络 的 关键 设备 。 学 习 过 计算 机 网 络 课程 的 读者 看 到 家 庭 网 关 就 会 联想 到 用 于 计算 机 网 络 互联 的 三 种 基本 设 
备 : 网 桥 (Bridge) 、 路 由 器 (Router) 与 网 关 (Gateway) 。 显 然 ， 家 庭 网 关 就 是 我 们 在 计算 机 网 络 互联 中 使 用 到 的 网 天 。 


计算 机 网 络 互联 中 使 用 的 网 天 有 几 种 分 类 方法 。 根 据 网 关 互联 的 网 络 协议 是 否 相同 ， 网 关 可 以 分 为 同 构 网 关 和 有 异 构 网 关 。 当 
两 个 互联 的 网 络 高 层 都 使 用 TCP/IP 协 议 ， 而 低层 一 个 使 用 IEEE 802.3 的 Ethernet 协 议 ， 另 一 个 使 用 IEEE 802.15.4 的 低速 无 线 个 
人 区 域 网 协议 时 ， 这 时 必须 使 用 异 构 网 关 。 


另 一 种 方法 是 根据 网 天 实现 协议 变换 的 层次 进行 分 类 ， 如 果 低 层 的 协议 都 相同 或 部 分 相同 ， 而 应 用 层 协议 不 同 ， 那 么 互联 这 
样 两 个 网 络 就 需要 使 用 应 用 层 网 关 。 由 于 家 庭 网 关 将 互联 网 与 家 庭 网 络 连接 起 来 ， 互 联网 使 用 的 是 TCP/IP 协 议 ， 而 家 庭 网 络 的 


家 庭 办 公 与 学 习 系统 需要 采用 TCP/IP 协 议 ， 而 其 他 子 系统 可 能 会 采用 其 他 协议 (Wi-Fi、LR-WPAN、ZigBee、 蓝 牙 、 
Ethernet、 现 场 总 线 网 或 电力 线 网 ) ， 因 此 家 庭 网 天 一 定 是 异 构 网 天。 同时 ， 家 庭 网 络 的 应 用 层 既 有 互联 网 的 各 种 应 用 ， 也 有 
家 庭 内 部 的 各 种 管理 与 控制 的 应 用 ， 因 此 它们 在 应 用 层 协议 一 定 是 多 种 的 ， 用 户 在 远程 使 用 智能 手机 、PC、PDA 或 有 线 电 话语 
音 方式 ， 通 过 互联 网 发 出 各 种 类 型 的 控制 命令 ， 它 们 经 过 家 庭 网 关 时 ， 家 庭 网 关 应 该 向 智能 家 居 内 部 网 络 屏蔽 外 部 控制 信息 的 差 


异性 。 


因此 ， 从 这 两 个 分 类 角度 来 看 ， 家 庭 网 天 应 该 是 异 构 的 应 用 层 网 关 。 
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图 17-5 ”家 庭 网 关 功 能 示意 图 
2. 家 庭 网 关 的 主要 功能 
家 庭 网 关 需 要 具备 以 下 几 个 主要 功能 : 


1) 协议 变换 : 家 庭 网 天 是 实现 互联 网 与 智能 家 居 系 统 内 网 的 协议 变换 器 。 它 要 实现 低层 内 部 接 入 网 不 同 传输 速率 、 不 同 物 
理 层 比特 流 与 帧 格式 的 多 种 协议 的 变换 ， 应 用 层 PC、PDA、 智 能 手机 、 远 程 遥 控 器 ， 以 及 有 线 电话 语音 指令 的 输入 、 识 别 、 变 
换 和 传输 。 


同时 ， 由 于 智能 家 居 发 展 很 快 ， 可 能 有 新 的 智能 家 用 电器 、 新 的 智能 家 居 应 用 接 入 智能 家 居 系 统 中 ， 因 此 家 庭 网 关 必 须 具备 
灵活 性 和 可 扩展 性 。 


2) 身份 识别 : 智能 家 居 系 统 中 的 很 多 应 用 允许 用 户 通 过 互联 网 以 有 线 或 无 线 方式 远程 接 入 ， 发 出 控制 指令 ， 通 过 视频 了 解 


住宅 的 现场 安全 状况 。 但 是 ， 这 也 给 非法 者 入 侵 提 供 了 方便 。 因 此 ， 家 庭 网 关 必须 具备 识别 智能 家 居 系 统合 法 用 户 身份 的 功能 。 


3) 信息 安全 : 一 旦 智能 家 居 系 统 被 广泛 应 用 ， 就 会 成 为 黑客 与 别有用心 的 人 关注 的 新 热点 ， 因 此 家 庭 网 关 必 须 具有 防止 黑 
客 攻 击 与 非法 入 侵 的 检测 与 防御 能 力 。 


4) 绿色 上 网 : 通过 家 庭 网 天 的 设置 ， 可 以 限制 儿童 访问 互联 网 网 站 的 范围 ， 引 导 儿 童 浏览 适合 他 们 的 网 站 ; 为 学 生 学 习 提 
供 帮 助 ; 提示 、 限 制 儿 童 上 网 玩 游戏 的 时 间 。 


5) 路 由 服务 : 自动 远程 抄 表 系统 由 各 个 服务 提供 商 直接 管理 ， 它 的 操作 过 程 不 需要 经 过 家 庭 网 络 的 中 央 控 制 管理 系统 。 例 
如 ， 智 能 电表 收费 与 服务 将 在 电力 局 供电 控制 系统 与 智能 电表 之 间 直 接 进行 ， 它 不 希望 外 部 介入 。 电 力 局 供电 控制 系统 直接 读 取 
智能 电表 的 数据 ， 并 向 智能 电表 下 达 操 作 指令 ， 因 此 家 庭 网 关 需 要 为 供电 控制 系统 实现 智能 电表 的 寻 址 、 数 据 传输 、 指 令 下 达 提 
供 路 由 服务 。 


6) 带 完 分 配 : 组 成 智能 家 居 的 子 系统 对 数据 传输 质量 (QoS) 的 要 求 不 同 。 例 如 ， 家 庭 办 公 与 学 习 系 统 要 正常 地 访问 互联 
网 ， 家 庭 影院 与 多 媒体 系统 要 下 载 电影 与 视频 ， 远 程 遥控 与 监视 要 实时 接收 家 庭 摄像 头 拍摄 的 视频 信息 ， 而 社会 收费 系统 只 需 传 
输 数 据 量 比较 小 的 数据 ， 但 是 可 靠 性 要 求 很 高 。 这 就 要 求 家 庭 网 关 针 对 不 同时 刻 、 不 同 QoS 要 求 的 应 用 ， 能 够 动态 、 自 适应 地 分 
配 和 调节 带宽 分 配 ， 以 提高 智能 家 居 系统 的 服务 质量 。 


问题 295 : 什么 是 智能 家 电 ? 


要 理解 智能 家 电 的 基本 概念 ， 需 要 注意 以 下 几 个 问题 。 
(1) 智能 家 电 的 特点 


智能 家 电 将 成 为 智能 家 居 应 用 中 的 主要 组 成 单元 。 传 统 家 用 电器 有 空调 、 电 冰箱 、 吸 尘 器 、 电 饭 煲 、 洗 衣 机 ， 以 及 电磁 炉 、 
消毒 碗 柜 等 。 虽 然 家 用 电器 制造 技术 在 不 断 进 步 ， 但 它们 仍 属于 机 械 式 或 单机 电子 控制 的 范畴 。 随 着 人 们 生活 水 平 的 提高 ， 以 及 
电子 、 控 制 、 计 算 机 与 互联 网 技术 的 发 展 ， 人 们 需要 将 先进 的 自动 控制 技术 引入 传统 家 用 电器 中 ， 使 家 用 电器 从 一 种 用 具 变 成 一 
种 具有 智能 的 设备 。 智 能 家 电 是 通过 引入 嵌入 式 技术 ， 具 有 自动 监测 故障 、 自 动 测量 、 自 动 控制 、 自 动 调节 ， 以 及 与 控制 中 心 、 
家 庭 成 员 实现 远程 通信 、 控 制 能 力 的 新 一 代 家 电 设 备 。 未 来 的 智能 家 电 将 向 智能 化 、 自 适应 和 网 络 化 方向 发 展 。 


(2) 智能 家 电 的 分 类 
根据 采用 的 技术 、 智 能 控制 水 平 与 功能 的 不 同 ， 智 能 家 电 产 品 可 以 分 为 三 类 。 


第 一 类 是 将 电子 、 机 械 领域 先进 的 技术 应 用 到 家 电 设备 控制 中 ， 使 之 具备 初步 的 智能 控制 能 力 。 例 如 ， 洗 衣 机 的 定时 控制 、 
电饭煲 的 定时 与 恒温 控制 。 


第 二 类 是 模拟 家 庭 中 熟练 操作 者 的 经 验 ， 应 用 模糊 推理 、 模 糊 控 制 与 计算 技术 ， 提 高 家 电 的 综合 智能 控制 能 力 。 例 如 ， 一 人 台 
洗衣 机 可 根据 春 、 夏 、 秋 、 冬 不 同 季 节 的 水 温 及 环境 温度 不 同 ， 自 动 调节 洗涤 程序 ;根据 衣服 的 衣料 与 数量 不 同 ， 选 定 最 优 的 洗 
涤 程 序 ， 在 洗衣 机 工作 过 程 中 ， 可 自动 诊断 零 部 件 的 工作 状态 ;在 出 现 故障 之 前 ,采取 自修 复 或 报警 措施 。 


第 三 类 是 可 以 接 入 互联 网 或 移动 通信 网 的 智能 家 电 ， 也 有 人 称 之 为 “网 络 家 电 ”。 智 能 家 电 可 以 通过 互联 组 成 一 个 家 庭 内 部 
网 ， 同 时 这 个 家 庭 网 络 又 可 以 与 外 部 互联 网 相连 。 目 前 ， 智 能 家 电 研究 的 对 象 主要 是 电视 、 冰 箱 、 空 调 、 洗 衣 机 、 热 水 器 、 微 波 
炉 、 照 明 设备 等 ， 实 现 家 庭 内 部 网 的 家 电 连 接 技 术 主 要 是 蓝牙 、 红 外 、 电 力 线 、 双 绞 线 等 。1999 年 11 月 ， 意 大 利 梅 洛 尼 公 司 推 
出 了 世界 上 第 一 台 通 过 互联 网 和 无 线 通信 网 (GSM) 控制 的 网 络 洗衣 机 。 用 户 可 以 通过 手机 遥控 洗衣 机 ， 洗 衣 机 在 需要 维修 时 


可 通过 互联 网 通知 维修 人 员 。 
(3) 未 来 家 电 发 展 的 趋势 


智能 家 电 将 成 为 未 来 家 电 发 展 的 主流 趋势 。 据 爱立信 公司 预测 ， 在 未 来 12 年 内 ， 美 国 、 日 本 以 及 西欧 国家 将 有 1.05 亿 个 家 
庭 使 用 智能 家 电 。 智 能 家 电 的 成 本 预计 只 增加 10%， 不 会 在 价格 上 给 消费 者 带 来 太 多 的 压力 。 


要 制造 出 商业 化 的 网 络 家 电 ， 需 要 解决 的 技术 问题 涉及 硬件 和 软件 两 个 方面 。 硬 件 主要 解决 作为 戏 入 式 系统 的 智能 家 电 设备 
如 何 和 互联 网 连接 ; 软件 要 解决 的 是 软件 结构 、 编 程 语言 与 API| 标 准 。 因 此 ， 建 立 统一 的 智能 家 电 标准 平台 是 摆 在 家 用 电器 行业 
面前 的 重大 课题 。 目 前 ， 国 际 上 有 两 家 非 营 利 性 组 织 开展 这 方面 的 研究 。 一 家 是 1999 年 3 月 成 立 的 开放 服务 连接 组 织 (Open 
Service Gateway Initiative，OSGI) ， 目 前 有 Cisco、IBM、SUN、 摩 托 罗拉 、 诺 基 亚 等 30 多 家 公司 加 入 该 组 织 ， 主 要 研究 和 
制定 家 庭 网 络 的 服务 标准 ; 另 一 家 则 由 欧洲 三 大 家 用 和 建筑 电子 协会 组 成 ， 主 要 研究 智能 家 电 的 全 球 通信 标准 。 


目前 ， 我 国 很 多 传统 家 电 制 造 商 正 处 在 从 传统 家 电 制 造 业 向 智能 家 电 与 网 络 家 电 转 型 的 阶段 ， 并 且 已 经 推出 了 多 种 网 络 洗衣 
机 、 网 络 电 冰 箱 、 网 络 微波 炉 、 交 互 式 智能 儿童 玩具 等 新 一 代 的 智能 家 电 产 品 。 


问题 296: 什么 是 物 联网 冰箱 ? 


物 联网 冰箱 是 具有 代表 性 的 智能 家 电 产 品 。 图 17-6 给 出 了 海尔 公司 制造 的 世界 上 第 一 台 物 联网 冰箱 的 照片 。 智 能 家 电 代 表 
着 下 一 代 家 用 电器 的 发 展 方向 ， 世 界 各 国 纷纷 开展 各 种 智能 家 电 的 研发 工作 。 


图 17-6 ”世界 上 第 一 个 物 联 网 冰箱 一 海尔 卡 萨 党 冰箱 


作为 家 庭 中 唯一 的 24 小 时 不 停电 的 家 电 ， 冰 箱 无 疑 是 最 适合 连接 到 物 联 网 平台 上 的 电器 。 物 联网 冰箱 利用 RFID 与 网 络 技 
术 ， 实 现 冰箱 与 冰箱 里 的 食品 、 冰 箱 与 超市 、 人 与 冰箱 的 “对 话 ”。 通 过 网 络 ， 你 在 办 公 室 或 者 在 回 家 的 路 上 就 可 以 提前 了 解 冰 
箱 里 有 什么 食品 、 食 品 的 产地 和 和 营养 成 分 。 在 家 里 ， 冰 箱 会 自动 提醒 你 : 该 购买 哪些 东西 了 、 哪 些 东 西 保质 期 快 到 了 。 冰箱 会 自 
动 提示 用 户 进 入 购买 界面 ， 其 中 会 有 推荐 的 信息 ， 你 可 以 选择 最 喜欢 和 需要 补充 的 物品 ， 足 不 出 户 就 享受 到 商家 送 货 上 门 的 服 
务 。 同 时 ， 专 业 人 员 也 会 通过 物 联网 冰箱 ， 分 析 用 户 的 健康 、 饮 食 习 惯 ， 提 供 配套 的 服务 。 当 你 在 外 地 旅游 的 时 候 ， 若 想 在 第 一 
时 间 和 家 人 分 享 快乐 ， 可 通过 手机 给 家 里 的 物 联网 冰箱 发 一 张 照片 ， 冰 箱 马上 就 能 接收 并 显示 图 片 。 当 你 在 做 饭 的 时 候 ， 可 通过 
物 联 网 冰箱 选 一 首 想 听 的 歌曲 ， 或 者 看 着 教 你 做 菜 的 视频 ， 学 着 为 家 人 准备 一 顿 丰 盛 的 晚餐 。 图 17-7 给 出 了 智能 冰箱 的 工作 原 


理 示 意图 。 
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图 17-7 智能 冰箱 工作 原理 示意 图 


问题 297: 什么 是 海尔 的 “ 物 联 之 家 ”? 


食品 订购 模块 食品 管理 模块 冰箱 食品 显示 控制 模块 食品 储存 信息 显示 
食品 质量 信息 显示 


食品 到 期 提示 显示 


健康 食谱 配料 显示 


海尔 公司 在 研发 了 世界 上 第 一 台 物 联网 冰箱 的 基础 上 ， 提 出 了 通过 家 庭 网 络 将 各 种 家 庭 电器 设备 互联 的 “ 物 联 之 家 ”概念 。 


“ 物 联 之 家 ”概念 对 于 智能 家 电 的 研究 具有 重要 的 意义 。 


图 17-8 给 出 了 物 联 网 技术 在 家 庭 网 络 中 应 用 的 示意 图 。 家 庭 网 络 包括 智能 家 电 、 家 庭 节能 、 家 庭 照 明 、 家 庭 安防 与 家 居 娱 
乐 等 子 系统 。 在 家 庭 网 络 系统 中 ， 家 庭 影院 、 各 种 家 用 电器 、 照 明灯 有 具 、 厨 房 电 器 与 安防 监控 设施 都 可 以 通过 家 庭 网 络 互联 起 


来 。 在 家 中 ， 用 户 可 通过 智能 遥控 器 操控 各 种 电器 。 在 办 公 室 ， 用 户 可 通过 连接 在 互联 网 的 计算 机 实现 远程 监控 。 在 其 他 地 点 ， 


用 户 可 通过 手机 实现 对 家 庭 网 络 的 远程 监控 。 应 用 物 联 网 技术 的 家 庭 网 络 可 以 为 人 们 创造 一 个 舒适 、 节 能 与 安全 的 家 居 环 境 。 


问题 298: 家 务 机 器 人 与 智能 家 居 是 什么 关系 ? 


通过 网 络 来 控制 智能 机 器 人 正 展示 出 对 世界 的 感知 能 力 。 世 界 各 国 研发 了 很 多 种 类 的 家 务 机 器 人 ， 从 吸尘器 机 器 人 到 全 能 处 


家 务 机 器 人 应 有 尽 有 ， 它 将 成 为 智能 家 电 研 发 的 一 个 重要 的 方向 。 家 务 机 器 人 也 将 成 为 物 联网 时 代 中 重要 的 “家 庭 成 员 ” 之 一 。 


2002 年 ， 丹 麦 iRobot 公 司 推出 了 吸尘器 机 器 人 Roomba， 它 能 够 避 开 障碍 ， 自 动 设计 运行 路 线 。 当 能 量 不 足 时 ， 还 能 自动 


驶 向 充电 插座 。 这 款 产 品 是 目前 世界 销量 最 大 的 家 庭 用 机 器 人 。 图 17-9 给 出 了 吸尘器 机 器 人 Roomba 工 作 时 的 照片 。 
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图 17-9 ”吸尘器 机 器 人 Roomba 工 作 照 


2008 年 ， 韩 国 研制 出 了 身高 1.5m 的 家 务 机 器 人 “ 马 鲁 ”。 机 器 人 马 鲁 可 以 模仿 人 类 张 开 闭 合 嘴唇 、 挤 眉 弄 眼 、 上 胶 和 下 胶 
自如 活动 、 自 动 停止 行走 ， 还 会 跳舞 和 做 家 务 。 此 外 ， 马 鲁 还 会 表达 自己 的 情绪 ， 高 兴 或 生气 时 会 散发 出 两 种 不 同 的 香味 。 韩 国 
研究 人 员 认 为 ， 这 种 机 器 人 为 机 器 人 从 事 家 政 服务 领域 的 商业 应 用 开辟 了 道路 。 图 17-10 是 各 种 家 务 机 器 人 的 照片 。 
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图 17-10 ”各 种 家 务 机 器 人 


问题 299: 什么 是 智能 家 居 平 台 ? 


由 于 智能 家 电 包括 各 种 智能 电器 、 家 庭 娱 乐 、 楼 宇 对 讲 、 家 庭 监控 、 电 器 控制 、 门 禁 等 不 同 功能 、 不 同 通信 协议 的 系统 ， 
此 研发 能 够 实现 智能 家 居中 多 种 系统 互 连 互通 、 统 一 管理 的 开发 平台 是 一 件 十 分 重要 而 复杂 的 任务 。 智 能 家 居 平 台 的 概念 就 是 在 
这 样 的 背景 下 提出 的 。 


智能 家 居 平 台 是 一 个 能 够 向 开发 者 提供 统一 、 标 准 的 开发 接口 ， 帮 助 开 发 者 实现 在 不 同 通信 协议 与 功能 的 家 庭 自动 化 系统 、 
不 同 品牌 智能 家 电 之 间 ， 进 行 信息 交互 和 统一 管理 的 操作 系统 与 硬件 系统 。 目 前 比较 重要 的 智能 家 居 平 台 主 要 有 HomeOS 与 
LOT、Smart Home、Control4 与 SmartThings。 


(1) HomeOSs 与 LOT 


微软 研究 人 员 认为 : 现在 不 少 家 庭 都 安装 有 监控 摄像 头 、 智 能 调 温 仪 、 动 作 感应 器 ， 实 用 效果 很 不 错 ， 但 是 找 不 到 一 个 平台 
能 让 不 同 品牌 、 不 同类 型 的 产品 得 到 统一 管理 并 协同 工作 。 微 软 于 2010 年 开始 了 一 项 智能 家 居 的 家 庭 操作 系统 一 HomeOs 的 
研究 工作 。 微 软 HomeOS 支 持 将 电灯 、 电 视 、 电 冰箱 、 洗 衣 机 、 监 控 摄 像 机 、 游 戏 机 、 打 印 机 、PDA、 移 动 电话 与 路 由 器 作为 
一 种 外 设 ， 方 便 地 连接 到 一 台 PC 上 ， 组 成 一 个 家 庭 智 能 信息 服务 与 控制 系统 。 


2013 年 ， 微 软 研 究 院 在 HomeOS 研 究 的 基础 上 ， 又 进一步 提出 了 “ 物 联 实验 室 (Lab of Things，LOT) ”的 研究 计划 。 研 
究 LOT 操 作 系 统 的 目的 就 是 要 为 智能 家 庭 应 用 提供 集中 化 的 虚拟 控制 平台 。 图 17-11 给 出 了 微软 公司 HomeOS 与 LOT 研 究 计 划 的 


示意 图 。 
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图 17-11 微软 HomeOS 与 LOT 研 究 计划 示意 图 


LOT 测 斌 版 的 开发 工具 包 可 以 从 微软 开源 项 目 托管 平台 CodePlex 网 站 下 载 获取 。 个 人 开发 者 可 以 像 使 用 Windows 系 统一 
样 ， 通 过 LOT 来 开发 各 种 应 用 软件 。 因 此 ，Lab of Things 操 作 系统 相当 于 为 智能 家 居 的 研发 者 提供 了 一 个 “虚拟 实验 室 ”， 开 
发 者 可 以 方便 地 利用 LOT 开 发 工具 ， 实 行 新 的 网 络 服务 功能 的 开发 ， 进 而 可 以 通过 LOT 享 受 云 计算 平台 提供 的 服务 。 


(2) 三 星 Smart Home 智 能 家 居 平 台 
2014 年 1 月 ， 在 美国 国际 消费 电子 展 (CES2014) 上 ， 三 星 公司 发 布 了 Smart Home 智 能 家 居 系 统 的 产品 。 


Smart Home 智 能 家 居 平 台 利 用 Wi-Fi 家 庭 无 线 局 域 网 ， 实 现 三 星 智能 电视 、 洗 衣 机 、 智 能 灯泡 等 家 电 设 备 的 互联 与 管理 。 
例如 ， 正 在 观看 电视 机 的 用 户 想 去 休息 ， 通 过 三 星 智能 电视 的 语音 控制 系统 ， 对 着 三 星 遥 控 器 说 “晚安 (Goodnight) ”， 那 
么 所 有 连接 在 smart Home 智 能 家 居 系 统 中 的 家 电 设备 就 会 自动 天 闭 。 智 能 灯泡 可 以 在 语音 命令 发 出 之 后 的 自动 关闭 ， 延 时 的 时 
间 可 以 预 设 为 Imin、2min 或 者 5min。 


三 星 Smart Home 智 能 家 居 系 统计 划 拓 展 到 更 多 的 互联 设备 ， 如 三 星 自动 真空 吸尘器 、Gear Fit 智 能 手表 、Galaxy 智 能 
机 、Galaxy Top 平 板 电 脑 等 。 三 星 Smart Home 智 能 家 居 平 台 的 研究 如 图 17-12 所 示 。 
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图 17-12” 三星 Smart Home 智 能 家 居 平 台 研 究 示 意图 


(3) Control4 智 能 家 居 平 台 


Control4 公 司 主要 从 事 智 能 家 居 操 作 控 制 平台 的 技术 研究 ， 而 Nest 公 司 主要 专注 于 智能 设备 的 生产 。Nest 智 能 家 居 系 统 包 
语言 警报 ， 根 据 动 作 传感器 与 一 氧化 碳 传感器 报告 火警 的 位 


括 : 火警 与 烟雾 探测 传感器 (能 够 在 烟雾 报警 器 铃声 响起 时 ， 发 出 语 
置 ) 、 动 作 传感器 (能够 测量 室内 温度 与 家 中 是 否 有 人 ， 可 以 根据 天 气 情况 调节 房间 的 温度 ， 在 无 人 时 自动 关闭 供暖 设备 ) 。 目 


斑 吝 


前 ，Google 公 司 已 经 用 32 亿 美元 收购 了 Nest 公 司 智 能 家 居 系 统 。 
在 基于 Control4 的 操作 控制 平台 下 ， 配 合 Nest 公 司 生产 的 智能 设备 ， 就 可 以 实现 一 体 化 的 智能 家 居 系 统 。 


Control4 成 立 于 2003 年 ， 专 门 从事 家 庭 智 能 化 控制 产品 与 解决 方案 的 研发 、 生 产 、 销 售 和 服务 。 该 公司 的 产品 “Control4 
家 庭 智 能 操控 系统 ”采用 Zigbee 无 线 通信 技术 ， 主 要 包括 智能 、 影 音 和 技术 服务 三 部 分 ， 可 以 实现 灯光 、 窗 帘 、 空 调 、 背 景 音 
乐 、 家 庭 影 院 、 安 防 、 监 控 的 集中 控制 和 管理 。Control4 还 提供 “4Sight” 订 制服 务 ， 人 允许 用 户 通 过 智能 手机 、 平 板 电 脑 或 笔 


记 本 计算 机 远程 控制 和 监控 家 庭 。Control4 系 统 具有 低 功 耗 、 高 容量 、 反 应 时 间 快 、 安 全 性 高 的 特点 ， 已 被 广泛 用 于 自动 控制 
和 远程 控制 领域 。 图 17-13 给 出 了 Control 4 应 用 的 示意 图 。 
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图 17-13 ”Control4 应 用 的 示意 图 
(4) SmartThings 智 能 家 居 平 台 


美国 科技 创业 公司 SmartThings 研 发 了 一 款 智能 家 居 平 台 ， 通 过 类 似 于 无 线路 由 器 的 SmartThings 中 央 管 理 器 ， 使 用 智能 
机 便 可 以 对 连接 到 中 央 管 理 器 的 数字 家 电 进 行 远程 监控 与 管理 。 


目前 smartThings 公 司 正 寻求 新 途径 ， 使 其 用 户 及 合作 伙伴 能 够 轻松 完成 各 类 互联 网 设备 的 配置 。 为 此 ，SmartThings 正 计 
划 推 出 一 个 网 络 和 移动 商店 ， 用 户 可 在 此 购买 初级 工具 包 、 各 类 数字 设备 以 及 针对 各 自家 居 特 点 的 解决 方案 。 一 旦 用 户 购 买 了 
SmartThings 中 央 管理 器 设备 ， 他 们 就 能 够 从 该 商店 中 选择 增加 单独 的 设备 ， 其 中 既 有 SmartThings 自 家 生产 的 产品 ， 也 有 其 他 
制造 商 的 设备 ， 如 通用 电气 (GE) 、Schlage、Kwikset 和 Aeon 等 公司 的 产品 ， 此 类 第 三 方 制造 商 的 产品 已 经 能 够 兼容 
SmartThings 平 台 。 目 前 该 公司 已 经 宣布 与 某 些 应 用 和 硬件 厂商 ， 如 生产 健身 跟踪 设备 UP24 的 Jawbone、 照 明 控制 公司 
Leviton 和 跟踪 家 庭 成 员 的 Life360 系 统 研发 商 签订 了 正式 的 合作 协议 。SmartThings 智 能 家 居 平 台中 央 管 理 器 与 工作 界面 如 图 
17-14 所 示 。 


图 17-14 ”SmartThings 智 能 家 居中 央 管理 器 与 工作 界面 示意 图 


智能 家 居 平 台 的 研发 与 应 用 将 打破 智能 家 居 研 究 各 自 为 政 的 “孤岛 ”现象 ,使 得 智能 家 居 在 系统 级 、 设 备 级 通信 与 管理 的 研 
发 跨 入 新 的 发 展 阶段 。 


问题 300: 如 何 认识 智能 家 居 发 展 趋势 ? 


从 目前 各 国 对 智能 家 居 技 术 的 研究 ， 可 预测 未 来 智能 家 居 的 发 展 呈 现 以 下 几 个 趋势 。 


1) 多 价位 ， 多 品种 : 未 来 的 智能 家 居 系 统 与 产品 市 场 将 是 多 价位 产品 并 存 ， 通 过 多 品种 产品 来 满足 不 同 生活 习惯 与 不 同 收 
入 水 平 、 不 同 消费 群体 人 士 的 需求 。 产 品 向 小 、 巧 、 精 、 美 ， 以 及 移动 、 互 动 、 智 能 方向 发 展 。 


2) 易 用 性 ， 灵 活性 : 智能 家 居 产 品 面向 普通 大 众 ， 因 此 易 用 性 是 产品 设计 时 必须 满足 的 要 求 。 示 来 的 智能 家 居 产 品 内 部 具 
有 功能 强大 的 嵌入 式 芯 片 与 操作 系统 ， 应 该 是 即 插 即 用 的 。 各 种 智能 家 电 产 品 之 间 通 信 标 准 相 互 兼容 ， 打 开 电 源 后， 智能 家 电 产 
品 就 能 够 自动 组 网 使 用 。 产 品 的 功能 扩展 与 软件 升级 ， 可 以 由 产品 自动 通过 网 络 完成 。 


3) 强调 个 性 化 ， 重 视 标准 化 : 智能 家 居 要 依据 住宅 特点 、 家 庭 经 济 收入 、 个 人 喜好 来 选择 和 进行 个 性 化 定制 。 要 适应 个 性 
化 定制 ， 智 能 家 居 系 统 的 设计 就 要 更 重视 模块 化 ， 每 一 部 分 相对 独立 和 功能 完善 ， 可 灵活 拼装 和 集成 。 要 实现 模块 化 的 设计 目 
标 ， 所 有 模块 的 设计 必须 遵循 严格 的 标准 化 要 求 。 


4) 强调 环保 ， 重 视 健 康 : 未 来 的 智能 家 局 将 更 加 体现 节能 环保 的 理念 ， 很 多 功能 的 设计 会 更 重视 家 庭 环境 的 智能 控制 和 优 
化 ， 从 有 利于 使 用 者 身心 健康 出 友 ， 服 务 于 居住 者 的 安全 与 健康 。 


未 来 的 智能 家 居 不 仅 要 将 家 庭 内 部 的 各 种 家 用 电器 与 设备 互 连 起 来 ， 还 要 与 社区 网 络 、 互 联网 ， 以 及 其 他 物 联 网 系统 互联 起 
来 ， 为 人 们 创造 更 安全 、 舒 适 和 宜 居 的 生活 环境 。 


智能 家 居 的 应 用 将 改变 人 们 的 生活 方式 、 工 作 方 式 ， 促 进 家 电 制 造 商 的 生产 模式 的 转变 和 产品 的 升级 换代 ， 逐 渐 形成 智能 
居 的 产业 链 ， 从 而 带动 一 批 产 业 的 发 展 。 


但 是 ， 我 们 必须 看 到 : 智能 家 居 市 场 碎片 化 的 情况 十 分 严重 。 例 如 ， 供 暖 系统 与 照明 系统 分 别 由 不 同 的 厂商 制作 ， 他 们 之 间 
很 难 合作 。 造 成 这 种 现象 的 原因 很 大 程度 上 来 自 通信 协议 互 不 兼容 ， 例 如 ZigBee 与 ZWave、BidCOS、KNXRF 这 些 通信 协 议 互 
不 兼容 。 这 是 目前 发 展 智能 家 居 应 首先 解决 的 问题 之 一 。 
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避 题 301 : 什么 是 智能 物流 ? 


1. 物 流 的 基本 概念 


物流 是 人 类 最 基本 的 社会 经 济 活动 之 一 。 随 着 社会 的 发 展 ， 物 品 的 生产 、 流 通 、 销 售 逐 步 专业 化 ， 连 接 产 品 生产 者 与 消费 者 
之 间 的 运输 、 装 卸 、 人 存储 也 逐步 发 展 成 专业 化 的 物流 行业 。 在 第 二 次 世界 大 战 中 ， 美 军 围绕 着 军事 后 勤 保 障 发 展 和 完善 了 物流 的 
理念 。 


1998 年 ， 美 国 物流 管理 协会 对 物流 做 出 了 新 的 定义 : 物流 是 供应 链 管理 的 一 部 分 ， 是 为 了 满足 客户 对 商品 、 服 务 及 相关 信 
息 从 原 产 地 到 消费 地 的 高 效率 、 高 效益 的 双向 流动 与 存储 进行 的 计划 、 实 施 与 控制 的 过 程 。 新 的 供应 链 管理 模式 将 物流 的 核心 问 
题 归结 为 : 如 何在 保证 满足 生产 需要 和 客户 需要 的 前 提 下 ， 使 得 材料 、 半 成 品 与 成 品 的 库存 能 够 达到 最 小 。 物 联网 的 发 展 与 物流 
业 有 着 密切 的 关系 。 产 品 电子 编码 (EPC) 标准 与 网 络 体系 的 研究 为 我 们 展现 了 物 联 网 应 用 的 前 景 。 


物 联网 通过 信息 流 来 指挥 物流 的 快速 流动 ， 从 而 达到 加 快 资金 流 周 转 ， 使 企业 获取 更 大 的 经 济 利益 的 目的 。 物 流 、 信 息 流 与 
资金 流 的 相辅相成 的 关系 如 图 18-1 所 示 。 


从 资金 快速 地 周转 中 
获得 更 大 的 经 水 济 齐 效 益 


全 一 
物流 的 加 速 流动 
加 快 了 资金 周转 


图 18-1 物流、 信息 流 与 资金 流 的 关系 
2. 智 能 物流 与 物 联 网 的 关系 
智能 物流 与 物 联网 的 关系 表现 在 以 下 几 个 方面 。 
(1) 物 联网 技术 覆盖 智能 物流 运行 的 全 过 程 


智能 物流 的 特点 主要 为 : 精准 、 协 同 与 智能 。 未 来 的 智能 物流 需要 利用 RFID 与 传感器 技术 ， 采 集 物品 从 采购 、 入 库 、 调 
拨 、 配 送 、 运 输 等 环节 全 过 程 的 准确 信息 ， 将 制造 、 采 购 、 库 存 、 运 输 的 成 本 降 到 最 低 ， 同 时 将 各 个 环节 可 能 造成 的 滔 费 也 降 到 
最 低 。 利 用 信息 流 精确 控制 物流 过 程 ， 使 利润 最 大 化 。 要 达到 这 个 目标 ， 就 需要 在 智能 物流 的 运行 平台 之 上 ， 实 行 供应 物流 、 生 
产物 流 与 销售 物流 各 个 环节 的 协同 工作 。 要 实现 资源 配置 的 优化 、 业 务 流程 的 优化 ， 就 必须 大 量 采用 智能 数据 感知 和 智能 数据 处 
理 技术 。 智 能 物流 中 物流 与 信息 流 的 关系 如 图 18-2 所 示 。 


图 18-2 ”智能 物流 中 物流 与 信息 流 的 关系 


(2) 智能 物流 中 的 “虚拟 仓库 ”概念 需要 由 物 联网 技术 来 支持 


物流 不 仅 在 产品 价值 链 上 占有 重要 的 份额 ， 而 且 在 生产 效率 上 起 着 决定 性 作用 。 如 果 一 个 加 工 环节 出 现 原材料 的 短缺 ， 生 产 
线 就 必须 停工 待 料 。 据 我 国 国家 发 展 改革 委员 会 的 有 关 研 究 机 构 的 调查 ， 从 原材料 到 生产 成 品 ， 一 般 商 品 的 加 工 制造 时 间 不 超过 
整个 生产 周期 的 10%， 而 90% 以 上 时 间 人 花费 在 仓储 、 运 输 、 搬 运 、 包 装 、 配 送 等 物流 环节 上 。 


传统 的 物流 配送 企业 需要 置 备 大 面积 的 仓库 ， 而 电子 商务 系统 网 络 化 的 虚拟 企业 将 散 置 在 各 地 的 分 属 不 同 所 有 者 的 仓库 通过 
网 络 系统 连接 起 来 成 为 “虚拟 仓库 ”， 对 其 进行 统一 管理 和 调配 使 用 ， 如 此 使 得 服务 半径 和 货物 集散 空间 都 放大 了 。 这 样 的 企业 
在 组 织 资源 的 速度 、 规 模 、 效 率 与 资源 的 合理 配置 方面 ， 都 是 传统 物流 配送 企业 不 可 比拟 的 ， 相 应 的 物流 概念 也 必须 是 全 新 的 ， 
而 支持 新 的 物流 概念 的 技术 是 物 联 网 。 

(3) 智能 物流 运行 过 程 的 实时 监控 和 实时 决策 必须 由 物 联 网 来 支持 

传统 的 物流 配送 过 程 由 多 个 业务 流程 组 成 ， 受 人 为 因素 和 地 理 位 置 限制 的 影响 很 大 。 如 果 仍 延续 人 在 物流 的 每 个 配送 过 程 的 
介入 ， 人 为 错误 将 是 不 可 避免 的 。 但 是 ， 任 何 一 个 环节 出 现 人 为 的 错误 ， 都 会 使 计算 机 精确 数字 的 统计 、 分 析 与 智能 处 理 无 法 进 


行 。 因 此 ， 实 现 智 能 物流 的 一 个 天 键 问题 是 从 原材料 的 采购 、 生 产 、 运 输 到 整个 系统 的 运行 过 程 都 实现 自动 化 、 网 络 化 。 物 联网 
的 应 用 可 以 实现 整个 过 程 的 实时 监控 和 实时 决策 。 当 物流 系统 收 到 一 个 需求 信息 的 时 候 ， 该 系统 可 以 在 极 短 的 时 间 内 做 出 反应 ， 


并 可 以 制订 详细 的 配送 计划 ， 通 知 各 环节 开始 工作 。 这 样 ， 现 代 工 业 生产 追求 的 “ 零 库 存 ” 与 “准时 制 ” 就 有 可 能 实现 ， 从 而 降 
低 成 本 ， 减 少 库 人 存 和 资金 占 压 ， 缩 短 生 产 周期 ， 保 障 现代 化 生产 的 高 效 进行 。 


一 些 行业 龙头 企业 先进 的 自动 化 物流 中 心 已 实现 了 机 器 人 码 志 与 装卸 ， 采 用 无 人 搬运 车 进行 物料 搬运 ， 通 过 自动 输送 分 拣 线 
开展 分 拒 作 业 ， 出 入 库 操作 由 堆 燥 机 自动 完成 ， 物 流 中 心 信息 与 企业 信息 管理 系统 无 颖 对 接 ， 整 个 物流 作业 与 生产 制造 实现 了 自 
动 化 、 智 能 化 。 


管理 者 可 以 利用 物流 规划 设计 仿真 软件 ， 评 价 不 同 的 仓储 、 库 存 、 客 户 服务 和 仓库 管理 策略 对 成 本 的 影响 。 世 界 最 大 的 自动 
控制 阀门 生产 商 Fisher 在 应 用 物流 规划 设计 仿真 软件 后 ， 销 售 额 增加 了 65%， 出 库 量 增加 了 44%， 库 存 周转 率 提高 了 近 25%。 


物 联网 可 以 在 物流 的 “末梢 神经 产品 与 原材料 数据 采集 环节 使 用 RFID 与 传感器 网 络 技 术 ， 在 物流 运输 过 程 中 应 用 
GIS、GPS 技 术 准 确定 位 、 跟 踪 与 调度 ， 在 产品 销售 环节 应 用 电子 定货 与 电子 销售 POS 设 备 。 现 代 物流 原材料 采购 、 运 输 、 
到 销售 的 整个 运行 过 程 的 实时 监控 和 实时 决策 可 以 依靠 物 联网 技术 来 支持 。 智 能 物流 涵盖 了 从 供应 物流 、 生 产物 流 到 销售 物流 的 
全 过 程 (如 图 18-3 所 示 ) 。 


物流 信息 互联 


商品 运输 /仓储 管理 
销售 过 程 物流 控制 


商品 采购 管理 
生产 过 程 物流 控制 


原材料 采购 /仓储 


图 18-3 ”智能 物流 与 物 联网 技术 
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可 题 301: 什么 是 智能 物流 ? 
1. 物 流 的 基本 概念 


物流 是 人 类 最 基本 的 社会 经 济 活动 之 一 。 随 着 社会 的 友 展 ， 物 品 的 生产 、 流 通 、 销 售 逐 步 专 业 化 ， 连 接 产品 生产 者 与 消费 者 
之 间 的 运输 、 装 和 、 存 储 也 逐步 友 展 成 专业 化 的 物流 行业 。 在 第 二 次 世界 大 战 中 ， 美 军 围 绕 着 军事 后 勤 保障 发 展 和 完善 了 物流 的 
理念 。 


1998 年 ， 美 国 物流 管理 协会 对 物流 做 出 了 新 的 定义 : 物流 是 供应 链 管理 的 一 部 分 ， 是 为 了 满足 客户 对 商品 、 服 务 及 相关 信 
息 从 原 产 地 到 消费 地 的 高 效率 、 高 效益 的 双向 流动 与 存储 进行 的 计划 、 实 施 与 控制 的 过 程 。 新 的 供应 链 管 理 模式 将 物流 的 核心 问 
题 归结 为 : 如 何在 保证 满足 生产 需要 和 客户 需要 的 前 提 下 ， 使 得 材料 、 半 成 品 与 成 品 的 库存 能 够 达到 最 小 。 物 联网 的 发 展 与 物流 
业 有 着 密切 的 关系 。 产 品 电 子 编 码 (EPC) 标准 与 网 络 体系 的 研究 为 我 们 展现 了 物 联网 应 用 的 前 景 。 


物 联网 通过 信息 流 来 指挥 物流 的 快速 流动 ， 从 而 达到 加 快 资金 流 周转 ， 使 企业 获取 更 大 的 经 济 利益 的 目的 。 物 流 、 信 息 流 与 


资金 流 的 相辅相成 的 天 系 如 图 18-1 所 示 。 


从 资金 快速 地 周转 中 通过 信息 流 促进 
获得 更 大 的 经 济 效益 物流 的 快速 流动 


物流 的 加 速 流 动 
加 快 了 资金 周转 


图 18-1 物流、 信息 流 与 资金 流 的 关系 
2. 智 能 物流 与 物 联 网 的 关系 
智能 物流 与 物 联网 的 关系 表现 在 以 下 几 个 方面 。 


(1) 物 联 网 技术 履 盖 智能 物流 运行 的 全 过 程 


智能 物流 的 特点 主要 为 : 精准 、 协 同 与 智能 。 未 来 的 智能 物流 需要 利用 RFID 与 传感器 技术 ， 采 集 物品 从 采购 、 入 库 、 调 
拨 、 配 送 、 运 输 等 环节 全 过 程 的 准确 信息 ， 将 制造 、 采 购 、 库 存 、 运 输 的 成 本 降 到 最 低 ， 同 时 将 各 个 环节 可 能 造成 的 浪费 也 降 到 
最 低 。 利 用 信息 流 精确 控制 物流 过 程 ， 使 利润 最 大 化 。 要 达到 这 个 目标 ， 就 需要 在 智能 物流 的 运行 平台 之 上 ， 实 行 供应 物流 、 
产物 流 与 销售 物流 各 个 环节 的 协同 工作 。 要 实现 资源 配置 的 优化 、 业 务 流程 的 优化 ， 就 必须 大 量 采 用 智能 数据 感知 和 智能 数据 处 
理 技术 。 智 能 物流 中 物流 与 信息 流 的 关系 如 图 18-2 所 示 。 


图 18-2 ”智能 物流 中 物流 与 信息 流 的 关系 


(2) 智能 物流 中 的 “虚拟 仓库 ”概念 需要 由 物 联网 技术 来 支持 


物流 不 仅 在 产品 价值 链 上 占有 重要 的 份额 ， 而 且 在 生产 效率 上 起 着 决定 性 作用 。 如 果 一 个 加 工 环节 出 现 原材料 的 短缺 ， 生 产 
线 就 必须 停工 待 料 。 据 我 国 国家 发 展 改革 委员 会 的 有 关 研 究 机 构 的 调查 ， 从 原材料 到 生产 成 品 ， 一 般 商 品 的 加 工 制造 时 间 不 超过 
整个 生产 周期 的 10%， 而 90% 以 上 时 间 人 花费 在 仓储 、 运 输 、 搬 运 、 包 装 、 配 送 等 物流 环节 上 。 


传统 的 物流 配送 企业 需要 置 备 大 面积 的 仓库 ， 而 电子 商务 系统 网 络 化 的 虚拟 企业 将 散 置 在 各 地 的 分 属 不 同 所 有 者 的 仓库 通过 
网 络 系统 连接 起 来 成 为 “虚拟 仓库 ”， 对 其 进行 统一 管理 和 调配 使 用 ， 如 此 使 得 服务 半径 和 货物 集散 空间 都 放大 了 。 这 样 的 企业 
在 组 织 资源 的 速度 、 规 模 、 效 率 与 资源 的 合理 配置 方面 ， 都 是 传统 物流 配送 企业 不 可 比拟 的 ， 相 应 的 物流 概念 也 必须 是 全 新 的 ， 
而 支持 新 的 物流 概念 的 技术 是 物 联 网 。 

(3) 智能 物流 运行 过 程 的 实时 监控 和 实时 决策 必须 由 物 联 网 来 支持 

传统 的 物流 配送 过 程 由 多 个 业务 流程 组 成 ， 受 人 为 因素 和 地 理 位 置 限制 的 影响 很 大 。 如 果 仍 延续 人 在 物流 的 每 个 配送 过 程 的 
介入 ， 人 为 错误 将 是 不 可 避免 的 。 但 是 ， 任 何 一 个 环节 出 现 人 为 的 错误 ， 都 会 使 计算 机 精确 数字 的 统计 、 分 析 与 智能 处 理 无 法 进 


行 。 因 此 ， 实 现 智 能 物流 的 一 个 天 键 问题 是 从 原材料 的 采购 、 生 产 、 运 输 到 整个 系统 的 运行 过 程 都 实现 自动 化 、 网 络 化 。 物 联网 
的 应 用 可 以 实现 整个 过 程 的 实时 监控 和 实时 决策 。 当 物流 系统 收 到 一 个 需求 信息 的 时 候 ， 该 系统 可 以 在 极 短 的 时 间 内 做 出 反应 ， 


并 可 以 制订 详细 的 配送 计划 ， 通 知 各 环节 开始 工作 。 这 样 ， 现 代 工 业 生产 追求 的 “ 零 库 存 ” 与 “准时 制 ” 就 有 可 能 实现 ， 从 而 降 
低 成 本 ， 减 少 库 人 存 和 资金 占 压 ， 缩 短 生 产 周期 ， 保 障 现代 化 生产 的 高 效 进行 。 


一 些 行业 龙头 企业 先进 的 自动 化 物流 中 心 已 实现 了 机 器 人 码 志 与 装卸 ， 采 用 无 人 搬运 车 进行 物料 搬运 ， 通 过 自动 输送 分 拣 线 
开展 分 拒 作 业 ， 出 入 库 操作 由 堆 燥 机 自动 完成 ， 物 流 中 心 信息 与 企业 信息 管理 系统 无 颖 对 接 ， 整 个 物流 作业 与 生产 制造 实现 了 自 
动 化 、 智 能 化 。 


管理 者 可 以 利用 物流 规划 设计 仿真 软件 ， 评 价 不 同 的 仓储 、 库 存 、 客 户 服务 和 仓库 管理 策略 对 成 本 的 影响 。 世 界 最 大 的 自动 
控制 阀门 生产 商 Fisher 在 应 用 物流 规划 设计 仿真 软件 后 ， 销 售 额 增加 了 65%， 出 库 量 增加 了 44%， 库 存 周转 率 提高 了 近 25%。 


物 联网 可 以 在 物流 的 “末梢 神经 产品 与 原材料 数据 采集 环节 使 用 RFID 与 传感器 网 络 技 术 ， 在 物流 运输 过 程 中 应 用 
GIS、GPS 技 术 准 确定 位 、 跟 踪 与 调度 ， 在 产品 销售 环节 应 用 电子 定货 与 电子 销售 POS 设 备 。 现 代 物流 原材料 采购 、 运 输 、 
到 销售 的 整个 运行 过 程 的 实时 监控 和 实时 决策 可 以 依靠 物 联网 技术 来 支持 。 智 能 物流 涵盖 了 从 供应 物流 、 生 产物 流 到 销售 物流 的 
全 过 程 (如 图 18-3 所 示 ) 。 


商品 运输 /仓储 管理 
销售 过 程 物流 控制 


商品 采购 管理 
生产 过 程 物流 控制 
原材料 采购 /仓储 


图 18-3 ”智能 物流 与 物 联网 技术 


问题 302: RFID 技 术 在 仓库 管理 中 有 哪些 成 功 应 用 ? 


物流 供应 链 是 由 供应 商 、 制 造 商 、 仓 库 、 配 送 中 心 和 销售 商 构成 的 物流 网 络 。 在 物流 供应 链 中 ， 仓 库 扮 演 着 重要 的 角色 。 随 
着 产品 类 型 的 增多 、 数 量 的 增加 与 流通 的 加 快 ， 仓 储 的 效率 已 经 不 取决 于 堆放 多 少 货品 ， 更 重要 的 是 仓库 管理 者 能 够 准确 掌握 库 
存货 品 的 种 类 、 数 量 、 客 户 、 人 存储 位 置 等 信息 ， 实 现货 物 的 快速 查验 入 库 、 库 存盘 点 与 出 库 运输 。RFID 技 术 可 以 对 库存 货物 的 
入 库 、 出 库 、 移 动 、 盘 点 的 过 程 实现 全 程 跟踪 和 可 视 化 管理 ， 以 提高 仓库 存储 空间 的 利用 率 ， 降 低 库 存 成 本 ， 提 高 出 库 整 体 的 管 
理 水 平 。RFID 技 术 可 以 应 用 于 仓储 管理 的 三 个 环节 : 入 库 查 验 、 库 存盘 点 、 出 库 运 输 。 


(1) 入 库 查 验 


当 贴 有 RFID 标 签 的 货物 运 抵 仓库 时 ， 人 入口 处 的 读 写 器 自动 读 出 RFID 标 签 内 容 ， 传 送 到 后 端 管理 计算 机 系统 。 后 端 管理 计算 
机 将 数据 与 客户 提供 的 数据 进行 比 对 ， 正 确 则 接收 ; 不 正确 则 待 与 客户 查 对 、 确 认 后 接收 。 货 物 管理 系统 将 自动 根据 正确 的 入 库 
盘 货 信息 ， 更 新 库存 货物 数据 库 。 装 有 读 写 器 的 运输 车 可 以 自动 识别 贴 有 RFID 标 签 的 货物 ， 根 据 后 端 管理 计算 机 的 指令 ， 将 货 
物 运送 到 正确 的 存放 位 置 。 当 运输 车 将 货物 存放 到 指定 位 置 后 ， 给 后 端 计算 机 上 发送 货物 存放 位 置信 息 ， 后 端 计算 机 将 根据 最 新 数 
据 ， 更 新 货物 位 置信 息 。 采 用 了 RFID 技 术 后 ， 能 简化 入 库 、 查 验 、 人 存放 的 过 程 ， 提 高 跟踪 效率 与 准确 性 。 


(2) 库存 盘点 


大 型 仓库 的 库存 盘点 工作 量 很 大 ， 人 工 完成 库存 盘点 费时 、 费 力 ， 并 且 容 易 出 错 。 在 使 用 RFID 标 签 之 后 ， 可 以 快速 、 正 确 
获得 存储 的 货物 信息 ,减少 了 人 工 干预 ， 提 高 了 工作 效率 ， 降 低 了 物流 成 本 。 


(3) 出 库 运 输 


接收 到 客户 出 货 通知 后 ， 工 作 人 员 可 以 很 快 根据 货物 信息 ， 找 到 货物 存放 的 位 置 ， 提 取 货 物 。 在 货物 出 库 时 ， 仓 库 出 口 的 读 
写 器 自动 读 取 货物 的 种 类 、 数 量 与 时 间 ， 将 信息 传送 到 后 端 计算 机 系统 。 后 端 计算 机 系统 核实 数据 之 后 ， 发 送出 库 指令 。 


从 以 上 讨论 中 可 以 看 出 : 采用 RFID 技 术 之 后 ， 简 化 了 仓库 管理 流程 ， 出 入 库 、 库 存 位置 与 数量 信息 采集 快速 、 准 确 、 完 
整 ， 实 时 反映 了 库存 状态 ， 提 高 了 仓库 空间 利用 率 ， 降 低 了 成 本 ， 提 高 了 管理 效率 和 水 平 。 


问题 303: RFID 技 术 在 物流 运输 管理 中 有 哪些 成 功 应 用 ? 


随 着 我 国 改革 开放 的 进行 ， 很 多 经 济 特区 、 保 税 区 、 保 税 港 的 海关 ， 以 及 空港 、 海 港 、 集 装 箱 码 头 都 面临 着 大 量 车 辆 快速 通 
关 的 便利 、 效 率 与 安全 的 矛盾 ， 而 使 用 RFID 技 术 是 解决 这 一 问题 的 重要 手段 。 

海关 与 码头 RFID 车 辆 管理 系统 通过 对 出 入 关 车 辆 进行 统一 登记 管理 ， 发 放 RFID 标 签 和 在 出 入 关 通 道 安装 RFID 读 写 器 来 实现 
通关 效率 的 提高 。 当 安装 RFID 标 签 的 车 辆 经 过 出 入 关 通 道 时 ，RFID 读 写 器 自动 采集 车 辆 信息 ， 并 将 车 辆 信息 及 时 传送 到 后 端 计 
算 机 系统 。 后 端 计算 机 系统 可 以 对 车 辆 信息 进行 快速 查询 和 身份 认证 ， 从 而 有 效 提高 了 海关 与 码头 通行 能 力 ， 实 现 车 辆 与 货物 运 
输 信息 的 实时 监控 ， 防 止 误 检 、 漏 检 ， 提 高 通关 效率 。 


问题 304: RFID 在 商品 配送 管理 中 有 哪些 成 功 应 用 ? 


大 型 的 生产 企业 、 零 售 商 、 超 市 的 货物 配送 直接 影响 产品 的 销售 与 效益 。 图 18-4 给 出 了 成 功 应 用 RFID 技 术 的 日 本 FANCL 公 
司 物流 配送 中 心 运行 场景 的 照片 。 


多 品种 货物 一 体 化 管理 自动 分 拱 系 统 自动 补 货 系统 自动 配 货 系统 


”所 


图 18-4 应 用 RFID 技 术 的 物流 配送 中 心 


FANCL 公 司 成 立 于 1980 年 ， 是 一 家 以 邮购 不 添加 防腐 剂 的 化 妆 品 起 家 的 公司 ， 同 时 也 销售 营养 食品 。FANCL 公 司 成 立 之 
初 ， 在 日 本 国内 大 规模 开设 直 营 店 。 为 了 适应 直 营 店 的 销售 ， 公 司 按 商 品类 型 与 销售 渠道 在 不 同 地 点 (例如 横滨 、 琦 玉 、 长 野 等 
地 ) 设置 了 8 个 物流 配送 中 心 。 随 着 公司 业务 的 扩展 ， 公 司 的 销售 渠道 从 直 营 店 拓展 到 各 地 的 便利 店 ， 并 开设 了 日 本 国内 与 国际 
的 邮购 业务 。 但 是 ， 初 期 是 按照 商品 类 型 与 营销 渠道 将 产品 分 别 存储 在 不 同 地 区 的 配送 中 心 ， 这 就 可 能 形成 同一 订单 的 商品 发 货 
地 点 不 同 ， 导 致 一 个 订单 货物 需要 多 处 发 货 ， 造 成 送 货 时 间 延 迟 、 运 输 成 本 增加 、 保 鲜 货 物质 量 受到 影响 ， 进 而 造成 客户 的 满意 
度 下 降 ， 直 接 影响 公司 的 声誉 与 业绩 。2008 年 ， 为 了 适应 销售 规模 的 快速 增长 ，FANCL 公 司 采用 先进 的 物流 管理 方案 ， 使 用 


RFID 技 术 将 8 个 物流 配送 中 心 整合 成 一 个 高 性 能 、 高 精度 、 全 透明 、 实 时 管理 的 物流 配送 中 心 ， 实 现 600 种 化 妆 品 、300 种 健康 
食品 的 一 体 化 配送 管理 。 物 流 配 送 管理 中 心 每 天 要 处 理 3 万 件 商品 邮购 业务 ， 同 时 要 为 200 家 直 营 店 与 200 家 便利 店 提供 货品 的 配 


送 服务 。 


整合 后 的 物流 配送 中 心 分 为 小 件 邮购 商品 分 拒 区 、 面 向 直 营 店 与 便利 店 的 商品 分 拣 区 ， 以 及 海外 大 宗 商 品 分 拣 区 。 每 个 商品 
分 拣 区 设置 多 条 分 拣 流水 线 。 管 理 人 员 将 每 份 订单 中 的 货物 清单 通过 读 写 器 写 到 一 个 可 读 写 RFID 标 签 中 ， 贴 在 进入 商品 分 拣 流 
水 线 的 不 同 周转 条 上 。 周 转 箱 在 流水 线 上 经 过 相应 货物 存放 位 置 时 ， 自 动 补 货 系 统 读 取 RFID 订 单 信息 ， 并 将 需要 的 货物 放 到 周 
转 箱 中 。 在 流水 线 出 口 ， 工 作 人 员 用 读 写 器 读 取 商品 RFID 标 签 ， 与 订单 信息 对 照 ， 确 认 分 拣 的 货物 符合 订单 要 求 之 后 ， 再 送 到 
包装 与 运输 部 门 。 


RFID 物 流 配送 系统 自 运行 以 来 ， 在 以 下 几 个 方面 表现 出 明显 优势 。 


1) 减少 了 差错 : RFID 物 流 配 送 系统 大 幅 提 高 了 对 大 批量 订单 与 多 品种 货物 的 处 理 能 力 ， 当 日 友 货 率 从 78% 提 高 到 90%; 误 
出 率 从 0.4% 降 低 到 0.05%。 


2) 降低 了 成 本 : 在 整合 8 个 物流 配送 分 中 心 之 后 ， 减 少 了 不 同 分 中 心 之 间 的 货物 往返 转运 费用 ; 在 RFID 系 统 应 用 之 后 ， 虽 
然 工作 量 增 加 ， 但 工作 人 员 从 早期 的 280 减 少 到 200 个 。 


3) 节能 环保 : RFID 物 流 配 送 系统 在 货物 分 拣 过 程 中 实现 了 无 纸 化 ， 每 年 可 节约 纸张 约 780 万 张 ; 减少 了 原先 8 个 物流 配送 
分 中 心 之 间 的 货车 运输 量 。 


4) 投资 回报 率 高 : RFID 物 流 配送 系统 节约 的 成 本 十 分 可 观 ， 运 行 一 年 半 之 后 即 可 收回 投资 。 


问题 305: RFID 在 生产 过 程 中 有 哪些 成 功 应 用 ? 


我 们 可 以 用 RFID 在 汽车 生产 过 程 中 的 应 用 ， 来 说 明 RFID 在 生产 中 的 作用 。 


汽车 产业 经 过 几 十 年 的 发 展 ， 已 进入 一 个 高 速 发 展 的 阶段 。 由 于 竞争 日 趋 激烈 ， 汽 车 制造 商 和 零 部 件 供应 商 面临 的 压力 也 越 
来 越 大 。 一 方面 要 不 断 降 低 成 本 ， 另 一 方面 要 保证 自己 的 产品 符合 严格 的 行业 质量 标准 。 汽 车 制造 商 为 提高 生产 效率 ， 越 来 越 多 
地 采用 柔性 化 生产 线 ， 即 一 条 线 上 生产 多 种 车 型 ， 为 一 种 车 型 可 以 喷涂 几 种 颜色 。 这 就 需要 根据 生产 计划 将 生产 信息 写 入 到 
RFID 标 签 中 ， 根 据 不 同 的 车 型 、 颜 色 来 准备 物料 、 工 具 ， 在 相应 的 工 位 上 读 取 相 关 的 生产 信息 ， 进 行 生产 操作 。 要 做 到 有 条 不 
亲 地 组 织 复杂 的 汽车 生产 过 程 ， 实 现 对 整个 车 间 工 件 物流 跟踪 、 生 产 过 程控 制 与 质量 跟踪 ， 就 必须 依靠 RFID 技 术 。 图 18-5 给 出 
了 RFID 技 术 在 仓库 管理 、 组 装 、 测 试 、 质 量 跟 踪 与 销售 全 过 程 的 示意 图 。 


图 18-5 REFID 技 术 在 汽车 制造 中 的 应 用 


RFID 成 功 应 用 于 汽车 制造 与 零 部 件 生产 的 例子 很 多 ， 全 球 知名 的 车 辆 底盘 、 变 速 器 供应 商 德国 ZF Friedrichshafen AG 公 司 
的 应 用 具有 一 定 代表 性 。ZF 公 司 在 全 球 25 个 国家 设立 了 119 家 加 工厂 ， 约 有 57000 名 员工 ， 为 多 个 品牌 的 轿车 与 卡车 提供 车 辆 底 
盘 与 变速 器 。 为 了 在 大 规模 扩大 生产 的 同时 ， 做 到 既 能 准时 交 货 又 能 保证 质量 ， 该 公司 引进 了 一 套 RFID 系 统 来 辅助 、 管 理 与 跟 
踪 8 速 变速 箱 的 生产 ， 以 实现 生产 全 过 程 的 集中 、 透 明 管理 。 


ZF 公 司 为 特定 的 8 速 变速 箱 外 形 设计 了 塑料 封装 的 RFID 标 签 。RFID 标 签 采用 的 是 无 源 、 超 高 频 的 EPC 标 签 ， 内 存 是 512B， 
写 入 的 信息 包括 : 变速 箱 的 识别 号 、 序 列 号 、 型 号 与 生产 日 期 等 。 图 18-6 给 出 了 RFID 在 变速 箱 生产 线 上 应 用 的 示意 图 。 生 产 线 
上 设置 了 15 个 RFID 读 写 点 ， 生 产 管理 者 通过 这 些 监控 点 的 信息 可 实时 了 解 和 控制 全 部 生产 过 程 。 


和 
安装 在 生产 线 上 的 读 写 器 读 出 RFID 标 签 数据 
图 18-6 REFID 在 汽车 变速 箱 生产 中 的 应 用 
RFID 技 术 应 用 于 汽车 制造 业 可 以 达到 以 下 几 个 目的 : 


1) 提高 工作 效率 : 柔性 流水 线 生 产 过 程 中 需要 上 万 种 汽车 零 部 件 ， 从 不 同类 型 的 底盘 、 发 动机 、 变 速 箱 、 轮 胎 到 各 种 电子 
器 件 ， 有 多 种 颜色 的 部 件 与 喷涂 工艺 ， 如 此 庞杂 的 零件 供应 、 工 具 与 工艺 ， 靠 人 是 无 法 精确 地 掌握 的 。 使 用 RFID 技 术 可 以 准 
确 、 及 时 、 精 确 地 控制 生产 流程 ， 保 证 汽车 在 各 个 流水 线 位 置 处 不 出 错 地 完成 装配 任务 ， 最 终 大 大 地 提高 工作 效率 。 


2) 提高 产品 质量 : 汽车 召回 制度 对 产品 追溯 提出 了 更 高 的 要 求 。 产 品 追 溯 要 求 有 详细 的 生产 现场 记录 ， 包 括 生 产 、 质 量 、 
物料 各 个 方面 。 根 据 RFID 标 签 信息 可 以 查询 到 生产 的 每 部 汽车 在 各 个 关键 工 位 的 生产 制造 信息 ， 如 生产 时 间 、 操 作 工 、 检 验 
员 、 批 次 、 系 列 号 、 质 量 数据 、 工 艺 数 据 、 测 试 数据 等 ， 可 以 查询 该 车 在 重要 工 位 的 质量 信息 ; 可 以 追溯 重要 零 部 件 和 安全 部 件 
的 质量 信息 ， 以 及 主要 配套 件 提 供 商 的 信息 ; 根据 汽车 售后 的 车 辆 行驶 里 程 、 交 通 事故 、 返 修 及 正常 维修 信息 ， 可 以 实现 对 汽车 
原材料 、 装 配 、 质 检 、 销 售 、 行 驶 与 维护 全 过 程 的 信息 监控 和 跟踪 ， 以 提高 汽车 生产 、 销 售 、 服 务 的 质量 与 整体 水 平 。 


3) 降低 生产 成 本 : RFID 系 统 可 以 对 汽车 零 部 件 供应 商 交 货 数量 、 型 号 、 质 量 信息 进行 管理 ; 可 以 对 每 个 零 部 件 的 型 号 、 类 
型 、 批 次 、 生 产 日 期 ， 以 及 入 库 、 出 库 数量 和 时 间 进 行 精确 管理 ， 及 时 补充 接近 临界 点 的 库存 物资 ， 可 以 提供 精确 的 零 部 件 存放 
的 位 置信 息 ; 能 够 对 零 部 件 与 整 车 库存 数量 进行 分 析 ， 以 减少 积压 ， 降 低 成 本 ， 加 快 资金 流转 。 


问题 306: 未 来 商店 与 物 联网 技术 是 什么 关系 ? 


我 们 通过 对 以 下 几 个 例子 的 分 析 来 回答 这 个 问题 。 
(1) 沃尔玛 与 RFID 


RFID 在 商业 流通 领域 中 的 应 用 前 景 已 经 被 人 们 所 认识 ， 国 际 大 型 零售 业 巨 头 一 一 沃尔玛 就 是 一 个 成 功 的 案例 。 沃 尔 玛 成 功 
的 秘诀 之 一 是 搭建 高 效 物流 体系 。 


2003 年 6 月 ， 在 美国 芝加哥 召开 的 “零售 业 系统 展览 会 ”上 ， 沃 尔 玛 宣布 将 采用 RFID 的 技术 以 最 终 取 代 条 形 码 ， 成 为 第 一 
个 在 零售 业 正式 宣布 采用 RFID 的 企业 。2005 年 ， 沃 尔 玛 公布 了 从 条 形 码 过 渡 到 RFID 的 时 间 表 ， 对 于 前 100 家 货源 供应 商 ， 如 果 


在 2008 年 达 不 到 这 一 要 求 ， 就 可 能 失去 为 沃尔玛 供 货 的 资格 。 


沃尔玛 人 花费 4 亿美 元 发 射 了 一 颗 自 己 专用 的 资源 商业 卫星 ， 用 于 采集 各 个 供应 商 与 零售 店 的 信息 ， 可 以 每 小 时 汇总 一 次 其 全 
球门 店 的 数据 ， 以 保证 它 的 物流 管理 的 精细 化 、 集 成 化 、 智 能 化 。 “永远 低 价 ”是 沃尔玛 提出 的 口号 。 典 型 的 案例 是 : 在 夏季 西 
瓜 价格 变化 最 快 的 时 候 ， 沃 尔 玛 可 以 根据 全 球门 店 的 西瓜 销售 信息 ， 每 小 时 调 一 次 价格 ， 以 适应 市 场 的 快速 变化 。 沃 尔 玛 雇用 了 
很 多 统计 学 家 。 这 些 统计 学 家 发 现 了 一 些 有 趣 的 现象 ， 其 中 一 条 是 : 当 暴 风雨 来 临 的 时 候 ， 人 们 会 购买 更 多 的 啤酒 。 沃 尔 玛 甚 至 
招 莫 了 一 些 气 象 专家 ， 当 这 些 气象 专家 预报 暴风 十 即将 来 临时 ， 采 购 人 员 马 上 增加 啤酒 的 定购 数量 。 


RFID 系 统 可 以 实时 提供 准确 的 货物 流通 信息 ， 完 善 对 物流 全 过 程 的 监控 ， 降 低 运 营 成 本 。 同 时 ， 通 过 对 市 场 销售 信息 的 实 
时 处 理 ， 可 以 及 时 了 解 商品 销售 的 需求 ， 结 合 历史 数据 综合 分 析 ， 可 以 及 时 、 准 确 做 出 市 场 需求 预测 ， 帮 助 管 理 人 员 及 时 调整 销 
售 策略 ， 以 获得 更 高 的 经 济 效益 。 一 般 企业 的 物流 成 本 占 销售 总 额 的 10% 左 右 。 沃 尔 玛 采用 智能 物流 系统 调度 与 补 货 之 后 ， 配 送 
成 本 仅 占 销售 额 的 2%。RFID 计 划 的 成 功 实施 ， 大 大 提高 了 沃尔玛 的 管理 水 平 。 图 18-7 给 出 了 RFID 标 签 在 商场 与 超市 中 应 用 的 
照片 。 


图 18-7 ” RFID 标签 在 商场 与 超市 中 的 应 用 


(2) 麦德龙 与 未 来 商店 


谈 到 未 来 商店 (Future Store) ， 人 们 自然 会 想到 麦德龙 公司 在 德国 杜 塞 尔 多 夫 建 立 的 世界 第 一 家 未 来 商店 
一 一 “real” (如 图 18-8 所 示 ) 。 这 家 用 智能 货架 、 智 能 镜子 、 智 能 试 衣 间 、 智 能 购物 车 、 智 能 信息 终端 、 智 能 支付 等 技术 武装 
起 来 的 未 来 商店 总 面积 为 8500 平 米 ， 顾 客 在 这 家 超市 购物 时 会 获得 非常 便捷 与 有 趣 的 体验 。 


图 18-8 ”未 来 商店 real 


当 用 户 走 进 real 商 店 时 ， 首 先 需要 免费 租 一 个 手机 ， 或 者 是 拿 出 自己 的 手机 下 载 特 定 的 软件 。 用 户 可 以 用 手机 先 对 购物 车 上 
的 条 码 进行 扫描 ， 从 手机 上 查看 卖场 地 图 ， 并 对 商品 进行 检索 ， 从 而 快速 找到 所 需要 的 商品 。 为 实现 个 人 购物 助理 (PSA) 功 
能 ， 需 要 在 购物 车 上 配备 手持 计算 机 设备 ， 为 顾客 提供 个 性 化 购物 协助 、 展 示 优惠 活动 和 广告 、 导 购 以 及 查询 产品 信息 等 服务 
(如 图 18-9 所 示 ) 。 通 过 Web 售 货 亭 ， 顾 客 可 以 方便 地 了 解 产品 信息 、 查 找 商 品 、 查 看 产品 的 生产 日 期 与 购买 产品 。 

“入 


” 


展 《 到 


图 18-9 ”手机 与 个 人 购物 助理 (PSA) 


电子 货架 上 配 有 RFID 标 签 ， 能 够 不 断 更 新 价格 信息 ， 这 种 标签 直接 与 结账 系统 联网 ， 从 而 避免 不 同 的 价格 标识 ， 并 且 通 过 
无 线 方式 实现 集中 控制 。 电 子 广告 系统 直接 显示 现 有 的 优惠 和 促销 信息 ， 可 以 与 库存 系统 集成 推销 现 有 产品 ， 并 且 可 以 通过 网 络 
下 载 厂家 的 促销 信息 。 智 能 的 水 果 和 蔬菜 秤 可 以 简化 秤 重 流程 ， 可 以 自动 识别 称 重 产 品 ， 同 时 打印 出 条 形 码 标签 。 


当 用 户 选择 好 商品 后 ， 用 手机 对 商品 进行 扫描 ， 商 品名 称 、 规 格 、 价 格 等 信息 就 会 立即 显示 出 来 。 在 商店 内 ， 可 以 看 到 大 面 
积 陈列 的 各 种 肉 类 、 鱼 类 生 鲜 品 ， 看 上 去 十 分 新 鲜 诱 人 。 如 何 确 保 这 些 商品 的 质量 ”如 果 缺 货 ， 是 否 能 及 时 补 货 ”如 果 保 质 期 到 
期 ， 是 否 能 立即 撤 下 ?未 来 商店 采用 了 RFID 技 术 ， 对 每 个 生 鲜 商品 进行 实时 跟踪 ， 每 个 商品 都 有 对 应 条 码 ， 系 统 会 自动 判断 是 
否 缺 货 或 保质 期 到 期 (如 图 18-10 所 示 ) 。 


图 18-10 ”查询 商品 信息 


与 一 般 超市 不 同 的 是 ， 在 未 来 商店 试听 音乐 不 需要 戴 上 耳机 。 用 户 只 要 站 在 某 一 区 域内 ， 通 过 顾客 站 立 区 域 上 方 的 一 块 聚 音 
板 (如 图 18-11 所 示 ) ， 就 可 以 听 到 正在 播放 的 音乐 ， 而 在 这 个 区 域 范围 外 的 人 都 听 不 到 ， 因 而 不 会 干扰 其 他 顾客 。 商 店 可 以 提 
供 CD、DVD 和 书籍 按 需 刻录 、 按 需 印 刷 服务 。 


图 18-11 ”试听 音乐 


不 同 的 商品 区 域 播放 的 音乐 不 同 ， 例 如 在 户外 商品 区 可 以 听 到 鸟 叫 声 ， 在 鱼 类 生 鲜 区 可 以 听 到 海浪 声 ， 在 运动 区 可 以 看 到 和 
听 到 正在 直播 的 篮球 比赛 ， 不 同 区 域 的 声音 互 不 干扰 。 走 到 鱼 类 生 鲜 区 ， 首 先进 入 用 户 眼 帘 的 是 一 幅 画 ， 各 种 漂亮 的 鱼 在 画 里 游 
来 游 去 ， 人 踩 过 去 ， 鱼 会 更 快 地 四 处 游 动 ， 伴 随 着 海浪 声 ， 和 仿佛 进入 海洋 世界 。 在 地 面 上 、 墙 上 都 有 类 似 的 十 分 动感 的 投影 (如 
图 18-12 所 示 ) 。 也 许 这 并 不 一 定 能 激 起 顾客 的 购物 欲望 ， 但 至 少 是 一 种 新 鲜 的 体验 ， 小 朋友 会 更 喜欢 这 样 的 购物 环境 。 


图 18-12 ”新 颖 的 购物 环境 


未 来 商店 内 的 服务 人 员 并 不 多 ， 但 导购 机 器 人 (如 图 18-13 所 示 ) 可 以 帮助 顾客 。 如 果 顾 客 需要 寻找 某 种 商品 ， 只 要 在 导购 
机 器 人 触摸 屏 上 输入 指令 ， 导 购 机 器 人 就 会 带领 顾客 前 往 。 


图 18-13 “导购 机 器 人 


选 购 化 妆 品 对 于 顾客 往往 是 最 难 的 ， 因 为 不 知道 什么 样 的 化 妆 品 适合 自己 。 在 未 来 商店 内 ， 有 这 样 一 台 机 器 : 通过 触摸 屏 ， 


顾客 回答 性 别 、 年 龄 等 几 个 问题 ， 然 后 从 机 器 中 拿 出 一 个 类 似 化 妆 棉 的 物品 ， 在 自己 脸 上 紧 贴 一 会 ， 然 后 把 化 妆 棉 放 入 机 器 内 ， 
机 器 会 自动 ， 对 顾客 的 皮肤 进行 分 析 ， 告 诉 顾客 适合 怎样 的 化 妆 品 。 这 台 机 器 是 欧莱雅 提供 的 ， 但 根据 测试 结果 ， 也 会 推荐 其 他 
品牌 的 商品 。 智 能 更 衣 间 可 以 自动 扫描 顾 客 的 身体 尺寸 ， 然 后 在 投影 幕 上 显示 顾客 穿着 后 的 模样 。 多 种 个 性 化 的 服务 如 图 18-14 
所 示 。 
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图 18-14 ”个 性 化 的 服务 


超市 结账 可 以 有 多 种 方式 。 超 市 内 有 传统 的 收银 员 用 智能 收 款 机 为 顾客 结账 ， 但 结账 时 顾客 不 需要 将 商品 一 件 件 拿 给 工作 人 
员 ， 通 过 RFID 读 写 器 便 可 以 快速 、 自 动 显示 出 智能 购物 车 中 商品 的 总 价格 。 配 备 有 便携 式 结账 设备 的 店员 可 以 在 商店 直接 为 顾 
客 结账 。 顾 客 也 可 以 通过 自助 设备 来 完成 付款 。 付 款 可 以 选择 现金 支付 、 银 行 卡 支付 、 支 票 支付 、 手 机 支付 或 指纹 支付 等 多 种 方 
式 。 图 18-15 是 未 来 商店 多 种 结账 方式 的 照片 。 


图 18-15 ”未 来 商店 多 样 的 结账 方式 


问题 307: 我 国 在 未 来 商店 研究 与 应 用 方面 有 什么 成 功 案例 ? 


2009 年 10 月 ， 由 上 海 交通 大 学 研发 的 我 国 第 一 个 “未 来 商店 ”在 上 海南 京 路 步行 街 世博 特许 商品 旗舰 店 正式 投入 运营 (如 
图 18-16 所 示 ) 。 
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图 18-16 ”我 国 第 一 个 “未 来 商店 ” 


在 商场 入 口 处 ,顾客 办 理 了 一 张 ID 卡 之 后 ， 就 能 够 听 到 “欢迎 光临 未 来 商店 ”的 语音 提示 。 顾 客 也 可 以 领取 一 台 掌 上 电脑 
充当 随身 导购 员 ， 只 要 将 它 对 准 商品 的 智能 标签 ， 就 能 听 到 关于 商品 的 性 能 、 价 格 的 介绍 ， 从 导购 的 掌上 电脑 看 到 相关 的 照片 。 
顾客 还 可 以 了 解 到 商品 创作 经 历 、 独 特 的 制作 工艺 等 具有 文化 内 涵 的 内 容 . 


如 果 顾 客 推荐 一 辆 智能 购物 车 ， 只 要 在 触摸 屏 上 输入 需要 查询 物品 的 信息 ， 就 可 以 查询 到 该 商品 的 具体 位 置 ， 也 可 以 浏览 商 
场 内 相关 商品 的 信息 。 顾 客 可 以 通过 智能 购物 车 的 触摸 屏 发 送 商 品 订单 ， 仓 库 在 接 到 订单 后 会 立即 将 商品 送 到 收银 台 ， 等 候 结 
算 。 当 顾客 推荐 智能 购物 车 通过 收银 台 时 ， 收 银 台 能 够 立即 告知 需要 交付 的 钱 数 ， 顾 客 通 过 手机 或 现金 可 方便 地 完成 购物 的 过 
程 。 整 个 购物 过 程 如 图 18-17 所 示 。 


图 18-17 购物 过 程 示意 图 


问题 308: 手机 电子 商务 与 RFID、 二 维 码 是 什么 关系 ? 


在 理解 手机 电子 商务 与 RFID、 二 维 码 的 关系 时 ， 需 要 注意 以 下 几 个 问题 。 


(1) 手机 钱包 


手机 、 钱 包 、 钥 是 是 人 们 最 常 随身 携带 的 三 样 东 西 ， 但 以 后 出 门 只 需要 携带 上 手机 和 钥匙 就 够 了 ， 因 为 钱包 的 功能 正 逐 渐 被 
手机 所 替代 。 手 机 支付 业务 是 利用 RFID 技 术 来 实现 手机 刷卡 、 手 机 乘 车 等 支付 功能 。 目 前 ， 不 少 城市 的 移动 通信 用 户 均 可 通过 
一 张 特 殊 的 RFID 手 机 卡 ， 将 移动 通信 功能 和 市 政 交 通 一 卡通 刷卡 功能 有 机 地 融合 起 来 ， 只 需 携带 手机 就 可 以 轻松 实现 乘坐 公 
交 、 地 铁 、 商 家 刷卡 消费 、 网 点 电子 钱包 充值 、 手 机 空中 电子 钱包 充值 、 预 订 酒店 机 票 、 代 购 火 车 票 、 购 买 电影 票 等 服务 。 手 机 
钱包 的 使 用 场景 如 图 18-18 所 示 。 


图 18-18 手机 钱包 的 使 用 场景 


(2) 手机 二 维 码 电子 商务 


手机 二 维 码 电 子 商务 是 一 种 新 的 购物 模式 。 无 论 在 公交 和 车站、 地 铁 站 ， 只 要 看 到 附带 商品 二 维 码 的 商品 展示 海报 ， 或 者 是 在 
商品 宣传 册 上 看 到 一 款 你 想 买 的 商品 ， 就 可 以 通过 手机 扫描 二 维 码 ， 利 用 移动 电子 商务 与 移动 支付 方式 ， 享 受 便捷 购物 、 送 货 
门 的 购物 体验 (如 图 18-19 所 示 ) 。 


尽管 手机 二 维 码 电 子 商 务 在 我 国 刚刚 兴起 ， 但 是 发 展 势头 非常 强劲 。 目 前 ， 发 展 的 瓶颈 主要 是 需要 找到 一 种 好 的 盈利 模式 。 
可 以 确定 的 是 : 手机 二 维 码 电 子 商务 正在 深刻 地 影响 和 改变 着 人 们 的 购物 习惯 与 企业 的 营销 方式 。 发 掘 更 多 商机 与 盈利 模式 ， 提 
升 用 户 体验 和 满意 度 ， 是 商家 和 电信 运营 商 追 求 的 共同 目标 。 


据 咨 询 公 司 Gartner 预 测 ，2011~2016 年 ， 移 动 支付 的 平均 年 增长 率 为 43%; 2016 年 ， 手 机 支付 将 形成 一 个 价值 高 达 6170 
亿美 元 的 巨大 市 场 ， 用 户 规模 也 将 增 至 近 4.5 亿 。 预 计 2015 年 ， 我 国手 机 支付 规模 将 超过 1000 亿 元 人 民 币 。 手 机 二 维 码 在 物 联网 
中 也 会 有 很 多 有 价值 的 应 用 。 


图 18-19 ”手机 二 维 码 电子 商务 示意 图 


问题 309: 你 能 解释 一 下 手机 一 维 码 应 用 的 基本 工作 原理 吗 ? 


目前 ,我 们 可 以 通过 手机 扫描 二 维 码 ， 便 能 够 登录 到 相应 的 网 站 ， 查 看 文章 、 商 品 信息 和 我 们 想 看 的 新 闻 。 


图 18-20 给 出 了 手机 二 维 码 电子 商务 工作 原理 示意 图 。 商 家 可 以 在 任何 一 件 商品 照片 旁 附 上 一 个 二 维 码 ， 二 维 码 中 存储 了 这 
个 商品 的 所 有 信息 ， 以 及 出 售 商品 的 电子 商务 网 站 的 网 址 (假设 是 http://www.abc.com) 信息 。 通 过 手机 扫描 二 维 码 ， 便 可 获 
得 电子 商务 网 站 的 网 址 与 打算 购买 的 商品 信息 ; 也 可 通过 手机 自动 登录 到 网 址 对 应 的 电子 商务 网 站 ， 并 将 购买 的 商品 信息 发 送 到 
电子 商务 网 站 。 网 站 客户 管理 服务 器 接收 并 审查 客户 购物 请 求 之 后 ， 将 客户 服务 请 求 转发 给 交易 服务 器 。 交 易 服 务 器 向 客户 手机 
发 送 电子 商务 交易 的 网 页 内 容 ， 客 户 手机 接收 后 会 显示 交易 的 Web 网 页 。 这 样 ， 客 户 通 过 交易 的 Web 网 页 与 商家 交互 ， 进 入 电 
子 商务 购物 的 流程 。 客 户 可 轻松 享受 手机 二 维 码 电子 商务 模式 给 人 们 带 来 的 便利 。 


手机 软件 对 二 维 码 客户 管理 服务 器 
核对 客户 购物 请 求 


发 送 二 维 码 与 手机 客户 信息 
100101001010100010101001011 


芭 汕 葵 卫 慌 
到 加 凑 或 局 芽 


发 送 电子 商务 
http://www.abc.com 网 站 主页 内 容 


显示 电子 商务 Web ”完成 交易 过 程 。 电子 商务 交易 服务 器 
网 站 主页 界面 


图 18-20 ”手机 二 维 码 电子 商务 工作 原理 示意 图 


在 发 达 国 家 ， 公 众 对 手机 二 维 码 电子 商务 的 认 知 度 已 经 很 高 ， 企 业 通 过 二 维 码 来 进行 广告 宣传 、 营 销 ， 吸 引 消 费 者 的 情况 已 
经 非常 普遍 。 其 实 ， 还 有 很 多 手机 二 维 码 电子 商务 的 应 用 场景 : 


“ 利用 手机 里 的 二 维 码 电 子 VIP 卡 就 可 以 证 明 您 的 身份 。 
.观众 去 演出 剧场 看 演出 时 不 需要 纸 质 的 门票 ， 只 要 在 入 口 验证 手机 中 的 二 维 码 即 可 通过 。 
' 报纸 刊登 的 新 闻 堆 印 上 一 个 二 维 码 ， 如 果 读 者 对 这 则 新 闻 感 兴趣 ， 用 手机 拍 一 下 二 维 码 ， 就 能 获得 与 它 相 关 的 延伸 信息 。 


. 越 来 越 多 的 商务 人 士 开始 使 用 二 维 码 名 片 ， 在 交换 名 片 时 只 需要 通过 手机 拍 下 二 维 码 ， 就 可 将 对 方 的 姓名 、 公 司 、 联 系 广 
式 等 信息 存 入 手机 电话 竹中 。 

- 电视 节目 播 出 时 会 显示 二 维 码 ， 观 众 可 通过 扫描 二 维 码 来 开展 更 多 的 互动 ， 二 维 码 的 应 用 使 得 原本 单调 的 平面 媒体 顿时 变 
得 多 次 多彩 起 来 。 

有 时 ， 在 地 铁通 道中 会 有 一 面 墙 的 食品 与 饮料 的 销售 广告 ， 每 种 商品 都 附 有 一 个 二 维 码 ， 实 际 上 这 是 一 个 “虚拟 商店 ”。 利 


用 “虚拟 商店 ” ， 不 需要 租用 很 大 的 店面 ， 因 为 商品 不 是 “ 放 ” 在 货柜 上 ， 而 是 “ 贴 ”在 墙 上 。 当 有 顾客 拍 下 一 种 饮料 的 二 维 码 
时 ， 商 店 工作 人 员 就 立即 递 上 一 瓶 饮料 。 


如 果 出 版 社 在 这 本 书 的 封面 印 上 一 个 二 维 码 ， 那 么 读者 拿 出 手机 一 拍 ， 很 多 与 物 联网 相关 的 出 版 物 信息 就 可 以 显示 在 读者 的 
手机 上 ， 这 样 既 方 便 了 读者 了 解 更 多 的 信息 ， 又 有 可 能 创造 很 多 的 商机 。 


如 果 我 们 将 二 维 码 电子 商务 与 手机 身份 认证 技术 结合 起 来 ， 例 如 利用 手机 的 面部 识别 或 虹膜 识别 软件 进行 身份 识别 ， 就 可 以 
方便 用 户 的 使 用 ， 同 时 也 能 进一步 提高 电子 商务 交易 的 安全 性 。 


问题 310: 如 何 设计 一 个 智能 物流 网 络 系统 ? 


图 18-21 给 出 了 支持 大 型 连锁 零售 企业 的 智能 物流 网 络 体系 结构 原理 示意 图 
1. 网 络 总 体 结构 设计 原则 
从 管理 的 角度 来 看 ， 大 型 连锁 零售 企业 可 以 分 为 : 总 公司 、 分 公司 与 仓库 、 配 送 中 心 ， 以 及 基层 的 销售 商店 几 个 层次 。 总 公 
司 管理 整体 的 资金 运作 ， 监 督 计划 、 采 购 、 配 送 、 销 售 策略 的 制定 与 运行 。 大 型 连锁 企业 按照 区 域 成 立 多 个 分 公司 。 分 公司 管 


设置 在 某 个 地 区 的 仓库 、 配 送 中 心 与 销售 商店 。 例 如 ， 沃 尔 玛 的 一 个 配 货 中 心 要 管理 100 个 销售 商店 或 超市 ， 辐 射 半径 是 200 公 
里 。 


疡 


采取 这 种 运行 模式 的 大 型 连锁 零售 企业 ， 支 持 它 的 智能 物流 网 络 体 系 结构 也 分 为 三 层 : 核心 层 、 汇 聚 层 与 接 入 层 ， 并 且 可 以 
采用 IPv6 协 议 。 如 果 一 个 大 型 连锁 企业 有 4000 个 销售 商店 与 超市 ， 按 100 个 销售 商店 与 超市 设置 一 个 分 公司 与 仓库 、 配 送 中心 ， 
那么 需要 设置 40 个 分 公司 与 仓库 、 配 送 中 心 。 这 样 ， 每 100 个 销售 商店 与 超市 通过 接 入 路 由 器 和 汇聚 路 由 器 接 入 到 主管 分 公司 的 
网 络 ;，40 个 汇聚 路 由 器 再 通过 一 个 或 多 个 核心 路 由 器 连接 到 总 公司 的 主干 网 络 中 ， 构 成 履 盖 大 型 连锁 零售 企业 各 个 分 公司 、 仓 
库 、 配 送 中 心 与 销售 商店 、 超 市 的 层次 性 网 络 结构 。 
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图 18-21 ”智能 物流 网 络 体系 结构 示意 图 


2. 销 售 商店 或 超市 网 络 的 设计 


销售 商店 或 超市 网 络 采 用 的 是 层次 型 局 域 网 结构 ， 涉 及 的 技术 主要 是 高 速 以 太 网 (IEEE 802.3) 与 无 线 局 域 网 (1EEE 
802.11) 。 按 照 销售 商店 或 超市 接 入 网 络 的 节点 数 ， 可 以 规划 为 2 层 局 域 网 交换 机 或 3 层 局 域 网 交换 机 级 联 的 结构 。 


(1) 主干 交换 机 


销售 商店 或 超市 网 络 一 般 选 用 速率 为 1Gbps 的 高 速 以 太 网 交换 机 作为 主干 交换 机 。 主 干 交换 机 连接 各 部 门 的 第 二 层 交 换 机 ,， 
以 及 商店 、 超 市 的 服务 器 与 运行 管理 软件 的 计算 机 。 


(2) 第 二 层 交 换 或 第 三 层 的 交换 机 


第 二 层 交 换 机 的 选 型 主要 取决 于 连接 的 节点 类 型 、 数 量 、 传 输 的 数据 量 ， 以 及 对 传输 实时 性 的 要 求 。 在 具体 设计 中 ， 设 计 者 
要 区 分 连接 的 节点 是 智能 收 款 机 ， 还 是 智能 柜 橱 、 智 能 查询 终端 、 智 能 试 衣 镜 或 导购 机 器 人 ， 因 为 不 同 的 节点 传输 的 数据 类 型 不 
同 ， 传 输 数字 与 文字 性 的 数据 信息 量 比较 小 ， 而 传输 图 形 或 视频 文件 的 数据 传输 量 比较 大 。 智 能 收 款 机 传输 的 是 采集 到 的 顾客 智 
能 购物 车 或 购物 袋 中 商品 的 RFID 数 据 ; 智能 柜 橱 只 需要 在 数据 改变 时 (或 定时 ) 更 新 物价 与 商品 信息 ; 智能 查询 终端 需要 接收 
客户 的 查询 指令 ， 及 时 回答 问题 ;智能 试 衣 镜 需 要 根据 顾客 的 体形 与 衣服 的 颜色 、 尺 寸 ， 不 断 完成 图 形 计 算 与 显示 。 因 此 ， 交 互 
式 智 能 查询 终端 、 智 能 试 衣 镜 对 数据 传输 的 速率 与 实时 性 要 求 会 高 于 智能 收 款 机 与 智能 柜 橱 。 设 计 者 可 以 根据 要 求 选 择 1Gbps 或 
100Mbps 的 高 速 以 太 网 交换 机 作为 第 二 层 交 换 或 第 三 层 的 交换 机 。 


(3) 无 线 局 域 网 Wi-Fi 


由 于 销售 商店 或 超市 网 络 需要 支持 导购 机 器 人 、 移 动 移动 终端 设备 ， 以 及 安装 有 RFID、 可 以 接 入 销售 商店 或 超市 网 络 的 智 
能 手机 ， 因 此 销售 商店 或 超市 网 络 要 接 入 符合 IEEE 802.11 标 准 的 无 线 局 域 网 (Wi-Fi) 。 无 线 局 域 网 要 覆盖 销售 商店 或 超市 的 售 
货 区 、 库 房 与 管理 区 。 


3. 分 公司 、 仓 库 与 配送 中 心 网 络 系统 的 设计 


分 公司 、 仓 库 与 配送 中 心 作 为 整个 企业 管理 网 络 的 第 二 层 ， 并 且 数 量 远 少 于 销售 商店 或 超市 ， 因 此 在 整个 网 络 系统 的 结构 中 
属于 汇聚 层 。 


(1) 分 公司 子 网 


属于 一 个 分 公司 管辖 的 近 百 个 销售 商店 或 超市 的 网 络 ， 需 要 分 别 通过 各 自 的 接 入 路 由 器 连接 到 汇聚 路 由 器 ， 然 后 接 入 到 分 公 
司 。 分 公司 将 用 于 管理 的 网 络 、 仓 库 网 络 、 配 送 中 心 网 络 与 下 属 的 销售 商店 、 超 市 的 网 络 ， 构 成 一 个 分 公司 子 网 。 


(2) 分 公司 管理 网 络 


分 公司 管理 网 络 作 为 大 型 连锁 零售 企业 管理 的 第 二 层 ， 用 于 汇聚 所 属 销售 商店 或 超市 的 的 实时 销售 数据 ， 向 总 公司 管理 层 汇 
报 。 同 时 ， 它 连接 仓库 与 配送 中 心 网 络 ， 实 时 采集 、 分 析 当 前 库存 商品 的 数据 ， 控 制 仓 库 与 商品 配送 。 


(3) 仓库 网 络 
仓库 网 络 连 接 智 能 入 库 、 出 口 管理 系统 ， 智 能 货架 、 智 能 运输 车 、RFID 智 能 数据 终端 ， 以 及 仓库 计算 机 与 服务 器 。 
(4) 配送 中 心 网 络 


配送 中 心 网 络 根据 分 公司 计算 机 系统 的 指令 ， 完 成 商品 配送 、 补 给 、 运 输 的 全 过 程 。 配 送 中 心 网 络 的 一 个 主要 任务 是 对 运行 
在 辖区 内 运输 车 辆 位 置 、 运 送 商品 的 类 型 、 数 量 进行 管理 和 控制 。 配 送 中心 网 络 通过 网 天 连接 移动 通信 网， 移动 通信 网 通过 
M2M 协 议 与 运输 车 辆 通信 。 通 过 移动 通信 网 与 GPS 系统 ， 在 配送 中 心 的 显示 屏 上 ， 管 理 人 员 可 以 通过 GlS 地 图 方便 地 掌握 货物 
配送 运输 车 辆 当前 的 位 置 ， 以 及 最 想 了 解 的 某 一 辆 运输 车 的 运行 轨迹 。 如 果 某 个 销售 商店 或 超市 急需 某 种 商品 时 ， 配 送 中 心 管理 
人 员 可 以 及 时 查找 离 该 销售 商店 或 超市 最 近 并 装 有 这 种 商品 的 车 辆 就 近 、 及 时 配送 。 


配送 中 心 通过 计算 机 网 络 、 移 动 通信 网 络 与 GPS 网 络 的 互联 系统 ， 指 挥 和 控制 商品 配送 过 程 ， 可 以 缩短 商品 配送 时 间 ， 减 少 
运输 车 辆 空 载 运行 的 现象 ， 减 少 浪费 ， 节 约 能 源 ， 提 高 效益 。 


4. 总 公司 主干 网 的 设计 


(1) 总 公司 主干 网 的 基本 结构 


总 公司 主干 网 是 由 总 公司 管理 网 络 、 数 据 中 心 网 络 ， 连 接 分 公司 子 网 的 主干 路 由 器 ， 以 及 通过 防火 墙 连接 互联 网 的 公司 外 网 


(2) 数据 中 心 网 络 


作为 大 型 连锁 零售 企业 来 说 ， 它 必然 要 在 总 公司 主干 网 中 设置 一 个 数据 中 心 。 数 据 中 心 用 来 存储 与 企业 经 营 相 关 的 数据 。 数 
据 中 心 网 络 的 设计 重点 是 带 完 、 延 时 与 安全 性 。 根 据 企业 计 算 与 存储 的 需要 ， 连 接 在 数据 中 心 网 络 的 服务 器 可 以 是 一 台 或 几 台 企 
业 级 服务 器 、 服 务 器 集群 ， 也 可 能 是 私有 云 平台 。 


(3) 与 互联 网 的 连接 


一 个 大 型 连锁 零售 企业 必然 要 开发 公司 网 站 ， 通 过 互联 网 宣传 本 公司 商品 与 促销 信息 ， 接 受 与 处 理 顾 客 的 查询 、 意 见 、 定 购 
和 投诉 信息 ， 与 合作 伙伴 交换 信息 ， 因 此 它 需要 设置 与 社会 大 众 沟通 的 Web 服 务 器 、E-mail 服 务 器 、FTP 服 务 器 。 但 是 ， 公 司 的 
网 络 系统 存储 有 大 量 涉 及 商业 秘密 的 信息 ， 必 须要 采取 适当 的 措施 保护 公司 机 密 ， 同 时 要 方便 与 顾客 、 合 作 伙 伴 交 换 信 息 。 一 种 
成 熟 的 做 法 是 设计 一 个 公司 外 部 网 络 ， 将 与 公众 沟通 的 Web 服 务 器 、E-mail 服 务 器 、FTP 服 务 器 连接 在 外 部 网 络 中 ， 由 专人 处 理 
外 部 网 络 的 信息 。 在 外 部 网 络 与 公司 内 部 网 络 之 间 ， 采 用 具有 防火 墙 功能 的 代理 服务 器 连接 。 外 部 网 络 的 任何 用 户 与 公司 内 部 网 
络 用 户 都 不 能 直接 交换 信息 ; 所 有 的 信息 交互 都 必须 由 专人 选择 、 处 理 与 转换 之 后 ， 才 能 够 通过 代理 服务 器 发 送 给 内 部 网 络 的 人 
员 。 代 理 服务 器 要 起 到 严格 的 外 部 网 络 与 内 部 网 络 的 安全 隔离 作用 。 


在 网 络 总 体 结构 设计 中 ， 必 须 从 信息 安全 的 角度 ， 坚 守 下 述 基本 的 原则 : 从 总 公司 的 核心 交换 层 网 络 、 汇 聚 层 网 络 、 接 入 层 
网 络 是 处 理 企业 事务 的 专用 网 络 ， 统 一 采用 VPN 的 方式 规划 、 设 计 、 连 接 和 维护 。 除 了 公司 外 部 网 络 之 外 ， 不 允许 公司 内 部 网 
络 的 任何 路 由 器 、 主 机 ， 以 有 线 、 无 线 等 任何 方式 接 入 互联 网 ; 也 不 允许 公司 内 部 网 络 的 用 户 使 用 任何 一 台 计 算 机 向 互联 网 发 送 
和 接收 电子 邮件 ， 观 看 新 闻 ， 访 问 外 部 网 站 。 此 外 ， 总 公司 还 需要 从 技术 、 制 度 、 教 育 等 方面 入 手 ， 加 强 对 所 有 员工 的 信息 安全 
教育 和 检查 。 


第 19 章 ” 物 联 网 军事 应 用 


问题 311: 物 联网 技术 与 信息 化 战争 是 什么 天 系 ? 


关于 物 联网 技术 与 信息 化 战争 的 天 系 ， 已 经 有 很 多 有 关 军 事物 联网 的 书籍 ， 以 及 军事 科普 书籍 在 讨论 。 从 很 多 战争 题材 的 影 
片 中 ， 我 们 已 看 到 采用 先进 的 信息 技术 武装 的 美军 “未 来 战士 ”， 它 们 装备 着 计算 机 与 无 线 网 络 来 打仗 ， 作 为 空中 机 器 人 的 无 人 
机 在 战场 和 政 后 悄然 无 声 地 侦察 “敌情 ” ， 甚 至 执行 重大 的 军事 “定点 ”打击 行动 ， 陆 军机 器 人 在 排 雷 ， 水 下 机 器 人 在 监视 潜艇 
的 行踪 。 后 方 强大 的 军事 网 络 系统 高 速 运转 ， 将 感知 数据 通过 网 络 传送 到 军事 指挥 中 心 。 与 此 同时 ， 计 算 机 快速 地 计算 、 分 析 前 
方 各 种 传感器 与 战士 传送 回来 的 数据 ， 很 多 军事 专家 、 指 挥 员 ， 迅 速 根据 分 析 、 统 计 和 数据 挖掘 决策 下 一 步 如 何 行动 ， 并 通过 可 
靠 的 军事 网 络 系统 将 作战 命令 传送 给 前 方 的 指挥 员 、 战 士 ， 甚 至 直接 下 达 给 智能 武器 。 现 在 已 经 有 很 多 科幻 题材 的 影片 形象 地 向 
我 们 展示 着 未 来 的 物 联网 在 军事 领域 的 应 用 。 有 研究 者 提出 : “信息 技术 正在 推动 着 一 场 新 的 军事 变革 ” ， 事 实证 明 ， 这 种 重大 
的 战争 形态 的 演变 正在 紧锣密鼓 地 进行 着 。 


言 息 化 战争 要 求 作战 系统 “看 得 清 、 反 应 快 、 打 得 准 ”。 谁 在 战场 上 拥有 信息 获取 、 传 输 与 处 理 的 优势 ， 取 得 对 信息 的 制 动 
权 ， 谁 就 能 够 掌握 战争 的 主动 权 。 信 息 化 战争 的 基本 特征 是 : 数字 化 、 网 络 化 、 自 动 化 、 智 能 化 与 一 体 化 。 


1991 年 ， 海 湾 战 争 揭 开 了 信息 化 战争 的 序幕 ， 信 息 技术 在 战争 中 的 作用 已 经 凸显 。 美 国 与 各 国 网 络 部 队 、 网 络 战 司 令 部 的 
出 现 显示 出 : 以 信息 化 为 核心 的 新 军事 变革 浪潮 正在 席卷 全 球 ， 将 推动 军事 理论 、 武 器 装备 、 军 事 建制 的 重大 变化 。 物 联网 军事 
应 用 可 以 显著 地 提高 战场 感知 能 力 、 态 势 控制 能 力 与 精确 保障 能 力 ， 因 此 受到 各 国政 府 和 和 军 方 的 高 度 重视 。 


回顾 物 联网 军事 应 用 的 发 展 ， 我 们 可 以 清晰 地 看 到 信息 化 战争 的 特点 ， 以 及 物 联 网 技术 与 信息 化 战争 的 关系 。 
(1) 很 多 促进 物 联网 形成 与 发 展 的 核心 技术 都 来 自 于 军事 研究 


物 联网 技术 对 于 军事 研究 并 不 是 新 鲜 事 物 ， 很 多 促进 物 联 网 形成 与 发 展 的 核心 技术 都 来 自 于 军事 研究 ， 并 在 军事 领域 的 应 用 
中 显露 出 独特 的 优势 与 广阔 的 应 用 空间 。 之 后 ， 通 过 “ 军 转 民 ”方式 ， 在 进一步 的 研究 与 应 用 中 逐渐 发 展 起 来 。 最 突出 的 例证 
是 : 互联 网 、 无 线 传感器 网 络 以 及 RFID 的 应 用 。 互 联网 是 从 20 世 纪 70 年 代 仅 有 4 个 节点 的 美国 军用 计算 机 网 络 ARPANET 逐 步 演 
变 、 发 展 而 形成 的 。 第 一 个 无 线 声 纳 传感器 节点 出 现在 20 世 纪 60 年 代 美 越战 争 的 丛林 战 中 。 第 一 个 具有 应 用 价值 的 无 线 传感器 
网 络 也 因 军 事 目 的 而 产生 。 最 成 功 的 RFID 应 用 首先 出 现在 美国 军事 后 勤 保障 系统 中 。 当 这 些 参与 RFID 应 用 项 目的 军需 官 退役 到 
零售 企业 时 ， 推 动 了 RFID 在 零售 与 物流 业 中 的 应 用 。 


分 布 式 传感器 在 战场 侦察 中 的 应 用 已 经 有 几 十 年 的 历史 。20 世 纪 60 年 代 越 南 战争 中 出 现 的 “热带 树 ” 无 人 值守 传感器 ， 实 
际 上 是 一 个 由 震动 传感器 与 声 传感器 组 成 的 系统 。 由 于 “热带 树 ” 的 无 人 值守 传感器 应 用 的 成 功 ， 促 使 很 多 国家 纷纷 研制 无 人 值 
守 地 面 传感器 (UGS) 系统 。 此 后 ， 美 军 又 研制 了 远程 战场 监控 传感器 系统 (REMBAsS) 。 进 入 21 世 纪 ， 随 着 微机 电 
(MEMS) 、 微 型 传感器 技术 与 无 线 网 络 技术 的 发 展 ，2001 年 ， 美 军 开始 试验 用 自 组 网 方式 来 部 署 无线 传 感 器 网 络 ， 以 便 侦 测 
与 跟踪 机 动车 辆 。 加 州 大 学 伯克利 分 校 的 研究 人 员 在 美国 海军 陆 战 队 的 地 对 空战 斗 中 验证 了 该 方案 的 可 行 性 。 他 们 通过 无 人 机 向 
一 条 公路 抛 撤 了 无 线 传感器 ， 形 成 了 一 个 无 线 传感器 网 络 。 无 线 传 感 器 网 络 的 节点 之 间 建 立 了 同步 时 钟 ， 形 成 多 跳 的 自 组 网 网 
络 。 当 车 辆 通过 这 个 区 域 时 ， 传 感 器 节点 通过 多 跳 的 方式 及 时 将 感知 信息 发 送 到 无 人 机 ， 无 人 机 再 将 信息 发 送 到 指挥 中 心 。 在 伊 
拉克 战争 中 ， 美 军 的 多 数 打 击 都 是 依靠 战场 上 实时 感知 的 信息 来 实施 的 ， 因 此 有 人 将 信息 化 条 件 下 的 作战 称 为 “传感器 战争 ”。 


(2) 物 联网 军事 应 用 的 关键 是 安全 与 保密 


发 达 国 家 在 物 联网 军事 应 用 的 很 多 核心 技术 上 已 经 有 较为 深厚 的 积累 ， 但 是 普通 民众 对 它 了 解 很 少 ， 原 因 是 出 于 安全 与 保密 
的 需要 。 很 多 民用 物 联网 系统 可 以 与 互联 网 连接 ， 但 是 军用 物 联 网 系统 必须 与 互联 网 实行 物理 隔离 。 军 事物 联网 应 用 必须 在 安 
全 、 封 闭 、 可 控 的 军事 网 络 中 运行 。 各 种 移动 终端 设备 、 网 络 设备 、 感 知 器 件 必须 具备 高 安全 性 、 保 密 性 、 抗 干扰 性 ， 以 及 对 恶 
劣 环境 的 适应 性 与 抗 毁 重组 能 力 。 这 是 军事 物 联网 与 民用 物 联网 之 间 的 一 个 重要 区 别 。 


(3) 物 联网 军事 应 用 的 基本 特征 是 “感知 ”和 “透明 ” 


2002 年 ， 美 国 军事 科学 咨询 委员 会 建议 美军 在 组 织 与 技术 上 进行 改进 ， 以 获取 更 好 的 “预先 战场 感知 ”能 力 。 战 场 感知 是 
随 着 信息 技术 与 现代 战争 ， 特 别 是 战场 侦察 手段 结合 产生 的 概念 ， 同 时 也 是 新 军事 理论 深化 的 必然 结果 。 现 代 战争 强调 战场 情报 
的 感知 能 力 和 杀伤 能 力 。 现 代 战 争 “ 感 知 者 胜 ”的 观点 已 经 被 很 多 战例 所 证 实 。 利 用 无 线 传感器 网 络 ， 及 时 、 准 确 地 获取 整个 战 
场 区 域 ， 以 及 人 难以 到 达 区 域 的 地 形 、 气 象 、 水 文 、 政 我 双方 的 兵力 部 署 、 武 器 配备 、 人 员 调 动情 况 ，“ 透 明 ” 地 洞察 战场 情 
况 ， 是 现代 信息 时 代 战 争 的 取胜 法 宝 。 近 年 来 ， 美 军 强调 “网 络 中 心 战 ”、“ 行 动 中 心 战 ”与 “传感器 到 射手 ”的 作战 模式 ， 突 
出 了 无 线 传感器 网 络 在 感知 战场 态势 侦查 与 预 判 中 的 作用 ， 甚 至 提出 要 将 感知 的 目标 信息 直接 传送 给 武器 装备 和 射手 的 要 求 。 


言 息 化 战争 是 信息 时 代 军 队 运 用 信息 技术 (信息 、 信 息 系统 与 信息 化 武器 装备 ) 展开 的 战争 。 工 业 化 时 代 的 战争 称 为 “平台 
中 心 战 ”， 它 是 以 坦克 、 飞 机 、 军 舰 、 大 炮 等 平台 ， 依 靠 各 个 平台 自身 的 探测 装置 获取 信息 ， 然 后 由 高 层 指 挥 员 综合 各 方 提供 的 
情报 做 出 判断 ， 形 成 作战 方案 ， 指 挥 各 种 作战 部 队 ， 使 用 各 种 武器 实施 作战 。 信 息 化 战争 是 “网 络 中 心 战 ”。 


第 19 章 “” 物 联网 军事 应 用 


问题 311: 物 联网 技术 与 信息 化 战争 是 什么 天 系 ? 


关于 物 联网 技术 与 信息 化 战争 的 天 系 ， 已 经 有 很 多 有 关 军 事物 联网 的 书籍 ， 以 及 军事 科普 书籍 在 讨论 。 从 很 多 战争 题材 的 影 
片 中 ， 我 们 已 看 到 采用 先进 的 信息 技术 武装 的 美军 “未 来 战士 ”， 它 们 装备 着 计算 机 与 无 线 网 络 来 打仗 ， 作 为 空中 机 器 人 的 无 人 
机 在 战场 和 政 后 悄然 无 声 地 侦察 “政情 ”， 甚 至 执行 重大 的 军事 “定点 ”打击 行动 ， 陆 军机 器 人 在 排 雷 ， 水 下 机 器 人 在 监视 潜艇 
的 行踪 。 后 方 强大 的 军事 网 络 系统 高 速 运转 ， 将 感知 数据 通过 网 络 传送 到 军事 指挥 中 心 。 与 此 同时 ， 计 算 机 快速 地 计算 、 分 析 前 
方 各 种 传感器 与 战士 传送 回来 的 数据 ， 很 多 军事 专家 、 指 挥 员 ， 迅 速 根据 分 析 、 统 计 和 数据 挖掘 决策 下 一 步 如 何 行动 ， 并 通过 可 
靠 的 军事 网 络 系统 将 作战 命令 传送 给 前 方 的 指挥 员 、 战 士 ， 甚 至 直接 下 达 给 智能 武器 。 现 在 已 经 有 很 多 科幻 题材 的 影片 形象 地 向 
我 们 展示 着 未 来 的 物 联网 在 军事 领域 的 应 用 。 有 研究 者 提出 : “信息 技术 正在 推动 着 一 场 新 的 军事 变革 ” ， 事 实证 明 ， 这 种 重大 
的 战争 形态 的 演变 正在 紧锣密鼓 地 进行 着 。 


言 息 化 战争 要 求 作战 系统 “看 得 清 、 反 应 快 、 打 得 准 ”。 谁 在 战场 上 拥有 信息 获取 、 传 输 与 处 理 的 优势 ， 取 得 对 信息 的 制 动 
权 ， 谁 就 能 够 掌握 战争 的 主动 权 。 信 息 化 战争 的 基本 特征 是 : 数字 化 、 网 络 化 、 自 动 化、 智能 化 与 一 体 化 。 


1991 年 ， 海 湾 战 争 揭 开 了 信息 化 战争 的 序幕 ， 信 息 技术 在 战争 中 的 作用 已 经 凸显 。 美 国 与 各 国 网 络 部 队 、 网 络 战 司 令 部 的 
出 现 显示 出 : 以 信息 化 为 核心 的 新 军事 变革 浪潮 正在 席卷 全 球 ， 将 推动 军事 理论 、 武 器 装备 、 军 事 建制 的 重大 变化 。 物 联网 军事 
应 用 可 以 显著 地 提高 战场 感知 能 力 、 态 势 控制 能 力 与 精确 保障 能 力 ， 因 此 受到 各 国政 府 和 和 军 方 的 高 度 重视 。 


回顾 物 联网 军事 应 用 的 发 展 ， 我 们 可 以 清晰 地 看 到 信息 化 战争 的 特点 ， 以 及 物 联 网 技术 与 信息 化 战争 的 关系 。 
(1) 很 多 促进 物 联网 形成 与 发 展 的 核心 技术 都 来 自 于 军事 研究 


物 联网 技术 对 于 军事 研究 并 不 是 新 鲜 事 物 ， 很 多 促进 物 联 网 形成 与 发 展 的 核心 技术 都 来 自 于 军事 研究 ， 并 在 军事 领域 的 应 用 
中 显露 出 独特 的 优势 与 广阔 的 应 用 空间 。 之 后 ， 通 过 “ 军 转 民 ”方式 ， 在 进一步 的 研究 与 应 用 中 逐渐 发 展 起 来 。 最 突出 的 例证 
是 : 互联 网 、 无 线 传感器 网 络 以 及 RFID 的 应 用 。 互 联网 是 从 20 世 纪 70 年 代 仅 有 4 个 节点 的 美国 军用 计算 机 网 络 ARPANET 逐 步 演 
变 、 发 展 而 形成 的 。 第 一 个 无 线 声 纳 传感器 节点 出 现在 20 世 纪 60 年 代 美 越战 争 的 丛林 战 中 。 第 一 个 具有 应 用 价值 的 无 线 传感器 
网 络 也 因 军 事 目 的 而 产生 。 最 成 功 的 RFID 应 用 首先 出 现在 美国 军事 后 勤 保障 系统 中 。 当 这 些 参与 RFID 应 用 项 目的 军需 官 退役 到 
零售 企业 时 ， 推 动 了 RFID 在 零售 与 物流 业 中 的 应 用 。 


分 布 式 传感器 在 战场 侦察 中 的 应 用 已 经 有 几 十 年 的 历史 。20 世 纪 60 年 代 越 南 战争 中 出 现 的 “热带 树 ” 无 人 值守 传感器 ， 实 

际 上 是 一 个 由 震动 传感器 与 声 传感器 组 成 的 系统 。 由 于 “热带 树 ” 的 无 人 值守 传感器 应 用 的 成 功 ， 促 使 很 多 国家 纷纷 研制 无 人 值 
守 地 面 传感器 (UGS) 系统 。 此 后 ， 美 军 又 研制 了 远程 战场 监控 传感器 系统 (REMBAsS) 。 进 入 21 世 纪 ， 随 着 微机 电 
(MEMS) 、 微 型 传感器 技术 与 无 线 网 络 技术 的 发 展 ，2001 年 ， 美 军 开始 试验 用 自 组 网 方式 来 部 署 无 线 传 感 器 网 络 ， 以 便 侦 测 
与 跟踪 机 动车 辆 。 加 州 大 学 伯克利 分 校 的 研究 人 员 在 美国 海军 陆 战 队 的 地 对 空战 斗 中 验证 了 该 方案 的 可 行 性 。 他 们 通过 无 人 机 向 
一 条 公路 抛 撤 了 无 线 传感器 ， 形 成 了 一 个 无 线 传感器 网 络 。 无 线 传 感 器 网 络 的 节点 之 间 建 立 了 同步 时 钟 ， 形 成 多 跳 的 自 组 网 网 
络 。 当 车 辆 通过 这 个 区 域 时 ， 传 感 器 节点 通过 多 跳 的 方式 及 时 将 感知 信息 发 送 到 无 人 机 ， 无 人 机 再 将 信息 发 送 到 指挥 中 心 。 在 伊 
拉克 战争 中 ， 美 军 的 多 数 打 击 都 是 依靠 战场 上 实时 感知 的 信息 来 实施 的 ， 因 此 有 人 将 信息 化 条 件 下 的 作战 称 为 “传感器 战争 ”。 


(2) 物 联网 军事 应 用 的 关键 是 安全 与 保密 


发 达 国 家 在 物 联网 军事 应 用 的 很 多 核心 技术 上 已 经 有 较为 深厚 的 积累 ， 但 是 普通 民众 对 它 了 解 很 少 ， 原 因 是 出 于 安全 与 保密 
的 需要 。 很 多 民用 物 联网 系统 可 以 与 互联 网 连接 ， 但 是 军用 物 联 网 系统 必须 与 互联 网 实行 物理 隔离 。 军 事物 联网 应 用 必须 在 安 


人 全、 封闭 、 可 控 的 军事 网 络 中 运行 。 各 种 移动 终端 设备 、 网 络 设备 、 感 知 器 件 必 须 具备 高 安全 性 、 保 密 性 、 抗 干扰 性 ， 以 及 对 恶 
劣 环境 的 适应 性 与 抗 毁 重组 能 力 。 这 是 军事 物 联网 与 民用 物 联网 之 间 的 一 个 重要 区 别 |。 


(3) 物 联网 军事 应 用 的 基本 特征 是 “感知 和“ 透明" 


2002 年 ， 美 国 军事 科学 咨询 委员 会 建议 美军 在 组 织 与 技术 上 进行 改进 ， 以 获取 更 好 的 “预先 战场 感知 ”能 力 。 战 场 感知 是 
随 着 信息 技术 与 现代 战争 ， 特 别 是 战场 侦察 手段 结合 产生 的 概念 ， 同 时 也 是 新 军事 理论 深化 的 必然 结果 。 现 代 战争 强调 战场 情报 
的 感知 能 力 和 杀伤 能 力 。 现 代 战 争 “ 感 知 者 胜 ” 的 观点 已 经 被 很 多 战例 所 证 实 。 利 用 无 线 传感器 网 络 ， 及 时 、 准 确 地 获取 整个 战 
场 区 域 ， 以 及 人 难以 到 达 区 域 的 地 形 、 气 象 、 水 文 、 政 我 双方 的 兵力 部 署 、 武 器 配备 、 人 员 调 动情 况 ，“ 透 明 ” 地 洞察 战场 情 
况 ， 是 现代 信息 时 代 战 争 的 取胜 法 宝 。 近 年 来 ， 美 军 强调 “网 络 中 心 战 ”、“ 行 动 中 心 战 ”与 “传感器 到 射手 ”的 作战 模式 ， 突 
出 了 无 线 传感器 网 络 在 感知 战场 态势 侦查 与 预 判 中 的 作用 ， 甚 至 提出 要 将 感知 的 目标 信息 直接 传送 给 武器 装备 和 射手 的 要 求 。 


言 息 化 战争 是 信息 时 代 军 队 运 用 信息 技术 (信息 、 信 息 系统 与 信息 化 武器 装备 ) 展开 的 战争 。 工 业 化 时 代 的 战争 称 为 “平台 
中 心 战 ”， 它 是 以 坦克 、 飞 机、 军舰 、 大 炮 等 平台 ， 依 靠 各 个 平台 自身 的 探测 装置 获取 信息 ， 然 后 由 高 层 指 挥 员 综合 各 方 提供 的 
情报 做 出 判断 ， 形 成 作战 方案 ， 指 挥 各 种 作战 部 队 ， 使 用 各 种 武器 实施 作战 。 信 息 化 战争 是 “网 络 中 心 战 ”。 


问题 312: 网 络 中 心 战 与 物 联网 是 什么 关系 ? 


要 理解 网 络 中 心 战 (Network Centric Warfare) 的 概念 ， 需 要 注意 以 下 几 个 问题 。 


网 络 中 心 战 是 建立 在 “以 网 络 为 中 心 ” 的 思维 模式 之 上 ， 强 调 作战 模式 由 “以 平台 为 中 心 ” 转 移 到 “以 网 络 为 中 心 ”。 网 络 
中 心 战 的 支撑 环境 是 传感器 网 络 、 作 战 网 络 与 信息 传输 网 络 。 


传感器 网 络 是 将 所 有 战略 、 战 区 与 战场 的 传感器 连接 在 一 起 ， 对 各 种 传感器 感知 的 信息 进行 汇聚 、 统 计 、 分 析 与 挖掘 之 后 ， 
形成 高 精度 、 完 整 的 战场 态势 图 ， 供 指挥 员 形成 正确 的 作战 方案 ， 通 过 信息 传输 网 络 ， 给 作战 网 络 的 成 员 下 达 指 挥 命令 ， 形 成 各 
兵种 、 各 类 武器 统一 协调 的 作战 体系 ， 以 取得 最 大 的 作战 效果 。 


网 络 中 心 战 能 够 克服 平台 中 心 战 中 的 情报 获取 的 局 限 性 。 例 如 ， 网 络 中 心 战 使 得 海军 防空 、 反 潜 、 反 导 从 依赖 舰艇 自身 的 防 
御 体系 ， 转 变 为 利用 地 面 、 水 面 、 水 下 、 空 中 与 空间 立体 的 协同 防御 体系 。 这 样 做 的 好 处 是 极 大 地 提高 了 舰艇 自身 的 安全 性 与 作 
战 的 主动 性 。 网 络 中 心 战 将 不 同 军 兵种 、 不 同类 型 的 武器 装备 、 不 同方 面 的 感知 侦查 手段 统一 为 一 个 有 机 的 整体 ， 它 所 产生 的 作 
战 效果 将 远大 于 单个 的 军舰 、 飞 机 、 导 弹 和 坦克 。 图 19-1 描 述 了 网 络 中 心 战 的 概念 与 特点 。 
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图 19-1 网 络 中 心 战 的 概念 与 特点 


网 络 中 心 战 真 正体 现 了 物 联 网 “任何 时 间 、 任 何 地 点 、 任 何 物体 的 互 连 ” 特点， 贯彻 “全 面 感知 、 可 靠 传输 、 智 慧 处 理 ” 的 
理念 ， 实 现 信息 就 是 战斗 力 、 信 息 的 综合 利用 使 战斗 力 倍增 、 信 息 共 享 使 不 同 的 作战 单元 形成 一 个 协同 的 整体 的 目标 。 网 络 中 心 
战 增强 了 战场 感知 能 力 ， 提 高 了 作战 决策 的 速度 与 准确 性 ， 提 高 了 杀伤 力 、 生 存 能 力 和 灵活 反应 能 力 。 网 络 中 心 战 将 带动 军队 武 
器 装备 、 体 制 编制 、 作 战 理论 、 作 战 方式 的 一 次 重大 变革 。 


问题 313 : 全 球 信息 栅 格 (GIG) 研究 与 物 联网 是 什么 关系 ? 


在 军事 领域 , 物 联网 被 专家 称 为 “一 个 未 探 明 储量 的 金 矿 ”， 它 为 提高 军队 作战 能 力 提供 了 难得 的 机 遇 ， 孕 育 着 军事 变革 深 
入 发 展 的 新 契机 。 可 以 设想 ， 如 果 在 国防 科研 、 军 工 企业 及 武器 平台 等 各 个 关键 点 设置 RFID 标 签 读 取 装 置 ， 通 过 无 线 和 有 线 网 
络 将 它们 连接 起 来 ， 那 么 每 个 军事 装备 ， 从 步枪 子弹 到 战略 导弹 ， 甚 至 国家 整个 军事 力量 都 将 处 于 全 数字 化 、 全 信息 化 状态 。 这 
样 ， 小 到 轻武器 和 弹药 ， 大 到 卫星 、 导 弹 、 飞 机 、 舰 船 、 坦 克 、 火 炮 等 大 型 武器 装备 ， 物 联网 的 感知 能 力 会 让 “冷冰冰 的 装备 具 
有 思想 ”。 从 通信 侦查 系统 到 后 勤 保障 系统 ， 从 军事 科研 试验 到 军事 装备 工程 ， 物 联网 的 应 用 将 遍及 战争 准备 与 实施 的 每 个 环 
节 。 可 以 说 ， 物 联网 扩大 了 未 来 作战 的 时 域 、 空 域 和 频 域 ， 将 引发 一 场 划时代 的 军事 技术 革命 和 作战 样式 的 变革 ， 必 将 对 国防 建 
设 各 个 领域 产生 深远 的 影响 。 


无 线 传感器 网 络 在 军事 应 用 中 的 巨大 作用 已 经 引起 了 世界 许多 国家 的 军事 部 门 、 工 业界 和 学 术 界 的 极 大 关注 。 美 国 自然 科学 
基金 委员 会 于 2003 年 制订 了 传感器 网 络 研究 计划 ， 投 资 3400 万 美元 ， 支 持 相关 基础 理论 的 研究 。 


世界 各 国都 非常 重视 战场 感知 体系 的 研究 。 建 立 战 场 感知 体系 的 目的 是 “及 时 发 现 ， 准 确 识 别 ， 精 确定 位 ， 快 速 处 置 ”。 无 
线 传感器 网 络 适用 于 恶劣 的 战场 环境 ， 可 以 用 于 侦察 敌 军 兵力 部 署 、 监 测 兵 力 与 装备 的 调动 ， 探 测 核 污 染 、 生 物 与 化 学 攻击 ， 定 
位 攻击 目标 ， 进 行 战场 评估 等 。 


1992 年 ， 美 国 军 方 提出 了 集 指 挥 、 控 制 、 通 信 、 计 算 机 、 情 报 、 监 视 、 侦 察 与 目标 捕获 为 一 体 的 
C4ISRT (Command，Control，Communication，Computing，Surveillance，Reconnaissance) 项 目的 研究 计划 。 
C4ISRT 研 究 计划 强调 战场 情报 的 感知 能 力 、 信 息 的 综合 能 力 和 信息 的 利用 能 力 ， 把 传感器 网 络 作为 一 个 重要 研究 领域 ， 设 立 了 
一 系列 军事 传感器 网 络 研究 项 目 。 美 国 各 兵种 纷纷 在 战略 计划 制定 部 门 组 建 了 态势 感知 特别 工作 组 ， 以 提高 对 感知 信息 的 融合 与 
分 析 能 力 。 同 时 ， 他 们 还 开展 了 快速 攻击 识别 、 探 测 与 报告 系统 、 战 场 感知 广 域 视觉 传感器 系统 的 研究 。 战 场 感知 体系 涉及 多 兵 


种 、 全 天 候 、 全 空间 的 战场 信息 采集 、 传 输 、 处 理 的 复杂 系统 。 


经 过 实战 使 用 ， 美 国 国防 部 发 现 现行 的 C41SR 系 统 有 重要 的 缺陷 ， 并 于 1999 年 9 月 宣布 将 建立 一 个 新 的 系统 “全 球 信息 栅 
格 ” (Global Information Grid，GIG) 。GIG 是 为 作战 人 员 、 决 策 人 员 在 适当 的 时 间 和 地 点 ， 以 适当 的 方式 提供 适当 的 信息 的 
综合 信息 基础 设施 ， 也 是 新 一 代 的 国防 信息 基础 设施 。GIG 系 统 充 分 体现 出 “网 络 中心 战 ”的 思想 ， 将 成 为 美国 军队 转型 建设 的 
核心 内 容 ， 成 为 作战 人 员 与 指挥 人 员 共 享 全 球 作战 信息 的 平台 。GIG 拥 有 强大 的 信息 获取 能 力 ， 能 够 接 入 全 球 军事 基地 、 军 队 各 
兵种 的 监控 设施 、 无 线 传感器 网 络 、RFID 感 知 、 空 间 遥 感 系统 ， 能 够 为 作战 单位 、 嚼 军 ， 甚 至 士兵 提供 实时 、 真 实 的 图 像 信息 
与 态势 分 析 信 息 ， 构 成 覆盖 全 球 的 端 到 端的 复杂 巨 系统 。GIG 的 应 用 将 给 美军 作战 带 来 巨大 的 优势 ， 它 可 以 及 时 发 现 来 自 各 个 地 
区 、 各 种 方面 的 威胁 ， 并 能 够 迅速 地 对 各 种 威胁 从 多 个 视角 进行 评估 和 判断 ， 第 一 时 间 提 供 预警 信息 ，“ 先 政 发 现 ， 先 收 攻 
击 ”， 为 取得 作战 主动 权 提供 有 力 的 保障 。GIG 层 次 结构 模型 如 图 19-2 所 示 。 


GIG 体 系 分 为 五 层 : 技术 基础 、 通 信 设 施 、 计 算 设施 、 全 球 应 用 与 使 用 人 员 。 最 底层 技术 基础 包括 体系 结构 、 政 策 、 标 准 、 
条 令 和 频谱 分 配 。 第 二 层 通信 设施 包括 光纤 通信 、 卫 星 通信 、 无 线 通信 和 与 移动 通信 组 成 的 国防 信息 系统 网 络 。 第 三 层 由 Web 服 
务 、 身 份 认证 、 中 心 文件 库 和 文件 分 发 管理 、 电 子 邮 件 管理 、 计 算 与 仓储 平台 组 成 。 第 四 层 由 全 球 指挥 控制 系统 、 全 球 战 斗 支援 
系统 、 医 疗 保障 系统 与 日 常事 务 管理 系统 组 成 。 第 五 层 的 使 用 人 员 包 括 陆军 、 海 军 、 空 军 、 太 空 部 队 、 海 军 陆 战 队 ， 以 及 特种 部 
队 。 


2001 年 6 月 ， 美 国 国防 部 通过 了 《GIG 体 系 结构 》1.0 版 ， 定 义 了 完成 任务 所 需要 的 各 种 行动 、 相 关 的 信息 交流 和 保障 系统 能 
力 问 题 。2003 年 8 月 ， 美 国 国防 部 通过 了 《GIG 体 系 结构 》2.0 版 ， 定 义 了 网 络 中 心 战 的 多 个 级 别 ， 例 如 国家 级 、 战 区 级 的 应 用 问 
题 。2007 年 6 月 ， 美 国 国 防 部 首席 信息 官 签 署 的 《GIG 体 系 结构 构想 》1.0 版 ， 文 件 的 副标题 “以 网 络 为 中 心 ， 面 向 服务 的 国防 部 
全 局 构想 ”精练 地 总 结 出 这 份 文件 涵盖 的 主要 内 容 。 
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图 19-2 GIG 层次 结构 模型 


问题 314: 物 联网 技术 可 以 应 用 在 军事 领域 的 哪些 方面 ? 


物 联网 军事 应 用 主要 包括 战场 感知 、 智 能 控制 、 精 确 作战 保障 等 各 系统 要 素 的 有 机 协同 。 战 场 感 知 精确 化 ， 即 建立 战场 “从 
传感器 到 射手 ”的 全 要 素 、 全 过 程 的 综合 信息 链 。 武 器 装备 智能 化 ， 即 建立 联合 战场 军事 装备 、 武 器 平台 和 军用 运载 平台 感知 控 
制 网 络 系统 。 综 合 保障 灵敏 化 ， 即 建立 “从 散 兵 坑 到 生产 线 ”的 保障 需求 、 军 用 物资 筹划 与 生产 感知 控制 ， 以 及 “从 生产 线 到 散 
兵 坑 ” 的 物流 配送 感知 控制 。 军 事理 论 专家 对 军事 物 联 网 的 特点 做 出 了 如 下 的 总 结 。 


1. 战 场 感知 精确 化 : 全 方位 预警 体系 


在 信息 化 战争 中 ， 战 场 感知 能 力 的 强 弱 直接 影响 军队 的 战斗 力 ， 增 强 战场 感知 能 力 是 建设 信息 化 战场 的 核心 内 容 之 一 。 战 场 
情况 瞬息 万 变 、 战 机 稍 纵 即 逝 ， 战 场 的 主动 权 在 很 大 程度 上 取决 于 谁 能 “ 先 政 发 现 ”， 而 夺 得 “ 先 机 ”依赖 于 “感知 ”的 获得 。 
目前 ， 美 军 已 建立 了 具有 强大 作战 空间 态势 感知 优势 的 多 传感器 信息 网 ， 这 可 以 说 是 物 联网 在 军事 运用 中 的 和 雏形。 美国 国防 高 级 
研究 计划 局 (DARPA) 已 经 研制 出 一 些 低 成 本 的 自动 地 面 传感器 ， 它 们 能 与 装 在 卫星 、 习 机 、 舰 艇 上 的 传感器 有 机 融合 ， 形 成 
多 维 、 全 方位 、 全 频谱 、 全 时 域 的 情报 侦察 监视 (ISR) 体系 。 在 伊拉克 战争 中 ， 美 军 使 用 的 兵器 都 是 依靠 传感器 来 感知 对 方 目 
标 信息 ， 从 而 实施 攻击 的 。 有 人 甚至 将 信息 化 条 件 下 的 作战 称 为 “传感器 战争 ”。 


全 方位 预警 体系 包括 地 、 空 、 太 空 的 传 感 信 息 网 络 系统 。 在 地 面 ， 军 方 首先 要 建立 战术 侦察 传 感 信 息 网 络 。 战 林 侦 察 传 感 信 


息 网 络 往往 采用 无 人 飞机 或 火炮 抛射 的 方式 ， 向 敌 方 重点 目标 区 域 中 布 撒 能 够 感知 声 、 光 、 和 气味 、 电 磁 、 震 动 、 加 速度 的 各 种 微 
型 传感器 ， 近 距离 地 感知 和 侦察 目标 地 区 地 形 、 兵 力 部 署 、 武 器 装备 、 部 队 人 数 与 行动 。 空 中 和 太空 的 传 感 信 息 网 络 系统 可 以 与 
卫星 、《 机 、 舰 艇 上 的 各 类 传感器 有 机 地 融合 ， 形 成 全 方位 、 全 频谱 、 全 时 域 的 立体 侦察 监视 预警 体系 ， 从 而 提供 准确 的 目标 定 
位 与 效果 评估 ， 有 效 弥 补 卫星 、 雷 达 等 远程 侦察 设备 的 不 足 ， 全 面 提升 战场 感知 能 力 。 利 用 物 联 网 技术 可 以 建立 实时 的 战场 感知 
系统 、 智 能 化 的 武器 系统 、 自 动 化 的 指挥 控制 系统 ， 构 成 一 体 化 的 作战 体系 ， 形 成 “ 先 敌 发 现 、 先 政 攻击 ”的 决策 与 作战 的 优 

势 。 


2. 武 器 装备 智能 化 : 自主 式 作战 机 器 人 


当今 信息 化 武器 装备 呈现 出 一 体 化 、 智 能 化 与 隐身 化 的 发 展 趋势 。 智 能 化 的 精确 制导 武器 是 一 种 “会 思考 ”的 武器 系统 ， 可 
以 “有 意识 ”地 寻找 、 辨 别 需 要 打击 的 目标 。 在 战场 上 ， 这 些 作 战机 器 人 可 代 蔡 士兵 深入 政 方 阵地 ， 快 速 捕捉 战场 上 的 目标 、 测 
定 火 力 点 的 位 置 ; 也 可 以 代 蔡 工兵 排 雷 ; 还 可 以 代 蔡 运输 车 队 运输 武器 、 弹 药 和 补给 ; 更 可 以 探测 隐藏 在 建筑 物 、 坑 道 、 街 区 的 
敌人 ， 迅 速 测算 射击 参数 ， 保 证 精确 打击 的 实施 。 智 能 化 的 空中 、 陆 上 和 水 中 无 人 作战 系统 将 成 为 未 来 武器 装备 发 展 的 主流 ， 有 
些 军用 机 器 人 已 经 出 现在 战场 上 ， 代 蔡 士 兵 去 完成 危险 和 困难 的 工作 。 尽 管 自主 式 的 协作 作战 机 器 人 的 研究 还 有 很 多 困难 需要 克 


3. 综 合 保障 灵敏 化 : 动态 、 敏 捷 、 快 速 的 军事 后 勤 保障 系统 


其 实 支 撑 物 联网 的 重要 技术 一 一 RFID 最 早 和 最 成 功 的 应 用 是 军事 应 用 。 在 各 种 军事 行动 过 程 中 ， 应 用 物 联网 技术 的 军事 后 
勤 保障 系统 可 以 及 时 掌握 物品 更 换 和 补充 的 精确 时 间 ， 实 时 获知 特殊 物资 的 运输 要 求 ， 在 准确 的 时 间 和 地 点 向 作战 部 队 提 供 合 适 
的 补给 ， 避 免 多 余 的 物资 涌 向 作战 地 域 ， 造 成 不 必要 的 混乱 和 浪费 。 基 于 物 联网 的 后 勤 体系 可 以 确切 掌握 物资 从 工厂 运送 到 前 
方 “ 散 兵 坑 ” 的 全 过 程 ， 而 且 可 以 优化 运输 路 线 、 提 供 危险 警报 、 在 途中 改变 车 辆 任务 ， 将 后 勤 保障 行动 与 整个 信息 化 战场 环 
境 、 需 求 融 为 一 体 ， 实 现 后 勤 保障 与 作战 行动 的 一 体 化 ， 使 后 勤 指挥 官 提前 做 出 决策 ， 极 大 地 增强 后 勤 行动 的 灵活 性 ， 全 面 保障 
后 勤 运 输 安 全 。 


4. 物 联网 将 触发 新 一 轮 军 事变 革 


物 联 网 概念 的 问世 ， 对 现 有 军事 系统 产生 了 巨大 冲击 ， 它 的 影响 绝 不 亚 于 互联 网 在 军事 领域 的 广泛 应 用 ， 将 引发 新 一 轮 军事 
变革 ， 使 军队 建设 和 作战 方式 发 生 重大 变化 。 当 前 ， 世 界 主要 军事 强国 已 经 嗅 到 了 这 股 浪 潮 的 气息 ， 纷 纷 制定 标准 、 研 发 技术 和 
推广 应 用 ， 以 期 在 新 的 军事 变革 中 占据 首发 位 置 。 虽 然 物 联网 的 概念 已 经 引起 世界 各 国 和 军队 的 关注 ， 但 许多 核心 技术 还 有 待 攻 
克 ， 发 展 之 路 仍然 十 分 漫长 。 物 联网 的 军事 应 用 尚 处 于 起 步 阶 段 ， 标 准 、 技 术 、 运 行 模式 以 及 配套 机 制 等 还 远 没 有 成 熟 。 例 如 ， 
军事 信息 安全 尚 存 在 较 大 问题 。 在 未 来 的 物 联网 中 ， 每 件 装备 的 相关 信息 都 被 “ 联 ” 到 网 上 ， 随 时 随地 有 可 能 被 他 人 看 到 。 如 何 
确保 信息 安全 、 防 止 军事 信息 被 他 人 利用 ， 是 物 联网 在 军事 领域 推进 过 程 中 的 最 大 障碍 。 物 联网 在 很 多 场合 都 需要 无 线 传输 ， 美 
军 认为 “攻破 无 线 系统 是 轻而易举 的 事情 ” ， 而 很 多 安全 技术 目前 还 在 研究 中 ， 丽 怖 分 子 很 可 能 会 利用 RFID 技 术 来 刺探 美军 武 
器 装备 的 机 密 并 加 以 利用 。 同 时 ， 物 联网 本 身 规 模 庞大 ， 漏 洞 肯定 不 少 。 一 旦 遭 到 破坏 ， 不 但 会 影响 物 联网 本 身 的 运行 ， 而 且 会 
危及 国家 安全 ， 甚 至 引发 世界 范围 的 互联 网 瘫痪 ， 使 人 类 社会 陷入 混乱 ， 这 是 或 须 引起 注意 的 问题 。 


图 19-3 给 出 了 物 联 网 军事 应 用 示意 图 。 物 联网 军事 应 用 内 容 主要 包括 : 军事 指挥 、 侦 查 监控 、 战 场 监控 、 武 器 监控 、 装 备 
维护 、 后 勤 保障 、 战 场 医疗 救护 。 


问题 315 : 军事 物 联 网 与 民用 物 联网 有 哪些 区 别 ? 


如 果 我 们 将 应 用 于 智能 交通 、 智 能 医疗 、 智 能 电网 、 智 能 环保 的 物 联网 应 用 系统 称 为 “民用 物 联网 ”， 那 么 应 用 于 军事 领域 


的 物 联网 应 用 系统 可 称 为 “军事 物 联网 ”。 


武器 监控 


物 联 网 技术 在 军事 领域 中 的 应 用 


图 19-3” 物 联网 军事 应 用 示意 图 
军事 物 联网 与 民用 物 联网 的 区 别 主要 表现 在 以 下 几 点 。 


1) 应 用 目标 : 军事 物 联 网 与 民用 物 联 网 应 用 领域 即使 相同 ， 其 应 用 目标 也 是 不 同 的 。 我 们 可 以 用 智能 物流 为 例 来 说 明 这 个 
问题 。 民 用 物 联 网 主要 追求 的 是 经 济 效益 与 社会 效益 ， 而 军事 物 联 网 追求 的 是 满足 军事 后 勤 保障 的 机 密 性 、 及 时 性 、 安 全 性 。 


2) 物 联 对 象 : 民用 物 联网 的 连接 对 象 一 般 是 感知 节点 、 物 品 的 制造 者 与 使 用 者 ， 以 及 外 部 环境 ， 这 些 对 象 之 间 一 般 是 不 需 
要 相互 保密 的 。 军 事物 联网 连接 的 对 象 可 以 分 为 三 类 : 第 一 类 是 我 方 协 同 作战 的 士兵 、 武 器 装备 、 枪 支 弹药 、 保 障 装备 和 感知 节 
点 ; 第 二 类 是 我 们 控制 不 了 的 外 部 环境 ， 但 战争 情况 下 的 环境 分 为 静态 与 动态 两 类 ， 且 动态 环境 随 着 战争 的 推进 而 迅速 变化 ; 第 
三 类 是 “ 政 方 ”的 人 和 物 ， 它 是 不 受 你 控制 ， 并 且 不 能 让 对 方 知道 你 在 监控 他 ， 否 则 对 方 就 会 破坏 你 的 感知 节点 ， 或 提供 假 情 
报 。 


3) 安全 要 求 : 民用 物 联网 的 安全 要 求 显 然 要 低 于 军事 物 联网 。 民 用 物 联网 主要 强调 信息 安全 与 隐私 保护 。 军 事物 联网 要 求 
绝对 保密 ， 因 为 任何 一 个 环节 的 疏漏 都 有 可 能 导致 不 可 挽回 的 严重 后 果 。 同 时 ， 军 事物 联网 对 网 络 传输 的 QoS 要 求 很 高 ， 因 为 大 
量 的 感知 数据 (尤其 是 视频 、 图 形 与 语音 数据 ) 对 于 指挥 员 判 断 战场 态势 非常 重要 ， 而 恰恰 是 突 发 性 视频 、 图 形 与 语音 数据 传输 
给 网 络 传输 系统 数据 传输 实时 性 (延迟 、 延 迟 抖 动 等 参数 ) 带 来 了 严峻 考验 。 相 反 ， 指 挥 员 下 达 的 战斗 命令 (包括 命令 与 附带 的 
武器 射击 的 参数 ) 在 网 络 中 传输 的 准确 性 是 至 关 重 要 的 。 因 此 ， 军 用 物 联网 的 网 络 服务 质量 QoS， 以 及 安全 性 、 可 靠 性 要 求 高 于 
民用 物 联 网 。 


4) 设备 要 求 : 军事 物 联网 对 网 络 与 传感器 设备 的 要 求 一 定 要 高 于 民用 物 联 网 。 在 军事 应 用 环境 中 ， 如 果 将 传感器 节点 部 署 
到 敌 方 战 区 ， 一 方面 无 法 对 部 署 的 无 线 传感器 节点 进行 人 工 维护 ， 另 一 方面 无 线 传感器 节点 一 定 要 隐蔽 ， 不 能 被 政 方 发 党 。 这 就 
对 军事 物 联网 节点 的 体积 、 重 量 、 形 状 、 防 水 防 尘 防震 防 干 扰 、 耗 电 有 严格 的 要 求 。 无 线 传感器 网 络 系统 也 必须 适用 战场 环境 中 
强 电磁 干扰 、 剧 烈 震 动 等 恶劣 环境 的 影响 ， 以 及 部 分 节点 被 破坏 之 后 的 系统 自 恢复 能 力 。 显 然 ， 军 事物 联网 应 用 系统 与 节点 的 造 
价 一 定 会 高 于 民用 物 联 网 。 


问题 316: 如 何 理解 战场 感知 的 基本 概念 ? 


人 们 描述 21 世 纪 信息 时 代 的 现代 战争 的 特点 时 用 了 两 个 词 


“感知 ”和 “透明 ”。 战场 感 知 (Battlefield 


Awareness，BA) 是 随 着 信息 技术 与 现代 战争 ， 特 别 是 战场 侦察 手段 结合 产生 的 概念 ， 同 时 也 是 新 军事 理论 深化 的 必然 结果 。 
现代 战争 强调 战场 情报 的 感知 能 力 和 杀伤 能 力 。 现 代 战 争 “ 感 知 者 胜 ” 的 观点 已 经 被 很 多 战例 所 证 实 。 利 用 无 线 传感器 网 络 及 
时 、 准 确 地 获取 整个 战场 区 域 ， 以 及 人 难以 到 达 区 域 的 地 形 、 气 象 、 水 文 、 敌 我 双方 的 兵力 部 署 、 武 器 配备 、 人 员 调 动情 
况 ，“ 透 明 ” 地 洞察 战场 情况 ， 是 现代 信息 时 代 战 争 的 取胜 法 宝 。 


信息 技术 在 战争 中 的 作用 日 益 凸显 ， 近 年 来 美军 强调 “网 络 中 心 战 ”、“ 行 动 中 心 战 ” 与 “传感器 到 射手 ”的 作战 模式 ， 突 
出 了 无 线 传感器 网 络 在 感知 战场 态势 方面 的 能 力 。 


无 线 传感器 网 络 技术 的 研究 起 源 于 军事 应 用 ， 并 且 在 军事 应 用 中 的 研究 比较 成 熟 。 作 为 一 种 重要 的 军事 侦察 手段 ， 与 传统 的 
卫星 侦察 、 地 面 雷达 侦察 相 比 ， 无 线 传感器 网 络 的 优势 主要 表现 在 以 下 几 个 方面 : 


.无线 传感器 网 络 成 本 低 ， 节 点 可 以 大 面积 、 大 规模 抛 撤 ， 具 有 高 宛 余 、 可 自 愈 的 特点 ， 使 得 整个 侦察 无 线 传 感 器 网 络 系统 
具有 较 强 的 容错 能 力 。 


“ 传感器 节点 接近 被 观测 对 象 ， 大 大 消除 了 环境 噪声 的 干扰 ， 提 高 了 信 骂 比 ， 增 强 了 观测 的 准确 性 。 


“无线 传感器 网 络 的 抛 搬 可 以 对 观测 对 象形 成 分 布 式 、 多 方位 、 多 角度 的 观测 能 力 ; 凭借 多 种 传感器 的 综合 应 用 ， 可 以 获取 
多 种 类 型 的 信息 ; 系统 的 信息 综合 能 力 强 ， 提 供 的 信息 准确 性 高 、 实 时 性 强 。 


“无线 传感器 网 络 铺设 敌 盖 的 范围 大 ， 利 用 自 适应 路 由 算法 与 个 别 节 点 的 移动 性 ， 可 以 使 系统 具有 较 强 的 抗 攻 击 能 力 ， 有 效 


地 消除 观测 区 域 的 盲点 。 


微型 传感器 可 以 通过 飞机 抛 撒 的 方法 ， 形 成 密集 型 、 随 机 分 布 与 低 成 本 的 无 线 传感器 网 络 ， 将 能 够 收集 震动 、 压 力 、 声 音 、 
速度 、 湿 度 、 温 度 、 光 线 、 磁 场 、 辐 射 等 要 素 的 各 种 微型 传感器 组 合 起 来 ， 隐 藏 在 战场 的 隐蔽 位 置 ， 感 知 战场 信息 。 当 车 辆 经 过 
时 ， 紧 贴 在 地 面 的 传感器 可 以 将 感知 到 的 震动 和 声音 等 多 种 信号 进行 数据 融合 后 ， 发 送 给 指挥 部 。 通 常 的 传感器 节点 受到 运算 能 
力 与 电能 的 限制 ， 只 能 采集 、 传 输 较 小 的 数据 。 目 前 ， 已 经 有 能 够 采集 和 传输 视频 信号 的 新 一 代 传 感 器 。 同 时 ， 由 于 传感器 数量 
多 并 随机 分 布 ， 当 部 分 节点 遭受 到 攻击 时 ， 不 至 于 引起 网 络 瘫 并 ， 系 统 容错 能 力 强 。 因 此 ， 无 线 传感器 网 络 适合 于 恶劣 的 战场 环 
境 ， 可 以 用 于 侦察 敌 军 兵力 部 署 、 监 测 兵 力 与 装备 的 调动 探测 核 污染 、 生 物 与 化 学 攻击 ; 定位 攻击 目标 ; 进行 战场 评估 等 。 正 
是 由 于 无 线 传感器 网 络 具 有 快速 部 署 、 自 组 织 与 容错 性 好 的 优点 ， 因 此 它 可 成 为 指挥 、 控 制 、 通 信 、 计 算 机 、 情 报 、 监 视 、 侦 察 
与 目标 扑 获 (C4ISRT) 系统 中 的 重要 感知 工具 。 图 19-4 描 述 了 现代 战场 感知 的 示意 图 。 


图 19-4 ”战场 感知 示意 图 


美国 空军 已 经 在 战略 计划 制定 部 门 组 建 了 态势 感知 特别 工作 组 ， 以 提高 对 感知 信息 的 融合 与 分 析 能 力 。 同 时 ， 他 们 还 开展 了 
快速 攻击 识别 、 探 测 与 报告 系统 、 战 场 感知 广 域 视觉 传感器 系统 的 研究 。 战 场 感知 体系 涉及 多 兵种 、 全 天 候 、 全 空间 的 战场 信息 
采集 、 传 输 、 处 理 的 复杂 系统 。 图 19-5 是 我 国学 者 提出 的 战场 感知 体系 结构 示意 图 。 从 这 张 图 中 ， 我 们 可 以 比较 清晰 地 了 解 战 
场 感知 体系 的 概念 以 及 包括 的 具体 内 容 。 
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图 19-5 ”战场 感知 体系 结构 示意 图 


问题 317 : 你 能 举 几 个 无 线 传感器 网 络 在 军事 装备 研究 中 应 用 的 例子 吗 ? 


实际 上 ， 无 线 传感器 网 络 的 研究 最 早 就 是 由 美国 军 方 提出 的 ， 并 且 他 们 支持 了 多 项 应 用 背景 很 明确 的 研究 课题 。 我 们 可 以 举 
出 几 个 有 代表 性 的 例子 。 


第 一 个 例子 是 “灵巧 传感器 网 络 ” (Smart Sensor Web，SSW) 与 “无 人 值守 地 面 传感器 群 ”项 目 。2001 年 ， 美 国 陆军 
提出 了 SSW 项 目的 研究 计划 ， 并 在 2001~2005 年 实施 。SSW 项 目 研究 的 目标 是 : 在 战场 上 部 署 大 量 的 传感器 ， 向 战场 指挥 员 实 
时 或 近 实时 地 提供 战场 信息 ， 包 括 高 分 辩 率 的 标注 有 公路 、 河 流 、 树 林 、 建 筑 等 标记 的 数字 地 图 、 三 维 地 形 图 ， 以 及 天 气 和 气象 
信息 ， 以 支持 未 来 的 无 人 值守 传感器 、 弹 药 、 未 来 作战 机 器 人 组 成 网 络 系统 ， 提 高 未 来 战斗 系统 的 生存 能 


美国 陆军 确定 了 “更 广阔 视野 ”的 研究 计划 ， 其 中 包括 “无 人 值守 地 面 传感器 群 ” 项 目 。“ 无 人 值守 地 面 传感器 群 ”项 目的 
目标 是 使 基层 作战 部 队 具 备 在 任何 地 方 都 能 够 灵活 部 署 无 线 传感器 网 络 的 能 力 。 同 时 ， 美 国 陆军 还 开展 了 “战场 环境 侦察 与 监视 
系统 ”项 目的 研究 ， 目 的 是 将 无 线 传感器 网 络 、 机 载 与 车 载 侦察 设备 组 成 一 个 协同 工作 的 系统 ， 准 确 掌握 特殊 地 域 的 特种 信息 ， 
例如 登陆 作战 的 敌 方 岸 滩地 形 地 貌 、 地 面 硬度 、 地 面 干 湿度 、 道 路 与 桥梁 信息 ， 以 及 从 林 等 信息 ， 为 准确 制定 作战 方案 提供 翔实 
的 情报 。 通 过 “数字 化 x 路 标 ” 信 息 交 互 平台 ， 为 作战 单位 提供 个 性 化 的 情报 服务 。 该 系统 的 研制 可 以 使 军事 情报 工作 有 一 个 质 
的 飞跃 。 


第 二 个 例子 是 “ 沙 地 直线 系统 ”项 目 。2003 年 8 月 ， 美 国 陆军 在 俄 雍 俄 州 开展 了 “ 沙 地 直线 (A Line in the Sand) 系 
统 ” 的 研究 。 沙 地 直线 系统 是 一 个 典型 的 无 线 传感器 网 络 应 用 于 战场 侦察 的 项 目 。 战 场 目标 可 以 分 为 三 种 情况 : 徒手 的 平民 、 携 


带 武 器 的 士兵 与 车 辆 。 沙 地 直线 系统 主要 研究 无 线 传感器 网 络 在 入 侵 的 目标 识别 、 目 标 分 类 与 目标 跟踪 方面 的 应 用 。 


第 三 个 例子 是 “协同 作战 能 力 ” 项 目 。 美 国 海军 开展 了 “协同 作战 能 力 (Cooperative Engagement 
Capability，CEC) ”项 目的 研究 。CEC 项 目 是 对 舰只 与 飞机 的 战斗 群体 从 不 同 角 度 获取 的 雷达 信号 ， 例 如 将 几 十 艘 军舰 从 海面 
获取 的 信息 、 飞 机 从 空中 获取 的 海面 信息 通过 无 线 网 络 传送 到 指挥 中 心 。 指 挥 中 心 的 计算 机 从 综合 信息 处 理 中， 感知 整个 作战 空 
间 的 全 狐 ， 快 速 地 发 现 、 准 确 地 跟踪 政 方 的 导弹 、 舰 艇 与 飞机 等 多 个 活动 目标 ， 从 多 个 方位 探测 这 些 目标 ， 极 大 提高 了 测量 精度 
与 打击 的 命中 率 。 图 19-6 描 述 了 CEC 项 目的 概念 。 目 前 ， 美 国 海军 正在 开展 将 CEC 与 WUSN 技 术 相 结 合 的 研究 项 目 ， 以 提高 对 
水 面 舰艇 与 潜艇 的 预警 、 定 位 与 攻击 能 力 。 


图 19-6 ”CEC 概 念 示意 图 


第 四 个 例子 是 “ 狼 群 ”项 目 。2001 年 ， 美 国 国防 部 高 级 研究 计划 局 (DARPA) 与 BAE 公 司 联合 开展 了 一 项 名 为 “ 狼 群 ”的 
研究 项 目 ， 耗 资 超过 4000 万 美元 。“ 狼 群 ” 项 目 是 基于 无 线 传感器 网 络 建立 陆 基 近 程 分 布 式 网 络 系统 ， 研 究 全 新 的 低 功率 、 分 
布 式 射频 频谱 监视 技术 。 每 一 组 “ 狼 群 ”系统 由 5 个 左右 的 “ 狼 ” 节 点 组 成 。“ 狼 ”节点 是 直径 为 10.2cm、 高 为 25.4cm 的 圆柱 
体 的 无 线 传感器 节点 ， 具 有 对 30MHz~ 20GHz 的 整个 射频 频段 的 检测 能 力 。“ 狼 ”节点 可 以 通过 火炮 发 射 的 方式 部 署 到 政 后 ， 
或 者 由 人 工 放 置 。“ 狼 ”节点 在 敌后 监听 政 方 电台 ， 一 旦 确定 电台 的 位 置 ， 立 即 进行 干扰 ， 以 取得 战场 上 的 主动 权 。 


“ 狼 ” 节 点 可 以 相互 蔡 代 ， 任 何 一 个 “ 狼 ” 节 点 都 可 以 成 为 “ 狼 群 ”的 首领 。“ 狼 群 ” 也 可 以 不 断 扩 大 。 只 有 “ 狼 群 ”中 任 
何 一 个 “ 狼 ” 节 点 与 新 的 “ 狼 ” 节 点 通信 之 后 ， 这 个 新 的 “ 狼 ” 节 点 才能 加 入 这 个 “ 狼 群 ”。“ 狼 群 ”网 络 的 设置 是 动态 和 自主 
的 ,可 以 根据 任务 的 需要 自主 组 成 子 网 。 同 时 ， 美 军 还 会 派出 府 入 “ 狼 ” 节 点 的 小 型 无 人 机 组 成 “ 飞 狼 ”， 几 个 “ 飞 狠 ” 节 点 组 
成 “ 飞 狼 群 ”。。“ 飞 狼 群 ”具有 很 好 的 机 动 性 ， 可 以 在 不 便 播放 “ 狼 ” 节 点 的 水 域 或 复杂 地 区 上 空 执行 电子 战 的 任务 。 地 面 “ 狼 
群 ”与 空中 的 “ 飞 狼 群 ”合作 ， 可 以 为 指挥 部 提供 必要 的 频谱 数据 ， 供 指挥 官 分 析出 哪个 电台 是 敌 方 指挥 部 电台 ， 哪 些 是 下 属 部 
队 的 电台 ， 以 掌握 电子 战 的 主动 权 。 


由 于 “ 狼 群 ”系统 的 造价 只 有 传统 电子 战 平台 EA-B 飞 机 的 1/15， 因 此 在 项 目 第 一 次 验收 时 ， 军 方 就 评价 该 系统 是 : 电子 战 
的 新 变革 。 示 来 “ 狼 群 ”系统 可 以 补充 、 奉 换 、 支 持 与 提高 现 有 大 型 电子 战 系统 。 


问题 318: 如 何 理 解 军 事物 流 的 特点 ? 


要 理解 军事 物流 的 特点 ， 需 要 注意 以 下 几 个 问题 。 
(1) 军事 物流 观念 的 提出 


《牛津 辞典 》 对 于 “物流 ” (Logistics) 的 定义 是 “在 战地 管理 军事 物质 的 运输 、 供 应 和 维护 的 科学 ”。 在 莫斯科 和 斯 大 林 
格 勒 的 冰天雪地 里 ， 军 事物 流 理论 帮助 俄国 人 先后 击败 了 拿破仑 和 希特勒。 “沙漠 之 狐 ” 隆 美 尔 同 样 败 在 军事 物流 上 一 一 在 阿 
拉 曼 战役 中 ， 隆 美 尔 的 坦克 军团 因为 严重 缺乏 燃料 ， 在 面 对 蒙 哥 马 利率 领 的 盟 军 时 宫 无 还 手 之 力 。 


作为 现代 物流 体系 的 重要 分 支 ， 军 事物 流 是 现代 军事 后 勤 体系 的 基石 。 军 事物 流 是 指 军事 物资 经 由 采购 、 运 输 、 储 存 、 包 
装 、 维 护 保养 、 配 送 等 环节 ， 最 终 抵 达 部 队 用 户 而 被 消耗 ， 从 而 实现 其 空间 转移 的 全 过 程 。 现 代 战 争 是 典型 的 高 消耗 战争 ， 军 事 
物资 的 消耗 量 空前 庞大 ， 这 对 军事 物流 供应 提出 了 更 高 的 要 求 ， 军 事 力量 的 保障 难度 与 保障 强度 显著 提高 ， 军 事物 流 对 作战 目的 
的 影响 日 益 突出 。 以 美军 为 例 ， 第 一 次 世界 大 战 期 间 ， 士 兵 平均 作战 物资 消耗 量 为 6kg; 而 至 伊拉克 战争 期 间 ， 这 一 数字 已 经 增 
长 至 500kg。 时 隔 80 多 年 ， 军 事物 资 消耗 增长 将 近 100 倍 。 由 此 可 见 ， 现 代 战 争 在 很 大 程度 上 是 后 勤 保障 能 力 的 较量 。 

(2) 军事 物流 的 主要 特点 

军事 物流 的 本 质 是 通过 向 部 队 用 户 提供 所 需要 的 物资 ， 解 决 部 队 用 户 在 物资 需求 方面 存在 的 数量 、 质 量 、 时 间 、 空 间 上 的 矛 
盾 。 军 事物 流 的 特点 主要 有 : 

1) 军事 物流 的 复杂 性 : 现代 战争 是 高 消耗 战争 ， 军 事物 资 的 消耗 量 大 ， 从 士兵 装备 、 生 活 物 资 供应 到 武器 装备 ， 种 类 十 分 
繁杂 ， 不 同 兵种 之 间 也 存在 着 很 大 的 差异 ， 管 理 非常 困难 。 在 军事 行动 中 ， 为 了 达到 政治 与 军事 目标 ， 追 求 军事 效益 高 于 追求 经 
济 效益 ， 这 是 军事 物流 与 社会 物流 最 大 的 差别 之 一 。 

2) 军事 物流 的 秘密 性 : 军事 物流 不 同 于 社会 物流 的 另 一 个 重大 差别 是 军事 物流 行为 的 秘密 性 。 军 事 间谍 刺探 机 密 的 一 个 重 
要 方向 就 是 军事 物流 与 军事 补给 情报 ， 破 坏 军事 物流 是 破坏 军事 行动 最 有 效 的 方法 之 一 。 这 就 决定 了 军事 物流 不 同 于 社会 物流 的 
一 个 重大 差别 ， 那 就 是 军事 物流 行为 的 秘密 性 。 

3) 军事 物流 的 精确 性 : 在 军事 物流 配送 中 ， 数 、 质 、 时 、 空 都 要 求 做 到 高 度 精确 。 不 同 的 物资 到 达 的 时 间 、 地 点 、 品 种 、 
数量 都 要 十 分 精准 ， 任 何 一 点 失误 都 有 可 能 造成 战争 的 失败 和 人 员 的 伤亡 。 这 就 决定 了 军事 物流 不 同 于 社会 物流 的 另 一 大 重大 差 
别 ， 那 就 是 军事 物流 行为 的 精准 性 。 


4) 军事 物流 的 突 发 性 : 军事 行动 的 突 发 性 决定 了 军事 物流 的 突 发 性 。 为 了 不 暴露 军事 行动 的 目标 、 打 击 方式 与 打击 手段 ， 
在 战斗 打响 之 前 可 能 毫 无 动静 ， 一 旦 战斗 打响 ， 必 须 保 证 军用 物资 快速 运输 到 指定 的 地 点 。 这 就 决定 了 军事 物流 不 同 于 社会 物流 
的 另 一 个 重大 差别 ， 那 就 是 军事 物流 行为 的 突 发 性 。 


由 此 可 以 看 出 ，RFID 与 无 线 传感器 技术 是 满足 军事 物流 复杂 化 、 精 确 性 与 突 发 性 的 重要 技术 手段 。 


问题 319: 什么 是 “联合 全 资产 可 视 化 ” (JTAV) 系统 ? 


20 世 纪 美 军 在 “沙漠 盾牌 ”、“ 沙 漠 风 暴 ” 等 几 次 重大 军事 行动 中 ， 都 受到 后 勤 保障 的 困扰 。1991 年 ， 在 海湾 战争 中 ， 美 
国 向 中 东 运 送 了 约 4 万 个 集装箱 ， 但 是 由 于 标识 不 清 ， 其 中 2 万 多 个 集装箱 不 得 不 重新 打开 、 登 记 、 封 装 ， 并 再 次 投入 运输 系 
统 。 在 战争 结束 后 ， 还 有 8000 多 个 打开 的 集装箱 未 能 很 好 地 利用 。 据 美国 军 方 估计 ， 如 果 当 时 采用 RFID 技 术 来 追踪 后 勤 物 资 的 
去 向 ， 将 可 能 节省 大 约 20 亿 美元 的 军费 。 


针对 这 个 问题 ， 美 国 参谋 长 联席 会 议 提 出 了 “聚焦 后 勤 ” (Focused Logistics) 方案 。 该 方案 的 目标 是 将 信息 、 后 勤 及 运 
输 融 为 一 体 化， 实现 灵 活 、 高 效 、 精 确 的 “适时 、 适 量 、 适 地 ”的 后 勤 保 障 。 图 19- 7 描述 了 “聚焦 后 勤 ”的 概念 。 
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图 19-7 “聚焦 后 勤 ” 的 概念 


联合 全 资产 可 视 化 (Joint Total Asset Visibility，JTAV) 的 概念 就 是 在 这 样 的 大 背景 下 提出 的 ， 以 全 面 支持 美国 参谋 长 联 
会 议 “ 聚 焦 后 勤 ” 的 方案 。JTAV 能 加 大 可 视 化 勤务 支援 保障 能 力 建设 ， 及 时 为 总 部 和 各 军 兵种 提供 部 队 、 人 员 、 装 备 和 补给 
品 的 位 置 、 运 输 状 况 方面 的 准确 数据 。 联 合 全 资产 可 视 化 (JTAV) 的 概念 包括 在 储 资产 可 视 、 在 运 资产 可 视 、 在 处 理 资产 可 
视 。 呈 AV 系统 在 2003 年 美 伊 战争 中 得 到 了 成 功 的 应 用 ， 其 结构 如 图 19-8 所 示 。 


按照 计算 机 网 络 体系 结构 的 理论 ， 我 们 可 以 将 JTAV 系 统 结构 从 逻辑 上 分 为 四 层 : 用 户 层 、 应 用 层 、 网 络 层 与 数据 层 。 


用 户 层 包 括 各 军 兵 种 、 相 关 部 队 ， 它 可 以 为 战区 司令 部 司令 、 联 合 特 遗 部 队 指挥 官 、 各 军 兵种 指挥 员 提 供 关 于 战区 内 在 储 物 
资 的 位 置 、 运 输 现状 等 信息 ， 可 以 向 战区 司令 部 提供 制订 作战 计划 的 相关 数据 ， 从 而 大 大 提高 战区 部 队 的 应 急 作战 能 力 。 应 用 层 
的 服务 器 有 两 类 ， 一 类 是 供 后 勤 部 总 部 各 种 应 用 提高 服务 能 力 的 专用 服务 器 ， 另 一 类 是 为 各 军 兵 种 和 战区 服务 的 用 户 服务 器 。 网 
络 层 包括 非 安全 互联 网 、 安 全 互联 网 ， 以 及 安全 性 要 求 很 高 的 军用 网 。 数 据 层 存储 的 数据 内 容 包括 : 总 部 直接 寻 址 系统 

(Defense Automatic Addressing System，DAAS) 数据 、 陆 军 全 资产 可 视 化 系统 (Army Total Asset Visibility，ATAV) 数 
据 、 血 液 标准 系统 (Defense Blood Standard System，DBSS) 数据 、 国 防 燃料 自动 化 管理 系统 (Defense Department Fuel 
Automatic Management System，DDFAMS) 数据 等 。 


各 军 兵 种 用 户 后 勤 部 总 部 管理 人 员 


EAI 
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图 19-8 JTAV 系 统 结构 示意 图 


JTAV 系 统 可 以 为 生产 、 存 储 、 运 输 、 配 给 与 战区 中 的 后 勤 保障 ， 以 及 军需 物资 的 查询 、 调 派 与 使 用 ， 提 供 快速 、 准 确 、 全 
面 的 信息 服务 。JTAV 的 长 远 目标 是 支持 “聚焦 后 勤 ”的 实现 ， 以 便 制订 更 准确 的 作战 保障 计划 ， 改 进 保障 的 应 急 能 力 和 灵活 


性 ， 提 高 战备 等 级 ， 减 少 保障 费用 。JTAV 将 为 海 、 陆 、 空 、 空 间 各 种 部 队 和 各 个 战区 联合 、 协 同 作战 提供 及 时 、 精 确 的 后 勤 保 
障 与 服务 。 


问题 320: RFID 技 术 在 军事 物流 领域 中 的 应 用 已 发 展 到 什么 阶段 ? 


最 早 将 RFID 技 术 应 用 于 军事 物流 的 是 美国 国防 部 军需 供应 局 (Defense Logistics Agency，DLA) 。 美 军国 防 部 对 RFID 技 
术 的 应 用 源 于 现代 战争 的 需要 ， 因 为 “没有 物流 行业 的 创新 ， 军 事后 勤 也 不 会 有 创新 ”。 


一 个 完整 的 RFID 系 统 必 须 具 备 两 种 关键 能 力 : 数据 识别 能 力 与 数据 处 理 能 力 。 人 们 设想 了 一 种 将 RFID 技 术 应 用 于 军事 物流 


的 技术 路 线 : 通过 RFID、 无 线 传感器 网 络 获取 大 量 军事 物资 仓储 、 运 输 过 程 中 的 实时 数据 ， 结 合 网 络 、 数 据 库 、 卫 星 定位 
(GPS) 技术 、 地 理 信 息 系 统 (GIS) 技术 与 RFID 应 用 软件 技术 搭建 的 军事 物流 管理 平台 ， 链 接 军 事物 流动 作 的 各 个 环节 。 美 军 
之 所 以 能 够 在 海外 大 量 驻军 ， 并 能 在 短 时 间 内 进行 战略 部 署 ， 很 大 程度 上 就 是 依赖 于 领先 的 军事 物流 技术 。 美 军用 高 科技 武装 了 
整个 物流 系统 ， 每 一 台 运 输 车 辆 都 装备 了 无 线 电感 应 器 ， 以 帮助 其 精确 定位 ， 从 而 实现 即时 配送 和 精益 供应 链 策略 。 实 现 军事 物 
流 配 送 部 队 的 物流 运输 网 络 和 基于 RFID 的 信息 网 络 的 “无 颖 链接 ”。 


RFID 技 术 在 伊拉克 战争 中 得 到 了 应 用 。 当 时 美军 中 央 战 区 指挥 官 下 达 命 令 ， 任 何 进入 其 所 辖 战 区 的 物资 必须 贴 有 RFID 标 
签 。 这 样 他 就 能 得 到 一 张 动态 的 物流 全 景 图 。 在 这 个 全 景 图 的 指引 下 ， 可 以 获得 更 快 、 更 精确 的 实时 信息 ， 自 动 获取 在 储 、 在 
途 、 在 用 的 军用 物资 可 视 性 信息 ， 后 勤 物资 管理 的 “透明 化 ”使 得 后 勤 物 资 能 够 做 到 全 程 追 踪 ， 大 大 缩短 后 勤 补给 的 时 间 ， 显 示 
出 RFID 技 术 在 军事 物流 中 的 重要 作用 。 驻 伊美 军 的 物流 中 枢 Adder 军 营 位 于 伊拉克 中 南部 。 在 这 个 新 型 的 物流 中 心 ， 车 辆 鱼贯 
进入 营地 大 门 。 门 口 两 根 灯 柱 形 的 RFID 读 写 器 装置 自动 读 取 每 台 车 辆 装载 的 物资 数据 ， 并 立即 将 数据 发 送 到 位 于 科威特 的 美军 
物流 总 部 。 驻 伊美 军 每 天 消耗 的 超过 20 万 加 仑 的 水 和 100 万 加 仑 的 燃料 几乎 都 要 由 卡车 从 几 百 公里 外 的 科威特 运 来 。 美 军用 高 科 
技 武装 了 整个 物流 系统 ， 每 台 运输 车 辆 都 装备 了 无 线 传感器 ， 以 帮助 其 精确 定位 ， 从 而 实现 即时 配送 和 精益 供应 链 策略 。 每 个 从 
临近 科威特 城 的 港口 卸 下 并 运 至 伊拉克 的 美军 集装箱 都 安装 有 一 个 RFID 必 片 ， 记 录 了 其 中 装载 的 货物 种 类 和 数量 。 士 兵 们 用 手 
持 扫描 设备 快速 定位 他 们 所 需要 的 物资 ， 进 而 快速 找到 他 们 所 需要 的 集装箱 。 图 19-9 给 出 了 美军 在 军事 后 勤 中 应 用 RFID 的 照 
片 。 


图 19-9 ” RFID 在 军事 后 勤 中 的 应 用 


为 了 适应 军事 物流 的 实际 需求 ， 美 国 军 方 研 发 了 两 个 应 用 系统 : 特定 物品 寻找 系统 、 运 输 途 中 物资 可 见 性 系统 。 特 定 物品 寻 
找 系统 由 RFID 标 签 和 手持 式 标签 读 写 器 组 成 。 每 个 集装箱 或 大 件 集 装 物 资 上 均 安装 有 RFID 标 签 ， 标签 中 存储 着 箱 内 所 装 物资 的 
品名 、 数 量 、 状 况 、 终 点 、 用 户 等 所 有 信息 。RFID 标 签 耐 恶 务 气候 、 耐 冲击 ， 能 在 野战 条 件 下 多 次 使 用 。 手 持 式 标签 读 写 器 能 
在 90m 距 离 范 围 内 阅读 RFID 标 签 的 信息 。 


一 个 集装箱 货场 上 通常 要 堆放 着 几 百 到 上 干 个 集装箱 ， 当 需要 紧急 查找 某 种 物品 时 ， 手 持 式 标签 读 写 器 可 根据 该 物品 的 编码 
查询 ， 所 有 装 有 该 物品 的 集装箱 上 的 RFID 标 签 激活 蜂 鸣 器 ， 作 业 人 员 即 可 循 声 找到 集装箱 。 运 输 途 中 ， 物 资 可 见 性 系统 是 在 集 
装 箱 或 整 装 整 卸车 上 安装 RFID 标 签 ， 同 时 在 运输 的 起 点 、 终 点 和 各 中 途 转运 站 上 配置 固定 式 或 手持 式 标签 读 写 器 。 当 运输 车 辆 


经 过 时 ， 标 签 读 写 器 就 可 以 读 出 RFID 标 签 信息 ， 并 将 此 信息 传送 给 计算 机 系统 加 以 存储 和 显示 。 计 算 机 系统 将 物资 信息 传送 给 
中 心 数据 库 ， 各 级 后 勤 人 员 和 有 关 单 位 可 以 及 时 获取 运输 途中 的 所 有 物资 的 位 置信 息 。 运 输 车 辆 的 驾驶 员 也 可 以 通过 GPS 地 图 ， 
随时 了 解 车 辆 到 达 的 位 置 。 在 运输 途中 ， 驾 驶 员 可 以 根据 指令 选择 最 佳 线路 ， 舱 避 可 能 受到 的 威胁 ， 寻 找 隐 蔽 位 置 ， 了 解 下 一 个 
集结 的 地 点 和 时 间 信 息 。 后 勤 指挥 员 能 够 实现 对 运输 保障 部 队 进 展 情况 的 实时 监控 ， 保 障 资 产 准确 、 及 时 送 达 。 


在 伊拉克 战争 中 ， 美 军 通过 为 每 个 运往 海湾 的 集装箱 加 装 RFID 芯 片 ， 准 确 地 追踪 了 发 往 海湾 的 4 万 个 集装箱 ， 全 程 跟踪 “人 
员 流 ”、“ 装 备 流 ” 和 “物资 流 ”， 并 指挥 和 控制 其 接收 、 分 发 、 调 换 ， 使 物资 的 供应 和 管理 具有 较 高 的 透明 度 ， 大 大 提高 了 保 
障 的 有 效 性 。 伊 拉克 战争 中 ， 美 军 使 用 的 部 队 数 量 大 约 是 “沙漠 风暴 ”战役 的 1/3， 而 只 使 用 了 相当 于 “沙漠 风暴 ”时 10% 的 集 
装 箱 。 美 军 通过 使 用 RFID 技 术 ， 实 现 了 从 “储备 式 后 勤 ” 到 “配送 式 后 勤 ” 的 转变 ， 从 而 显著 减少 了 空运 量 与 海运 量 ， 降 低 了 
物资 储备 量 ， 最 终 节省 数 十 亿美 元 。 


2004 年 7 月 ， 美 国 国防 部 公布 了 最 终 的 RFID 政 策 ， 同 时 宣布 自 2007 年 1 月 1 日 起 ， 除 散装 物资 之 外 ， 所 有 国防 部 采购 的 物资 
在 单 品 、 包 装 盒 及 托盘 化 装载 单元 上 都 必须 粘贴 被 动 式 RFID 标 签 。 除 了 美军 之 外 ， 其 他 很 多 国家 的 军队 也 开始 在 军事 物流 中 推 
广 使 用 RFID。 英 军 已 经 在 集装箱 和 托盘 上 进行 RFID 应 用 的 试点 ， 法 军 在 库存 的 紧急 救生 设备 上 都 安装 了 RFID 标 签 。 


现在 ,企业 界 也 非常 青睐 那些 经 历 过 战火 考验 的 从 事 军事 物流 管理 的 军官 们 。 海 湾 战 争 中 的 美军 首席 物流 官 在 战 后 加 盟 了 零 
售 商 Sears Roebuck， 在 民用 物流 领域 继续 大 显 身手 。 战 场 不 仅 是 新 武器 和 战术 的 练兵 场 ， 也 是 新 型 物流 技术 的 试验 场 。 


可 题 321 : 如 何 将 物 联网 技术 应 用 到 军事 装备 维护 中 ? 


目前 ， 世 界 各 国都 在 致力 于 研究 可 穿戴 计算 机 在 提高 陆军 单 兵 作战 能 力 、 战 地 救护 的 应 用 ， 以 及 在 飞行 器 、 潜 艇 、 坦 克 、 导 
弹 发射 器 等 复杂 武器 装备 的 远程 维修 中 的 应 用 。 美 军 武器 系统 中 涉及 远程 维修 的 典型 系统 有 : 坦克 的 远程 维修 助手 系统 
(RMA) 、 近 实时 车 辆 与 飞行 器 便携 式 维修 辅助 装置 (PMA) 、 辅 助 潜艇 远程 维修 系统 与 印第安 战 件 远 程 技术 辅助 系统 
(RTAS) 。 


图 19-10 ”远程 技术 辅助 系统 (RIAS) 现场 应 用 照片 


美国 印第安 战 斧 远 程 技 术 辅助 系统 已 被 列 入 美国 海军 海 下 作战 中 心 可 穿戴 计算 机 试验 项 目 实施 计划 。 这 种 可 穿戴 计算 机 负责 
对 先进 的 战 从 武器 控制 系统 的 部 件 和 设备 进行 舰 载 准备 、 安 装 、 检 查 和 维修 。 图 19-10 给 出 了 可 穿戴 计算 机 在 维修 现场 应 用 的 昭 
片 。RTAS 是 由 安装 在 皮带 或 背心 中 的 小 型 计算 机 系统 、 安 装 在 头盔 或 手腕 上 的 显示 器 和 摄像 机 组 成 。 维 修 技术 员 通 过 可 穿戴 计 
算 机 将 设备 的 很 多 现场 画面 和 测试 的 参数 经 计算 机 网 络 传送 到 远程 的 维修 中 心 ， 维 修 中 心 的 专家 可 以 远程 指导 现场 工程 师 处 理 复 
杂 的 技术 问题 。 目 前 大 型 民用 设备 的 维修 已 经 开始 使 用 这 类 可 穿戴 计算 机 。 
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VigilNet 是 由 美国 弗吉尼亚 大 学 研究 的 军事 监控 无 线 传感器 网 络 ， 它 是 一 种 大 规模 的 监控 网 络 ， 可 以 高 效 地 实现 恶劣 环境 下 
的 目标 跟踪 任务 。 图 19-11 给 出 了 VigilNet 拓 扑 与 数据 处 理 研究 示意 图 。 要 了 解 VigilNet 的 特点 ， 需 要 注意 以 下 几 个 问题 。 


(1) VigilNet 的 设计 目标 
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图 19-11 VigilNet 拓 扑 与 数据 处 理 研究 示意 图 


VigilNet 设 计 者 可 要 求 节点 对 不 同 目标 的 感知 数据 进行 分 类 和 人 处理， 区 分 目标 是 人 、 汽 车 还 是 坦克 。 如 果 是 人 ， 需 要 判断 经 
过 传感器 节点 周边 的 人 是 否 携 带 武 器 。 通 过 多 个 节点 对 目标 进行 协同 跟踪 之 后 ， 向 指挥 者 提供 不 同等 级 的 报警 信息 。 如 果 我 们 只 
使 用 一 种 声 传感器 ， 我 们 可 以 判断 出 是 人 、 汽 车 还 是 坦克 ， 但 是 无 法 判断 出 这 个 人 是 否 携带 武器 ， 因 此 感知 的 数据 最 好 由 多 种 传 
感 器 产生 。 同 时 ， 需 要 对 相关 联 的 节点 数据 进行 处 理 之 后 ， 才 能 准确 判断 出 坦克 出 现 的 位 置 、 行 进 的 方向 与 速度 。 


(2) VigilNet 系 统 结构 


VigilNet 实 验 系统 是 由 70 个 Mica2 节 点 组 成 ， 每 个 节点 都 配备 磁场 传感器 ， 能 够 侦 测 到 车 辆 运动 和 磁体 运动 所 产生 的 磁场 。 
该 应 用 的 主要 目的 是 通过 分 布 式 传感器 节点 进行 高 效 监控 和 目标 跟踪 。 网 络 节点 设计 为 分 层 结构 的 目的 是 延长 VigilNet 系 统 的 生 
存 期 。VigilNet 系 统 中 的 一 些 特定 节点 被 称 为 “哨兵 ”，“ 哨 兵 ” 节 点 负责 维护 多 跳 路 由 和 管理 ;“ 非 哨兵 ”节点 可 以 基于 事件 
操作 ， 使 “ 非 哨兵 ”节点 一 直 处 于 低 功 耗 状 态 ， 直 到 事件 发 生 。 当 事件 发 生 时 ， 例 如 车 辆 穿 过 一 组 节点 ，“ 非 哨兵 ”节点 将 在 整 
个 网 络 中 重新 组 织 成 敌 ， 每 个 篮 包 含 相 互 连 通 的 一 组 节点 。 这 样 做 不 仅 可 以 提高 基于 事件 的 协作 追踪 功能 ， 同 时 能 够 节约 节点 能 
耗 ， 延 长 网 络 的 生存 期 。 


(3) VigilNet 的 工作 原理 
VigilNet 系 统 分 为 5 个 阶 ， 段 循环 执行 ， 其 工作 流程 如 图 19-12 所 示 。 


1) 系统 初始 化 


系统 初始 化 阶段 包括 : 同步 、 多 跳 骨 干 网 建立 和 状态 重 置 。 全 网 范围 的 时 间 同 步 对 于 追踪 应 用 的 精确 度 至 关 重 要 。 这 是 由 汇 
聚 节点 在 初始 化 阶段 发 出 广播 信息 完成 的 。 在 广播 信息 的 传播 过 程 中 ，“ 哨 兵 ” 节 点 形成 了 骨干 网 。 该 骨干 网 在 普通 节点 和 汇聚 
节点 之 间 提 供 稳 定 路 由 ， 同 时 允许 不 是 骨干 网 成 员 的 普通 节点 进入 休眠 状态 。 为 了 避免 任何 节点 对 之 间 的 不 对 称 连接 ， 每 个 节点 
进行 连接 对 称 检查 (LSD) ， 筛 选 出 具有 高 度 对 称 连接 的 邻 节 点 ， 然 后 骨干 网 就 由 这 些 对 称 连 接 建 立 起 来 。 时 间 同 步 控制 包 也 用 
来 按 需 重 置 网 络 ， 运 行 参数 (如 周期 长 度 、 占 空 比 、 采 样 率 和 聚合 参数 ) 都 包含 在 时 间 同 步 控制 包 中 。 定 位 设置 需要 通过 手动 操 
作 。 在 部 署 期 间 ， 控 制 器 装备 有 GPS 单元 ， 并 加 载 了 节点 收发 程序 ， 根 据 GPs 获 得 每 个 节点 的 位 置信 息 。 除 了 定位 ， 其 他 初始 化 
服务 都 在 每 个 周期 的 开始 执行 。 
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图 19-12 ”VigilNet 工 作 流 程 示意 图 


2) 邻 节 点 发 现 


在 初始 化 阶段 完成 之 后 ， 每 个 节点 将 在 本 地 广播 HELLO 消 息 。 此 消息 包含 关于 本 节点 的 各 种 信息 ， 具 体 有 它 的 ID、 是 不 
是 “哨兵 ”节点 ,以 及 它 的 位 置信 息 。 这 些 信息 用 于 本 地 信息 交换 和 “哨兵 ”节点 选举 。 


3) “哨兵 ”选择 


“哨兵 ”节点 在 网 络 运行 过 程 中 保持 活动 状态 ， 在 每 个 周期 的 开始 通过 选举 产生 。 如 果 一 个 节点 是 骨干 网 的 一 部 分 或 者 它 的 
邻 节 点 都 不 是 “哨兵 ”节点 ， 那 么 这 个 节点 就 被 选 为 “哨兵 ”节点 。 “哨兵 ”节点 的 职责 是 在 一 个 特定 的 广播 周期 后 ， 通 过 广播 
信息 与 其 他 节点 通信 。 因 此 ， 每 个 节点 至 少 会 被 一 个 “哨兵 ”节点 覆盖 。 


4) 状态 上 报 
每 个 节点 在 状态 上 报 阶段 通过 骨干 网 将 状态 信息 上 报 给 基站 。 状 态 上 报 阶 段 主要 用 于 可 视 化 和 调试 ， 在 不 必要 时 可 被 省 略 。 
5) 电源 管理 和 事件 追踪 


运行 周期 的 最 后 阶段 占用 了 网 络 运行 的 大 部 分 时 间 ， 基 本 决定 了 网 络 的 生存 期 。 由 “哨兵 ”节点 和 “ 非 哨兵 ”节点 组 成 的 层 
次 化 的 网 络 结构 节省 了 相当 大 的 能 量 。 非 “哨兵 ”节点 的 休眠 唤醒 周期 由 “哨兵 ”节点 通过 主动 或 反应 方式 控制 。 对 于 主动 式 控 
制 ， 每 个 “哨兵 ”节点 广播 休眠 信 标 让 每 个 “ 非 哨兵 ”节点 切换 到 休眠 状态 。 一 旦 有 事件 发 生 ，“ 哨 兵 ” 节 点 则 停止 发 送 休眠 信 


标 ，“ 非 哨兵 ”节点 将 参与 信息 传输 。 对 于 反应 式 控制 ， 只 有 当 事 件 发 生 时 ，“ 哨 兵 ” 节 点 才 发 送信 标 ， 唤 醒 “ 非 哨兵 ”节点 。 
此 外 ，“ 非 哨兵 ”节点 还 遵守 休眠 /唤醒 时 间 表 。 当 事件 发 生 时 ， 这 些 节 点 能 够 通过 基于 事件 的 簇 头 感知 事件 ， 然 后 选举 出 簇 头 
点 。 簇 头 节点 在 本 地 收集 感知 到 的 信息 ， 只 有 在 满足 一 定 可 信和 度 时 ， 簇 头 节点 才 将 收集 到 的 信息 转发 给 汇聚 节点 。 所 收集 的 信 


息 包 括 节 点 位 置 和 与 事件 相关 的 时 间 戳 。 通 过 这 些 信息 ， 可 以 估计 出 移动 物体 的 地 点 和 移动 速度 。 每 个 周期 都 通过 复位 进行 定期 
启动 ， 其 后 是 系统 初始 化 阶段 。 


系统 在 前 4 个 阶段 (系统 初始 化 、 邻 节点 发 现 、“ 哨 兵 ” 选 择 和 状态 上 报 ) 花费 的 时 间 相 当 短 ,例如 2 分 钟 。 前 4 个 阶段 会 
个 系统 的 参数 ， 以 便 适 应 网 络 的 动态 变化 。 第 5 个 阶段 是 电源 管理 和 基于 事件 的 追踪 ， 这 才 是 实际 应 用 的 运行 阶段 ， 这 个 阶 


段 可 能 要 持续 一 天 ， 直 到 下 一 个 周期 到 来 。 这 种 串 行 的 执行 方法 ， 有 助 于 多 个 系统 管理 任务 和 追踪 任务 独立 运行 ， 以 节省 有 限 的 
资源 和 有 限 的 无 线 带宽 。 


VigilNet 实 验 研 究 了 将 WSN 的 多 个 功能 集成 到 一 个 统一 框架 中 的 设计 方法 。 实 验 结果 表明 : 本 地 聚合 和 层次 化 的 休眠 /唤醒 
机 制 可 以 明显 提高 军事 追踪 应 用 的 能 效 。 


问题 323 : 如 何 设计 一 个 狙击 手 定位 系统 ? 


在 特定 的 物 联网 应 用 中 ， 有 时 甚至 只 需要 测量 位 置信 息 。 我 们 可 以 用 一 个 例子 来 说 明 局 部 范围 精确 定位 技术 的 研究 思路 。 针 
对 目前 国际 瓯 怖 分 子 活动 猩 锋 的 现实 ， 安 全 部 门 提出 了 基于 声 感知 的 狙击 手 定位 系统 的 研究 课题 。 基 于 声 感知 的 狙击 手 定位 系统 
主要 是 通过 多 个 位 于 不 同位 置 的 声 传感器 所 接收 到 的 枪击 声音 强度 和 时 间 ， 来 计算 和 确定 射击 者 的 位 置 。 该 系统 有 两 种 很 有 趣 的 
实现 思路 。 


(1) Crossbow 枪 声 定 位 系统 


2003 年 ， 第 一 套 基于 声 传感器 与 无 线 传感器 网 络 的 反 狙 击 系统 研制 成 功 。 它 通过 向 关注 的 区 域 事先 布 撒 大 量 低 成 本 的 声 传 
感 器 节点 的 方法 ， 形 成 多 跳 自 组 的 无 线 传感器 网 络 。 当 发 生 枪击 事件 时 ， 声 传感器 将 枪 响 的 时 间 、 强 度 、 角 度数 据 传送 给 基站 。 
基站 通过 对 数据 的 融合 和 计算 ， 定 位 射击 者 的 位 置 。 这 套 系统 对 于 无 线 传感器 覆盖 范围 内 或 附近 的 目标 ， 三 维 坐 标的 定位 的 平均 
误差 为 Im， 方 位 角 及 俯仰 角 的 角度 误差 为 1 "。 对 于 无 线 传感器 网 络 履 盖 范围 之 外 的 目标 定位 精度 偏差 也 只 有 10”6。2005 年 ， 美 
国 军 方 成 功 地 测试 了 美国 Crossbow 公 司 所 研发 的 枪 声 定位 系统 。 当 传感器 节点 被 安置 在 建筑 物 周围 之 后 ， 它 们 能 够 自动 地 形成 
无 线 传感器 网 络 ， 对 覆盖 范围 内 发 生 的 枪 声 与 爆炸 声 进 行 感知 、 监 测 和 定位 。 基 于 传感器 与 无 线 传感器 网 络 的 枪 声 定位 系统 的 成 
功 研 制 为 反恐 、 救 护 与 保障 重点 部 位 安全 提供 了 有 效 的 感知 和 监测 手段 。 
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无 线 传 感 带 网 络 


声 传感器 枪 声 定位 系统 工作 原理 示意 图 


图 19-13 


图 19-14 Boometang 狙 击 手 侦 测 系统 


从 这 个 例子 中 可 以 看 出 : 无 论 单 个 声 传感器 测量 的 声 强度 有 多 准确 ， 也 无 法 精确 确定 射击 者 的 位 置 ， 必 须 结合 多 个 不 同位 置 
的 声 传感器 和 同时 测量 的 声 强大 小 ， 才 能 准确 计算 出 射击 者 的 位 置 。 图 19-13 给 出 了 声 传感器 枪 声 定位 系统 工作 原理 示意 图 。 


(2) Boomerang 狙 击 手 侦 测 系统 


Boomerang 狙 击 手 侦 测 系统 是 通过 声学 传感器 阵列 和 无 线 传感器 网 络 技术 ， 实 现 对 狙击 手 位 置 的 精确 定位 。 目 前 该 系统 已 
经 用 于 美国 军队 、 执 法 机 关 。 图 19-14 给 出 了 Boomerang 狙 击 手 侦 测 系统 结构 与 系统 的 应 用 。 


Boomerang 狙 击 手 侦 测 系统 反 狙 击 手 系统 包含 一 个 车 载 或 由 士兵 穿戴 的 麦克 风 阵 列 。 该 系统 采用 被 动 声学 传感器 检测 《来 
的 子弹 ， 通 过 处 理 从 麦克 风 检 测 到 的 相关 音频 信号 来 估算 狙击 手 的 位 置 。 在 城市 中 ， 士 兵 和 车 辆 可 能 被 来 自任 何 地 点 的 火力 攻 
击 ， 因 为 车 载 传感器 在 移动 情况 下 也 能 够 侦 测 狙击 手 ， 以 及 定位 各 方向 的 狙击 手 。 为 了 降低 声音 检测 的 多 径 效应 ，Boomerang 
狙击 手 侦 测 系统 采用 Mica2 节 点 组 成 一 个 分 布 式 的 声学 传感器 网 络 。 


传感器 中 吝 入 了 功能 强大 的 DSP 忌 片 ， 以 提供 实时 检测 、 分 类 和 声音 事件 的 检测 。 一 旦 某 个 狙击 事件 被 几 个 传感器 侦 测 到 ， 
就 会 利用 分 布 式 系统 将 这 些 传感器 的 时 间 、 地 点 信息 汇集 起 来 以 确定 弹道 的 轨迹 ， 从 而 估算 狙击 手 的 位 置 。 


问题 324: 如 何 认识 物 联网 技术 与 未 来 战士 的 关系 ? 


美国 国防 部 的 “21 世 纪 陆 地 勇士 计划 ” 单 兵 数字 系统 的 概念 最 早 在 1991 年 正式 提出 ， 该 计划 预计 人 花费 20 亿 美元 ， 期 户 
2016 年 形成 战斗 力 。 该 项 目的 目标 是 将 小 型 武器 与 信息 技术 紧密 结合 ， 增 强 美国 地 面 战争 的 军事 力量 。 近 年 来 ， 中 国 、 俄 罗 
斯 、 英 国 、 法 国 等 20 多 个 国家 都 在 开展 这 方面 的 研究 工作 。 图 19-15 是 “陆地 勇士 单 兵 数 字 系统 ”中 士兵 的 照片 。 


图 19-15 “陆地 勇士 单 兵 数字 系统 ”中 士兵 照片 


“陆地 勇士 ”包括 武器 子 系统 、 综 合 头盔 子 系统 、 计 算 机 /无 线 电 子 系统 、 软 件 子 系统 和 防护 服 与 单 兵 设备 子 系统 。 


武器 子 系统 的 设计 基于 M-16/M-4 步 枪 ， 配 备 有 弹道 计算 器 、 光 电 有 瞄准 器 、 摄 像 机 、 激 光 测 距 仪 ， 以 及 从 GPS 获 取 位 置信 

息 、 能 够 提供 距离 和 方向 信息 的 数字 罗盘 。 这 样 的 系统 保障 了 步兵 在 任何 天 气 和 夜间 的 作战 能 力 。 综 合 头 盔 子 系统 安装 了 计算 机 
和 传感器 显示 装置 。 通 过 “ 头 友 安 装 显 示 器 ”， 士 兵 能 观看 计算 机 发 出 的 数字 化 地 图 、 部 队 位 置 、 射 击 目标 与 作战 指令 等 信息 。 
计算 机 /无 线 电 子 系统 附着 在 他 的 背包 上 。 计 算 机 系统 包括 处 理 信息 的 计算 机 与 GPS 模 块 。 该 计算 机 系统 的 控制 键 有 两 处 。 一 处 
位 于 士兵 易于 手指 触摸 操作 的 位 置 ， 另 一 个 位 于 步枪 板 机 位 置 的 按钮 上 。 在 作战 的 过 程 中 ， 士 兵 在 保持 射击 姿态 的 同时 ， 通 过 步 
枪 板 机 位 置 按钮 来 完成 变换 屏幕 图 像 、 调 节 无 线 电 频率 和 发 送 战场 数据 的 操作 。 软 件 子 系统 包括 战术 和 任务 辅助 模块 、 地 图 和 | 战 
术 覆 羡 图 、 收 集 和 显示 视频 图 像 ， 也 包括 一 个 电源 管理 模块 。 单 兵 携带 式 电 源 组 件 是 作为 士兵 装具 一 部 分 来 设计 的 ， 使 士兵 在 活 
动 时 会 感到 舒适 和 没有 妨碍 。 同 时 ， 当 系统 不 使 用 时 会 自动 转换 到 备用 状态 ， 以 节省 电池 能 量 。 


问题 325: 如 何 认识 物 联 网 与 军用 机 器 人 的 关系 ? 


军用 物 联网 的 一 个 重要 特征 是 “透明 化 感知 ”与 “ 感 控 一 体 化 ”。 我 们 在 无 线 传感器 与 执行 器 网 络 (WSAN) 及 相关 问题 
的 讨论 中 ， 已 探讨 了 机 器 人 作为 物 联网 中 执行 器 节点 的 作用 。 


军用 机 器 人 是 指 为 了 军事 目的 而 研制 的 智能 机 器 人 。 在 未 来 战争 中 ， 军 用 机 器 人 作为 一 支 新 军 ， 将 成 为 作战 的 绝对 主力 。 仪 
美国 已 经 研发 和 列 入 计划 的 各 类 军用 机 器 人 就 达 100 多 种 。 目 前 ,一 些 军队 的 机 器 人 已 开始 执行 侦察 和 监视 任务 ， 蔡 代 士 兵 站 岗 
放 哨 、 排 雷 除 爆 。 由 于 机 器 人 的 成 本 仅 是 士兵 的 1/10，2004 年 美军 仅 有 163 个 地 面 机 器 人 ，2007 年 则 增长 到 5000 个 ， 至 少 10 款 
智能 战争 机 器 人 在 伊拉克 和 阿富汗 战争 中 “服役 ”。 美 国 国会 规定 到 2015 年 前 ，1/3 的 地 面 战斗 将 使 用 机 器 人 士兵 。 五 角 大 楼 的 
决策 者 们 开始 认同 ，10 年 内 智能 战争 机 器 人 将 成 为 美军 未 来 主要 战斗 力 。 目 前 ， 世 界 已 不 知 不 党 进入 机 器 人 军备 竞赛 。 因 此 ， 
了 解 军 事 机 器 人 研究 与 应 用 是 十 分 重要 的 。 


近年 来 ， 美 国 大 量 生产 作战 机 器 人 ， 美 国 陆军 地 面 机 器 人 数量 呈 几 何 级 数 增长 。 目 前 ， 服 役 的 地 面 军用 机 器 人 是 以 作战 机 器 
人 、 排 弹 机 器 人 与 运输 机 器 人 的 形式 出 现 。 


(1) 作战 机 器 人 


作战 机 器 人 “ 剑 ” 是 美军 历史 上 第 一 种 参加 实战 的 机 器 人 。 它 的 全 称 为 “特种 武器 观测 侦察 探测 系统 ”， 主 要 用 作 “狙击 
手 ” 和 “机 枪手 ”， 发 现 、 定 位 和 攻击 政 军车 辆 和 人 员 ， 同 时 降低 部 队 暴 露 在 实弹 射击 下 的 危险 。 这 种 机 器 人 高 0.9m， 最 高 时 
速 为 9km， 能 够 轻易 地 通过 楼 梯 、 岩 石 堆 和 铁丝 网 ， 在 雪 地 及 河水 中 也 能 行走 自如 。 它 装备 了 一 挺 经 过 改造 的 M249 型 机 枪 。 这 
种 作战 机 器 人 装 有 4 人 台 摄 像 机 和 夜 视 瞄准 具 ， 能 够 使 用 步枪 、 手 榴弹 与 火箭 发 射 器 ， 命 中 精度 极 高 ， 防 护 力 和 生存 力也 比较 强 。 
图 19-16 是 作战 机 器 人 “ 剑 ” 的 照片 。 


图 19-16 ”作战 机 器 人 “ 剑 ” 的 上 照片 


(2) 排 弹 机 器 人 


排 机 器 人 用 于 搜救 和 安放 炸弹 ， 它 结构 小 巧 ， 被 称 为 “背包 机 器 人 ”。 它 的 手 辟 可 以 抓 住 并 搬运 隐藏 的 炸药 和 钻 进 洞 六 搜 
索 。 图 19-17 为 美军 排 弹 机 器 人 及 其 使 用 情况 的 照片 。 其 中 ， 第 一 张 照片 是 美军 的 排 弹 机 器 人 ， 第 二 张 照 片 是 排 弹 机 器 人 变 成 背 
包 形 式 由 士兵 携带 ， 第 三 张 照 片 是 排 雷 机 器 人 的 实际 工作 场景 。 


排 弹 机 器 人 “ 青 包 ”机 器 人 排 弹 机 器 人 在 寻找 地 雷 


图 19-17 美军 排 弹 机 器 人 及 其 使 用 情况 的 照片 


(3) 运输 机 器 人 


2009 年 3 月 ， 美 国 军 方 决 定向 阿富汗 派遣 一 种 名 为 “大 狗 ” 的 新 型 机 器 人 ， 作 为 增 兵 计划 的 一 部 分 。 与 以 往 的 机 器 人 不 
同 ，“ 大 狗 ” 并 不 依靠 轮子 行进 ， 而 是 通过 其 身 下 的 四 条 “ 铁 腿 ”。 这 种 机 器 狗 的 体型 与 大 型 大 相当 ， 能 够 在 交通 不 便 的 地 区 ， 
为 士兵 运送 弹药 、 食 物 和 其 他 物品 。 它 不 但 能 够 行走 和 奔跑 ， 还 可 跨越 一 定 高 度 的 障碍 物 。 该 机 器 人 的 动力 来 自 一 部 带 有 液压 系 
统 的 汽油 发 动机 。 机 器 人 的 长 度 为 Im、 高 70cm、 重 量 为 75kg， 从 外 形 上 看 ， 它 相当 于 一 条 真正 的 大 狗 。 机 器 人 “大 狗 ” 内 部 
安装 有 一 台 计 算 机 ， 可 根据 环境 的 变化 调整 行进 姿态 。 大 量 的 传感器 则 能 够 保障 操作 人 员 实 时 跟踪 “大 狗 ” 的 位 置 并 监测 其 系统 
状况 。 这 种 机 器 人 的 行进 速度 可 达 7kmy/h， 能 够 攀 越 35" 的 斜坡 。 它 可 携带 重量 超过 150kg 的 武器 和 其 他 物资 。 机 器 人 “大 
狗 ” 既 可 以 自行 沿 着 预先 设 定 的 简单 路 线 行进 ， 也 可 以 进行 远程 控制 。 图 19-18 是 运输 机 器 人 “大 狗 ” 的 照片 。 


图 19-18 ”运输 机 器 人 “大 狗 ” 的 照片 


(4) 空中 军用 机 器 人 


空中 机 器 人 又 称 为 无 人 机 ， 它 是 一 种 由 无 线 电 遥控 设备 或 自身 程序 控制 装置 操纵 的 无 人 驾驶 飞行 器 。 无 人 机 具有 用 途 广泛 、 
成 本 低 、 无 人 员 伤 亡 风 险 、 生 存 能 力 强 、 机 动 性 能 好 、 使 用 方便 等 优点 ， 并 可 以 根据 客户 需要 设 定 飞行 时 间 、 速 度 、 高 度 等 ， 自 
主 按 计算 机 航道 《和 行 。 无 人 机 在 现代 战争 中 有 极其 重要 的 作用 ， 在 民用 方面 更 有 广阔 的 前 景 ， 是 军用 机 器 人 研究 领域 中 最 为 活跃 
的 领域 之 一 。 同 时 ， 无 人 机 在 边境 巡逻 、 核 辐射 探测 、 航 空 摄影 、 航 空 探矿 、 灾 情 监视 、 交 通 巡 逻 、 治 安 监控 等 方面 都 有 广泛 的 


用 途 。 


现代 无 人 机 已 经 有 多 种 机 型 : 靶 机 、 侦 察 机 、 攻 击 机 、 缀 炸 机 与 通信 中 继 无 人 机 等 。 无 人 机 最 早出 现 于 20 世 纪 20 年 代 ， 当 

时 是 作为 训练 用 的 靶 机 使 用 ， 而 其 飞速 发 展 和 广泛 运用 是 在 海湾 战争 后 。 以 美国 为 首 的 西方 国家 充分 认识 到 无 人 机 在 战争 中 的 作 
用 ， 竞 相 把 高 新 技术 应 用 到 无 人 机 的 研制 与 发 展 上 : 新 翼 型 和 轻型 材料 大 大 增加 了 无 人 机 的 续航 时 间 ; 采用 先进 的 信号 处 理 与 通 
信 技 术 提 高 了 无 人 机 的 图 像 传递 速度 和 数字 化 传输 速度 ; 先进 的 自动 驾驶 仪 使 无 人 机 不 再 需要 陆 基 电 视屏 幕 领航 ， 而 是 按 程序 习 
往 盘 旋 点 ， 改 变 高 度 和 飞 往 下 一 个 目标 。 新 一 代 的 无 人 机 能 从 多 种 平台 上 发 射 和 回收 ， 例 如 从 地 面 车 辆 、 舰 船 、 航 空 器 、 亚 轨道 
飞行 器 和 卫星 进行 发 射 和 回收 。 地 面 操纵 员 可 以 通过 计算 机 检验 它 的 程序 并 根据 需要 改变 无 人 机 的 航向 。 其 他 一 些 更 先进 的 技术 
装备 ， 例 如 高 级 窃听 装置 、 穿 透 树叶 的 雷达 、 提 供 化 学 能 力 的 微型 分 光 计 设备 等 ， 也 将 被 安装 到 无 人 机 上 。 图 19-19 是 各 种 美军 
无 人 机 的 照片 。 


挂 弹 飞行 的 
“全 球磨 ”无 人 机 “捕食 者 ”无 人 机 


“蜂鸟 ” 超 微 形 无 人 机 


“影子 ”200 无 人 侦察 机 “扫描 座 ” 小 型 无 人 机 
图 19-19 ”美军 无 人 机 的 照片 


“影子 ”200 无 人 侦察 机 被 评 为 美国 陆军 2007 年 度 十 大 发 明 第 一 。 这 项 发 明 的 巧妙 之 处 不 是 无 人 侦察 机 本 身 ， 而 是 发 明 人 利 
用 无 人 机 充当 了 空中 移动 通信 中 继 系统 ， 这 在 战场 环境 下 是 非常 有 用 的 。 同 时 ，“ 影 子 ”无 人 机 也 可 以 通过 视频 系统 将 地 面 图 像 
实时 发 回 地 面 基 站 ， 从 而 实现 侦察 机 的 功能 。 “影子 ”无 人 机 的 飞行 时 速 可 达到 100 英 里 左右 ， 最 大 飞行 高 度 约 为 1.9 万 英尺 (1 
英尺 = 0.3048 米 ) 。 


“扫描 麻 ” 是 一 种 小 型 无 人 机 。 由 于 它 的 体积 很 小 ， 因 此 在 飞行 时 非常 隐蔽 ， 政 军 很 难 探测 。“ 扫 描 麻 ”可 以 自主 飞行 ， 也 
可 以 由 操作 人 员 控 制 。 “扫描 麻 ” 可 以 长 时 间 (超过 6 小 时 ) 在 一 个 地 区 盘旋 ， 通 过 卫星 网 络 向 数 百 公里 之 外 的 军舰 提供 校正 舰 
炮火 力 的 视频 图 像 ， 长 续航 能 力 和 小 尺寸 使 得 它 成 为 空中 监视 的 理想 飞机 。 


2009 年 ， 美 国 国防 部 组 织 研究 超 微型 扑 屠 “蜂鸟 ” 无 人 机 项 目 。“ 蜂 鸟 ” 超 微型 无 人 机 长 度 不 超过 7.5cm， 重 量 只 有 10g， 
自身 携带 能 量 ， 完 全 依靠 两 个 她 膀 的 扇 动 获得 推进 力 ， 可 在 空中 盘旋 并 控制 方向 。 “蜂鸟 ”以 每 秒 钟 10m 的 速度 向 前 飞行 ， 可 
抵抗 2.5m/s 的 微风 ， 在 室内 室外 均 可 操控 ， 空 中 飞行 噪声 远 比 其 他 飞行 器 小 。“ 蜂 鸟 ”无 人 机 充分 利用 仿生 学 原理 ， 在 微型 
行 器 的 空气 动力 和 能 量 转换 效率 、 耐 力 和 操控 性 方面 取得 突破 ， 提 高 了 在 城市 环境 下 的 军事 侦察 能 力 。 


(5) 水 下 军用 机 器 人 


在 军事 上 ， 水 下 机 器 人 是 一 种 有 效 的 水 中 兵器 。 美 国 海军 研制 的 水 下 作战 机 器 人 包括 载 人 潜水 器 、 有 缆 遥 控 水 下 机 器 人 、 水 
下 自动 机 器 人 。 与 载 人 洪水 器 、 有 缆 遥 控 水 下 机 器 人 相 比 ， 自 主 决定 潜 游 路 径 的 水 下 自动 机 器 人 已 成 为 下 一 代 水 下 潜水 器 的 研究 


重点 。 具 有 无 绕 和 自治 特征 的 水 下 自动 机 器 人 通常 简称 为 水 下 机 器 人 。 由 于 未 来 海上 作战 等 军事 的 强烈 需求 ， 水 下 机 器 人 已 成 为 
当前 各 国 研究 和 竞争 的 焦点 。 


按照 航程 的 远近 ， 水 下 机 器 人 可 以 分 为 两 类 : 远程 和 近 程 。 远 程 水 下 机 器 人 是 指 一 次 补充 能 源 后 ， 能 够 连续 航行 超过 100 海 
里 以 上 的 水 下 机 器 人 ， 而 连续 航行 能 力 小 于 100 海 里 的 水 下 机 器 人 称 为 近 程 水 下 机 器 人 。 实 现 水 下 远程 航行 需要 解决 的 关键 技术 
主要 是 : 能 源 、 远 程 导航 和 实时 通信 技术 。 因 此 ， 很 多 研究 机 构 在 开展 上 述 关键 技术 的 研究 ， 以 期 获得 突破 性 的 进展 。 


水 下 机 器 人 研究 的 另 一 个 活跃 的 领域 是 小 型 的 仿生 水 下 机 器 人 。2007 年 8 月 ， 在 美国 马萨诸塞 州 ，Joseph Ayers 展 示 了 他 发 
明 的 仿生 虾 水 下 机 器 人 (RoboLobster) 。RoboLobster 可 以 找到 水 雷 并 销毁 它 。 图 19-20 是 各 种 军用 水 下 机 器 人 的 照片 。 


图 19-20 ”各 种 军用 水 下 机 器 人 的 照片 
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LWIM (Low-powet Witeless Integrated Micto-sensots) ， 低 功 耗 无 线 传 感 器 网 络 3-13 
LIP (Licklider Transmission Protocol) ，Licklider 传 输 协 议 ” 5-23 
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SoC (System of Chip) ， 片 上 系统 4-4 
Solution Middleware， 解 决 方案 中 间 件 4-8 
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Social Computing， 社 会 计算 ”8-27 
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Wi-Fi Alliance，Wi-Fi 联 盟 6-15 
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WiFi， 无 线 局 域 网 “6-16 

WiMAX， 无 线 城 域 网 6-18 

WWAN， 无 线 广 域 网 6-6 

Wireless City， 无 线 城市 ”1-78 

Wearable Computing， 可 穿戴 计算 4-13 

Wearable Computer， 穿 戴 计 算 机 1-66 

Wearable Computing System， 可 穿戴 计算 系统 1-66 

WSN (Wireless Sensor Network) ， 无 线 传感器 网 络 3-12 

WMSN (Wireless Multimedia Sensor Netwotk) 无 线 多 媒体 传感器 网 络 ， 3-14 
WSAN (Wireless Sensot and Actor Netwotk) ， 无 线 传感器 和 执行 器 网 络 1-24 
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WMMP (Wireless M2M Protocol) ， 无 线 M2M 协 议 6-32 


WSMP (WAVE Short Message Protocol) ， 和 车 载 环 境 无 线 接 入 短 消 息 协议 11-21 
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XML (eXtensible Markup Language) ， 可 扩展 标识 语言 2-34 
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